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UZASADNIENIE

W dniu 03 wrze$nia 2012 r. Skarb Panstwa - Komenda Glowna Strazy Granicznej wszczat na
podstawie ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych (t.j. Dz. U. Nr 113, poz. 759
ze zim.) - zwanej dalej ustawa - postgpowanie o udzelenie zamdwienia publicznego na ,,zakup szyfratorow
IP” w trybie przetargu nieograniczonego.

W dniu 13 wrzesnia 2012 r. wplynelo do Prezesa Krajowej Izby Odwotawczej odwolanie Enigma
Systemy Ochrony Informacji Spotka z ograniczona odpowiedzialnoscia z siedziba w Warszawie od
czynno$ci i zaniechan niezgodnych z przepisami ustawy podjetych przez Zamawiajacego w toku



postgpowania o udzielenie zamowienia publicznego prowadzonego przez Komende Gtéwna Strazy
Granicznej w Warszawie w trybie przetargu nieograniczonego na ,zakup szyfratorow IP” /k. 1-8/.

Odwolujacy zarzucit Zamawiajacemu przy formutowaniu postanowien SIWZ naruszenie
nastepujacych przepisow ustawy:

1. art. 7ust. 1, art. 29 ust. 1, 21 3 ustawy poprzez sporzadzenie opisu przedmiotu zaméwienia
w sposob utrudniajacy uczciwa konkurencje i rtowne traktowanie wykonawcow;

2. orazinne przepisy wymienione w uzasadnieniu odwotania lub zniego wynikajace.

W oparciu o powyzsze zarzuty Odwolujacy wniost o uwzglednienie odwolania i nakazanie
Zamawiajacemu dokonania modyfikacji SIWZ w spos6b wskazany w uzasadnieniu odwotania.

W uzasadnieniu swojego stanowiska odwolujacy wskazal, iz Zamawiajacy dokonat opisu
przedmiotu zamdwienia w sposdOb naruszajacy zasade uczciwej konkurencji. Zamawiajacy okreslit bowiem
parametry dotyczace szyfratora IP w taki sposdb, ze oferte¢ w przedmiotowym postepowaniu moze ztozy¢
wylacznie jeden dostawca sprzgtu KRYPTON Polska Spotka z ograniczong odpowiedzialnoscia z siedziba
w Warszawie, oferujacy jedno konkretne urzadzenie. Formulujac wymogi w zakresie opisu przedmiotu
zamdwienia Zamawiajacy winien kierowac si¢ celem, jakiemu zamawiane produkty maja stuzy¢. Kazde
wymaganie musi znajdowa¢ uzasadnienie w obiektywnych potrzebach Zamawiajacego, w ocenie zas
Odwotujacego przedmiotowa SIWZ zawiera postanowienia nie znajdujace zadnego uzasadnienia
merytorycznego, a jednoczesnie uniemozliwiaja uczciwa konkurencje. Wskazano, iz zgodnie zSIWZ
przedmiotowe urzadzenia musza by¢ fabrycznie nowe, wyprodukowane nie wezesniej niz 7 miesiecy przed
dostawa oraz musza posiada¢ w momencie dostawy Certyfikat Ochrony Kryptograficznej wydany przez
Agencje¢ Bezpieczenstwa Wewngtrznego albo Stuzb¢ Kontrwywiadu Wojskowego, zapewniajacy ochrone
informacji niejawnych o klauzuli ,poufne” z terminem wazno$ci minimum#4 lata od dnia dostawy urzadzen
szyfrujacych IP do Zamawiajacego. W ocenie Odwolujacego powyzszy wymog ogranicza uczciwg
konkurencjg i nie znajduje zadnego uzasadnienia w $wietle postanowien projektu umowy. Jednocze$nie

Odwotujacy wskazat, na wykazy szyfratorow IP znajdujace si¢ na liScie prowadzonej przez Stuzbe
Kontrwywiadu Wojskowego oraz przez Jednostke Certyfikujaca DBTI ABW, zktérych w jego ocenie
wynika, iz jedynie urzadzenie kryptograficzne KRYPTON K2 w wers;ji 1.3.0 produkeji Krypton Polska
Spotka z ograniczona odpowiedzalnos$cia z siedziba w Warszawie spehia kwestionowany wymog
Zamawiajacego. Podkreslono, iz Odwolujacy - pomimo, ze sprzedaje sprawdzone i renomowane
urzadzenia, dla ktérych certyfikaty ochrony kryptograficznej wydawane sa od 2000 1. - nie moze ztozy¢
oferty. Wskazano takze, izna polskimrynku istnieje tylko dwoch producentéw urzadzen kryptograficznych
posiadajacych certyfikaty ochrony kryptograficznej, jeden ktory swoje urzadzenia oferuje od 2000 r. i ktore
dzialaja w wigkszo$ci stuzb (w tymshuzb specjalnych), agend, urzgdoéw etc. oraz drugi, ktdry swoje
urzadzenia zaczyna dopiero oferowaé¢ od potowy 2012 r. Tym samym kwestionowany wymog zawarty

w SIWZ eliminuje znane, uznane i sprawdzone rozwigzania, a preferuje z nieznanych powodow
rozwigzania, ktore jeszcze nigdzie nie zostaly wykorzystane i sprawdzone w warunkach pracy
rzeczywistego systemu przetwarzajacego informacje niejawne. Podniesiono, iz Odwotujacy w trakcie
wieloletniej dziatalno$ci nie spotkat si¢ z uwagami kwestionujacymi jako$¢ oferowanych przez niego
szyfratorow IP.

Tymsamym wymog, aby urzadzenie posiadato 4 lata wazmos$ci certyfikatu ochrony
kryptograficznej nie znajduje jakiegokolwiek uzasadnienia i stanowi razace naruszenie podstawowej zasady
prawa zamOwien publicznej wyrazonej w art. 7 ustawy, tj. prowadzenia postgpowania w sposob
zapewniajacy uczciwa konkurencje i rtéwne traktowanie wykonawcow.

Podkreslono, iz w chwili obecnej na §wiecie istnieje tylko jedno urzadzenie z tak dlugim okresem
waznosci certyfikatu - poniewaz certyfikat na to urzadzenie zostat wydany w czerwcu 2012 r. Pozostale
urzadzenia, ktore spehiaja wymagania techniczne i ktore moglby zaoferowa¢ Odwotujacy maja certyfikat
wydany w 2006 1., ktory po kolejnych przedluzeniach jest obecnie wazny do 2014 r. - tj. facznie 8 lat od
chwili wydania. Zauwazono, iz praktyka stosowana przez producentow jest, ze certyfikaty sa odnawiane
pod koniec okresu ich waznosci. Jednakze zuwagina to, ze jest to proces dtugotrwaly, od dwdch miesigey
prowadzone sa z Agencje Bezpieczenstwa Wewnetrznego uzgodnienia w sprawie kolejnych badan
certyfikacyjnych, ktore mialy si¢ rozpocza¢ w 2012 r., a zakonczy¢ najpdzniej w drugiej potowie roku
2013, wydaniem certyfikatu ochrony kryptograficznej na okres nie krotszy niz trzy kolejne lata - czyli
w efekeie na okres taki jak jest literalnie wymagany przez Zamawiajacego.

Podniesiono takze, iz 0 zbgdnosci tego wymogu $wiadcza postanowienia Zalgcznika nr 4 do SIWZ
(tj. umowa na zakup szyfratorow). Paragraf 11 umowy okre$la Wymagane zaswiadczenia i certyfikaty.
Zgodnie z§ 11 ust. 1 umowy czteroletni termin wazno$ci nie jest wymagany, co wiccej § 11 ust. 314
przewiduja sytuacje utraty waznosci certyfikatu z przyczyn innych nizte, ktore wynikajg ze strony
Zamawiajacego - a zatemtakze ze wzglgdu na uptyw czasu. W takim przypadku musi nastapié
"aktualizacja" certyfikatu na koszt wykonawcy a gwarancja na urzadzenia ulega odpowiednienmu
przedtuzenia. Zdaniem Odwotujacego ze wzgledu na fakt, iz Zamawiajacy odnosi si¢ tu do gwarancji
jakoscirzeczy to brak stosownego certyfikatu jest wada, ktora podlega usunieciu poprzez dziatania
wykonawcy. Tym samym zadanie czteroletniego okresu wazmo$ci certyfikatu w chwili dostawy stanowi



jedynie utrudnienie uczciwej konkurencji, a nie przejaw uzasadnionych potrzeb Zamawiajacego.

Cel jakiemu ma stuzy¢ powyzszy wymog, tj. aby zamawiane urzadzenia przez caly okres ich
uzytkowania posiadaly wazny certyfikat mozna osiagnaé, zdaniem Odwolujacego, w inny sposob, ktory nie
ograniczalby uczciwej konkurenciji.

W oparciu 0 powyzsze Odwotujacy wnidst o nakazanie Zamawiajacemu zmiany ww.
postanowienia SIWZ w ten sposob, iz oferowany przez Wykonawce szyfrator IP bedze posiadat wazny
certyfikat ochrony kryptograficznej przez okres co najmniej 1 roku od dostawy i wykonawca zobowigzuje
si¢ do dostarczenia nowego certyfikatu na co najmniej 3 miesigce przed uplywem wazno$ci certyfikatu.

Podkreslono, iz w przedmiotowym postgpowaniu, trudno uznaé za przypadkowy taki dobor
poszczegdnych parametrow, ktore uniemozliwiaja Ztozenie oferty wszystkim wykonawcommogacym
zrealizowa¢ zamowienie, z wyjatkiem jednego. Zamawiajacy dokonujac opisu przedmiotu zamdwienia
powinien uwzgledni¢ istniejace realia rynkowe oraz potencjalnych wykonawcow zainteresowanych
udzialem w postgpowaniu tak, aby nie doprowadzi¢ do sytuacji, w ktorej dochodzi do zawezenia kregu
wykonawcow poprzez nieuzasadnione w obiektywny sposob postanowienia SIWZ.

Zaakcentowano, iz dokonany przez Zamawiajacego opis przedmiotu zamowienia wskazuje na
urzadzenie jednego producenta. Postgpowanie prowadzone jest przez Zamawiajacego w trybie przetargu
nieograniczonego. Jest to tryb konkurencyjny, w ktérym opis przedmiotu zamowienia musi by¢ dokonany
zzachowaniem zasad uczciwej konkurencji i rOwnego traktowania wykonawcow. Jezeli Zamawiajacy
zamierza dokonaé zakupu konkretnego urzadzenia od konkretnego producenta, to winien dokona¢ tego
w trybie zamowienia z wolnej reki, po wyczerpaniu przestanek uzasadniajacych zastosowanie tego trybu.
Skoro jednak przeprowadza postepowanie o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego to oznacza, iz przestanek zakupu tego konkretnego urzadzenia nie ma, a zatem
Zamawiajacy powinien dopusci¢ mozliwo$¢ zaoferowanie takze innych urzadzen.

Wskazano na tres¢ art. 29 ust. 1 ustawy, zgodnie z ktorym przedmiot zamdwienia opisuje si¢
w sposdb jednoznaczny i wyczerpujacy, za pomoca dostatecznie dokladnych i zrozumiatych okreslen,
uwzgledniajac wszystkie wymagania i okoliczno$ci mogace mie¢ wplyw na sporzadzenie oferty. W mys1
za$ art. 7 ustawy, czynnosci Zamawiajacego powinny zmierza¢ do zachowania uczciwej konkurencji oraz
rownego traktowania wszystkich wykonawcow. Z kolei art. 29 ust. 2 ustawy stanowi, iz przedmiotu
zamdwienia nie mozna opisywaé w sposob, ktory moglby utrudniaé uczciwa konkurencje. Z tresci
cytowanego przepisu wynika dla Zamawiajacego zakaz dokonania opisu przedmiotu zaméwienia w sposob
utrudniajacy dostep do zamdwienia wykonawcey, ktory potencjalnie jest w stanie wykonac to zamdwienie.
Formutujgc wymogi w zakresie opisu przedmiotu zamowienia Zamawiajacy winien kierowac si¢ celem,
jakiemu zamawiane produkty maja stuzy¢. Kazde wymaganie ma znajdowac uzasadnienie w obiektywnych
potrzebach zamawiajacego. Odwotujacy powolat si¢ rowniez na szereg orzeczen Krajowej Izby
Odwotawczej.

Na rozprawie w dniu 26 wrzesnia 2012 r. przed Krajowa Izba Odwolawcza Zamawiajacy wnidst
o0 oddalenie odwotania /k.23/.

Wyrokiemz dnia 27 wrzesnia 2012 r. Krajowa Izba Odwotawcza oddalita odwotanie
i0 orzekla w przedmiocie kosztow postgpowania /k.25/.

Rozstrzygnigcie powyzsze wydane zostalo w oparciu o nast¢pujace rozwazania.

Krajowa Izba Odwolawcza przyjela, ze Odwolujacy wykazal, iz na dzien rozpatrywania odwotania
istnieje jedno urzadzenie spetniajace wymogi SIWZ postawione co do zakresu okresu waznosci certyfikatu.
Okoliczno$¢ ta nie miata jednak zdaniem Izby znaczenia przy ocenie zarzutu, skoro wymog waznosci
certyfikatu ustalony zostal nie w celu oceny spekiania warunkoéw przedmiotowych przez potencjalnych
wykonawcow, lecz jest odniesiony do konkretnych dostaw, majacych by¢ wykonaniemumowy w sprawie
zamdwienia publicznego.

Izba uznata takze za wiarygodne twierdzenie Odwotujacego, ze w praktyce podmiot
zainteresowany przedtuzeniem wazmosci certyfikatu wystepuje o jego przedtuzenie do wlagciwego
podmiotu przed uplywem terminu wazno$ci. Podkreslono jednoczesnie, iz przepisy ustawy o ochronie
informacji niejawnych nie uniemozliwiaja jednak uzyskania nowego certyfikatu na okreslone urzadzenie
w okresie znacznie wyprzedzajacym termin uptywu waznosci, w tymnp. na potrzeby udziatu
w konkretnym zamdwieniu publicznym. Sktad orzekajacy zauwazyl, ze procedura certyfikacji i ewentualne
procedury przedluzania prowadzone sa wylacznie na wniosek zainteresowanego podmiotu (najczesciej
producenta takich urzadzen) i nie ma przeszkdd prawnych w uzyskaniu stosownego certyfikatu
odpowiadajacego oczekiwaniom zamawiajacego.

W ocenie Izby Zamawiajacy opisujac przedmiot zamowienia miat prawo s formutowac opis
uwzgledniajac cel, jakim jest zminimalizowanie ryzyka uzytkowania urzadzenia kryptograficznego nie
posiadajacego wamego certyfikatu. Biorac powyzsze pod uwage w ocenie skladu orzekajacego
zamawiajacy formutujac warunki udziatu w postgpowaniu oraz obowiazki wykonawcy okreslone we
WZ0rze uUmowy nie naruszyl przepisow ustawy, a tymsamym zarzuty zamawiajacego nie potwierdzily sig.



Majac powyzsze na uwadze Krajowa Izba Odwotawcza orzekla jak w sentencji wyroku na
podstawie art. 192 ust. 1 omawianej ustawy.

Skarge od powyzszego orzeczenia wniosta Enigma Systemy Ochrony Informacji Spotka
zograniczong odpowiedzalnoscia z siedzibg w Warszawie /k.28-37/.

Wyrok Krajowej Izby Odwolawczej z dnia 27 wrze$nia 2012 r. zostal zaskarzony w cato$ci.

W skardze zarzucono naruszenie obowigzujacych przepisow prawa, a w szczegdlnosci:

1. art. 190 ust. 1 ustawy poprzez uznanie faktow przywotywanych przez Zamawiajacego, pomimo nie
przedstawienia wystarczajacych dowodow;

2. art. 191 ust. 112 ustawy, poprzez zaniechanie dostatecznego wyjasnienia sprawy oraz poprzez
sprzecznos$¢ istotnych ustalen z tre§cig materialu dowodowego;

3.art. 29 ust. 1, 213 orazart. 7 ustawy poprzez uznanie, iz opis przedmiotu zamoéwienia (w zakresie
okreslonymw rozdzale IV pkt 1 SIWZ i odpowiadajacy mu pkt [ ppkt 2 OPZ) dokonany przez
Zamawiajacego nie narusza zasad uczciwej konkurencji i jest zgodny z przepisami ustawy.

Skarzacy wnidst o uwzglednienie podniesionych zarzutow i:

1. o uznanie skargiza zasadng;

2. o zmiang orzeczenia Krajowej Izby Odwotawczej poprzez uwzglednienie odwotania Skarzacego
istwierdzenie, iz opis przedmiotu zamowienia zostat dokonany z naruszeniem przepis 6w ustawy
iw zwigzku z tym, wymaganie posiadania przez urzadzenia szyfrujace IP Certyfikatu Ochrony
Kryptograficznej z terminem wazno$ci minimumna 4 lata liczac od dnia dostawy (pkt I ppkt 2
opisu przedmiotu zamowienia, stanowigcego zalacznik nr 1 do umowy) jest niewazne na podstawie
art. 58 § 3 Kodeksu cywilnego;

3. ewentualnie, w przypadku nieuwzglednienia przez Sad zadania stwierdzenia niewaznosci
kwestionowanego postanowienia projektu umowy, wniesiono o zmiang orzeczenia Krajowej Izby
Odwotawczej poprzez uwzglednienie odwotania Skarzacego inakazanie Zamawiajacemu
uniewaznienie postgpowania, ze wzgledu na to, iz postgpowanie obarczone jest niemozliwg do
usunigcia wada uniemozliwiajaca zawarcie niepodlegajacej uniewaznieniu umowy w sprawie
zamdwienia publicznego, na podstawie art. 93 ust. 1 pkt 7 w zw. zart. 146 ust. 6 ustawy.

W uzasadnieniu skargi wskazano, iz skarzacy ma interes w zaskarzeniu orzeczenia KIO, gdyz
W sytuacji uznania zarzutéw Skarzacego za zasadne i uwzglednienia skargi, zostanie potwierdzone, iz
skarzone przez Enigme postanowienia OPZ (stanowigce zalacznik do umowy) sg niezgodne z przepisami
ustawy iprzezto nicobowigzujace. Wobec niemozliwo$ci zmiany SIWZ po uplywie terminu ofert,
Skarzacy nie ma mozliwo$ci ponowienia takiego zadania, jednakze dalej posiada interes w rozstrzygnigciu
uznajacymskarzone wymagania za niezgodne z przepisami ustawy. Enigma na podstawie art. 23 ust. 1
ustawy ubiegala si¢ wspdlnie z Comp S.A. o udzielenie zamowienia, a zatem posiadata interes w uzyskaniu
przedmiotowego zamdwienia oraz w zawarciu umowy niezawierajacej kwestionowanego postanowienia
SIWZ. W dalszym ciagu moze rdwniez ponies¢ szkod¢ wynikajaca z utrzymania w mocy postanowien
SIWZ niezgodnych z przepisami ustawy. Tym samym wniesienie przedmiotowej skargi jest zasadne
ikonieczne.

Podniesiono, izuzasadnienie wyroku Krajowej Izby Odwotawczej wykazuje sprzeczno$é migdzy
ustaleniami stanu faktycznego a stwierdzeniem Izby o braku podstaw do uznania zarzutéw odwotania. Izba
uznata za udowodniony przez Enigne fakt, izna rynku istnieje tylko jedno urzadzenie spetniajace wymogi
SIWZ postawione w zakresie okresu waznosci certyfikatu. A tym samymniezrozumiale jest w tym
kontekscie dla skarzacego twierdzenie sktadu orzekajacego, iz okolicznos$¢ ta ,,nie ma znaczenia przy
ocenie zarzutow, skoro wymog waznosci certyfikatu ustalony zostat nie w celu oceny spelniania warunkow
przedmiotowych przez potencjalnych wykonawcow, leczjest odniesiony do konkretnych dostaw, majacych
by¢ wykonaniemumowy w sprawie zamowienia publicznego". Tymczasem, w ocenie skarzacego zardéwno
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przepisy ustawy, jak i orzecznictwo jasno wskazuja, iz niedopuszczalne ograniczenie konkurencji moze
wynika¢ nie tylko ze sposobu skonstruowania warunkow udzialu w postgpowaniu, ale takze z wymogdéw
postawionych przy opisie przedmiotu zaméwienia. Przy czym, niekoniecznie musza to by¢ naruszenia



wyczerpujace przestanki niezgodnosci z art. 29 ust. 3 ustawy, a wige polegajace na postuzeniu si¢

w specyfikacji bezposrednim wskazaniem znakéw towarowych, nazw producenta itp. Wystarczajace jest
sformutowanie i dobranie wymogdow w taki sposob, ktory de facto umozliwia ztozenie oferty tylko waskiej
grupie lub wreez tylko jednemu wykonawcey.

Skarzacy uznal, ze bledne jest oparcie rozstrzygnigcia Izby na stwierdzeniu, iz, przepisy ustawy
o0 ochronie informacji niejawnych nie uniemozliwiaja uzyskania nowego certyfikatu na okreslone
urzadzenie w okresie znacznie wyprzedzajacym termin uplywu wazmosci, w tymnp. na potrzeby udzatu
w konkretnym zamdwieniu publicznym" oraz wskazywanie przez Izbe, iz "nie ma przeszkod prawnych
w uzyskaniu stosownego certyfikatu." Dla stwierdzenia naruszenia zasad uczciwej konkurencji poprzez
ograniczenie kregu potencjalnych wykonawcow nie jest bowiem konieczne udowodnienie, iz przedmiot
zamdwienia opisany jest w' sposéb generalnie wykluczajacy fizyczng moziwos¢é jego wykonania przez
dzalajacych na danymrynku wykonawcdw'. Wystarczajace jest w tym zakresie wskazanie faktycznej
niemozliwo$ci spelnienia wymogu przez jakiegokolwiek (poza jednym) wykonawce starajacego si¢
o0 uzyskanie zaméwienia w konkretnym, prowadzonym aktualnie postgpowaniu. Zachowanie zasad
uczciwej konkurencji przy opisie przedmiotu zamowienia podlega badaniu kazdorazowo na potrzeby
danego postgpowania, zalezy ono bowiemod aktualnych warunkoéw rynkowych, ktérych nie da si¢
powtorzy¢ w innych okoliczno$ciach, a ktore Zamawiajacy, odpowiedzialny za prawidlowy przebieg
postgpowania, ma obowiazek uwzglgdnic.

Podkreslono, iz w postgpowaniu o udzelenie zamowienia publicznego, ktérego dotyczy skarga,
Enigma wykazata, iz postawiony przez Zamawiajacego wymog 4-letniego okresu waznosci certyfikatu nie
tylko mégtby utrudniaé uczciwg konkurencje, ale wrecz prowadz do jej wyeliminowania przez
ograniczenie kregu wykonawcow zdolnych do spemienia tego wymogu na dzien dostawy urzadzenia do
jednego, konkretnego producenta.

Tak radykalne ograniczenie krggu wykonawcow jest mozliwe tylko w przypadku wykazania przez
Zamawiajacego istnienia waznych iszczegdlnych potrzeb uzasadniajacych postawiony w opisie przedmiotu
zamdwienia wymog.

Wskazano, iz podstawa oddalenia odwotania bylo stwierdzenie, iz " Zamawiajacy opisujac
przedmiot zamowienia miat prawo sformutowaé opis uwzgledniajac cel, jakim jest zminimalizowanie
ryzyka uzytkowania urzadzenia kryptograficznego nie posiadajacego waego certyfikatu". Z powyzsza
argumentacja Skarzacy nie zgodzit si¢. Skarzacy nie dazy bowiemdo zniesienia wymogu przedlozenia
certyfikatu w ogole, a jedynie do wprowadzenia takich postanowien, ktore beda minimalizowaty ryzyko
uzytkowania urzadzenia kryptograficznego bez waznego certyfikatu, a jednocze$nie nie bedzie to stanowilo
naruszenia zasad rownego traktowania wykonawcow. Podkreslono, ze gdyby celem Zamawiajacego byto
wyeliminowanie ryzyka zwigzanego z utrata certyfikatu, to wprowadzitby do projektu umowy odpowiednie
postanowienia np. kary umowne, mozliwo$¢ odstapienia od umowy czy odszkodowanie za koniecznos$é
ponownej akredytacji - zadne takie zabezpieczenie nie zostalo jednak wprowadzone.

Zauwazono, iz ryzyko utraty waznosci certyfikatu jest takie samo dla urzadzen z certyfikatem
waznymdwa jak i cztery lata. Zatemuzasadnieniem dla wprowadzenia wymogu 4 letniej waznos$ci
certyfikatu nie moze by¢ eliminacja ryzyka, o ktorympisze KIO - bo poza eliminacja konkurencji
powyzszy wymdg niczego nie eliminuje. Zadanie czteroletniego okresu wamosci certyfikatu w chwili
dostawy stanowi jedynie utrudnienie uczciwej konkurencji, a nie przejaw uzasadnionych potrzeb
Zamawiajacego.

Zamawiajacy, we wniesionej w dniu 05 lutego 2013 r. odpowiedzi na skarge, wniost o jej
oddalenie /k.125/.

W piSmie zdnia 12 lutego 2013 r. Skarzacy zmodyfikowat Zadanie zawarte w skardze i wniost
o uwzglednienie skargi i zmiang wyroku Krajowej Izby odwotawczej z dnia 27 wrze$nia 2012 r. poprzez
uwzglednienie odwolania i stwierdzenie naruszenia przepisOw ustawy /k. 154-156/.

Sad Okregowy zwazyl, co nastgpuje:
Skarga na orzeczenie Krajowej Izby Odwotawczej jest bezzasadna.

Sad Okregowy stoina stanowisku, ze Krajowa Izba Odwolawcza dokonata prawidlowych ustalen
faktycznych iich kwalifikacji prawne;.

Zamawiajacy Skarb Panstwa reprezentowany przez Komende Gtoéwna Strazy Granicznej
w Warszawie prowadzit postgpowanie o udzielenie zaméwienia publicznego w trybie przetargu
niecograniczonego na zakup szyfratoréw IP. Jednym z wymogow jakie mialy spetnia¢ dostarczone
urzadzenia byla konieczno$¢ posiadania w momencie ich dostawy Certyfikatu Ochrony Kryptograficznej
wydanego przez Agencj¢ Bezpieczenistwa Wewngtrznego albo Stuzbg Kontrwywiadu Wojskowego,
zapewniajacy ochrone informacji niejawnych o klauzuli ,poufne” z terminem waznosci minimum4 lata od
dnia dostawy urzadzen szyfrujacych IP do Zamawiajacego.

W ocenie Skarzacego tak okreslony warunek SIWZ ograniczat uczciwa konkurencje, bowiem



urzadzenie tego typu moze dostarczy¢ tylko jeden dostawca - Krypton Polska Spdtka z ograniczona
odpowiedzalnoscia z siedziba w Warszawie. Urzadzenie nosi nazwe KRYPTON K2 w wersji 1.3.0.
Certyfikat na to urzadzenie wydany zostat w dniu 14 czerwca 2012 r., z terminem waznosci 30 czerwca
2018 .

Okoliczno$¢ powyzsza byta bezspoma, nie mniej jednak w ocenie Sadu Okregowego trafnie
Krajowa Izba Odwolawcza przyjela, ze wymog waznosci certyfikatu ustalony zostal nie w celu oceny
spemiania warunkéw przedmiotowych przez potencjalnych wykonawcow, lecz jest odniesiony do
konkretnych dostaw, majacych by¢ wykonaniemumowy w sprawie zamowienia publicznego.

Podkresli¢ nalezy, iz niezwykle istotna kwestiag wplywajaca na taka wlasnie oceng, jest to, ze
dostarczane urzadzenia maja posiadac certyfikat o okreslonym terminie waznosci w dniu dostarczania
przedmiotu zaméwienia do Zamawiajacego Tymsamym nie jest tak jak podnosi Skarzacy, iz zapis ten
wylacza uczciwg konkurencje. To, ze obecnie tylko jeden dostawca legitymuje si¢ prawidlowym
certyfikatem, nie przesadza ¢ tym, ze w' dniu dostawy rdwniez inne podmioty bedaje posiadad.
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Stusznie bowiem w tym zakresie Krajowa Izba Odwolawcza zauwazyla, iz przepisy ustawy
o0 ochronie informacji niejawnych nie uniemoZliwiaja uzyskania nowego certyfikatu na okreslone
urzadzenie w okresie znacznie wyprzedzajacym termin uptywu waznosci, w tymnp. na potrzeby udziatu
w konkretnym zamowieniu publicznym.

Skarzacy przyznatl, ze powszechnie stosowang przez producentow szyfratorow praktyka jest
odnawianie certyfikatow pod koniec uptywu terminu ich wazno$ci, jednakze z uwagina to, Ze jest to proces
dlugotrwaly, to nie ma mozliwosci jego uzyskania na potrzeby niniejszego zamowienia. Jednoczesnie
w uzasadnieniu skargi wniesionej do Prezesa Krajowej Izby Odwotawczej zaproponowat, nakazanie
Zamawiajacemu zmiany przedmiotowego postanowienia SIWZ w ten sposob, iz oferowany przez
Wykonawce szyfrator IP bedzie posiadat wazny certyfikat ochrony kryptograficznej przez okres najmniej
1 roku od dostawy i wykonawca zobowigzuje si¢ do dostarczenia nowego certyfikatu na co najmniej
3 miesigce przed uplywem waznosci certyfikatu. Jak z powyzszego wynika sam Skarzacy zaklada, iz
mozliwe jest uzyskanie stosownego certyfikatu w terminie nie przekraczajacym9 miesigcy.

Zamawiajacy w niniejszym postgpowaniu argumentowal, iz zamawiane szyfratory IP sg czgscia
calego systemu teleinformatycznego zbudowanego na bazie urzadzen i narzedz kryptograficznych. System
taki wymaga akredytacji, a warunkiem jej otrzymania jest miedzy innymi wymog posiadania przez
urzadzenia wchodzace w skiad systemu certyfikatu ochrony kryptograficznej. Akredytacja systemu jest
wydawana na okres nie duzszy niz 5 lat, tym samymracjonalne jest, aby urzadzenia stanowiace czgsci
sktadowe calego systemu mialy certyfikat wazny przez okres przewidywanej akredytacji systemu.

Z argumentacja powyzsza nie sposob si¢ nie zgodzi¢, oczywistymjest, iz do prawidlowego
funkcjonowania calego systemu ito zardwno w sensie technicznym jak i zabezpieczen (certyfikaty,
akredytacja), konieczne jest funkcjonowanie wszystkich jego elementow. Brak certyfikatu na poszczegdlne
sktadniki, pociaga za sobg brak lub utratg akredytacji systemu, a tym samym wyklucza prawidlowe
dziatanie, czy tez $ci$lej mowige mozliwos¢ faktycznego ilegalnego wykorzystania danego systemu.

Trudno w takiej sytuacji postawi¢ Zamawiajacemu zarzut, iz dobierajac parametry dla
poszczegonych sktadnikéw systemu tak, aby caly system dzatat prawidlowo, narusza uczciwa
konkurencje.

Skarzacy probujac uzasadni¢, iz wystarczajace dla zabezpieczenia ww. interes 6w Zamawiajacego
byloby zastrzezenie w umowie kar umownych, mozliwosci odstapienia od umowy badz odszkodowania za
konieczno$¢ ponownej akredytacji, zdajc si¢ nie dostrzegaé, ze wystapienie przez dostawce o przedtuzenie
certyfikatu, stanowi w istocie wniosek o wydanie kolejnego, nowego certyfikatu, poprzedzonego nowym
badaniem dostarczonego urzadzenia. Tymsamym proces ten z zalozenia obarczony jest ryzykiemjego
niepowodzenia. Uzyskanie bowiem certyfikatu - co oczywiste - nie jest automatyczne, nawet jesli dotyczy
istniejacego i funkcjonujacego juzna rynku urzadzenia Wniosek moze spotkac si¢ zodmowa udzielenia
certyfikatu, bowiemsamo zozenie wniosku nie jest tozsame z bezwzgledna konieczno$cia wydania
certyfikatu. Przy takimrozumowaniu proces ten pozbawiony bylby sensu. Tymsamymtrudno dziwi¢ si¢
Zamawiajacemu, ze chee zabezpieczy¢ swoje interesy poprzez stosowne zapisy w SIWZ. Zastosowanie kar
umownych, czy tezinnych podobnych instytucji prawa cywilnego, nie eliminuje ryzyka zwigzanego

+ zniepewnoscia w wypadku utraty waznosci certyfikatu w czasie obowiazywania akredytacji systemu,
zabezpiecza jedynie aspekt finansowy Zamawiajacego.

Reasumujac Sad Okrggowy stanal na stanowisku, iz kwestionowane zapisy SIWZ nie naruszaja
uczciwej konkurencji, a orzeczenie Krajowej Izby Odwolawczej jest prawidlowe. Brak bylo podstaw do
uwzglednienia skargi, w zwiazku z czym Sad Okr¢gowy oddalit skarge na podstawie art. 198fust. 2
omawianej ustawy.
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