Sygn. akt: KIO 1077/26

WYROK
z dnia 16 kwietnia 2026 roku
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczaca:Justyna Tomkowska

Protokolant: Krzysztof Chmielewski

po rozpoznaniu na rozprawie w dniu 13 kwietnia 2026 roku w Warszawie odwotania wniesionego do Prezesa Krajowej
lzby Odwolawczej w dniu9 marca 2026 roku przez wykonawce Computex Spoétka z ograniczong
odpowiedzialno$cig Spétka komandytowa z siedzibg w Warszawie (Odwotujacy)
w postepowaniu prowadzonym przez Zamawiajgcego — Skarb Panstwa, w imieniu ktorego postepowanie prowadzi
Centrum e- Zdrowia z siedzibg w Warszawie
przy udziale Przystepujacego zgtaszajacego przystgpienie po stronie Zamawiajacego: HUB4 Spétka z ograniczong
odpowiedzialnoscia z siedzibg w Warszawie

orzeka:
1.umarza postepowanie w zakresie zarzutow naruszenia art. 128 ust. 1 i ust. 4 ustawy Pzp oraz art. 128 ust 1 Pzp w zw.
z § 6 ust 1 Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz Srodkéw komunikaciji
elektronicznej
w postepowaniu o udzielenie zamdwienia publicznego lub konkursie;
2.0ddala odwotanie w pozostatym zakresie,
3.kosztami postepowania obcigza Odwolujgcego - Computex Spétka z ograniczong odpowiedzialnoscig Spétka
komandytowa z siedzibg w Warszawie w nastepujgcy sposoéb:

3.1.zalicza w poczet kosztéw postepowania kwote 15 000 zt 00 gr (stownie: pietnastu tysiecy ztotych zero groszy)
uiszczong przez Odwolujacego tytutem wpisu od odwotania, kwote 3 600 zt 00 gr (stownie: trzech tysiecy sze$ciuset
ztotych zero groszy) poniesiong przez Odwotujacego tytutem wynagrodzenia petnomocnika, oraz kwote 3 600 zt 00 gr
(stownie: trzech tysiecy sze$ciuset ziotych zero groszy) poniesiong przez Zamawiajgcego tytutem wynagrodzenia
petnomocnika;

2.2.zasgdza od Odwotujacego - Computex Spotka z ograniczong odpowiedzialnoscig Spétka komandytowa z
siedzibg w Warszawie na rzecz Zamawiajacego — Skarbu Panstwa, w imieniu ktérego postepowanie prowadzi
Centrum e- Zdrowia z siedzibg w Warszawie kwote 3 600 zt 00 gr (stownie: trzech tysiecy sze$ciuset ziotych 00/100
groszy) stanowigcg uzasadnione koszty Strony poniesione tytutem wynagrodzenia petnomocnika.

Na orzeczenie - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby
Odwotawczej do Sadu Okregowego w Warszawie - Sadu Zamowien Publicznych.
Przewodniczaca:

sygn. akt KIO 1007/26
UZASADNIENIE

Zamawiajacy: Skarb Panstwa, w imieniu ktdérego postepowanie prowadzi Centrum
e- Zdrowia z siedzibg w Warszawie, prowadzi postepowanie o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego, na podstawie ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2024 r.
poz. 1320 ze zm., dalej: ,ustawa Pzp”) pn. pn.,Dostawa deduplikatorow wraz z licencjami do oprogramowania do
deduplikacji danych’”. Ogtoszenie o zaméwieniu opublikowane zostato w DzUUE: Dz.U. S: 190/2025 647783-2025 z dnia
03/10/2025r.

Dnia 9 marca 2026 roku do Prezesa Krajowej Izby Odwotawczej w Warszawie, na podstawie art. 513 pkt 1
ustawy Pzp odwotanie ztozyt wykonawca Computex Spotka
z ograniczong odpowiedzialno$cig Spdtka komandytowa z siedzibg w Warszawie, dalej jako ,Odwotujgcy’”.

Powiadomienie o czynnosci stanowigcej podstawe do ztozenia odwotania zostato opublikowane w dniu 27 lutego
2026 roku (informacja o wyborze oferty najkorzystniejszej), zatem odwotanie ztozono z zachowaniem ustawowego
terminu. Kopia odwotania zostata przekazana Zamawiajgcemu. Odwolujgcy uiscit wpis w wymaganej wysokosci.

Odwotanie ztozono wobec czynnosci i zaniechan Zamawiajacego polegajgcych na:

1.Wyborze oferty najkorzystniejszej w postepowaniu i uznaniu za takg oferty wykonawcy HUB4 Spotka z



ograniczong odpowiedzialnoscig z siedzibg w Warszawie (dalej jako ,HUB4”) — naruszenie art. 239 Pzp,

2.Zaniechaniu odrzucenia oferty wykonawcy HUB4:

- w sytuacji kiedy tre$¢ oferty tego wykonawcy pozostaje niezgodna z warunkami zamowienia - naruszenie art.
226 ust 1 pkt 5 Pzp
w przypadku nieuwzglednienia zarzutu zaniechania odrzucenia oferty HUB4:

4.Zaniechanie wezwania wykonawcy HUB4 do uzupetnienia podmiotowego $rodka dowodowego w zakresie

potwierdzenia spetnienia warunku udzialu w postepowaniu bowiem ztozone na wezwanie dokumenty nie

potwierdzajg spetnienia warunku udziatu (naruszenie art. 128 ust 1 Pzp lub co najmniegj art. 128 ust. 4 Pzp)
5.zfozone referencje sg w nieprawidtowej formie — naruszenie art. 128 ust 1 Pzp w zw.

z § 6 ust 1 Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elekironicznych oraz $rodkéw komunikaciji
elektronicznej w postepowaniu

0 udzielenie zamowienia publicznego lub konkursie.

Odwotujgcy wnosit o uwzglednienie odwotania i:

1.uniewaznienie czynno$ci wyboru oferty najkorzystniejszej jako obarczonej wada,

2.powtdrzenie czynnosci badania oraz oceny ofert i odrzucenie oferty wykonawcy HUB4
ewentualnie w przypadku nieuwzglednienia zarzutu zaniechania odrzucenia oferty HUB4

3.wezwanie wykonawcy HUB4 do uzupetienia podmiotowych srodkéw dowodowych w celu potwierdzenia
spetniania warunku udziatu w zakresie doswiadczenia.

Odwolujacy wskazat, ze osiada interes w uzyskaniu zamoéwienia oraz moze ponie$¢ szkode w wyniku naruszenia
przez Zamawiajgcego przepisow ustawy Pzp bowiem zgodnie
z rankingiem oferty z zawiadomienia o wyborze oferty najkorzystniejszej jego oferta znalazta sie na drugiej pozyciji. W tej
sytuacji odrzucenie oferty poprzedzajgcej spowoduje bezposrednia mozliwos¢ uzyskania zaméwienia przez
Odwolujgcego i osiggniecia zysku
z tytutu realizacji zamowienia na rzecz Zamawiajgcego.

W uzasadnieniu zarzutdbw wskazano, ze przedmiotem zaméwienia jest dostawa deduplikatorow wraz z
licencjami do oprogramowania do deduplikacji danych, szczegétowo opisanych w Zatgczniku nr 1 do SWZ. Szczegbtowy
przedmiot zamowienia stanowi Zatgcznik nr 1 do SWZ - Opis przedmiotu zamoéwienia oraz Zatgcznik nr 2 do SWZ -
Projektowane postanowienia umowy.

W ramach postepowania Zamawiajgcy nie dopuszczat mozliwosci skladania ofert czeSciowych ze wzgledow
organizacyjnych i technicznych, gdyz dotyczy dostawy
4 jednakowych urzadzen wraz z instalacja i konfiguracja tj. wdrozeniem.

Zamowienie obejmuje w szczegdlnosci: dostawe 4 nowych Urzadzen do backupu dyskowego z deduplikacjg
danych wraz z licencjami do oprogramowania do deduplikacji danych, montazem oraz min. 60 miesieczng gwarancja,
zgodnie z pkt 4.14.

Jednym z najistotniejszych elementdéw urzadzen dedykowanych do przechowywania danych backupowych jest
przede wszystkim zapewnienie bezpieczenstwa tych danych, gdyz ich potencjalna: utrata, przektamanie, usuniecie badz
zaszyfrowanie (w efekcie atakow typu ,ransomware”) uniemozliwialyby odtworzenie na ich podstawie chronionych
systemow.

OPZ postepowania zawiera szereg elementow zwigzanych z zapewnieniem bezpieczenstwa przechowywanych
danych, w tym w szczegdlnosci tak newralgiczne jak:

Na tres¢ oferty w przedmiotowym postepowaniu skladat sie formularz ofertowy oraz wszystkie dokumenty
dookres$lajgce i precyzujgce zobowigzanie wykonawcy dotyczgce przedmiotu oraz zakresu lub wielkoSci zamowienia,
sktadane wraz z ofertg —w tym
w szczegoblnosci Zatgcznik nr 3 - Formularz ofertowy i dane w nim zawarte.

Integralnym elementem Formularza ofertowego jest tabela zawierajgca identyfikacje
i opis oferowanego rozwigzania:

Wykonawca HUB4 w tresci ztozonej oferty w Formularzu ofertowym dokonat identyfikaciji oferowanych urzadzen
wskazujac, ze jest to:

Zaoferowane deduplikatory to urzgdzenia identyfikowalne o publicznie dostepnej dokumentacji produktowe;.

Ponadto oferta HUB4 zawiera wprost bezposrednie odestanie do publicznie dostepnej i jawnej oraz oficjalnej
dokumentacji technicznej zaoferowanego w przetargu produktu

Odwotujgcy dokonat weryfikaciji zawartosci linkéw a takze danych zawartych na stronie internetowej producenta.

Rozwigzanie zaoferowane przez HUB4 oparte na architekturze ExaGrid (Landing Zone + Repository Tier), nie
spehia krytycznych wymagan bezpieczenstwa zdefiniowanych w OPZ, w szczegolnosciw punktach 4.4.4, 4.4.5 oraz



44.6.

Architektura ta wprowadza systemowe ,okno podatnosci” (vulnerability window), ktore w przypadku
skompromitowania aplikacji backupowej lub ataku ransomware naraza Zamawiajgcego na nieodwracalng utrate danych.

Zaoferowane urzadzenie nie chroni danych w sposéb ciggly i peiny, a jedynie wybiorczy (tylko w jednej z warstw),
co stoi w sprzecznosci z definicjg bezpiecznego przechowywania danych w systemach klasy Enterprise.

Wymagania OPZ (pkt 4.4.6) precyzujg, ze mechanizm ochrony musi by¢ skuteczny,niezaleznie od préb obegjscia
zabezpieczen przez oprogramowanie zewnetrzne”.

Architektura ExaGrid jest dwuwarstwowa:

1.Landing Zone (LZ): Dyskowa strefa zrzutu (cache), gdzie dane trafiajg

w pierwszej kolejnosci.

2.Retention Tier (RT): Strefa repozytorium (deduplikowana).

Sposo6b zapisu danych na urzadzenia ExaGrid, zgodnie
z: https://www.exagrid.com/wp-content/uploads/ExaGridDetailed-Product-Description_DS-10.pdf

,As shown in the diagram to the right, backup data is written directly from the backup server to ExaGrid’s disk-
cache Landing Zone at the highest possible rate with no inline processing to interfere”

w ttumaczeniu:

Jak pokazano na schemacie po prawej stronie, dane kopii zapasowej sg zapisywane bezposrednio z serwera kopii
zapasowych do ,ExaGrid’s disk-cache Landing Zone”

Z najwyzszg moZlivg szybkoscig, bez zaktdcajgcego przetwarzania inline

Przedstawiony schemat zapisu danych na urzadzenia ExaGrid pochodzi bezposrednio z oficjalnej i publicznie
udostepnianej dokumentacji producenta na stronie internetowej, do ktérej odestania znajdujg sie w ofercie HUB4.

Sposob zapisu danych na urzgdzeniach ExaGrid — dotyczy wszystkich zapisywanych na tym urzadzeniu danych.
Istotny jest fakt, ze wszystkie zapisywane dane w pierwszym kroku lgdujg w tzw.: ,Landing Zone”.

Zaoferowane przez HUB4 rozwigzanie jest niezgodne z OPZ w nastepujagcych aspektach:

*Brak ochrony "Urzgdzenia" jako catosci:

Landing Zone (,LZ”) jest integralng czescia fizyczng i logiczng oferowanego Urzadzenia. Dane znajdujgce sie w
tej strefie sg danymi ,przechowywanymi na Urzgdzeniu". Skoro Landing Zone nie posiada mechanizmu blokady przed
modyfikacja/usunieciem
(co potwierdza dokumentacja producenta, wskazujgc na LZ jako strefe ,,szybkiego zapisu
i odczytu", nie objetg dziataniem blokady Retention Time-Lock), to Urzadzenie jako catos¢ nie spetnia wymogu 4.4.6.

*Otwarty standard zapisu: Landing Zone jest udostepniana jako standardowy zaséb sieciowy (CIFS/SMB/NFS) :
petnymi prawami zapisu i modyfikacji (Read/Write). Jest to konieczne dla dziatania technologii ExaGrid, by zapewni¢
szybkosc¢ ingestu.

Oznacza to jednak, ze z poziomu sieci nie ma zadnej bariery (Immutability/WWORM) chronigcej pliki po ich
zapisaniu w Landing Zone.

*Niezgodnos¢ z pkt 4.4.4 , pkt 4.4.5, pkt 4.4.6 c.d.

Wymaganie OPZ stanowi, ze dane mogg by¢ usuwane,jedynie w procesie czyszczenia” (wewnetrzny proces
retencji urzadzenia).

W architekturze ExaGrid, dane w Landing Zone moga zosta¢ usuniete poleceniem zewnetrznym (np. komenda
rm / del, polecenie usuwania z konsoli backupu, dziatanie skryptu szyfrujgcego).

Jest to bezposrednie ztamanie wymogu OPZ, gdyz usuwanie nastepuje na zadanie zewnetrzne, a nie w wyniku
wewnetrznego procesu polityki retencji.

Zgodnie z zamieszczonym w ofercie HUB4linkiem: https://www.exagrid.com/wpcontent/uploads/ExaGrid-
Al-Powered_Retention_Time-Lock_for_Ransomware_Recovery DS-1.pdf
mozna odnalez¢ jeden ze scenariuszy usuniecia czy skompromitowania danych np.: nadpisania czy zaszyfrowania:

w ttumaczeniu:

Dane sg usuwane w strefie ,ExaGrid disk-cache Landing Zone” poprzez aplikacje backupowg lub poprzez
ztamanie protokofu komunikacyjnego.

Powyzsze oznacza, ze aplikacja backupowa moze usungé dane z Landing Zone, dane te rowniez mogg zosta¢
skompromitowane (zmienione, zaszyfrowane, nadpisane)

w przypadku ztamania protokotu komunikacyjnego — nalezy zauwazyé, ze sytuacja taka jak najbardziej moze mieé
miejsce przed zmigrowaniem danych z Landing Zone do Retention Tier (obszaru do dtugoterminowego przechowywania
danych na urzadzeniu ExaGrid —

w przypadku, ktérego urzadzenie oferuje blokade ,ExaGrid Retention Time-Lock for Ransomware Recovery’,
niedostepng w obszarze Landig Zone — sposoéb dziatania opisany w:



https://www.exagrid.com/wp-content/uploads/ExaGrid-Detailed-Product-Description_DS-10.pdf).

Oznacza to, ze:

*dane (w tym przeterminowane — dane o krotkiej retenciji przechowywania, nie zmigrowane do obszaru Retention
Tier) mogg zosta¢ usuniete przez aplikacje backup’owg - co jest w sprzecznosci z wymaganiem dot. mozliwosci
usuwania danych jedynie w procesie czyszczenia - ppkt 4.4.4 (aplikacja backupowa nie ma nic wspdlnego z procesem
czyszczenia, ktory jest wewnetrznym procesem oferowanego urzadzenia),

*dane znajdujgce sie w Landing Zone - nie zmigrowane do Retention Tier sg danymi ,przechowywanymi” na
urzgdzeniu (zgodnie z nomenklature uzytg w OPZ — ppkt 4.4.5) — nie sg objete mechanizmem uniemozliwiajgcym
modyfikacje badz usuniecie.

W zwigzku z powyzszym zaoferowany mechanizm zabezpieczenia danych nie spetnia wymagania ppkt 4.4.6
zgodnie z ktérym: ,Mechanizm ten musi by¢ konfigurowalny
i kontrolowany w taki sposob, aby zapewni¢ skuteczng ochrone przed modyfikacjg/usunieciem danych bezposrednio na
Urzadzeniu, niezaleznie od prob obejsScia zabezpieczen przez oprogramowanie zewnetrzne (w tym potencjalnie
skompromitowang aplikacje backupowg).”

Dodatkowo opisywany powyzej scenariusz usuniecia/skompromitowania danych przedstawiony w dokumentaciji
ExaGrid — w swej dalszej czesci:

,Since the Repository Tier data has a delayed delete time lock, the objects are still intact and available to restore.
With Auto Detect & Guard the system automatically identifies
a unique delete pattern and automatically indefinitely extends the delayed delete policy, as well as alerts IT to the potential
attack.”

w tlumaczeniu:

oniewaZz dane w warstwie repozytorium majg opOZniong blokade czasowg usuwania, obiekty pozostajg
nienaruszone i dostgpne do przywrécenia. Dzieki funkcji Auto Detect & Guard system automatycznie identyfikuje
unikalny wzorzec usuwania i automatycznie rozszerza zasady opoznionego usuwania na czas nieokreslony, a takze
powiadamia dziat IT o potencjalnym ataku.”
nie polepsza sytuacji w przypadku, gdy na urzadzeniu ExaGrid zapisywane sg nowe bgdz zmienione w stosunkudo
poprzednich kopii dane — dotychczas nie przechowywane na urzadzeniu — gdyz w takim wypadku nie mozna ich
odtworzy¢ z obszaru ,Retention Tier” (repozytorium danych) mimo zastosowania ,0p6znionej blokady”, gdyz tych danych
tam nie ma.

*Ryzyko operacyjne i utrata RPO:

Z perspektywy Centrum e-Zdrowia warto$¢ systemu backupu mierzy sie zdolnoscig do odtworzenia stanu z
momentu awarii (RPO - Recovery Point Objective).

*Okno podatnosci (Time-to-Protect): W architekturze ExaGrid dane sg przenoszone z Landing Zone do
bezpiecznego Retention Tier dopiero w procesie ,Adaptive Deduplication”. W przypadku duzych kopii zapasowych (np.
weekendowych Full Backup), dane mogg przebywaé w niechronionej strefie Landing Zone przez wiele godzin, zanim
trafig do bezpiecznego repozytorium.

W scenariuszu ataku: Atak ransomware zazwyczaj nastepuje w nocy, réwnolegle
z oknem backupowym. Atakujacy, posiadajac uprawnienia do sieci backupowej, moze usungé lub zaszyfrowac pliki w
Landing Zone w trakcie ich zapisywania lub tuz po zapisaniu. Nastepuje wowczas skutek krytyczny: Poniewaz dane te
nie zdazyty zosta¢ zmigrowane do Retention Tier (lub zostaly usuniete przed migracjg), mechanizm "Retention Time-
Lock" (dziatajgcy tylko w RT) jest bezuzyteczny.

Zamawiajgcy traci najSwiezszg, najbardziej krytyczng kopie danych. W przypadku zaszyfrowania infrastruktury
produkcyjnej, brak kopii z ostatniej doby oznacza nieodwracalng utrate np. tysiecy rekordéw medycznych lub transakciji.

Rozwigzanie chronigce tylko ,dane historyczne" (wczorajsze i starsze), a wystawiajgce na ryzyko ,dane biezace”,
nie realizuje celu zamowienia jakim jest zapewnienie bezpieczenstwa ciggtosci dziatania.

Standardem rynkowym wymaganym w OPZ (zabezpieczenie przed modyfikacjg/usunieciem) sg rozwigzania typu
Inline Immutability (dostepne np. w Dell Data Domain, HPE StoreOnce, rozwigzaniach Object Storage z funkcjg Objec
Lock). W tych technologiach blokada zaktadana jest natychmiast po zapisaniu bloku danych. Nawet administrator z
najwyzszymi uprawnieniami ("root") nie moze usung¢ tych danych przed uptywem czasu retenciji.

ExaGrid z otwartg strefg Landing Zone nie oferuje tego poziomu bezpieczenstwa ("Zero Trust"), polegajgc jedynie
na politykach, a nie fizycznej niezmienno$ci danych w punkcie styku z siecia.

Reasumujgc Odwolujacy wywodzit, ze:

«dane (w tym przeterminowane — dane o krétkiej retencji przechowywania, nie zmigrowane do obszaru Retention
Tier) mogg zosta¢ usuniete przez aplikacje backup’owg - co jest w sprzecznosci z wymaganiem dot. mozliwosci
usuwania danych jedynie w procesie czyszczenia - ppkt 4.4.4 (aplikacja backupowa nie ma nic wspdlnego z procesem



czyszczenia, ktory jest wewnetrznym procesem oferowanego urzadzenia),

*dane znajdujgce sie w Landing Zone - nie zmigrowane do Retention Tier sg danymi ,przechowywanymi” na
urzagdzeniu (zgodnie z nomenklature uzytg w OPZ — ppkt 4.4.5) — nie sg objete mechanizmem uniemozliwiajgcym
modyfikacje badz usuniecie. WSZYTKIE DANE PRZECHOWYWANE na urzgdzeniu w pewnym okresie znajdujg sie
Landing Zone przez co sg podatne na atak, w zwigzku z powyzszym oferowany mechanizm zabezpieczenia danych nie
spetnia wymagania ppkt 4.4.6.

W trakcie oceny ofert Zamawiajgcy dziatajgc w trybie art. 223 ust 1 Pzp w dniu 29.12.2025r. skierowat do
wykonawcy HUB4 wezwanie do udzielenia wyjasnien
w przedmiocie spetniania wymagan:

Wykonawca HUB4 pismem z dnia 05.01.2026 r. udzielit wyjasnien w odniesieniu do poszczegoélnych wymagan:

Ad 4.4.4. Wykonawca HUB4 wyja$nit:

Zgodnie z wyjasnieniem HUB4 dane trafiajg najpierw na Landing Zone, a nastepnie sg deduplikowane i
umieszczane w Repository Tier. Oznacza to, ze na Landing Zone nie jest zaktadany Retention Time Lock i dane tam
umieszczone mogg podlega¢ modyfikacji, poprzez umieszczenie szkodliwvego oprogramowania, skasowania itd. -
stanowi to niespetnienie punktu 4.4.4.

Ad 4.4.5. Wykonawca HUB4 wyja$nit:

Zgodnie z wyjasnieniem HUB4 dane trafiajg najpierw na Landing Zone, a nastepnie sg deduplikowane i
umieszczane w Repository Tier. Oznacza to, ze na Landing Zone nie jest zaktadany Retention Time Lock i dane tam
umieszczone moga podlegaé modyfikacji, poprzez umieszczenie szkodliwvego oprogramowania lub usunieciu. W
przypadku protokotow CIFS
i NFS, ktore sg udostepniane miedzy serwerami jako udzialy sieciowe dane, kiére tam trafig moga by¢ zmodyfikowane,
zainfekowane groznym oprogramowaniem z hosta, ktérego zabezpieczenia pokonat atakujgcy. Nastepnie
rozprzestrzenione na pozostate hosty, ktdére wspoldzielg zasob, poniewaz Retention Time Lock nie zostanie natozony po
utworzeniu dokumentu w Landing Zone, a te dane sg serwowane jako pierwsze dla pozostatych hostow - stanowi to
niespetnienie punktu 4.4.5. dla protokotéw CIFS/NFS.

Ad 4.4.6. Wykonawca HUB4 wyjasnit:

Zgodnie z wyjasnieniem HUB4 dane trafiajg najpierw na Landing Zone, a nastgpnie sg deduplikowane i
umieszczane w Repository Tier. Oznacza to, ze na Landing Zone nie jest zaktadany Retention Time Lock i dane tam
umieszczone mogg podlegaé modyfikacji, poprzez umieszczenie szkodliwego oprogramowania (np.:Ransomware).
Dane z Landing Zone sg wykorzystywane w procesie odtwarzania dla najswiezszych kopii. Czyli modyfikujgc dane
w Landing Zone zainfekujemy docelowy serwer, na ktory te dane bedg odtwarzane. Co stanowi obejScie zabezpieczen i
bezposrednie niespetnienie punktu 4.4.6.

W ocenie Odwolujgcego z opisanych powoddw zaoferowane przez wykonawce HUB4 rozwigzanie jest niezgodne
z warunkami zaméwienia a oferta winna by¢ odrzucona na podstawie art. 226 ust 1 pkt 5 Pzp.

Zarzuty dotyczgce niewykazania spetniania warunku udziatu w zakresie doSwiadczenia zawodowego przez
wykonawce HUB4.

Zgodnie z SWZ Zamawiajacy okreslit nastepujgcy warunek podmiotowy udziatu
w postepowaniu dotyczgcy doswiadczenia zawodowego:

Rozdziat V SWZ pkt 1.4.

Wykonawca spetni warunek jezeli wykaze w wykazie wykonanych dostaw,

a w przypadku $wiadczen okresowych lub cigglych réwniez wykonywanych*, ze w okresie ostatnich 5 lat przed uptywem
terminu skfadania ofert, a jeZeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co
najmniej dwa zamowienia o wartosci co najmniej 9 000 000,00 zt brutto kazde, obejmujgce swoim zakresem dostawe i/lub
rozbudowe deduplikatoréw.

W trakcie postepowania wykonawcy wnosili do Zamawiajgcego o dokonanie modyfikacji warunku

Zamawiajgcy podtrzymat jednak wymog aby wykonawca legitymowat sie min 2 zaméwieniami referencyjnymi, z
ktérych kazde miato posiada¢c warto§¢ min 9 min zt brutto oraz obejmowato bedzie swoim zakresem dostawe i/lub
rozbudowe deduplikatorow.

Wykonawca HUB4 w celu potwierdzenia spetnienia warunku udzialu w zakresie do$wiadczenia zawodowego
powolat sie na nastepujgce zamaowienia referencyjne:

Jednoczes$nie ztozono w charakterze po$wiadczen nalezytego wykonania wykazanych zaméwien nastepujacy
dokument referencyjny:

1.Reference letter.pdf




2.Reference letter-tlumaczenie.pdf

W ztozonym Wykazie dostaw Wykonawca wykazat 2 pozycje realizowane na rzecz ITDZ Berlin (na kwoty 9 367
550 zt oraz 10 975 000 zt). Na potwierdzenie ich nalezytego wykonania zatagczono dwa dokumenty referencyjne
wystawione przez ITDZ Berlin dla podmiotu udostepniajgcego zasoby (PDV-Systemhaus GmbH), opatrzone datam
15.11.2023 r. oraz 12.11.2024 r.

Zdaniem Odwotujgcego z dokumentow tych nie wynika, czy faktycznie wykazane doswiadczenie spetnia wymaog
ilosciowy postawiony w SWZ (tj. realizacja co najmniej dwoch zamoéwien). Z tresci ogolnych dokumentéw referencyjnych
oraz Wykazu dostaw nie wynika jednoznacznie, czy wskazane dostawy stanowig dwa odrebne, niezalezne od siebie
stosunki zobowigzaniowe (dwie odrebne umowy), czy tez sa to referencje czeSciowe wystawione
z tytutu realizacji poszczegdinych etapow (transz) w ramach jednej, zawartej na wyzszg kwote umowy. W Swietle
powyzszego Odwotujgcy uwaza, ze konieczne jest wezwanie wykonawcy do uzupetnienia podmiotowych Srodkow
dowodowych w trybie art. 128 ust 1 Pzp wzglednie udzielenia wyjasnien na podstawie art. 128 ust 4 Pzp.

Odnosnie do formy listow referencyjnych, to dokumenty zawierajg wytgcznie adnotacje o ziozeniu podpisu
elektronicznego:

Na przekazanym przez HUB4 pliku PDF zawierajgcym referencje widnieje informacja graficzna
(stempel/wizualizacja) o tresci: ,Digital unterschrieben von Schroer Torsten Datum: 2025.12.16”.

Po przeprowadzeniu weryfikacji struktury przekazanych plikéw elektronicznych, dokument nie zawiera takiego
podpisu w dokumencie, kitéry zostat dostarczony Zamawiajgcemu.

Przekazane pliki PDF nie zawierajg rzeczywistej, kryptograficznej warstwy podpisu elektronicznego ztozonego
przez wystawce dokumentu (Pana T.S.).

Ztozone pliki stanowig jedynie graficzne odwzorowanie (tzw. faksymile lub "wydruk do PDF") dokumentu,
pozbawione elektronicznej warstwy podpisu, co uniemozliwia Zamawiajgcemu weryfikacje dokumentu oraz weryfikacje
waznosci podpisu elektronicznego jego wystawcy a samo dodanie do takiego dokumentu podpiséw kwalifikowanych
wykonawcy jest nieprawidtowe w Swietle przepiséw wykonawczych do ustawy Pzp.

Zgodnie z Rozporzgdzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.

w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkéw komunikaciji elektronicznej w postepowaniu

0 udzielenie zamowienia publicznego lub konkursie w § 6 ust. 1 wskazuje sie, ze w przypadku gdy podmiotowe Srodki
dowodowe, przedmiotowe Srodki dowodowe, inne dokumenty, wtym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy,
lub dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio wykonawcy, wykonawcdéw wspdinie
ubiegajgcych sie o udzielenie zamowienia publicznego, podmiotu udostepniajgcego zasoby na zasadach okreslonych w
art. 118 ustawy lub podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach, zwane dalej
L,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaty wystawione przez upowaznione podmioty inne
niz wykonawca, wykonawca wspdlnie ubiegajgcy sie o udzielenie zamdwienia, podmiot udostepniajgcy zasoby Ilub
podwykonawca, zwane dalej ,upowaznionymi podmiotami’, jako dokument elektroniczny, przekazuje sie ten dokument.

Wykonawca jest zatem zobowigzany byt przekaza¢ Zamawiajgcemu ten oryginalny plik zawierajgcy nienaruszong
warstwe podpisu elektronicznego wystawcy. Z dokumentu wynika, ze zostat podpisany podpisem elektronicznym —
tymczasem dokument faktycznie takiego podpisu elektronicznego nie zawiera. W $Swietle powyzszego konieczne jest
wezwanie do uzupetnienia dokumentu w trybie art. 128 ust 1 Pzp.

Majac powyzsze na wzgledzie Odwotujgcy wnosit o uwzglednienie odwotania.

Po przeprowadzeniu rozprawy z udzialem Stron i Uczestnika postepowania odwotawczego, na podstawie
zgromadzonego w sprawie materiatu dowodowego oraz oswiadczen, a takze stanowisk Stron i Uczestnika
postepowania, Krajowa Izba Odwolawcza ustalita i zwazyta, co nastepuje:

Izba ustalita, iz nie zostata wypetniona Zzadna z przestanek skutkujgcych odrzuceniem odwotania, odwotanie nie
zawierato brakéw formalnych i mogto zostaé rozpoznane merytorycznie.

W ocenie Izby Odwolujgcy wykazat interes we wniesieniu odwotania i mozliwosS¢ poniesienia szkody w postaci
utraty zamowienia i osiggniecia zysku. Odwotujgcy ztozyt
w postepowaniu oferte, natomiast Zamawiajgcy uznat oferte Przystepujgcego za najkorzystniejszg. W ocenie
Odwolujacego Zamawiajgcy dokonat badania i oceny ofert, a wiec takze wyboru oferty najkorzystniejszej z naruszeniem
przepiséw ustawy Pzp. Dziatania te oznaczaja, ze Odwotujgcy nie uzyska zaméwienia i nie osiggnie zysku z jego
realizacji.

Zgloszenie przystgpienia do postepowania odwotawczego po stronie Zamawiajgcego ztozyt Wykonawca HUB4
Spotka z ograniczong odpowiedzialno$cig z siedzibg w Warszawie. I1zba potwierdzita skutecznos¢ zgtoszenia i dopuscita



Wykonawce jako Przystepujgcego.

Zamawiajgcy i Przystepujgcy w ztozonych pisemnych stanowiskach procesowych wnosili o oddalenie odwotania.
Przystepujacy na posiedzeniu ztozyt materiat dowodowy
w postaci wyciggéw z dokumentacji zrodtowej urzadzenia, do ktérych odwotywat sie
w stanowisku pisemnym oraz o$wiadczenie producenta, ze oferowane urzgdzenie spetnia wszystkie wymogi opisu
przedmiotu zamowienia.

Izba ustalita, ze Strony i Uczestnik postepowania wiernie przytoczyly postanowienia SWZ i OPZ, istotne dla
rozstrzygniecia sporu, nie zachodzita konieczno$¢ ich powtarzania.

Odwolujacy na rozprawie ziozyt o$wiadczenie o wycofaniu zarzutdw odnoszgcych sie do potwierdzenia
spetnienia warunku udziatu w postepowaniu i nieprawidtowej formy ztozonej referencji. W tym zakresie postepowanie
odwotawcze podlegato umorzeni, co odzwierciedla punkt 1 sentencji.

Biorgc pod uwage poczynione ustalenia i stanowiska Stron oraz Uczestnika postepowania odwotawczego, Izba
uznata, ze odwotanie w zakresie podtrzymywanym podlega oddaleniu, co uwidoczniono w punkcie 2 sentencji
orzeczenia.

Zgodnie z zapisami SWZ Zamawiajgcy wymagat:

4.4.4 Ze wzgledow bezpieczenstwa Urzgdzenie musi zabezpiecza¢ dane przed mozliwoscig nadpisania, a dane
przeterminowane powinny by¢ usuwane jedynie w procesie czyszczenia.

4.4.5 Zintegrowana ochrona przed ransomware: Urzgdzenie musi posiadac zintegrowany mechanizm ochrony
danych przed nieautoryzowanymi zmianami, usunieciem (np. ataki ransomware, bfedy ludzkie). Mechanizm ten moze
opierac¢ sie na funkcji nieusuwalnosci (immutability/ WORM - Write Once, Read Many Ilub innym rozwigzaniu) dla
przechowywanych danych, co uniemoZlinvi ich modyfikacje lub usuniecie przed uptywem zdefiniowanego okresu retenciji.
Mechanizm musi by¢ dostepny dla protokotdow CIFS, NFS i dedykowanego protokotu, jesli taki jest dostepny.

4.4.6 Integracja mechanizmu ransomware nieusuwalnosci danych musi byc oficjalnie wspierany przez aplikacje

systemu Kopii zapasowych uzywang przez zamawajgcego,
0 ktérym mowa w punkcie 3 OPZ, uzywang do zapisu danych na Urzgdzeniu. Wykonawca musi przedstawic
potwierdzenie tej kompatybilnosci, np. w postaci linku do oficjalnej dokumentacji systemu kopii zapasowych uzywanego
przez zamawiajgcego lub oficjalnej dokumentacji producenta urzgdzenia. Mechanizm ten musi byc¢ konfigurowalny i
kontrolowany w taki sposob, aby zapewni¢ skuteczng ochrone przed modyfikacjg/usunieciem danych bezpo$rednio na
Urzadzeniu, niezaleZznie od prob obejscia zabezpieczen przez oprogramowanie zewnetrzne (w tym potencjalnie
skompromitowang aplikacje backupowg).

Nie bytlo sporne migdzy stronami, ze architektura rozwigzania oferowanego przez Przystepujgcego jest
warstwowa, sklada sie z dwoch warstw (LZ i RT). Nie byto takze sporne, iz Zamawiajacy w OPZ obowigzujagcym w
postepowaniu dopuscit takie rozwigzania.

W ocenie Izby, za Zamawiajgcym i Przystepujgcym, powtdrzy¢é nalezy, iz interpretacja warunkéw opisu
zamowienia przedstawiona przez Odwolujgcego ma charakter rozszerzajgcy w stosunku do rzeczywistych zapiséw
SWZ i OPZ. Zamawiajgcy postawit wymagania dla urzadzenia. Jest to twierdzenie prawdziwe. Jednocze$nie
Zamawiajgcy dopuszczajgc rdézne rozwigzania ochrony danych nie zaznaczyt, ze w przypadku rozwigzan opartych o
architekture warstwowg momentem rozpoczecia ochrony ma by¢ moment wprowadzenia danych do strefy roboczej, w
przypadku Przystepujgcego bedzie to LZ. W tym zaznaczeniu interpretacje zapiséw OPZ przedstawiong w odwotaniu
nalezy uzna¢ za rozszerzajgca.

Zamawiajgcy, zdaniem Izby, wianie jasno sprecyzowat, ze to ,urzgdzenie” ma posiadaé okreslone wiasciwosci.
Jednoczes$nie nie doprecyzowano w zaden sposob jaka Sciezka ma umozliwi¢ osiggniecie wymaganych funkcjonalnosci.
Urzadzenie oferowane przez Przystepujacego co do zasady spetnia wszystkie wymagania OPZ, poniewaz mechanizm
ExaGrid Retention Time-Lock jest zapewniony w warstwie Retention Tier, speinione sg takze inne wymagania
przywotane w odwotaniu z punktéw 4.4.4 do 4.4.6. Tym samym ,urzadzenie” jako cato$¢ rozwigzania posiada wymagang
funkcjonalno$¢. Zamawiajgcy w OPZ nie dokonat rozréznienia opisu positkujgc sie nawigzaniem do architektury danego
rozwigzania. Bylo wrecz odwrotnie. Zamawiajgcy zaznaczyt, ze osiggniecie danej funkcjonalnosci moze by¢ oparte
0 rozne rozwigzania: immutability (stosowane w rozwigzaniu oferowanym przez Odwotujgcego), WORM - Write Once,
Read Many lub innym rozwigzaniu. Takim innym rozwigzaniem jest to zaoferowane przez Przystepujacego.

Izba podziela stanowisko, ze Odwotujgcy btednie utozsamia pojecie ,Urzgdzenia"

z kazdg warstwg logiczng urzadzenia. W przedmiotowym postepowaniu pojecie ,urzgdzenia” nie zostato w ten sposob
zdefiniowane. Opis przedmiotu zaméwienia referowat do definicji funkcjonalnej, wymagat osiggniecia danej
funkcjonalnosci bez uszczegdlowiania Sciezki prowadzacej do rezultatu koncowego. Zatem kazda $ciezka, w wyniku
ktérej dana i wymagana funkcjonalnos¢ zostanie osiggnieta spetniata wymagania Zamawiajgcego, o ile finalnie oferowane
urzadzenie posiadato bedzie opisane cechy. W zadnym z przywotanych zapiséw



w punkach 4.4.4 do 4.4.6 Zamawiajgcy nie oznaczyt znacznika czasowego, powigzanego

z momentem wprowadzenia danych do urzgdzenia, jak juz wspomniano - nie dokonat takze rozréznienia dla rozwigzan
warstwowych. Nie ma zas watpliwosci, ze Odwolujacy niespetnienie wymagan rozwigzania oferowanego przez
Przystepujacego wywodzi

z warstwowej budowy tego rozwigzania. Zdaniem Izby Zamawiajgcy w przedmiotowym postepowaniu traktowat
»=urzadzenie” jako cato$¢, a wiec ,catosciowo” dane rozwigzanie techniczne miato spetnia¢ opisane wymagania.

Przystepujgcy w zadnym momencie nie ukrywat w jaki sposéb oferowane rozwigzanie spetnia wymagania
funkcjonalne. W toku postepowania o udzielenie zamowienia publicznego Przystepujgcy ztozyt wyczerpujgce wyjasnienia
zwigzane z ExGrid. TreScig oferty s linki do oficjalnej dokumentaciji technicznej oferowanego rozwigzania, z ktérych sam
Odwolujacy czerpat wiedze na temat szczegdlowego sposobu dziatania danego rozwigzania. W ocenie Izby Odwolujgcy
w odwotaniu przedstawit rozszerzajgcg interpretacje zapisbw SWZ i OPZ, wywodzgc z nich wymagania dla
zamawianego przedmiotu zamodwienia, ktore z opisu przedstawionego przez Zamawiajgcego nie wynikaty.

Hipotetycznie przyjmujgc, ze intencje Zamawiajgcego byly zbiezne z wyrazonymi
w odwotaniu, to dostrzezenia wymaga, iz zgodnie z ugruntowanym stanowiskiem orzecznictwa i doktryny wszelkie
niejednoznacznosci zapisow SWZ ttumaczy sie na korzys¢ wykonawcow. Zgodnie z wyrokiem Sadu Okregowego w
Warszawie z 31 maja 2022 r. sygn. akt: XXIll Zs 58/22 wszelkie niejasnosci, dwuznaczno$ci, niezgodnosSci nalezy
rozpatrywac na korzy$c¢ wykonawcy, co ma na celu realizacje zasady uczciwej konkurencji i rownego traktowania’.

Sad Okregowy w Szczecinie w wyroku z dnia 7 marca 2018 r.,
sygn. akt VIII Ga 102/18 wskazat, ze pbowigzywanie reguly interpretacyjnej ,na korzy$¢ wykonawcy” uzasadnia takze jej
zwigzek z wyrazong wart. 7 ust. 1 Pzp (obecnie art. 16 ustawy Pzp — dopisek Izby) kwestig przejrzystosci, ktéra oznacza
rowniez zakaz wyciggania negatywnych konsekwencji wobec wykonawcy wskutek niedopetnienia przez niego obowigzku,
ktory nie wynika wyrazZnie z dokumentacji przetargowej lub obowigzujgcych przepiséw prawa krajowego, lecz jedynie z
wykiadni tych przepiséw lub dokumentaciji, a takZe z uzupetniania przez krajowe organy lub sgdownictwo wystepujgcych w
tej dokumentacji luk”. Zatem Przystepujgcego nie mogg na danym etapie postepowania o udzielenie zamowienia
publicznego, obcigza¢ zapisy SWZ, ktére mozna by interpretowaé na rézne sposoby.

Niezgodnos¢ tresci oferty z warunkami zamoéwienia, ktéra stanowi obligatoryjng przestanke odrzucenia oferty,
zachodzi, gdy zawarto$¢ merytoryczna ztozonej w danym postepowaniu oferty nie odpowiada pod wzgledem przedmiotu
zamowienia albo sposobu wykonania przedmiotu zamoéwienia uksztattowanym przez Zamawiajgcego i zawartym w SWZ
wymaganiom (wyrok KIO z dnia 19 lutego 2021 r., sygn. akt KIO 268/21).

Przewidziane w przepisie art. 226 ust. 1 pkt 5 ustawy Pzp odrzucenie oferty skutkuje tym, ze oferta zostaje
wyeliminowana z postepowania, co w konsekwencji przekreSla szanse wykonawcy, ktory jg ztozyt, na uzyskanie
zamowienia. Zatem tak istotna i brzemienna w skutki czynno$¢ Zamawiajgcego, jakg jest odrzucenie oferty, moze byc
podjeta wylacznie wtedy, gdy zachodzi niewatpliwa i jednoznaczna niezgodnos¢ tresci oferty z warunkami zamowienia
okreslonymi przez Zamawiajgcego. Niezgodno$¢ ta musi wynikaé wprost z postanowien SWZ i nie moze by¢
domniemywana albo tez wyinterpretowana z jakichkolwiek tresci.

Izba, podzielajgc stanowisko Zamawiajgcego i Przystepujgcego, uwaza, ze zapisy SWZ i opis przedmiotu
zamobwienia nie zamykaty mozliwosci zaoferowania rozwigzania zbudowanego w oparciu o architekture warstwowa,
jednocze$nie wymagania bezpieczehstwa danych Zamawiajgcy opisat w stosunku do urzadzenia rozumianego jako
catos¢ rozwigzania, nie zas$ jak przedstawiat to Odwolujgcy — w stosunku do warstw danego rozwigzania.

Nie ulegalo watpliwosci, Ze rozwigzanie oferowane przez Przystepujgcego jako cato$é spetnia wymagania SWZ. Zatem
twierdzenia odwotania, Ze rozwigzanie ,nie chroni wsposob ciggly

i petny, a jedynie wybiorczy (tylko w jednej z warstw), co stoi w sprzeczno$ci z definicjg bezpiecznego przechowywania
danych wsystemach klasy Enterprise” nie mogly zosta¢ uwzglednione.

Izba uznata, iz Zamawiajgcy badajgc dokonujgc wyboru oferty najkorzystniejszej nie naruszyt zasad prowadzenia
postepowania wynikajgcych z art. 16 i 17 ustawy Pzp oraz art. 239 ustawy Pzp. Wyboru oferty najkorzystniejszej
dokonano na podstawie kryteribw oceny ofert ustalonych w postepowaniu.

W Swietle powyzszych ustalen Izba uznata za niezasadne zarzuty odwotania i oddalita odwotanie w cato$ci.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 574 oraz art. 575 ustawy Pzp, a takze w
oparciu o przepisy § 5 pkt 1i 2 lit. b oraz § 8 ust. 2 pkt 1 Rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020
roku w sprawie szczeg6towych rodzajéw kosztdéw postepowania odwotawczego, ich rozliczania oraz wysokosci i
sposobu pobierania wpisu od odwotania (Dz. U. z 2020r., poz. 2437 ze zmianami), orzekajgc w tym zakresie o
obcigzeniu kosztami postepowania strone przegrywajgca, czyli Odwotujgcego.

Przewodniczaca:



