sygn. akt:KIO 39/26
WYROK
Warszawa, dnia 3 marca 2026 r.
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczacy:Maciej Sikorski

Protokolant:Krzysztof Chmielewski

po rozpoznaniu na rozprawie w dniu 25 lutego 2026 roku w Warszawie odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 2 stycznia 2026 r. przez wykonawce Trafford IT Spotka z ograniczong odpowiedzialnoscig spotka
komandytowa z siedzibg w Warszawie, w postepowaniu prowadzonym przez Skarb Panstwa - Panstwowe
Gospodarstwo LeSne Lasy Panstwowe, Zaktad Informatyki Laséw Panstwowych im. S.K. w Raszynie,

przy udziale uczestnika postepowania odwotawczego po stronie zamawiajgcego VENTUS Communications spotka z
ograniczong odpowiedzialnos$cig z siedzibg w Poznaniu

orzeka:
1.uwzglednia odwotanie w zakresie zarzutéw naruszenia:

—art. 226 ust. 1 pkt 5 ustawy z dnia 11 wrze$nia 2019 roku — Prawo zamowien publicznych (Dz.U. z 2024 roku,
poz. 1320 ze zm.) (dalej: PZP) poprzez bezzasadne odrzucenie oferty wykonawcy Trafford IT Spotka z
ograniczong odpowiedzialnoscig spétka komandytowa z siedzibg w Warszawie, pomimo ze tres¢ jego oferty
jest zgodna z warunkami zamowienia,

—art. 226 ust. 1 pkt 5 PZP poprzez zaniechanie odrzucenia oferty VENTUS Communications spotka z ograniczong
odpowiedzialnoscig z siedzibg w Poznaniu w sytuacji, gdy tre$¢ oferty tego wykonawcy jest niezgodna z
warunkami zamoéwienia w zakresie potgczenia do linii komend,

—art. 226 ust. 1 pkt 2) lit. b) PZP poprzez zaniechanie odrzucenia oferty VENTUS Communications spétka z
ograniczong odpowiedzialnoscig z siedzibg w Poznaniu, pomimo ze wykonawca ten nie wykazat spetnienia
warunku udziatu w postepowaniu

i nakazuje zamawiajgcemu — Skarbowi Panstwa - Panstwowemu Gospodarstwu LeSnemu Lasy Panstwowe,
Zakladowi Informatyki Laséw Panstwowych im. S.K. w Raszynie — uniewaznienie czynnosci wyboru
najkorzystniejszej oferty, uniewaznienie czynnosci odrzucenia oferty wykonawcy Trafford IT Spotka z ograniczong
odpowiedzialnoscig spotka komandytowa z siedzibg w Warszawie, odrzucenie oferty wykonawcy VENTUS
Communications spétka z ograniczong odpowiedzialnoscig z siedzibg w Poznaniu i dokonanie ponownej oceny
ofert;

2.w pozostatym zakresie oddala odwofanie;

3.kosztami postepowania obcigza odwolujgcego Trafford IT Spoétka z ograniczong odpowiedzialnoscig spotka
komandytowa z siedzibg w Warszawie w 1/6 kosztéw i zamawiajgcego Skarb Panstwa - Panstwowe
Gospodarstwo Lesne Lasy Panstwowe, Zakltad Informatyki Laséw Panstwowych im. S.K. w Raszynienv 5/6
kosztow i:

3.1.zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych
zero groszy), poniesiong przez wykonawce Trafford IT Spotka z ograniczong odpowiedzialnoScig spotka
komandytowa z siedzibg w Warszawie tytutem wpisu od odwotania,

3.2.zasgdza od zamawiajgcego — Skarbu Panstwa - Panstwowego Gospodarstwa Lesnego Lasy Panstwowe, Zakiadu
Informatyki Laséw Panstwowych im. S.K. w Raszynie— na rzecz wykonawcy Trafford IT Spétka z ograniczong
odpowiedzialnoscig spdtka komandytowa z siedzibg w Warszawie kwote 12 500 zt 00 gr (stownie: dwanascie
tysiecy pieéset ztotych zero groszy), tytutem zwrotu réznicy pomiedzy poniesiong a zasgdzong kwotg kosztéw
postepowania odwotawczego.

Stosownie do art. 579 ust. 1 i art. 580 ust. 112 PZP, na niniejszy wyrok, w terminie 14°dni od dnia jego doreczenia,
przystuguje skarga, za posrednictwem Prezesa Krajowej Izby Odwotawczej, do Sgdu Okregowego w Warszawie — sgdu
zamowien publicznych.

sygn. akt KIO 39/26



Uzasadnienie

Zamawiajgcy —Skarb Panstwa - Panstwowe Gospodarstwo Le$ne Lasy Panstwowe, Zaktad Informatyki Lasow
Panstwowych im. S.K. w Raszynie — prowadzi postepowanie o udzielenie zamoéwienia w trybie przetargu
nieograniczonego, zgodnie z ustawg z dnia 11.09.2019 r. — Prawo zaméwien publicznych (Dz.U. t,j. 2024 r., 1320 ze
zm.) (dalej PZP), ktérego przedmiotem jest: ,Zakup i wdrozenie centralnego systemu ochrony dla urzgdzer koricowych
funkcjonujgcych wPGL LP”, nr referencyjny: DZ.270.121.2024.

Szacunkowa warto§¢ zamowienia przekracza kwoty okreslonej w obwieszczeniu Prezesa Urzedu Zamowien
Publicznych wydanym na podstawie art. 3 ust. 3 PZP.

Pismem z dnia 2 stycznia 2026 r. wykonawca Trafford IT Spdtka z ograniczong odpowiedzialnoscig spotka
komandytowa z siedzibg w Warszawie (dalej: Odwotujacy lub Trafford) wniost

1.odwotanie od czynnosci i zaniecharn Zamawiajgcego t.j.:

przeprowadzenia nieprawidfowej czynnosci oceny i badania ofert, co doprowadzito do bfednej oceny oferty
Odwotujgcego oraz Ventus Communications sp. z 0.0. z siedzibg w Poznaniu, ul. Swoboda 12, 60-391 Poznan

(dalej jako: ,Ventus’) w wyniku ktdrej niestusznie uznano, ze tre$¢ oferty tego wykonawcy jest zgodna
Z warunkami zamoéwienia;

a wkonsekwencji,

1.1.bezzasadnego odrzucenia oferty Odwotujgcego,
1.2.zaniechania odrzucenia oferty Ventus,
1.3.dokonania wyboru oferty Ventus jako najkorzystniejszej,
2.Zamawiajgcemu zarzucit naruszenie nastepujgcych przepisow:
2.1.art. 226 ust. 1 pkt 5) PZP poprzez bezzasadne odrzucenie oferty Odwotujgcego, pomimo, ze tre$¢ jego
oferty jest zgodna z warunkami zamoéwienia,
2.2.art. 226 ust. 1 pkt 5) PZP poprzez zaniechanie odrzucenia oferty Ventus w sytuacji, gdy tresc oferty tego
wykonawcy jest niezgodna z warunkami zamoOwienia, w zakresie opisanym szerzej w dalszej czesci
Odwofania.
2.3.art. 226 ust. 1 pkt 2 lit. b) PZP poprzez zaniechanie odrzucenia oferty Ventus pomimo, iz wykonawca ten nie
wykazat spetnienia warunkow udziatu
w postepowaniu, ewentualnie, naruszenie art. 128 ust. 1 PZP, poprzez zaniechanie wezwania
Ventus do uzupetnienia podmiotowych Srodkéw dowodowych — wykazu dostaw oraz dokumentow
potwierdzajgcych, Ze zostaty one wykonane naleZycie, w zakresie warunku udziatu w postgpowaniu
zdefiniowanego wpkt Vil.4.1. SWZ.
3.Stawiajgc powyzsze zarzuty, Odwotujgcy wniést o merytoryczne rozpatrzenie przez Krajowg lzbe Odwotawczg
(dalej jako: ,KIO” lub ,lzba”) niniejszego Odwotania oraz uwzglednienie go w calosci, jak réwniez nakazanie
Zamawiajgcemu:
3.1.uniewaznienia czynnosci wyboru oferty Ventus jako najkorzystniejszej w Postepowaniu,
3.2.uniewaznienia czynnosci odrzucenia oferty Odwotujgcego,
3.3.odrzucenia oferty Ventus,
3.4.ewentualnie — na wypadek uznania przez Izbe, Ze nie zachodzg podstawy do odrzucenia oferty Ventus —
wezwania Ventus do uzupetnienia wykazu dostaw oraz dokumentéw potwierdzajgcych, Zze zostaty one
wykonane nalezycie, w zakresie warunku udziatu w postepowaniu zdefiniowanego w pkt VIl.4.1. SWZ, w
odniesieniu do pozycji 2 wkazu — zamowienia realizowanego na rzecz PKN Orlen S.A., ktore nie spetnia
wymagan postawionych wwarunku,
3.5.przeprowadzenia ponownego badania i oceny ofert z uwzglednieniem oferty Odwotujgcego i z pominieciem
oferty Ventus

Pismem z dnia 3 stycznia 2026 r. VENTUS Communications spétka z ograniczong odpowiedzialnoscig z siedzibg

w Poznaniu (dale: VENTUS Ilub Przystepujgcy) zgtosit przystgpienie do postepowania odwotawczego po stronie
Zamawiajgcego.

Zamawiajgcy w pismie datowanym na dzien 19 lutego 2026 r. wnidst odpowiedz na odwotanie wnoszgc o oddalenie
odwotania w catosci.

VENTUS pismem z dnia 20 lutego 2026 r. przedstawit pismo procesowe stanowigce odpowiedz na wniesione
przez Trafford odwotanie.



W pismie z dnia 20 lutego 2026 r. Odwotujgcy wnidst o przeprowadzenie dowoddw z nastepujacych dokumentow i
nagran, na wskazane ponizej okolicznosci, {j.:

1.0s$wiadczenie producenta Palo Alto z dnia 17 lutego 2026 r., na okoliczno$¢ fakidw w nim stwierdzonych, tj. tego,
ze:
1.1.Cortex XDR v. 4 zapewnia moZlinos¢ odzwierciedlenia wielostopniowej struktury organizacyjnej za pomocg
automatycznej synchronizacji, za pomocg grup dynamicznych filfrujigcych stacje robocze i serwery m.in.
po ich nazwie lub innych parametrach, w wyniku czego moZline jest zréznicowanej widocznosci stacji i
serwerow dla réznych uzytkownikowgrup uzytkownikow.
1.2.Cortex XDR v. 4 umoZlivia definiowanie pojedynczych wskaznikéw kompromitacji IOC w formie: MD35,
SHA256, nazwy domenowej, adresu IPv4 oraz adresu IPv6, wraz z oznaczeniem okresu wygasniecia
wskaznika.
1.3.Cortex XDR v. 4 posiada mechanizm ochronny przed nieautoryzowanymi probami wytgczenia agenta, w
tym przez uzytkownikéw z uprawnieniami administratora. System moze byc skonfigurowany w ten
Sposob, Ze proba recznego wytgczenia modutow bezpieczenstwa lub odinstalowanie agenta na stacji
roboczej oraz na serwerach Windows i Linux wymagac bedzie dodatkowego potwierdzenia tej czynnoSci
poprzez podanie hasta lub autoryzacje uzytkownika z okreslonymi uprawnieniami.
2.Zapytanie ofertowe Orlen S.A. nr 2100107637 wraz z zatgcznikiem nr 7 — Arkusz wyceny, na okolicznos¢ tego,
ze:
Przedmiotem postepowania referencyjnego wskazanego przez Ventus w pkt 2 wykazu dostaw byta dostawa
licencji i wsparcia technicznego, natomiast nie obejmowato ono wymaganego przez Zamawiajgcego wdroZenia.

3.Nagranie (hasto: ,Oswiadczenia2026! @) z instalacji Cortex XDR v. 4 w systemie Linux, na okolicznos¢ tego, ze:

Cortex XDR spetnia wszystkie wymogi SWZ, w tym, wymogi w zakresie mechanizmdéw ochronnych przed
nieautoryzowanymi probami wytgczenia agenta.

Zamawiajgcy pismem z dnia 24 lutego 2026 r. w odniesieniu do wniosku dowodowego w postaci ,Zapytanie
ofertowe Orlen S.A. nr 2100107637 wraz z zatgcznikiem nr 7 — Arkusz wyceny” zaprezentowat nastepujgce stanowisko:

zastrzezeniu poufnos$ci wskazanego dokumentu przez ORLEN S.A. oraz wskazanie dotyczgce braku zgody
bezposredniej na dysponowania ww dokumentem Zamawiajgcy powzigt wgipliwosci co do autentyczno$ci
przedfozonego dokumentu. W konsekwencji wnosze za posrednictwemn Krajowej Izby Odwofawczej o
nieuwzglednianie przestanego Zapytania ofertowego nr 2100107637, ewentualnie o przedstawienie przez
Odwotujgcego oryginatu dokumentu wraz ze wskazaniem Zrodta jego pozyskania.

VENTUS pismem datowanym na 25 lutego 2026 r. ztozonym na rozprawie w dniu 25°lutego 2026 r. przedstawit
stanowisko procesowe stanowigce replike w zwigzku z wnioskami dowodowymi Odwotujgcego z dnia 20 lutego 2026 r.

Izba ustalita, co nastepuje:

Przedmiotem zamowienia, zgodnie z zapisami Specyfikacji Warunkow Zamoéwienia (dalej: SWZ), opisanym w
rozdziale 1V, jest wdrozenie u Zamawiajgcego systemu klasy EDR/XDR (Extended/Endpoint Detection and Response -
zaawansowane oprogramowanie do ochrony stacji roboczych, serweréw przed zagrozeniami cybernetycznymi) (dalej
jako: ,System”), z konsolg zarzgdzajgcg w formie ustugi chmurowej (SaaS), ktéry ma zapewniac:

1)aktywng ochrone stacji koncowych i serweréw przed dziataniem ztosliwego oprogramowania i innych
zaawansowanych cyberzagrozen;

2)detekcje zagrozen, identyfikacje dziatan cyberprzestepcow oraz zdarzen z kategorii APT (Advanced Persistent
Threats);

3)aktywna reakcje i odpowiedzi na wykryte zdarzenia oraz incydenty;
4)realizacje dziatan proaktywnych, w tym aktywnego wyszukiwania intruzéw w infrastrukturze informatyczne;j,

dostarczone rozwigzanie musi zapewniac obstuge 25.000 szt. urzgdzen koncowych.

Zgodnie z zapisami Opisu Przedmiotu Zaméwienia (dalej: OPZ) w zakresie struktury organizacyjnej
Zamawiajgcego, w pkt 2.10 i 2.11 OPZ, zapisano:

Pkt 2.10: System MUSI umoZzlivi¢c odzwierciedlenie tréjstopniowej struktury podziatu stacji roboczych i serwerow w
PGL LP.

1)Poziom najwyzszy — widoczno$c wszystkich stacji i serwerow;

2)Poziom pos$redni — widoczno$¢ stacji i serweréw w obrebie regionu;



3)Poziom najnizszy — widoczno$¢ stacji i serweréw w obrebie podstawowej jednostki.

Pkt 2.11: Odzwierciedlenie struktury organizacyjnej Zamawiajgcego zgodnie z punktem 2.10 MUSI by¢ osiggniete
za pomocg automatycznej synchronizacji Microsoft Active Directory Zamawajgcego lub za pomocg grup
dynamicznych filtrujgcych stacje robocze i serwery np. po ich nazwe, lub innych automatycznych metod
synchronizacji.”

Pkt 2.37 OPZ — deinstalacja agenta w systemach Linux - przedmiotowe wymaganie OPZ brzmi:

System musi posiadac¢ mechanizm ochronny przed nieautoryzowanymi probami wytgczenia agenta nawet przez
uzytkownikdéw z uprawnieniami administratora. Reczne wyfgczenie modutow bezpieczenstwa lub odinstalowanie
agenta na stacji roboczej oraz na serwerach Windows i Linux MUSI wymagac dodatkowego potwierdzenia tej
czynnoSci

Pkt 2.38 OPZ - Wymagania techniczne dotyczgce oferowanego rozwigzania.

System MUSI umoZlima¢ potgczenie do linii komend systemu operacyjnego wybranej stacji roboczej z
zainstalowanym agentem z poziomu konsoli zarzgdzajgcej Systemu.

W dniu 13 listopada 2025 r. Zamawiajacy w toku ponownej oceny ofert powzigt watpliwosci co do spetnienia trzech
wymagan opisanych w Opisie Przedmiotu Zamowienia (dalej: ,OPZ’), t.j. w zakresie pkt 2.10., 2.11, 2.15 oraz 2.37.

W wyjasnieniach z dnia 21 listopada 2025 r. Odwolujgcy wskazat, ze odwzorowanie trojstopniowej struktury
Zamawiajgcego bedzie mozliwe i wykazat, w jaki sposdb zostanie to zapewnione. W pozostatym zakresie Odwotujgcy
przedstawit Zamawiajgcemu wyjasnienia.

W pismie z dnia 21 listopada 2025 r. na wezwanie Zamawiajgcego z dnia 13 listopada 2025 r. Przystepujacy
wskazat m.in.:

Ponizej wybrane kategorie zagroZen, dla ktorych wykonano mapowanie, w wyniku ktérego podjeto decyzje o
zakresie dostepnych komend w funkcji Remote Shell/Remote Access:

a.Luka w aplikacji umoZlivia dostep do danych osobowych klientéw (Pl).

b.Luka w aplikacji pozwala atakujgcym kontrolowac zasoby obliczeniowe i wykorzystywac je do kopania kryptowalut
lub uzyskania trwatego dostepu.

c.Atak typu man-in-the-middle moze przechwycic¢ ruch miedzy klientem a ustuga.

d.Oszusci phishingowi wykorzystujg aplikacje webowa do ujawnienia danych uwierzytelniajgcych aplikacji.

e.Luka waplikacji prowadzi do wykonania kodu z uprawnieniami aplikaciji.

f.Dane przechowywane przez aplikacie w chmurze sg niewystarczajgco chronione. co umoZliva
nieuprzywilejowanym podmiotom i atakujgcym ujawnienie wraZliwych informacji.

g.Atakujgcy mogg modyfikowac system, zacierac Slady lub omija¢ systemy monitorujgce.

W toku rozprawy w sprawie o sygn. KIO 3776/25 i KIO 3798/25. VENTUS o$wiadczyt przed Izbg, w ramacl
prezentacji rozwigzania wskazanego w ofercie, ze zaoferowany produkt Trend Micro:

jest w stanie uruchomi¢ kazde polecenie, kazdg komende na systemie koricowym (310 polecen linii komend
wskazane przez Odwotujgcego), mimo iz nie jest to wwmagane w SWZ. Nastepuje to poprzez przestanie pliku na
dowolng stacje i za pomocg tego pliku nastepuje uruchomienie komend tej stacji. Wskazuje na komende run
(skryptu) wskazanego w dokumentacji technicznej jest w stanie uruchomi¢ kazdg komende na dowolnej stacji
roboczej.

Sprawa wykonywania polecen na zdalnej stacji roboczej za pomocg skryptow byla przedmiotem pytania nr 11 do
OPZ. Zamawiajgcy w odpowiedzi z dnia 16 czerwca 2025 r. wskazat, Zze nie dopuszcza takiej mozliwosci:

Pytanie 11:

Rozdziat Il pkt 2.38 — Czy zamawiajgcy dopuszcza, aby wykonywane polecenia na zdalnej stacji roboczej byty
mozlive do wykonania za pomocg skryptow wypychanych na stacje robocze? Producent oferowanego rozwigzania
planuje dodanie konsoli zdalnego dostepu na poczatku roku 2026.”

Odpowiedz:
Zamawiajgcy nie dopuszcza takiego rozwigzania.

W dniu 13 listopada 2025 r., Zamawiajgcy zwrdcit sie o wyjasnienie kwestii zwigzanej z mozliwo$cig zapewnienia
dostepu do polecer/komend za pomocg skryptu. W odpowiedzi na wezwanie Zamawiajgcego VENTUS wskazat:



Przedmiotowe pytanie dotyczy rozwigzania, ktore nie posiada Zadnej moZlino$ci dostepu do linii komend systemu
operacyjnego wybranej stacji roboczej z zainstalowanym agentem ani Zadnej konsoli zdalnego dostepu. W takiej
sytuacji jedyng moZliwo$cig dostepu do zdalnej stacji roboczej, jakie moze byc zastosowane jest ,wypychanie
Skryptow na stacje robocze” i ich uruchamianie w trybie automatycznym bez Zadnej kontroli Srodowiska
uruchomieniowego skryptu.

Zgodnie z pkt VI.4.1. SWZ

4.1 Warunek dotyczacy doswiadczenia: Zamawiajgcy uzna ten warunek za spetniony, jezeli Wykonawca wykaze,
nie poZniej niz na dzien skfadania ofert, ze w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie — wykonat nalezycie, co najmniej dwa zamodwienia
polegajgce na dostawie i wdrozeniu systemu EDR lub XDR dla stacji roboczych i serwerow na minimum 2000
urzgdzen

albo

wykonat nalezycie, co najmniej dwa zamdwienia polegajgce na dostawie i wdrozeniu systemu EDR lub XDR dla
stacji roboczych i serweréw na minimum 2000 urzgdzen, wtym jednego na dostawe i wdrozenie systemu EDR lub
XDR dla stacji roboczych i serweréw na minimum 2000 urzgdzen oraz drugiego zamoéwienie na dostawe i wdroZenie
rozwigzania klasy endpoint security chronigcego uzytkownikow przed ransomware oraz kradziezg tozsamosci na

minimum 2000 urzgdzen o ile wdroZenie rozwigzania klasy endpoint security obejmowafto konsole chmurowg.”

VENTUS wykazat spetnienie powyzszego warunku poprzez wskazanie na umowe realizowang przez IT Solution
Factor sp. z 0. 0. na rzecz PKN Orlen SA. Na potwierdzenie nalezytego wykonania zamoéwienia, VENTUS przedstaw
dokument w postaci protokotu odbioru potwierdzajgcy wykonanie dostawy.

Zamawiajacy pismem z dnia 8 grudnia 2025 r. zwrécit sie do VENTUS o wyja$nienia, wskazujac:

Z dostarczonego protokotu odbioru wynika, Ze dostawa i wdroZenie zostaty wykonane w jeden dziefi — prosze o
wyjasnienie przedmiotowej kwestii w konteks$cie mozliwosci technicznych/logistycznych wykonania wdrozenia w tak
krotkim czasie.

W odpowiedzi z dnia 11 grudnia 2025 r. VENTUS wskazat, iz:

Szczegdtowe kwestie dotyczace wdroZenia objete sg tajemnicg przedsigbiorstwa oraz sg informacjami wrazliwymi ze
wzgledu na charakter odbiorcy (Orlen SA). Tym samym nie jest mozliwe przekazywanie tych informacji w jawnym
postepowaniu o udzielenie zamowienia publicznego.

Do wyjasnien VENTUS zatgczyt korespondencje mailowg z pracownikiem PKN Orlen S.A. z dnia 3 grudnia 2025 r
o tresci:

Wdrozenie byto przeprowadzone prawidfowo i zakonczyto sie sukcesem ale wystawianie referencji w ORLENIE
wymaga przeprocesowania, zarejestrowania, uzyskania odpowiednich zgdd korporacyjnych i podpisania przez
osoby upowaznione.

Zamawiajgcy, pismem z dnia 23 grudnia 2025 r. zawiadomit o wyborze oferty najkorzystniejszej oraz poinformowat
o odrzuceniu oferty Odwotujgcego.

W uzasadnieniu odrzucenia Zamawiajgcy przedstawit nastepujace uzasadnienie faktyczne:

a)Brak mechanizmu ,dodatkowego potwierdzenia” przy deinstalacji agenta na Linux (Niezgodnos¢ z OPZ 2.37):
Zamawigjgcy wymagat, aby odinstalowanie agenta na systemach Windows i Linux wymagato ,dodatkowego
potwierdzenia tej czynnoSci”. Trafford wskazat na funkcje Mandatory Root Access. Jak wynika z analizy
technicznej, oznacza to jedynie, Ze do wykonania operacji potrzebne sg uprawnienia roota (administratora
systemu). Po uzyskaniu tych upravwnien, agenta mozna usungc¢ standardowymi komendami systemowymi (np.
rom -e) bez Zzadnego dodatkowego potwierdzenia ze strony Systemu (np. hasta deinstalacyjnego). Jest to
standardowy model uprawnieri systemu operacyjnego, a nie wymagany przez Zamawiajgcy mechanizm
ochronny aplikacji ,anti-tamper” z dodatkowg autoryzacja.

b)Niezgodnos¢ w zakresie wskaznikow IOC i IPv6 (Niezgodnos¢ z OPZ 2.15): Zamawiajgcy wymagat natywnegc
definiowania wskaznikow kompromitacji (IOC) m.in. wformie adresu IPv6.

—Brak funkcjonalnosci: Modut IOC w zaoferowanej wersji Cortex XDR 4.x odrzuca adresy IPv6. Proponowane
przez wykonawce obejscie (Lookup Dataset + reguty korelacyjne BIOC) nie jest tozsame z wymaganym
repozytorium 10 C — wymaga tworzenia skomplikowanych reqgut zamiast prostych wskaznikow i nie spetnia



wymogu prostego dodawania wskaznikéw z ,0znaczeniem okresu wygaSniecia” w sposob literalnie
wymagany przez OPZ

—Rozbieznos¢ licencyjna: Funkcjonalnos¢ dodawania regut IOC w wymaganym zakresie moze by¢ dostepna
dopiero w licencji Cortex XDR Pro, podczas gdy w ofercie wskazano wersje ,Cortex XDR Wersja 4.
Stanowi fo rozbiezno$¢ produktowg, sugerujgcg, ze zaoferowany wariant licencyjny nie posiada
wymaganych funkcjonalno$ci.

c¢)Brak struktury hierarchicznej (Niezgodno$¢ z OPZ 2.10/2.11): System opiera sie na ptaskim modelu danych z
filtrowaniem (RBAC/SBAC), co nie tworzy wymaganej trojstopniowej struktury hierarchicznej (drzewa)
zagniezdzonych weztdw (Centrala -> Region -> Jednostka). Filfronanie widokdéw nie jest réwnowazne
z odwzorowaniem struktury organizacyjnej w modelu danych.

Izba zwazyta co nastepuje:

Izba ustalita, ze Odwolujgcy jest uprawniony do korzystania ze srodkéw ochrony prawnej w rozumieniu art. 505 ust.
1 PZP. Okolicznosc¢ ta nie byla pomiedzy stronami sporna.

Zgloszenie VENTUS Communications spotka z ograniczong odpowiedzialnoscig z siedzibg w Poznaniu, do
postepowania odwotawczego po stronie Zamawiajgcego, lzba uznata za skuteczne.

Izba uznata za uzasadniony zarzut naruszenia art. 226 ust. 1 pkt 5 ustawy z dnia 11 wrze$nia 2019 roku — Prawo
zamowien publicznych (Dz.U. z 2024 roku, poz. 1320 ze zm.) (dalej: PZP) poprzez bezzasadne odrzucenie oferty
wykonawcy Trafford IT Spotka z ograniczong odpowiedzialno$cig spotka komandytowa z siedzibg w Warszawie, pomimo
ze tresc¢ jego oferty jest zgodna z warunkami zaméwienia.

Zamawiajgcy zarzucit ofercie Odwolujgcego brak trojstopniowej struktury hierarchicznej zagniezdzonych weztow i
stwierdzit, ze nie jest dopuszczalne odwzorowanie struktury organizacyjnej poprzez filtrowanie widokéw. W ocenie
Zamawiajgcego oferta Odwotujgcego nie spetnia wymagania z pkt. 2.10i2.11 OPZ

Z ustalen dokonanych w sprawie wynika, ze w pkt 2.10 i 2.11 OPZ (ani w zadnym innym postanowieniu OPZ czy
tez wyjasnien tresci SWZ), nie ma ani wymagania, by w systemie miala by¢ tworzona trojstopniowa struktura
zagniezdzonych weztéw, ani nie ma zakazu zrealizowania wymagania poprzez filtrowanie widokéw. Wymagania z pkt
2.10i 2.11 OPZ przewidujg jedynie, ze odzwierciedlenie trojstopniowej struktury opisanej w pkt 2.10 ma by¢ realizowane
jakgkolwiek automatyczng metodg synchronizacji (w tym — jak wprost stwierdzono w wymaganiu — za pomocg grup
dynamicznych filtrujgcych stacje robocze i serwery, np. po ich nazwie). Zamawiajgcy nie wykazat ani nawet nie
uprawdopodobnit tezy, ze tak sformutowane wymagania nie sg przez Odwotujgcego spetnione.

Zamawiajgcy zarzucit ofercie Odwotujgcego niezgodnos¢ z wymaganiem 2.15 OPZ — w zakresie wskaznikéw [OC i
IPv6.

Zamawiajgcy w informacji o odrzuceniu oferty Odwotujgcego stwierdzit, ze wymagat natywnego definiowania
wskaznikéw kompromitacji, m.in. adresu IPv6. Modut IOC w wersji Cortex 4.x odrzuca adresy IPv6, a Odwotujacy
proponuje obejscie, ktore nie spetnia wymagania Zamawiajgcego, poniewaz wymaga tworzenia skomplikowanych regut
zamiast prostych wskaznikdw i nie spetnia wymogu prostego dodawania wskaZnikOw z oznaczeniem okresu wygas$niecia
w Sposob literalnie wwmagany przez OPZ. Funkcjonalno$¢ dodawania regut IOC wwymaganym zakresie bedzie dostepna
dopiero wlicencji Cortex XDR Pro, podczas gdy w ofercie wskazano wersje Cortex XDR Wersja 4.

W tym miejscu trzeba odnotowaé, ze w OPZ brak jest wymagania ,natywnego” definiowania wskaznikow
kompromitaciji i brak jest zakazu ich dodawania poprzez funkcjonalno$¢ regut korelacyjnych.

W nastepnej kolejnosci stwierdzi¢ nalezy, ze Zamawiajgcy sam potwierdzit, ze oferta Odwolujgcego spetnia
postawiony wymoég. Zamawiajgcy w dokumentach postepowania nie wymagat osiggniecia danej funkcjonalnosci w
okreslony sposéb, jak rowniez nie zakazat sposobu, jakim postuzyt sie Odwolujacy. W szczegdlnosci Zamawiajacy nie
wymagat, by dane rozwigzanie osiggng¢ w sposob o okreslonym stopniu skomplikowania.

Referujac do tzw. ,prostego dodawania wskaznikéw” nalezy podkresli¢, ze dodawanie omawianych wskaznikéw nie
wymaga tworzenia ,skomplikowanych” regut, lecz jest metodg tzw. regut korelacyjnych BIOC (behavioral indicators of
compromise), ktérej zastosowanie jest typowe w ramach obstugi systemu tej klasy, jaki objety jest zamdwieniem.

Nalezy zgodzi¢ sie z Odwotujgcym, iz dodawanie wskaznikow kompromitacji nie jest zadaniem dedykowanym do
przecietnego uzytkownika, lecz administratora systemu, czyli osoby z definicji posiadajacej wysoki poziom wiedzy i
umiejetnosci. Ponadto ani w zapisach SWZ ani w wyjasnieniach jej treSci nie postawiono wymagania, by dodawanie
wskaznikéw kompromitacji miato by¢ ,proste”, a juz tym bardziej nie zdefiniowano, jak owg ,prostote” nalezy rozumiec.



Odnoszac sie do zarzutu w zakresie ,rozbieznosci licencyjnej”, Izba wskazuje, ze Odwolujgcy szczegdtowo
wyjasnit te kwestie w pisSmie z 21 listopada 2025 r., przytaczajgc stosowne postanowienia dokumentacji producenta.
Zamawiajgcy w zaden sposob sie do tych wyjasnien nie odniost. Uzasadnienie odrzucenia oferty Odwotujgcego jest
lakoniczne i praktycznie jednozdaniowe.

Zamawiajgcy zarzucit, ze oferta Odwolujgcego nie spetnia wymagania z pkt. 2.37 OPZ. Zamawiajacy
zakwestionowat spetnienie wymagania poprzez tzw. ,mandatory root access”, stwierdzajac, ze jest to standardowy
model uprawnieri systemu operacyjnego, a nie wymagany przez Zamawajgcego mechanizm obrony aplikacji ,anti-
tamper” z dodatkowg autoryzacjg’.

Odwotujgcy wywodzi, iz, Zamawiajgcy w uzasadnieniu odrzucenia oferty istotnie rozszerza i modyfikuje postawione
w OPZ wymagania. Ot6z, wymaganie z pkt 2.37 OPZ stanowi, ze nawet uzytkownik z uprawnieniami administratora nie
moze recznie wytaczy¢ modutu bezpieczenstwa ani odinstalowaé agenta na stacji roboczej, a wykonanie takiej
czynnosci musi wymagac dodatkowego potwierdzenia.

Odwotujgcy w wyjasnieniach z dnia 21 listopada 2025 r., wskazat, ze funkcja Mandatory Root Access powoduije, ze
préba recznego wytgczenia modutu bezpieczenstwa lub odinstalowania agenta przez dowolnego uzytkownika (w tym z
uprawieniami administratora) zakoriczy sie niepowodzeniem, konieczna bedzie akcja ze strony roota. W ocenie Izby
Odwolujacy wykazat spetienie przedmiotowego wymagania. Rozwigzanie zaoferowane przez Odwotujgcego posiada
funkcjonalnosci wskazane w pkt. 2.37 OPZ i odpowiada opisowi zawartemu w opisie tego punktu. Jednocze$nie
stwierdzi¢ nalezy, ze Zamawiajgcy ani w°pki°2.37, ani w zadnym innym postanowieniu SWZ czy jej wyjasnien nie
wymagat ,mechanizmu obronnego anti-tamper” ani tez nie zakazywat realizacji wymagania poprzez wykorzystanie
standardowych modeli uprawnien.

Izba uznata za uzasadniony zarzut naruszeniaart. 226 ust. 1 pkt 5 PZP poprzez zaniechanie odrzucenia oferty
VENTUS Communications spoétka z ograniczong odpowiedzialno$cig z siedzibg w Poznaniu w sytuaciji, gdy tres¢ oferty
tego wykonawcy jest niezgodna z warunkami zamowienia w zakresie potgczenia do linii komend.

Izba stwierdza, ze pomiedzy stronami nie byto sporu w zakresie tego, iz Przystepujacy zaoferowat niepetny dostep
do linii komend. Istota zarzutu sprowadza sie do ustalenia, czy Przystepujgcy byt uprawniony do zaoferowania niepetnego
dostepu do linii komend.

Wymagania techniczne dotyczace oferowanego rozwigzania w pkt 2.38 OPZ brzmia:

System MUSI umoZliviac potgczenie do lini komend systemu operacyjnego wybranej stacji roboczej z
zainstalowanym agentem z poziomu konsoli zarzgdzajgcej Systemu.

Redakcja cytowanego wymogu nie zaktada czeSciowego czy zdefiniowanego dostepu do linii komend. Skoro
dostep ten nie jest w zaden spos6b limitowany, nie mozna zasadnie formutowaé tezy, zgodnie z ktérg Zamawiajgcy
oczekiwat bgdz dopuszczat ograniczony dostep do linii komend. Gdyby nawet zatozy¢, ze intencjg Zamawiajgcego byto
dopuszczenie limitowanego dostgpu do linii komend zamiast petnego (niczym nie ograniczonego) to winno takie
oczekiwanie zosta¢ odzwierciedlone w dokumentacii przetargowej, a tak sie jednak nie stato.

Jak wynika z pkt 2.38 OPZ ,System MUSI umozliwia¢ potaczenie do linii komend systemu operacyjnego wybranej
stacji roboczej z zainstalowanym agentem z poziomu konsoli zarzgdzajgcej Systemu.” Wymaganie to jasno wskazuje,
ze Zamawiajgcy zadat umozliwienia potgczenia do linii komend systemu operacyjnego, przy czym Zamawiajgcy w
zadnym miejscu nie wskazat na potrzebe dostepu limitowanego tj. ograniczonego do jakiego$s mniej lub bardziej
zdefiniowanego zbioru komend.

Izba uznata za nieuzasadniony zarzut dotyczgcy nieprawidlowej oceny wyjasnien ztozonych przez VENTUS,
poniewaz z dokumentéw ztozonych przez VENTUS, w tym wyjasnien z dnia 21 listopada 2025 r., nie wynika, aby
rozwigzanie polegajgce na wykonywaniu poleceh za pomocg skryptow bylo oferowane przez VENTUS.

Niezaleznie od powyzszego, Izba oddalita wniosek o powotanie dowodu z opinii biegtego, stwierdzajac, ze fakty,
ktére miaty zosta¢ wykazane opinig biegtego, mogg zosta¢ stwierdzone innymi dowodami ztozonymi w postepowaniu.

Izba uznata za uzasadniony zarzut niewykazania przez VENTUS spetnienia warunkéw udziatu w postepowaniu.

Nalezy zauwazyc, ze z przedstawionych przez VENTUS dokumentéw oraz z wyjasnien z dnia 16 grudnia 2025 r.
wynika, ze projekt realizowany na rzecz PKN Orlen S.A. nie obejmowat wymaganego przez Zamawiajgcego wdrozenia.

Z treSci dokumentow wynika, iz wdrozenie systemu EDR/XDR na min. 2000 urzadzen zostato wykonane w czasie
4 godzin, co budzito uzasadnione watpliwosci w zakresie mozliwosci realizacji we wskazanym czasie. Jednocze$nie
brak jest jakiegokolwiek dowodu potwierdzajgcego, ze wdrozenie takie miato miejsce i zostato wykonane nalezycie.



Z ustalen dokonanych w sprawie wynika, ze Zamawiajgcy zwr6cit sie do VENTUS o wyjasnienia w zakresie
mozliwosci wykonania dostawy i wdrozenia w jeden dzien. W odpowiedzi VENTUS stwierdzit, ze nie moze
przedmiotowej kwestii wyjasni¢ w jawnym postepowaniu o udzielenie zamdwienia publicznego, poniewaz jest objeta
tajemnica przedsigbiorstwa PKN Orlen S.A. Dodatkowo, VENTUS dotgczyt do wyjasnien korespondencje mailows :
kierownikiem dziatu cyberbezpieczenstwa PKN Orlen S.A., kiéry oSwiadczyt, ze wdrozenie byto przeprowadzone
prawidtowo, ale wystawianie referenciji w PKN Orlen S.A. jest skomplikowanym procesem.

Izba podziela stanowisko Odwolujgcego, ze Przystepujacy w istocie nie udzielit wyjasnien w zakresie, o ktory zostat
zapytany przez Zamawiajacego. Wskaza¢ nalezy, ze przepisy PZP przewidujg instrumenty majgce na celu zachowanie
w poufnosci informacji przekazywanych Zamawiajgcemu. Przystepujacy z instrumentéw tych nie skorzystat. Ponadto
Izba przeanalizowata ztozong przez Przystepujacego korespondencije z kierownikiem dziatu cyberbezpieczenstwa PKN
Orlen S.A. i skonstatowata, ze przyznat on, Ze nie jest osobg uprawniong do udzielania informacji w zakresie dotyczacym
realizacji ustugi.

Tym samym stwierdzi¢ nalezy, ze Przystepujgcy nie potwierdzit i nie wyjasnit faktu wdrozenia systemu dla PKN
Orlen S.A. co jest rownoznaczne z tym, iz nie wykazat spetniania warunku udziatu w postepowaniu.

Z uwagi na powyzsze orzeczono jak na wstepie.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 575 PZP, stosownie do wyniku
postepowania oraz na podstawie § 8 ust. 2 pkt 1 rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w
sprawie szczegotowych rodzajéw kosztdéw postepowania odwotawczego, ich rozliczania oraz wysoko$ci i sposobu
pobierania wpisu od odwotania (Dz.U. z 2020 r. poz. 2437).



