KIO 4260/25

WYROK
Warszawa, dnia 17 listopada 2025 r.
Krajowa Izba Odwotawcza - w sktadzie:
Przewodniczaca: Monika Kawa-Ogorzatek
Protokolant: Piotr Cegtowski

po rozpoznaniu na rozprawie odwotania wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 6 pazdziernika 2025
r. przez Odwolujgcego — wykonawce EXEA Sp. z 0.0. z siedzibg w Toruniu w postepowaniu prowadzonym przez
Zamawiajgcego - Gmine Nakto nad Notecig
przy udziale uczestnika po stronie Zamawiajgcego — wykonawcy Cyber360 Sp. z o.0.
z siedzibg w Gdyni
orzeka:
1. oddala odwotanie,
2. kosztami postepowania obcigza Odwotujgcego i:
2.1.zalicza w poczet kosztéw postepowania odwotawczego kwote 7500 zt 00 gr (siedem tysiecy piecset ziotych zero
groszy) uiszczong przez Odwolujgcego tytutem wpisu od odwotania oraz kwote 3 600 zt 00 gr (stownie: trzy
tysigce sze$¢éset ztotych zero groszy) poniesiong przez Zamawiajgcego tytutem wynagrodzenia petnomocnika;
2.2.zasgdza od Odwotujgcego na rzecz Zamawiajgcego kwote 3 600 zt 00 gr (stownie: trzy tysigce szescset ztotych zero
groszy) stanowigcg uzasadnione koszty strony poniesione z tytutu wynagrodzenia petnomocnika.
Na orzeczenie — w terminie 14 dni od dnia jego doreczenia — przystuguje skarga za posSrednictwem Prezesa Krajowej
Izby Odwotawczej do Sgdu Okregowego w Warszawie — Sgdu Zamowien Publicznych.

KIO 4260/25
UZASADNIENIE

Zamawiajgcy — Gmina Nakto nad Notecig prowadzi na podstawie przepiséw ustawy
z dnia 11 wrzesnia 2019r. — Prawo zaméwien publicznych (Dz.U. z 2024r., poz. 1320 ze zm. dalej: ,Pzp”) postepowanie
0 udzielenie zamowienia publicznego w trybie podstawowym bez negocjacji pn. ,Realizacja projektu grantowego
,Cyberbezpieczny Samorzad”, pt. ,Podniesienie poziomu cyberbezpieczenstwa Gminy Nakio nad Notecig”.

Ogloszenie o zaméwieniu zostato opublikowane w Biuletynie Zamoéwien Publicznych 2025/BZP 00387187/01 z
dnia 22 sierpnia 2025r.

W dniu 6 pazdziernika 2025r. Odwotujacy — wykonawca EXEA sp. z 0.0. z siedzibg w Toruniu wniést do Prezesa
Krajowej Izby Odwotawczej odwolanie wobec niezgodnych z ustawg czynnosci i zaniechan czynno$ci Zamawiajgcego
podjetych w postepowaniu, polegajacych na:

1) zaniechaniu odrzucenia z postgpowania oferty wykonawcy CYBER360 Sp. z 0.0. z siedzibg w Gdyni (dalej:
,CYBER360” lub ,Przystepujacy”) jako niezgodnej z wymaganiami Zamawiajgcego wskazanymi w dokumentach
postepowania w zakresie parametréow oferowanych produktéw i ustug i nieztozenie wtasciwych przedmiotowych $rodkow
dowodowych,

2) nie odrzuceniu oferty CYBER360 w zwigzku z niezasadnym przyjeciem przez Zamawiajgcego, ze oferta tego
wykonawcy nie zawiera razgco niskiej ceny w stosunku do przedmiotu zaméwienia, pomimo, ze wyjasnienia CYBER360
jednoznacznie nie dowiodly, iz cena oferty odpowiada warunkom zaméwienia,

3) wadliwym wyborze oferty CYBER360 jako najkorzystniejszej w postepowaniu,

4) zaniechaniu wyboru jako najkorzystniejszej oferty Odwotujgcego, mimo iz oferta ta spelnia wszystkie
wymagania Zamawiajgcego i powinna zosta¢ uznana za najkorzystniejszg w przypadku wiasciwie przeprowadzonych
przez Zamawiajgcego czynnosci w Postepowaniu.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie art. 16 pkt 1 i art. 17 ust. 2 Pzp poprzez prowadzenie
postepowania w sposob naruszajacy zasade przejrzystosci, uczciwej konkurencji i rownego traktowania wykonawcow i
w konsekwencji wadliwy wybor oferty najkorzystniejszej, a w zwigzku z powyzszym, Odwotujgcy zarzucit naruszenie:

1) art. 226 ust. 1 pkt 5 ustawy Pzp — poprzez zaniechanie odrzucenia oferty CYBER360 jako niespetniajgcej
wymagan Zamawiajgcego zawartych w SWZ w zakresie parametrow oferowanych produktdéw i ustug, niepotwierdzenia
tych parametréw w ofercie wiasciwymi przedmiotowymi $rodkami dowodowymi i nadto pozostawieniu w postepowaniu
tejze oferty, do ktorej Wykonawca zatgczyt nieprawidiowe przedmiotowe Srodki dowodowe w postaci oSwiadczenia
wiasnego wykonawcy, niepodlegajgce uzupetnieniu - wskazujgce na posiadanie przez oferowane produkty parametréw,
ktére faktycznie nie sg spetnione,

2) art. 226 ust. 1 pkt 8 oraz art. 224 ust.6 Pzp — poprzez:

a) nieprawidtowg ocene wyjasnien CYBER360 w odpowiedzi na wezwanie do wyjasnienia razgco niskiej ceny,



prowadzgcg do uznania przez Zamawiajgcego, ze wyjasnienia te uzasadniajg podang przez tego wykonawce cene,

b) zaniechanie odrzucenia oferty CYBER360 pomimo, iz zawiera ona razgco niskg cene w stosunku do
przedmiotu zamowienia,

3) art. 239 ust. 1 ustawy Pzp poprzez wybor oferty CYBER360 jako najkorzystniejszej, w sytuacji gdy CYBER36(
zlozyta oferte niezgodng z wymaganiami Zamawiajgcego, oferujgc produkty i ustugi, ktdrych parametry nie spemiajg
kryteribw postawionych w opisie przedmiotu zamowienia, za co zostaty przydzielone punkty i nie ztozyta wtasciwych
przedmiotowych srodkéw dowodowych, a nadto produkty i ustugi przez tego Wykonawce oferowane nie speiniajg
wymagan Zamawiajgcego okreslonych w dokumentach postepowania,

4) art. 239 ust. 1 ustawy Pzp poprzez zaniechanie wyboru jako najkorzystniejszej oferty

Odwolujacego mimo, iz oferta EXEA Sp. z 0.0. z siedzibg w Toruniu jest najkorzystniejsza sposrod ztozonych w
postepowaniu ofert niepodlegajgcych odrzuceniu.

W oparciu o tak sformutowane zarzuty Odwotujgcy wnidst o uwzglednienie odwotania w catosci i nakazanie
Zamawiajgcemu:

1. uniewaznienie czynnosci wyboru jako najkorzystniejszej oferty CYBER360,

2. dokonanie ponownego badania i oceny ofert, a w ramach tej czynnosci odrzucenia oferty CYBER360, na
podstawie wskazanych wyzej przepisow jako oferty niezgodnej z warunkami zamowienia i nie spelniajgcej wymagan
Zamawiajgcego, a takze jako oferty zawierajgcej razgco niska cene,

3. dokonanie wyboru oferty najkorzystniejszej sposrod ofert niepodlegajgcych odrzuceniu na podstawie kryteriow
wskazanych w SWZ

Odwolujacy uzasadniajgc zarzut dotyczacy zaniechania odrzucenia oferty CYBER360 jako niespetniajacej
wymagan Zamawiajgcego zawartych w SWZ wskazat, ze oferta CYBER360 nie spetnia wymagan okreslonych dla pod-
czesci 1.2 Zewnetrzna ustuga Security Office:

1) Zamawiajgcy w punkcie 1 dla pod-czesci 1.2 OPZ jako parametr wymagany zastrzega konieczno$¢ spetnienia
przez wykonawce ubiegajgcego sie o udzielenie zamoéwienia wymagan okreslonych Rozporzgdzeniem Ministra
Cyfryzaciji z dnia 10 wrzesnia 2018 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotow $wiadczacych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo. Zamawiajgcy wymaga dostarczenia rozwigzania na czas trwania projektu fj.
do 30 czerwca 2026 r. W opinii Odowtujgcego oferta CYBER360 nie spetnia wymogoéw wyzej wymienionego
rozporzgdzenia Ministra Cyfryzacji, a w szczegélnosci :

a) warunku z § 1 ust.1 pkt 5 w zwigzku z § 2 ust. 2 rozporzgdzenia, ktéry wymaga spetnienia przez podmiot
Swiadczacy ustugi z zakresu cyberbezpieczenstwa warunku organizacyjnego dysponowania prawem do wytgcznego
korzystania z pomieszczenia lub zespotu pomieszczen, kitdre wyposazone sg w zabezpieczenia adekwatne do
przeprowadzonego szacowania ryzyka, w tym co najmniej zabezpieczenia i systemy techniczne wymienione w § 2 ust.1
punkty od 1 do 9 rozporzadzenia. CYBER360 nie posiada pomieszczen spetniajacych minima techniczne wymienione w
§ 2 ust.1 punkty od 1 do 9 rozporzadzenia i tym samym nie spetnia parametru punktu 1 dla pod-czesci 1.2 OPZ.
Cyber360 w swojej ofercie nie przedstawit dowodoéw spetnienia wymogow opisanych w przytaczanym rozporzgdzeniu.
Dodatkowo, adres kontaktowy siedziby firmy 360 wskazuje na budynek firmy "Hossa Centrum Nieruchomosci w Gdyni",
co z duzg dozg prawdopodobiehstwa wskazuje, ze Wykonawca jest najemcg biura w tym budynku lub nawet biura
wirtualnego bez pomieszczen spetniajgcych najwyzsze standardy techniczne, wynikajace z tresci rozporzadzenia. W
powyzszym przypadku zachodzi wiec uzasadniona przestanka niespetnienia wymogdw opisanych w rozporzadzeniu, a
tym samym wymogéw SWZ

b) warunku z § 1 ust.1 pkt 3 rozporzadzenia, ktéry wymaga spetnienia przez podmiot
Swiadczacy ustugi z zakresu cyberbezpieczehstwa warunku organizacyjnego posiadania i udostepniania w jezyku
polskim i angielskim deklaracji swojej polityki dziatania w zakresie okreslonym dokumentem RFC 2350 publikowanym
przez organizacje Internet Engineering Task Force (IETF). Odwolujacy podkreslit, ze na dzien ztozenia oferty CYBER36(
nie udostepnia w jezyku angielskim deklaracji swojej polityki dziatania w zakresie okre$lonym dokumentem RFC 2350
publikowanym przez organizacje Internet Engineering Task Force (IETF), a prawdopodobnie w ogéle takiej polityki nie
posiada.

Dowdd: strona https://cyber360.pl/csirt/

Kolejno Odwotujgcy wskazat, ze:

2) Zamawiajgcy w Rozdziale VI SWZ w zwigzku z punktami 3 i 4 dla pod-czesci 1.2 OPZ wymaga wykazanie
przez wykonawce, ze przy realizacji zamoéwienia bedzie dysponowat osobami ktore posiadajg aktualny certyfikat w
zakresie ciggtosci dziatania zgodnie z wymogami normy ISO 22301 lub réwnowazny oraz certyfikat w zakresie
zarzgdzania bezpieczenstwem informacji zgodnie z wymogami normy ISO/IEC 27001 lub réwnowazny.

Odwolujacy wskazal, ze oferta Przystepujgcego nie spetia powyzszych wymagan okreslonych w Rozdziale VI



SWZiOPZ, gdyz CYBER360 w zatgczniku ,Wykaz oséb ktore bedg uczestniczyé w wykonywaniu zamowienia” w tabel
w kolumnie nr 3 ,Wyksztalcenie, kwalifikacje zawodowe” wskazat certyfikat ISO 22301 oraz ISO/IEC 27001 bez
zalgczenia ich kopii lub wskazania jednostki certyfikacyjnej ktéra je wydata, tak aby Zamawiajacy byt w stanie
zweryfikowac spetnienie okreslonych przez siebie wymagan. Bez tej informacji podanie tych danych jest niekompletne.

Dowadd: ,Wykaz osoéb ktdére bedg uczestniczy¢ w wykonywaniu zamowienia”

Dalej Odwotujgcy wskazat, ze:

3) Zamawiajgcy w punkcie 8 tiret pigty dla pod-czesci 1.2 OPZ jako parametr wymagany zastrzega, ze zadania
realizowane przez SOC L1 muszg obejmowa¢ m.in. przygotowanie raportow okresowych (tygodniowych) dotyczacych
podatnosci raportowanych przez system SIEM. Przedstawiony w ofercie CYBER360 system SIEM nie posiada funkc
dotyczacych wykrywania podatnosci, dlatego niemozliwe staje sie przygotowanie raportéw okresowych dotyczacych
podatnosci raportowanych przez system SIEM. W tym zakresie oferta CYBERS360 nie spetnia rowniez wymogéw SWZ
Wszystkie powszechnie dostepne w Internecie informacje wskazujg na fakt braku wykrywania przez przedstawiony
przez CYBER360 system SIEM podatnosci. W zatgcznikach do oferty CYBER360 nie przedstawiono zadnej specyfikac
systemu SIEM, jednak z najwyzszg dozg prawdopodobienstwa nalezy przyjac, ze oferowany przez Wykonawce system
SIEM "Logsign" nie posiada funkcjonalno$ci pozwalajgcej na "przygotowanie raportdw okresowych (tygodniowych)
dotyczacych podatnosci raportowanych przez system SIEM". Nie ma zadnej wzmianki na stronie producenta o funkc;ji
wykrywania podatnosci przez system SIEM Wykonawcy (https://www.logsign.com/).

B. Oferta CYBERS360 nie spetnia wymagan okreslonych dla pod-czesci 1.3 Rejestracja incydentow:

1) Zamawiajgcy w punkcie 2 dla pod-czesci 1.3 OPZ oczekuje spetnienia parametru uruchomienia w ramach
infrastruktury teleinformatycznej wykonawcy dostarczonego systemu SIRP oraz archiwizacji logéw zdarzen nie krocej niz
24 miesigce. SIRP (ang. Security Incident Response Platform) to specjalne oprogramowanie do obstugi incydentéw
bezpieczenstwa. Ro6zni sie od zwyklych systemow zgloszeniowych tym, ze wyposazono go w funkcje stworzone wtasnie
dla zespotow SOC (Security Operations Center) tj. zespotu wyspecjalizowanych specjalistow, ktérych zadaniem jest
catodobowe monitorowanie, analiza i ochrona systemoéw informatycznych organizacji przed cyberzagrozeniami. SIRP w
wysokiej mierze utatwia prace analitykom, poniewaz sam zbiera alerty z systemédw monitorujgcych sie¢. Dzieki temu
analitycy nie muszg ,recznie” wpisywac¢ danych i mogg od razu zajgé sie reakcjg na realne zagrozenia. Posiadajgc SIRP
mozna fatwiej przydziela¢ zadania i ustala¢ priorytety, a to przyspiesza reakcje na ataki, w sytuacji gdy kazda chwila
odgrywa istotng role. SIRP utatwia takze prace zespotowg — analitycy mogg robi¢ notatki, wysylac powiadomienia i
zapisywac swoje dziatania. To wazne, gdy kilka oséb zajmuje sie jednym incydentem.

W ztozonej przez CYBERS360 ofercie brak jest jakiejkolwiek informacii dotyczacej systemu SIRP, (Odwotujgcy jest
producentem takiego systemu). Mimo to, CYBER360 powotuje sie na wbudowany modut w platformie SIEM. Biorgc poc
uwage taki stan rzeczy nalezy uzna¢, ze wymagania catej istotnej pod-czesci 1.3 Rejestracja incydentéw OPZ w
zakresie czesci 3 zamowienia, nie zostaty przez CYBER360 spetnione.

Dowdd: oferta CYBER360 z dnia 3 wrzes$nia 2025 .,

C. Oferta CYBER360 budzi uzasadnione watpliwosci takze co do spetnienia innych warunkéw Zamawiajgcego
wynikajacych z tresci SWZ. | tak:

1) Osoba wskazana przez CYBER360 jako kierownik zespotu nie daje Zamawiajgcemu gwarancji posiadania
wiedzy praktycznej i umiejetnosci niezbednych do skutecznego zapewnienia bezpieczenstwa technicznego. Odwolujgcy
wyjasnit, ze po wprowadzeniu przez Zamawiajgcego w dniu 25.08.2025 r. modyfikacji SWZ poprzez zmiane warunkow
udzialu w postepowaniu dla Czesci 3 — okreSlonych w Rozdziale VI SWZ, Zamawiajacy wskutek wprowadzonej
modyfikacji wymaga ,wykazania przez wykonawce, ze przy realizacji zaméwienia bedzie dysponowat nastepujgcymi
osobami, w szczegdlno$ci wykonujgcych role:

1 osoba - kierownik zespotu, ktéry posiada:

a) aktualny certyfikat w zakresie cigglosci dziatania, zgodnie z wymogami normy ISO 22301 lub réwnowazny. Za
réwnowazny zamawiajgcy uzna aktualny certyfikat potwierdzajacy
kompetencije w zakresie wdrazania lub audytowania systemu zarzgdzania ciggto$cig dziatania
(BCMS) zgodnie z norma ISO 22301, wydany przez uznang jednostke certyfikujgca, np. CBCI,

MBCI, DRII CBCP, ISO 22301 Lead Implementer, IRCA ISO 22301 Lead Auditor;

oraz

b) certyfikat w zakresie zarzadzania bezpieczenstwem informacji zgodnie z wymogami normy ISO/IEC 27001 lub
réwnowazny Za rbwnowazny zamawiajgcy uzna aktualny certyfikat
potwierdzajagcy kompetencje w zakresie wdrazania lub audytowania systemu zarzadzania bezpieczenstwem informacji
(ISMS) zgodnie z normg ISO 27001, wydany przez uznang jednostke certyfikujgcg, np. CISM, ISO 27001 Lea
Implementer, CISSP, CRISC.”

W skazane w modyfikacji SWZ wymagania certyfikacyjne nie odnoszg sie do realnych kompetenciji technicznych



zespotu SOC, lecz jedynie do obszaru zarzadzania ciggtoscig dziatania oraz zarzgdzania bezpieczenstwem informacii.

Aktualny certyfikat w zakresie ciggtosci dziatania, zgodnie z normg ISO 22301 lub réwnowazny (np. CBCI, MBCI, DR
CBCP, ISO 22301 Lead Implementer, IRCA ISO 22301 Lead Auditor) potwierdza kompetencje w zakresie wdrazania lut
audytowania systemu zarzadzania ciggtoscig dziatania (BCMS). Z kolei certyfikat w zakresie zarzgdzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001 lub réwnowazny (wydany przez uznang jednostke
certyfikujgcag) potwierdza kompetencje w zakresie wdrazania lub audytowania systemu zarzgadzania bezpieczenstwem

informacji (ISMS). Oba te wymagania, cho¢ istotne w kontekscie procesow i audytdw, nie weryfikujg rzeczywistych
kwalifikacji technicznych cztonkéw zespotu SOC. Kompetencje w zakresie bezpieczenstwa operacyjnego i reagowania
na incydenty powinny by¢ potwierdzane poprzez certyfikaty techniczne, takie jak CompTIA Security+, CompTIA CASP+
BTL1, Offsec OSDA, Offsec OSCP, CEH lub rownowazne. Dopiero takie wymagania dajg gwarancje, ze zespdt SO!
posiada wiedze praktyczng i umiejetnosci niezbedne do skutecznego zapewnienia bezpieczenstwa technicznego. W tym

sensie osoba wskazana przez CYBER360 jako kierownik zespotu nie daje Zamawiajgcemu gwarancji posiadania wiedzy
praktycznej i umiejetnosci niezbednych do skutecznego zapewnienia bezpieczenstwa technicznego.

2) Z uwagi na okolicznos¢, ze Odwotujgcy nie dysponuje zatgcznikami do oferty CYBER360, z wezwania
Zamawiajgcego do ztozenia wyjasnien w zakresie razgco niskiej ceny w Postepowaniu, skierowanego do CYBER360
(pismo z dnia 5 wrze$nia 2025 r.) oraz z wyjasnien CYBER360 udzielonych na wezwanie Zamawiajgcego w dniu 11
wrzesnia 2025 r. Odwotujgcy wnosi, ze:

a) CYBER360 nie wykona w pelni i poprawnie parametru Zamawiajgcego z punktu 8 pod-czesci 1.7 Ustuga
wdrozenia oraz szkolenia. Punkt 8 tejze pod-czesci zaktada, ze Instruktaz powdrozeniowy dla Administratorow systemu
wyniesie min. 8 godzin w terminach wczes$niej ustalonych i potwierdzonych przez Zamawiajgcego dla kazdej z czesci.
CYBER360 zaplanowat jedynie 10 godzin szkolenia dla catosci personelu, gdzie stawka za 1 roboczogodzine
szkoleniowg wyniesie 246 zt brutto. Przeznaczona przez tego wykonawce zbiorcza kwota nie uwzglednia opracowania
instruktazy, co z duzg dozg prawdopodobienstwa moze oznacza¢ juz na tym etapie nienalezyte lub niekompletne
wypetnienie wskazanego wyzej parametru z OPZ,

b) Jest okolicznoscig dalece prawdopodobng, ze CYBERS360 nie wykona w pelni i poprawnie parametru
Zamawiajgcego, okreslonego w tabeli pierwszej na stronie pierwszej OPZ dla czesci trzeciej zadania. Zamawiajgcy
zastrzegt w niej w kolumnie trzeciegj (liczba sztuk) wartosci 150 dla pod-czesci 1 -Bezpieczenstwo na urzadzeniach
koncowych wraz z ochrong poczty oraz takg samg ilos¢ dla pod-czesci 6 — Wdrozenie rozwigzania EDR. Tymczasem,
z tresci wyjasnien CYBER360 udzielonych na wezwanie Zamawiajgcego w pkt 6 lit.b wynika, ze Wykonawca posiada
dokument w postaci oferty na zakup narzedzia SIEM jedynie dla 100 zrédel, co nie odpowiada wymogom OPZ.
Odwotujgcy nie dysponuje Zatgcznikiem nr 7 przywotywanym przez Wykonawce,

c) CYBER360 nie wykona w pelni i poprawnie parametru Zamawiajgcego w zakresie dostarczenia
Zamawiajgcemu licencji ESET obejmujacej wszystkie wymagane przez OPZ moduty (MDM, sandbox w chmurze,
szyfrowanie, ochrona Microsoft 365, ochrona serwerow Windows/Linux/Exchange, raportowanie, kontrola nosnikow,
UEFI, IDS/IPS), co wymagane jest przez tre$¢ punktu 6 pod-czesci 1.1 OPZ

Dowody:

1) wezwanie Zamawiajgcego z dnia 5 wrzesnia 2025 r. do zlozenia wyjasnien w zakresie razgco niskiej ceny w
postepowaniu prowadzonym w trybie podstawowym bez negocjacji na realizacje projektu grantowego ,Cyberbezpieczny
Samorzad” pt. ,Podniesienie poziomu cyberbezpieczenstwa Gminy Nakio nad Notecig”,

2) wyjasnienia w zakresie razgco niskiej ceny — pismo CYBER360 z dnia 11 wrzesnia 2025 r.

Odwotujacy stwierdzit, ze cato$¢ wyjasnien CYBER360 z dnia 11 wrzes$nia 2025 r. w zakresie razgco niskiej
ceny, powodowaé powinna po stronie Zamawiajgcego nie tylko watpliwosci w zakresie realnosci zaoferowanej ceny, ale
takze uzasadnione watpliwosci co do wypetnienia przez tego wykonawce wymagan Zamawiajgcego zawartych w SWZ
(OPZ) w zakresie ilosci i parametréw oferowanych produktow i ustug. CYBER360 ztozyt wyjasnienia ogolnikowe i
niepoparte dowodami. Wykonawca w ofercie od swoich dostawcéw mégt dostaé warunki ktérych nie spetni i z takiej
oferty faktycznie nie bedzie mégt skorzysta¢ (np. wykonawca musiatby zakupi¢ 1 000 szt. danej licencji, lub oferta (jej
waznosS¢) dotyczyla okresu krétszego niz okres trwania catej ustugi dla Zamawiajgcego, bedgcej przedmiotem
zamoéwienia). To moze skutkowac¢ tym, ze CYBER360 nie wypelni wymagan Zamawiajgcego z OPZ i jest to zagrozenie
jak najbardziej realne.

Oprocz wyzej podniesionych kwestii, uzasadnione watpliwosci co do wypetnienia warunkow OPZ przez
wykonawce, ktorego oferta zostata przyjeta, budzi kwestia spetnienia wymogdéw w zakresie licencji ESET. Z materiatow
dostepnych Odwotujgcemu nie mozna stwierdzi¢ jakie moduty zostang objete licencjg ESET i czy czyni to zadosé
parametrom opisanym przez Zamawiajgcego w OPZ. Z tresci udostepnionej Odwotujgcemu dokumentaciji "oferty na
licencie ESET" wskazanej w wyjasnieniach wykonawcy nie wynika, czy oferta na licencije ESET byta wazna w dniu
sktadania oferty przetargowej przez wykonawce, jak diugo obowigzuje jej waznoSc¢ i jakie inne posiada zastrzezenia,



ktére dowodzg, ze bedzie ofertg wigzacg i spetniajacg warunki SWZ

Podobnie rzecz sie ma z ustugg SOC. CYBER360 w ustudze SOC umieszcza szereg innych obowigzkow
okreslonych warunkami OPZ, aby w ten sposob wygodnie obroni¢ zaoferowang cene. Takie podejscie wykonawcy nie
daje Zamawiajgcemu nalezytej rekojmi realizacji zadania zgodnie z okreslonymi przez niego parametrami i rodzi ryzyko
nie zapewnienia gwarancji dziatania ustugi.

W konsekwenciji, zdaniem Odwolujgcego, oferta CYBER360 nie spetnia wymagan Zamawiajgcego zawartych w
SWZ. W takiej sytuacji art. 226 ust. 1 pkt 5 Pzp nakazuje Zamawiajgcemu bezwzglednie odrzuci¢ takg oferte, czego
Zamawiajacy nie uczynit i tym samym naruszyt wyzej powyzszy przepis Pzp.

Uzasadniajgc zarzut dotyczacy razgco niskiej ceny Odwolujgcy wskazat:

1) W punkcie 1 lit. b wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, czy licencja
ESET Protect Elite oferowana przez CYBER360 obejmuje wszystkie wymagane moduty
(MDM, sandbox w chmurze, szyfrowanie, ochrona Microsoft 365, ochrona serweréw
Windows/Linux/Exchange, raportowanie, kontrola nosnikow, UEFI, IDS/IPS)?

Wyjasnienia Wykonawcy nie sg odpowiedzig na zadane przez Zamawiajgcego pytanie.

CYBER360 wskazuje w niej, ze licencja ESET Protect Elite jest najwyzszg licencjg produktu; ze nie ma w niej modutow
tylko de facto funkcjonalnosci i nastepnie wymienia niektére z tych

funkcjonalnosci. Nie udziela odpowiedzi na konkretnie postawione pytanie: czy licencja ta

obejmuje modut MDM, ochrony serwerow Windows/Linux/Exchange, raportowanie, kontrole

no$nikéw, UEFI, IDS/IPS. Mimo nie udzielenia przez Wykonawce odpowiedzi na zadane przez

Zamawiajgcego konkretne pytanie w konkretnych i istotnych z punktu widzenia SWZ

kwestiach, Zamawiajgcy uznat odpowiedz CYBER360 za wystarczajgcg. W ocenie Odwotujgcego jest to zachowanie
niedopuszczalne.

2) W punkcie 1 lit. c wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, czy cena
jednostkowa 821,16 zt brutto za 36-miesieczng licencje na stacje roboczg jest rynkowo
uzasadniona? Odpowiedz Wykonawcy nie rozwiewa watpliwosci Odwotujgcego co do rynkowosci ceny z uwagi na fakt
nie udostepnienia mu zalgcznika w postaci "oferty na licencie ESET", ktorg CYBERS360 przywoluje w swoich
wyjasnieniach. Nie jest okolicznoscig pewna, czy oferta na licencie ESET byta wazna w dniu skiadania oferty
przetargowej przez Wykonawce, jaka dlugo obowigzuje, czy posiada inne zastrzezenia, ktore wykazuja, ze bedzie ofertg
wigzaca.

Wykonawca w ofercie dystrybutora licencji mogt uzyska¢ warunki ktérych nie bedzie w stanie spetnic¢ i z takiej
oferty faktycznie nie bedzie mogt skorzysta¢ (np. z warunkiem nabycia praw do licencji po cenie promocyjnej bytby
obowigzek zakupu 1 000 sztuk takiej licenciji, lub oferta obejmowata okres krotszy niz wymagany okres trwania ustugi,
ktéra ma by¢ $wiadczona dla Zamawiajgcego. Zaoferowana przez CYBER360 cena moze byé ceng zanizona, jesli
warunki licencji nie odpowiadajg wymogom OPZ i celowi dla ktérego jest ona niezbedna w realizacji zamowienia.

3) W punkcie 2 lit. a wezwania do zfozenia wyjasnien w zakresie razgco niskiej ceny w Postepowaniu z dnia 5
wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, jakie
dokiadnie czynnosci i zakres obstugi obejmuje ustuga Security Office, ktéra zostata zbiorczo
wyceniona na kwote 166 tys. zt (?) Wyjasnienia Wykonawcy obejmujg wyszczegdlnienie zadan, ktére w ramach tej ustugi
bedg realizowane. OdpowiedZ nie zawiera zadnego uzasadnienia w zakresie zaoferowanej ceny zbiorczej za ustuge
Security Office ani nie zawiera ceny czy kosztow realizacji poszczegélnych zadan realizowanych w ramach tej ustugi.
Zarbwno pytanie Zamawiajgcego jak i wyjasnienia Wykonawcy nie zmierzajg do wykazania, ze zaoferowana przez
CYBERS360 cena tej ustugi nie jest ceng razaco niskg. Prowadzi to do wniosku, ze Zamawiajgcy nie dokonat analizy
aspektu wystagpienia razgco niskiej ceny w tym przypadku, chociaz takie watpliwosci powzigt, skoro zadat Wykonawcy
pytanie w tym zakresie. W ocenie Zamawiajgcego, Wykonawca winien wyjasni¢ przede wszystkim zasadno$é
zaoferowanej ceny za ustuge Security Office i udowodni¢ ze jest ona ceng rynkowa, a Wykonawca w zadnej mierze
nawet nie odniost sie do tych kwestii.

4) W punkcie 2 lit. b wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w

Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, w jaki sposéb w zaoferowanej przez
Wykonawce cenie za ustuge Security Office mieszczg sie dostawa i wdrozenie systemu SIEM, rejestracji incydentow
oraz ustugi EDR?

Wykonawca w odpowiedzi na zadane pytanie odniést sie do ceny licencji ESET nabywanej od

jej dystrybutora, lecz nie uwzglednit w niej kosztow pracownikéw oddelegowanych do pracy



przy obstudze tegoz oprogramowania zabezpieczajgcego. CYBER360 powotuje sie na umowy

zawarte z innymi podmiotami, ktérych szczeg6towych warunkéw Odwotujgcy nie zna, bowiem

s3 to tylko tresci samych aktéw uméw, bez zatgcznikdw i bez specyfikaciji. Odwotujgcy nie

posiada informacji czy umowy te sg nadal realizowane, czy sg realizowane prawidlowo, nie zna tez referenciji
potwierdzajgcych prawidtowos¢ $wiadczen. Powstate niejasnosci nie zostaty

wyjasnione odpowiedzig udzielong przez Wykonawce na zadane przez Zamawiajgcego pytanie.

5) W punkcie 3 lit. a wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w

Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, jakie

dokiadnie prace wdrozeniowe zostaty przewidziane w kwocie 24.600 zt za ustugi wdrozeniowe

(konfiguracja, integracja z istniejgcymi systemami, testy, dokumentacja, szkolenia)?

Podobnie jak w przypadku odpowiedzi na pytanie Zamawiajgcego zadane w punkcie 2 lit. a

wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny, wyjasnienia Wykonawcy

obejmujg wyszczegdlnienie czynnosci, ktdre w ramach tej ustugi bedg realizowane. Odpowiedz nie zawiera zadnego
uzasadnienia w zakresie zaoferowanej ceny. Zaréwno pytanie Zamawiajgcego jak i wyjasnienia Wykonawcy nie
zmierzajg do wykazania, ze zaoferowana przez CYBER360 cena ustug wdrozeniowych nie jest ceng razgco niska.
Prowadzi to do wniosku, ze Zamawiajacy nie dokonat analizy aspektu wystgpienia razgco niskiej ceny w tym przypadku,
chociaz takie watpliwosci powzial, skoro zadat Wykonawcy pytanie w tym zakresie. W ocenie Zamawiajgcego,
Wykonawca winien wyjasni¢ przede wszystkim zasadnosS¢ zaoferowanej ceny za ustugi wdrozeniowe i udowodni¢ ze
jest ona ceng rynkowg, a Wykonawca w zadnej mierze nawet nie odniost sie do tych kwestii.

6) W punkcie 3 lit. b wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w

Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, czy

zaoferowana przez CYBER360 cena 24 600 zt za ustugi wdrozeniowe obejmuje wszystkie

wymagane w OPZ wdrozenia (dla ESET, SIEM, EDR, zarzgdzania podatno$ciami, rejestracji

incydentéw), czy tylko dla czesci modutow? Wykonawca udzielajgc wyjasnien na watpliwosci Zamawiajgcego zgtoszone
w zadanym mu pytaniu lakonicznie stwierdza, ze podana cena za realizacje zadania 1.7 obejmuje czynno$ci podane w
OPZ w odniesieniu do systemu EDR oraz zarzadzania podatno$ciami. Poza powyzszym Wykonawca wskazat, ze
dziatania obejmujgce SIEM oraz rejestracje incydentow sg wycenione w ramach ustugi SOC.

Powyzsze wyjasnienie powinno wzbudzi¢ daleko idgce watpliwosci po stronie Zamawiajgcego,

a tak sie nie stato. Wykonawca wszelkie elementy wymagane przez OPZ ramach ustug

wdrozeniowych niejako ,wrzuca do wspdélnego worka” jakim jest w tym przypadku ustuga SOC.

W ocenie Odwolujacego jest to Swiadome dziatanie Wykonawcy obliczone na odwrocenie

uwagi Zamawiajgcego i ukrywanie rzeczywistych kosztéw.

7) W punkcie 4 lit. a i b wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w

Postepowaniu z dnia 5 wrze$nia 2025 r., Zamawiajgcy zwrécit sie do Wykonawcy o wyjasnienie dlaczego takie elementy
jak:

- system do rejestracji incydentow,

- system SIEM,

- ustuga wdrozeniowa SIEM,

- ustuga wdrozeniowa rejestraciji incydentow,

- wdrozenie EDR,

- zarzgdzanie podatnosciami

zostaty wycenione jako ,0 z{” — podczas gdy w OPZ kazdy z tych obszaréw stanowi odrebny,

istotny modut funkcjonalny i czy nie prowadzi to do sytuaciji, w ktérej realne koszty zostaty

sztucznie przeniesione do jednej pozycji (np. Security Office)? Zamawiajgcy poinformowat przy tym Wykonawce, ze
zamoéwienie finansowane jest z projektu Grantowego pn.

~Cyberbezpieczny Samorzad”. W ramach projektu kazdy z wyzej wymienionych elementow

posiada przypisany budzet. W zwigzku z tym, ze poszczegdlne elementy zostaty wycenione

przez Panstwa na kwote 0 zt, prosze o potwierdzenie, ze w/w zakres zostanie przez Panstwa

wykonany w ramach realizacji zamoéwienia za kwote wskazang w ofercie.

Wykonawca w odpowiedzi na zadane pytanie nie wyjasnia ceny i jej realnosci a przedstawia

niejasny model wtasnej analizy, niepoparty zadnymi wyliczeniami i urealnieniem ceny

rynkowej. Takiego wyjasnienia Zamawiajgcy nie powinien uwzglednic¢, gdyz ono w istocie nie

wyjasnia niczego.

8) W punkcie 5 lit. a wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w



Postepowaniu z dnia 5 wrze$nia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, jak zostaty
oszacowane koszty pracy ekspertow z wymaganymi certyfikatami (ISO 22301, ISO 27001)?
Wykonawca w odpowiedzi na zadane pytanie prezentuje niewiarygodne i wrecz absurdalne
uzasadnienie dotyczace kosztdéw prac eksperckich, nie poparte zadnymi dowodami. W
podobny sposob Wykonawca moze przedstawi¢ inne warto$ci liczbowe i nie sg one mozliwe
do zweryfikowania. Wykonawca mogtby bowiem realizowac inne kontrakty (nie tylko
dotyczace Security Operations Center), lecz takze w zupetnie innym zakresie, w ktorych
przedmiot wykonywanych prac nie jest tozsamy z tym, czego oczekuje Zamawiajacy i
definiowac je jako dziatania SOC. Wykonawca odnosi sie do autorskiego niewiarygodnego i
nieweryfikowalnego modelu wyliczania ceny, w ktérym wszystkie zatrudnione w spoétce tego
wykonawcy osoby zajmuja sie wszystkimi zadaniami firmy. Wyja$nienia tej kwestii sg
niewiarygodne i Zamawiajgcy w zadnym razie nie powinien ich zaakceptowac.

9) W punkcie 5 lit. b wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, ile godzin
pracy specjalistow przewidziano w ramach kwot podanych w ofercie?

Wykonawca nie udzielit odpowiedzi na zadane pytanie i zastosowat wybieg podobny do
wczesniejszych. Zamawiajgcy nie miat podstaw do zaakceptowania takich wyjasnien. W
przeciwnym razie naraza sie na powazne ryzyko nie zapewnienia dziatania zamowionej ustugi.
10) W punkcie 5 lit. ¢ wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrzesnia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, w jaki sposéb w cenie 24 600 zt
zapewnione zostanie przeszkolenie uzytkownikéw i administratorow (w OPZ wymagane sg instruktaze powdrozeniowe i
szkolenia)? Punkt 8 pod-czesci pod-czesci 1.7 Ustuga wdrozenia oraz szkolenia zaktada, ze instruktaz powdrozeniowy
dla Administratorow systemu wyniesie min. 8 godzin w terminach wcze$niej ustalonych i potwierdzonych przez
Zamawiajgcego dla kazdej z czesci. CYBER360 zaplanowat

jedynie 10 godzin szkolenia dla catosci personelu, gdzie stawka za 1 roboczogodzine
szkoleniowg wyniesie 246 zt brutto. Przeznaczona przez tego wykonawce zbiorcza kwota nie
uwzglednia opracowania instruktazy, co z duzg dozg prawdopodobienstwa moze oznaczac
nienalezyte lub niekompletne wypetnienie wskazanego wyzej parametru z OPZ

11) W punkcie 5 lit. d wezwania do ztozenia wyjasnien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrze$nia 2025 r., Zamawiajgcy wezwat Wykonawce do wskazania
wysoko$ci kosztéw pracy, ktdrych przyjeta do ustalenia ceny warto$¢ nie moze by¢ nizsza od
minimalnego wynagrodzenia za prace lub minimalnej stawki godzinowej, ustalonych na
podstawie przepiséw ustawy z dnia 10 pazdziernika 2002r. o minimalnym wynagrodzeniu za
prace lub przepisow odrebnych witasciwych dla spraw, z ktérymi zwigzane jest realizowane
zamowienie.

Wykonawca w zatgczniku nr 6 przediozyt sporzgdzong przez siebie liste ptac. Odwotujgcy
domniemywa, Ze lista ta zostata przygotowana prawdopodobnie specjalnie na uzytek
udzielenia Zamawiajgcemu wyjasnien razgco niskiej ceny w Postepowaniu. W ocenie
Odwotujgcego jest to niewiarygodny dowdd. Zamawiajgcy zapoznajgc sie z taka listg nie jest
w stanie stwierdzi¢ jakiego okresu dotyczy ta lista i podana w niej wysoko$¢ kosztéw pracy,
czy jest ona aktualna, czy dotyczy¢ bedzie petnego okresu Swiadczenia ustugi i w koncu czy
zawiera dane prawdziwe. W ocenie Odwotujgcego, Wykonawca powinien byt przediozyé, a
Zamawiajgcy powinien byt Wykonawce wezwac¢ do przedtozenia obiektywnych i
weryfikowalnych dokumentow potwierdzajacych rzeczywistg wysoko$¢ kosztéw pracy,

takich jak np. dokumenty ZUS DRA lub zawarte umowy w przypadku specjalistow
zatrudnionych (Swiadczgcych na rzecz Wykonawcy ustugi) na podstawie uméw
cywilnoprawnych. Zamawiajacy nie powinien uzna¢ przedtozonego przez Wykonawce
dowodu za wiarygodny. Dokument zawiera szereg btedow, w postaci: braku daty
sporzadzenia dokumentu, braku informac;ji jakiego okresu dotyczy, wskazanie w wierszu nr
19 ,zerowego” kosztu pracodawcy, a takze brak logiki w postaci wskazania az trzech
kierownikéw zespoltu cyberbezpieczenstwa (wiersz: 13, 23, 24).

12) W punkcie 6 lit. b wezwania do ztozenia wyja$nien w zakresie razgco niskiej ceny w
Postepowaniu z dnia 5 wrzeénia 2025 r., Zamawiajgcy zadat Wykonawcy pytanie, jak
Wykonawca zapewni peing realizacje wszystkich wymagan OPZ w kwocie 314 tys. zt, biorgc



pod uwage zfozono$¢ i zakres opisanych systemow? W odpowiedzi na zadane pytanie CYBER360 odsyta po raz kolejny
do posiadanego przez niego zespolu SOC. Odnies¢ mozna nieodparte wrazenie, ze zespot ten jest w stanie sprostac
kazdej ilosci i rodzajowi zadan przy niezmiennej kwocie wynagrodzenia. Odwotujgcy nie znajduje sie w posiadaniu tresci

zatgcznika nr 7 przywolywanego przez Wykonawce i nie jest w stanie zweryfikowac jakie okreslono w nim warunki

Swiadczenia ustug, a nawet czy zastosowano narzedzia odpowiednie do wymagan wynikajgcych z OPZ. W tabeli
pierwszej na stronie pierwszej OPZ dla czesci trzeciej zadania, Zamawiajacy zastrzegt w kolumnie trzeciej (liczba sztuk)
wartosci 150 dla pod-czesci 1 -Bezpieczenstwo na urzadzeniach koncowych wraz z ochrong poczty oraz takg sama

ilos¢ dla pod-czesci 6 — Wdrozenie rozwigzania EDR. Tymczasem z tresci wyjasnien CYBER360 udzielonych na
wezwanie Zamawiajgcego w pkt 6 litb wynika, ze wykonawca zaoferuje jedynie 100 narzedzi SIEM. Wyjasnienia
Wykonawcy w tym zakresie powinny budzi¢ w dalszym ciggu uzasadnione watpliwo$ci Zamawiajgcego co do

zaoferowanej przez CYBER360 ceny 314 tys. zt jako ceny realnej, umozliwiajgcej petng realizacje wszystkich wymagan
Zamawiajgcego, wynikajacych z OPZ. Ocena Zamawiajgcego ztozonych przez Wykonawce wyjasnien w zakresie ceny
zlozonej oferty byta nierzetelna; nastgpita niejako automatycznie, bez wnikania w istote i szczegdlywszystkich

komponentéw zaoferowanej ceny.

Okolicznosci faktyczne opisane w uzasadnieniu do zarzutu pierwszego, dotyczacego zaniechania odrzucenia
oferty CYBER360 jako niespelniajgcej wymagan Zamawiajgcego zawartych w SWZ, pozostajg aktualne réwniez w
odniesieniu do zarzutu dotyczgcego dokonania przez Zamawiajgcego wyboru jako najkorzystniejszej oferty tego
wykonawcy, ktéra byta ofertg niezgodng z wymaganiami Zamawiajgcego. Z zarzutem tym pozostaje prawnie powigzany
podniesiony przez Odwotujgcego zarzut dotyczacy zaniechania wyboru jako najkorzystniejszej oferty Odwotujgcego
mimo, iz jego oferta jest najkorzystniejsza sposrod ztozonych w postepowaniu ofert niepodlegajacych odrzuceniu. Oba
zarzuty znajdujg swojg podstawe prawng w art. 239 ust. 1 Pzp.

Zamawiajgcy oraz Przestepujgcy w ztozonych stanowiskach pisemnych a takze przedstawionych na rozprawie
whniesli o jego oddalenie w catosci.

Po przeprowadzeniu rozprawy z udziatem Stron postepowania odwotawczego, na podstawie zebranego
materialu w sprawie oraz oswiadczen i stanowisk Stron, Krajowa lzba Odwotawcza ustalita i zwazyla, co
nastepuje:

odwolanie nie zastugiwato na uwzglednienie.

Na wstepie Izba ustalita, Ze nie zostala wypetniona zadna z przestanek, o ktérych stanowi art. 528 Pzp,
skutkujgcych odrzuceniem odwotania.

Izba ocenita, ze Odwolujgcy posiada interes w uzyskaniu zamoéwienia oraz mozliwos¢ poniesienia szkody w
zwigzku z ewentualnym naruszeniem przez Zamawiajgcego przepisébw Pzp, czym wypemit materialnoprawng
przestanke dopuszczalno$ci odwotania,

o ktorej mowa w art. 505 ust. 1 Pzp.

Przy rozpoznawaniu przedmiotowej sprawy Izba uwzglednita dokumentacje postepowania o udzielenie
zamoéwienia przekazang przez Zamawiajgcego, w tym m.in. tres¢ SWZ oraz OPZ, a takze tres¢ wezwania
Zamawiajgcego skierowanego do Przystepujgcego w zakresie razgco niskiej ceny wraz ze ziozonymi przez tego
wykonawce wyjasnieniami oraz dowodami. Izba rozpoznajgc niniejsze odwotanie wzieta réwniez pod uwage dowody
zlozone przez Odwotujgcego i Przystepujgcego wraz z pismem procesowym.

Izba zwazta:

Odnoszac sie do zarzutu nr 1 odwotania wskaza¢ nalezy, ze zgodnie z art. 226 ust. 1 pkt 5 Pzp Zamawiajgcy
odrzuca oferte, jezeli jej tres¢ jest niezgodna z warunkami zaméwienia, przy czym przez warunki zaméwienia zgodnie z
art. 7 pkt 29 Pzp nalezy rozumie¢ warunki, ktére dotyczg zamowienia lub postepowania o udzielenie zaméwienia,
wynikajgce w szczegoélnosci z opisu przedmiotu zamdwienia, wymagan zwigzanych z realizacjg zamowienia, kryteriow
oceny ofert, wymagan proceduralnych lub projektowanych postanowien umowy w sprawie zaméwienia publicznego.
Jednoczesnie podkreslic nalezy, ze wystgpienie niezgodnosci tresci oferty z warunkami zamowienia jest podstawg
odrzucenia oferty tylko wtedy, gdy niezgodno$¢ ta ma charakter zasadniczy i nieusuwalny.

Ponadto nalezy wyjasni¢, ze w toku postepowania odwotawczego Krajowa Izba Odwotawcza dokonuje oceny
czynno$ci Zamawiajgcego w postepowaniu o udzielenie zamoéwienia publicznego, czyli dokonuje weryfikacji zgodnosci z
prawem czynnosci jednostki zamawiajgcej w przetargu w zestawieniu z modelem prawidlowego postepowania
odtworzonym na podstawie przepisbw prawa i dokumentacji postepowania. Weryfikacja ta odbywa sie w
kontradyktoryjnym procesie, ktérego wyrazony w orzeczeniu wynik ma charakter formalny (Izba orzeka o prawidtowos$ci
zaskarzonej czynnosci - oddalajgc odwotanie, albo o jej nieprawidtowosci - uwzgledniajgc odwotanie w catosci lub w
czesci). Postepowanie przed Izbg jest kontradyktoryjne (skargowe), czyli to strony sg obowigzane do przedstawiania
dowodoéw na potwierdzenie faktow, z ktérych wywodzg korzystne dla siebie skutki prawne, zgodnie z zasadg ei incumbit
probatio, qui dicit, non ei, qui negat - wyrazong w art. 534 pkt 1 Pzp. Przedstawienie przez strone dowodu, w celu



wykazania okreslonych twierdzen o faktach sprawy, z ktérych wywodzi ona korzystne dla siebie skutki, nie jest jej
prawem czy obowigzkiem, lecz ciezarem procesowym wynikajgcym i zagwarantowanym przepisami prawa, przede
wszystkim w jej wikasnym interesie. To interes strony, jakim jest wygranie procesu, nakazuje jej podja¢ wszelkie mozliwe
czynnosci procesowe w celu udowodnienia przedstawionych twierdzen o faktach. (por. wyrok Sadu Najwyzszego z dnia
21 listopada 2011 r., sygn. akt: Il UK 69/11, wyrok Sgdu Najwyzszego z dnia 17 czerwca 2009 r., sygn. akt: IV CSK
71/09). Zatem strona, ktdéra w postepowaniu odwotawczym nie udowodni faktéw, z ktérymi wigze korzystne dla siebie
konsekwencje prawne musi liczy¢ sie z negatywnym skutkiem braku podotania powinnosci dowodowej, co w
konsekwenciji powoduje oddalenie zarzutu (por. wyrok KIO z dnia11 kwietnia 2024r., KIO 973/24).

Izba analizujgc treS¢ zarzutdbw odwotania uznata, ze Odwolujgcy nie sprostat ciezarowi dowodnemu
wynikajgcemu z w art. 534 pkt 1 Pzp, co skutkowato konieczno$cig oddalenia odwotania.

Przechodzgc do poszczegdlnych zarzutéw odwotania Izba stwierdzita:
1) Izba za niezasadny uznata zarzut dotyczgcego niezgodnosci oferty Przystepujgcego z warunkiem wynikajgcym z § 1
ust.1 pkt 5 w zwigzku z § 2 ust. 2 rozporzadzenia. Podkresli¢ nalezy, ze Przystepujacy wyjasnit, ze cztonkowie jego
zespolu SOC swiadczg ustugi w catosci zdalnie, co jak wskazat jest dopuszczalne na podstawie postanowienie § 4
rozporzgdzenia. Nie sposob wiec uznac, ze oferta Przystepujgcego w tym zakresie jest niezgodna z SWZ. Odnos$nie
zarzutu dotyczgcego braku przediozenia przez dowodow spetnienia wymogow opisanych w przytaczanym
rozporzgdzeniu to zauwazy¢ nalezy, ze Odwolujgcy nie wskazat zadnego postanowienia SWZ, z ktérego wynikataby
konieczno$¢ przedtozenia wraz z ofertg dokumentow potwierdzajgcych spetnienie powyzszego wymogu, a skoro tak to
brak jest podstaw zarzucania Przystepujgcemu braku wykazania spetnienia ww. wymogu.
2) na uwzglednienie nie zastugiwat réwniez zarzut dotyczgcy niezgodnosci oferty Przystepujgcego warunkiem
wynikajgcym z puntem 1 dla pod-czesci1.2 OPZ {j. wymogiem aby oferta byta zgodna z § 1 ust.1 pkt 3 rozporzadzenia,
ktéry wymaga spetnienia przez podmiot Swiadczacy ustugi z zakresu cyberbezpieczenstwa warunku organizacyjnego
posiadania i udostepniania w jezyku polskim i angielskim deklaracji swojej polityki dziatania w zakresie okreSlonym
dokumentem RFC 2350 publikowanym przez organizacje Internet Engineering Task Force (IETF). Wskazac¢ nalezy, ze
wbrew twierdzeniom Odwolujgcego z powyzszego przepisu w zaden sposob nie wynika, aby okreslony podmiot miat
publikowaé deklaracje na swojej stronie internetowej. Z przepisu tego wynika jedynie tyle, ze okreslony podmiot ma takg
deklaracje udostepni¢. W konsekwencji potencjalny brak publikacji ww. dokumentu na stronie internetowej CYBER360 w
dniu skladania ofert nie miat zadnego wplywu na prawidtowo$é oferty Przystepujacego. Odwotujgcy nie wykazat
natomiast, aby na zgdanie Przystepujgcy dokumentu nie udostepnit, bgdz faktycznie go nie posiadat. Ponadto wskazac
nalezy, ze na etapie sktadania oferty Zamawiajacy nie zadat udostepniania przez wykonawce deklaracji swojej polityki
dziatania w zakresie okreslonym dokumentem RFC 2350 na stronie internetowe;.
3) odnoszgc sie do zarzutu dotyczgcego niezgodnosci oferty Przystepujgcego z wymogami wynikajgcymi z OPZ z
punktami 3 i 4 dla pod-czesci 1.2 to w pierwszej kolejno$ci wyjasni¢ nalezy, ze powyzsze dokumenty byty analizowane w
ramach oceny podmiotowej wykonawcy. Nie mnie jednak wskazaé nalezy, ze zarzut, Zze Przystepujgcy nie ztozyt wraz z
»~Wykazem os6b ktére bedg uczestniczy¢ w wykonywaniu zaméwienia” - w ktérym podat certyfikat ISO 22301 oraz
ISO/IEC 27001 - ich kopii lub wskazania jednostki certyfikacyjnej ktora je wydata, jest bezzasadny. Zamawiajacy nie
wymagat przedtozenia przedmiotowych certyfikatow wraz z oferta. Odwotujgcy postanowienia takiego nie wskazat. Z
uwagi na powyzsze lzba stwierdzita, ze zarzut dotyczgcy niekompletnosci ztozonych dokumentdéw byt nieuzasadniony.
Odwotujgcy nie zarzucat rowniez CYBER360 niespetnienia warunkéw udziatu w postepowaniu. Tym samym Izba zarzut
oddalita.
4) oddaleniu podlegat réwniez zarzut dotyczacy okolicznosci, ze przedstawiony w ofercie CYBER360 system SIEM nie
posiada funkcji dotyczacych wykrywania podatnosci, dlatego niemozliwe staje sie przygotowanie raportéw okresowych
dotyczgcych podatnosci raportowanych przez system SIEM. Zauwazy¢ po pierwsze nalezy, ze zarzut ten podlegat
oddaleniu juz z powodu braku przedtozenia jakichkolwiek dowodow okoliczno$é tg potwierdzajgca. I1zba uwzgledniajac
brzmienie wymogu wynikajgcego z punktu 8 pod-czesci 1.2. OPZ tiret pigty ,Przygotowanie raportow okresowych
(tygodniowych) dotyczgcych podatnosci raportowanych przez system SIEM zgodzita sie ze stanowiskiem
Przystepujacego, ze z powyzszego postanowienia OPZ wynika, Zamawiajacy nie wymagat zapewnienia funkcjonalnosci
systemu SIEM odnos$nie podatnosci, a wylgcznie raportowania w zakresie podatnosci przez SIEM. Przystepujacy
wyjasnit natomiast, ze takie raportowanie moze odbywac sie na bazie danych dostarczanych do SIEM przez inny
system, posiadajgcy funkcjonalnos¢ okresowego badania podatnosci np. EDR, czy oddzielny skaner podatnosci. W
takiej konfiguracji system SIEM ma tylko te dane przetworzy¢ i przygotowac raport, nigdzie w wymaganiu Zamawiajgcego
nie bylo przypisanej takiej funkcji do SIEM jak badanie podatnosci. Skoro wiec Przystepujacy zapewnit powyzszg
funkcjonalno$¢, a Odwolujacy okolicznosci tej nie podwazyt, to Izba zarzut oddalita.
5) Odnoszac sie do zarzutu niespetnienia przez Przystepujgcego wymogow opisanych dla pod-czesci 1.3 Rejestracja
incydentéw OPZ przypomnie¢ nalezy, ze Odwolujgcy wskazywat, ze Zamawiajgcy w punkcie 2 dla pod-czesci 1.3 OPZ



wskazat, ze ,oczekuje uruchomienie w ramach infrastruktury teleinformatycznej wykonawcy dostarczonego systemu

SIRP oraz archiwizacji logow zdarzen nie krécej niz 24 miesigce.”.

Na wstepie ponownie zauwazy¢ nalezy, ze Odwolujacy poza gotostownym sformutowaniem ww. zarzutu, nie podjat

jakiejkolwiek proby jego udowodnienia. Przystepujacy wykazat natomiast, ze oferowany przez niego system SIEM, ktory
jest zintegrowang platformg zawierajgcg w sobie funkcje systemu SIEM, sytemu SOAR oraz systemu zarzgdzania
incydentami, w petni spetia postawione wymaganie przez Zamawiajgcego. Podkreslit, ze system Logsign USO Platform
oferowany Zamawiajgcemu, ktory jest instalowany w jego infrastrukturze, posiada wszystkie funkcje wymagane do

zarzgdzania incydentami. Z uwagi wiec na okolicznos¢ braku podwazenia dowoddw ziozonych przez Przystepujgcego

na okoliczno$¢ spetnienia wymogow co do SIRP w postaci opisu dziatania oferowanego systemu SIEM - Logsign USC
Platform, pochodzacego ze strony producenta (Dowdd: 1. Incident Lifestyle Management wraz z tumaczeniem na jezyk
polski; 2. Incident Management Overview wraz z ttumaczeniem na jezyk polski) Izba data wiare prezentowanemu przez
Przystepujacego stanowisku i powyzszy zarzut oddalita jako niezasadny.

6) Odnoszac sie do zarzutow dotyczacych umiejetnosSci i posiadania wiedzy praktycznej przez kierownika zespotu

projektu, a takze ze osoba ta nie daje rekojmi prawidlowej realizacji projektu, oraz, ze osoba ta nie wykazata posiadania

certyfikatow takich jak CompTIA security+, CompTIA CASP+, BTL1, Offsec OSDA, Offsec OSCP, CEH lub rownowaz
zauwazyC nalezy, ze Zamawiajgcy powyzszych wymagan w postepowaniu nie okreslit. Izba zgodzita sie z

Zamawiajgcym oraz Przystepujgcym, ze powyzszy zarzut odnosi sie do tresSci SWZ, poniewaz skoro w opinii
Odwolujgcego Zamawiajacy wymagat blednych certyfikatow, powinien byt ztozy¢ odwotanie od tresci SWZ badz dazy¢ do

zmiany tych wymagan poprzez ztozenie stosownego wniosku do Zamawiajgcego. Na obecnym etapie Izba zarzut ten

uznata za spdézniony, a wiec nie podlegajgcy rozpoznaniu.

7) Na uwzglednienie nie zastugiwat rowniez zarzut dotyczgcy braku uwzglednienia przez Przystepujgcego w kwocie

przeznaczonej na szkolenie personelu kosztow opracowania instruktazy. Odwolujgcy nie wskazat z jakiego

postanowienia OPZ czy SWZ taki obowigzek wynikal, a tym bardziej nie wykazal, ze brak powyzszego elementu
uniemozliwi Przystepujgcemu prawidtowe przeszkolenie okreslonych pracownikéw. Skoro w SWZ brak jest
postanowienia dotyczgcego opracowania instruktazy, to nie mozna stwierdzi¢ niezgodnosci oferty CYBER360 w tym
zakresie.

8) Jako zarzut nieudowodniony, a wiec podlegajgcy oddaleniu Izba uznata zarzut oparty na okolicznosciach ,dalece

prawdopodobnych” a dotyczgcych wymogu ,w kolumnie trzecigj (liczba sztuk) wartosci 150 dla pod-czesci 1 -

Bezpieczehstwo na urzadzeniach kohcowych wraz z ochrong poczty oraz takg samg ilos¢ dla pod-czeSci 6 —

Wdrozenie rozwigzania EDR.” Odwolujgcy wskazat, ze z treSci wyjasnien CYBER360 udzielonych na wezwanie
Zamawiajgcego w pkt 6 lit. b) wynika, ze Wykonawca posiada dokument w postaci oferty na zakup narzedzia SIEM
jedynie dla 100 zrédet, co nie odpowiada wymogom OPZ. Przystepujacy wyjasnit jednak, ze do pisma z dnia 11 wrze$nia
2025 r. przedtozyt oferte obejmujgcg 100 zrédet wylgcznie dla wykazania Zamawiajgcemu, jakie ceny i przede wszystkim

— jakie rabaty - ma wynegocjowane z dostawcg narzedzia SIEM. W Zzadnym miejscu nie wskazat, ze jestto oferta na

zakup narzedzia na potrzeby Zamawiajgcego, a wiec ze taka ilo5¢ zostata przez niego uwzgledniona w ofercie.

Powyzszemu przeczy zaréwno data oferty. W konsekwencji brak jest podstaw do stwierdzenia, ze Przystepujacy nie

wykona parametru dla wymaganych przez Zamawiajgcego 150 zrodet. Izba stwierdzita, ze skoro wiec Odwotujgcy nie
udowodnit swoich twierdzen, a opart sie jedynie na przypuszczeniach w zakresie iloSci endopointéw, co podwazyt i

wyjasnit Przystepujacy, to zarzut podlegat oddaleniu.

9) Odwolujgcy nie wykazal réwniez zasadnoSci zarzutu dotyczacego dostarczenia Zamawiajgcemu przez

Przystepujgcego licencji ESET obejmujgcej wszystkie wymagane w OPZ moduty. Zauwazy¢ nalezy, ze Odwolujacy w
powyzej wskazanym zakresie sformutowat hipotetyczne tezy, w Zzaden sposéb ich nie udowadniajgc ani nie wykazujac

ich zasadno$ci. Przypomnie¢ nalezy, ze postepowanie przed Krajowg lzbg Odwotawczg jest bardzo sformalizowane i
ma charakter kontradyktoryjny, co oznacza, ze postepowanie toczy sie w formie sporu miedzy stronami, i to strony oraz

uczestnicy postepowania powinni wykazywac inicjatywe zmierzajacg do udowodnienia swoich racji przed Krajowg lzbg
Odwotawczg. Nie jest rzeczg Izby poszukiwanie argumentéw na uzasadnienie podniesionych przez Odwoltujacego
twierdzen. Muszg by¢ one przez Odwotujgcego przedstawione i szczeg6towo uzasadnione oraz poparte odpowiednimi
dowodami.

Przechodzac do rozstrzygniecia zarzutow dotyczgcych razgco niskiej ceny na wstepie wskaza¢ nalezy, ze w
kontekScie omawianego zarzutu konieczne jest zdefiniowanie samego pojecia razgco niskiej ceny. Przede wszystkim
wskaza¢ tu nalezy na brzmienie przepisu art. 226 ust. 1 pkt 8 Pzp odnoszacego cene do wartosci przedmiotu
zamodwienia - ma to by¢ "cena razgco niska w stosunku do przedmiotu zamoéwienia". Tym samym, to realna, rynkowa
warto§¢ danego zaméwienia jest punktem odniesienia dla oceny i ustalenia ceny tego typu. Cena razgco niska w
stosunku do przedmiotu zaméwienia bedzie ceng odbiegajgcg od jego rzeczywistej wartosci, a réznica nie bedzie
uzasadniona obiektywnymi wzgledami pozwalajgcymi danemu wykonawcy bez strat i finansowania wykonania



zamoOwienia z innych zrédet niz wynagrodzenie umowne, zamoéwienie to wykonaé. W orzecznictwie podkresla sie, ze
punktem odniesienia dla okre$lenia razgco niskiej ceny sg przede wszystkim: wartos¢ przedmiotu zamdwienia, ceny
innych ofert ztozonych w postepowaniu oraz wiedza, doswiadczenie zyciowe i rozeznanie warunkéw rynkowych jakimi
dysponujg cztonkowie komisji przetargowej Zamawiajgcego (tak min. wyrok Sgdu Okregowego w Warszawie z dnia 9
kwietnia sygn. akt: IV Ca 1299/09). Reasumujac, cena razgco niska jest wiec ceng nierealistyczng, nieadekwatng do
zakresu i kosztoéw prac skladajgcych sie na dany przedmiot zamowienia, zaktadajgcg wykonanie zamdwienia ponizej
jego rzeczywistych kosztow i w takim sensie nie jest ceng rynkowa, tzn. generalnie nie wystepuje na rynku, na ktorym
ceny wyznaczane sg m. in. poprzez 0golng sytuacje gospodarczg panujgcg w danej branzy i jej otoczeniu biznesowym,
postep technologiczno- organizacyjny oraz obecno$c¢ i funkcjonowanie uczciwej konkurencji podmiotéw racjonalnie na
nim dziatajgcych.

Izba oceniajac zlozone przez CYBER360 wyjasnienia, uznata, iz byly one wystarczajgce do oceny przez
Zamawiajgcego, czy zaproponowana przez niego cena ofertowa jest ceng realng, umozliwiajgcg wykonanie zamowienia.
Udzielone odpowiedzi wprost korespondowaty z ftreScig zapytan skierowanych do tego wykonawcy przez
Zamawiajgcego. Fakt, ze w ocenie Odwolujgcego poszczegolne pytania i odpowiedzi byly niewystarczajgce do
przeanalizowania poszczegolnych elementow cenotwdrczych nie moze powodowa¢ uznania braku wykazania realnosci
zaoferowanej przez Przystepujgcego ceny, czy tez ziozenia niewystarczajgcych wyjasnien. Jednoczesnie podkreslic
nalezy, ze Odwotujacy nie postawit zarzutu dotyczgcego naruszenia art. 224 ust. 1 Pzp poprzez zaniechanie wezwania
CYBER360 do ziozenia dodatkowych wyjasnien w zakresie przez niego zakwestionowanym, nie zarzucit, ze
Zamawiajgcy winien ponownie wezwac¢ wykonawce do ziozenia wyjasnien wskazujgc, ktore kwestie jego zdaniem
wymagajg uszczegolowienia.

Réwniez podkresli¢ nalezy, ze argumentacja Odwotujgcego opiera sie w znacznej mierze na przypuszczeniach i
przyjetych przez niego zatozeniach, ktére nie majg odzwierciedlenia w dokumentacji postepowania.

Odwolujacy nawet nie podjat proby wykazania, ze zaoferowana przez Przystepujgcego cena jest nierealistyczna,
razgco niska. Kwestionujac przyktadowo wyjasnienia odnoszgce sie do pytania zawartego w punkcie 3 lit. a) wezwania
»~Jakie doktadnie prace wdrozeniowe zostaly przewidziane w tej kwocie (konfiguracja, integracja z istniejgcymi
systemami, testy, dokumentacja, szkolenia)?” Odwotujgcy jedynie zakwestionowat treS¢ pytania, wskazujgc ze
Zamawiajgcy powinien dgzy¢ do ustalenia przede wszystkim zasadno$ci zaoferowanej ceny za ustugi wdrozeniowe i
udowodni¢ ze jest ona ceng rynkowg. Ponownie wskazac¢ nalezy, ze skoro zdaniem Odwolujgcego tre$¢ zadanego
pytania byta niewystarczajgca to powinien on skonstruowaé odpowiedni zarzut. Przystepujgcy nie moze bowiem ponosic¢
negatywnych konsekwencji za treS¢ wezwania do niego skierowanego.

Zauwazy¢ rowniez nalezy, ze Odwolujgcy kwestionujgc wycene ustug szkolenia i zarzucajgc, ze CYBER360 z
przeznaczonej na ten cel zbiorczej kwoty nie bedzie w stanie opracowac instruktazy, po pierwsze nawet nie podejmuje
préby wykazania o jaka cene pozycja ta jest zanizona, a takze nie wskazuje postanowienia SWZ z ktérego wynikatoby, ze
takie opracowanie musiato by¢ sporzgdzone. Ponownie zresztg opiera si¢ na przypuszczeniach, ze ,z duzg dozg
prawdopodobienstwa” CYBER360 nie wykona nalezycie punktu 8 pod-czesci 1.7.

Odwotujacy podwazajac rowniez treS¢ udzielonej odpowiedzi na pytanie zawarte w punkcie 5 lit. a wezwania do
zfozenia wyjasnien w zakresie razgco niskiej ceny: ,jak zostaty oszacowane koszty pracy ekspertow z wymaganymi
certyfikatami (ISO 22301, ISO 27001)?Wwskazuje, ze CYBER360 prezentuje niewiarygodne i wrecz absurdalne
uzasadnienie kosztow eksperckich niepopartych zadnymi dowodami. Odwotujgcy w Zzaden sposéb nie wykazuje i co
wiecej nie udowadnia na podstawie dokumentacji postepowania, ze zatozone CYBER360 sg nierealne czy
niewiarygodne. Zauwazy¢ natomiast nalezy, ze Przystepujacy w wyjasnieniach w sposdb szczegdtowy opisat przyjete
zatozenia i stawki, ktérych Odwolujacy nawet nie probowat obali¢, czy podwazy¢. Réwniez co istotne, Zamawiajgcy w
przedmiotowym postepowaniu nie wymagat stworzenia odrebnego zespotu SOC wytgcznie na swoje potrzeby, przez co
w ramach postepowania nie istniata potrzeba wyceny kosztéw pracy jakiegokolwiek cztonka zespotu SOC w catosci na
rzecz Zamawiajgcego.

Powyzsze ponownie potwierdza lakoniczno$¢ odwotania w zakresie zarzutu dotyczgcego razaco niskiej ceny, co
spowodowato konieczno$¢ jego oddalenia. Podkreslié bowiem nalezy, ze pomimo brzmienia art. 537 Pzp, ktory ciezar
dowodu, ze oferta nie zawiera razgco niskiej ceny przenosi na wykonawcy, ktory jg ztozyt, jezeli jest strong albo
uczestnikiem postepowania odwotawczego, to przepis ten nie zwalnia jednak Odwotujgcego z koniecznosci
uzasadnienia zarzutdbw odwotania w sposob, ktory przekona Izbe o ich stusznosci i pozwoli na ich weryfikacje w oparciu
0 przediozone dowody. Natomiast Odwotujgcy, ktdéry zarzuca razgco niskg cene oferty CYBER360, czyli cene
nierealistyczng nawet nie prébuje wykazac o ile oferta Przystepujgcego jest niedoszacowana.

W konsekwencji I1zba oddalita zarzuty odwotania jako bezzasadne uznajgc, ze Zamawiajgcy w sposob rzetelny i
prawidiowy dokonat oceny ztozonych przez Przystepujgcego wyjasnien, a takze prawidlowo dokonat jej oceny
przedmiotowej, stwierdzajac brak podstaw do jej odrzucenia na podstawie art. 226 ust. 1 pkt 5 Pzp.



Majac powyzsze na uwadze orzeczono jak w sentencji.

O kosztach postepowania odwotawczego orzeczono stosownie do wyniku
na podstawie art. 575 ustawy Pzp oraz w oparciu o przepisy rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia
2020 r. w sprawie szczegOtowych rodzajow kosztdéw postepowania odwotawczego, ich rozliczania oraz wysokosci i
sposobu pobierania wpisu od odwotania (Dz. U. z 2020 r. poz. 2437).

PrzewodniCzaca: .......cuvvveiieiiiii i



