Sygn. akt KIO 3078/25
WYROK
Warszawa, 8 wrze$nia 2025 roku
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczagca: Agnieszka Trojanowska
Joanna Stankiewicz-Baraniak
Ryszard Tetzlaff
Protokolant: Rafat Komon
po rozpoznaniu na rozprawie, odwotania wniesionego do Prezesa Krajowej Izby Odwotawczej24 lipca 2025 r. przez
wykonawce Emitel spotka akcyjna z siedzibg w Warszawie, ul. F. Klimczaka 1 w postepowaniu prowadzonym przez
zamawiajgcego — Katowickie Wodociggi spotka akcyjna z siedzibg w Katowicach, ul. Obroncow Westerplatte 89
Uczestnicy po stronie zamawiajgcego:
wykonawca Polkomtel Spétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie, ul. Konstruktorska 4
wykonawca Orange Polska spoétka akcyjna z siedzibg w Warszawie, Al. Jerozolimskie 160
wykonawca T-Mobile spotka akcyjna z siedzibg w Warszawie, ul. Marynarska 12
orzeka:
1.0ddala odwotanie,
2.Kosztami postepowania obcigza odwotujgcego i:
2.1.Zalicza w poczet kosztéw postepowania kwote 15 000 zt. (pietnascie tysiecy ztotych zero groszy) tytulem
uiszczonego wpisu, kwote 3 600 zt 00 gr (trzy tysigce sze$éset ziotych zero groszy) tytulem wydatkéw
petnomocnika odwotujgcego, kwote 3 600 zt 00 gr (trzy tysigce szeSéset zlotych zero groszy) tytutem
wydatkéw petnomocnika zamawiajgcego,
2.2.Zasadza od odwotujgcego na rzecz zamawiajgcego kwote 3 600 zt 00 gr (trzy tysigce szeSéset ztotych zero
groszy) tytutem zwrotu wydatkéw petnomocnika zamawiajgcego.
Na orzeczenie — w terminie 14 dni od jego doreczenia przystuguje skarga za posrednictwem Prezesa Krajowej Izby
Odwolawczej do Sgdu Okregowego w Warszawie- Sgdu Zamoéwien Publicznych.

Sygn. akt KIO 3078/25
Uzasadnienie

Postepowanie o udzielenie zamoéwienia, prowadzone w trybie przetargu nieograniczonego, w postepowaniu pt.

,Dostawa, wdrozenie i obstuga systemu smart City w zakresie monitoringu sieci wodociggowej” ogtoszono w Dzienniku
Urzedowym Unii Europejskiej numer Dz. U. S: 132/2025 458218-2025 z 14 lipca 2025 r.

24 lipca 2025 r. wykonawca Emitel spétka akcyjna z siedzibg w Warszawie, ul. F. Klimczaka 1 wniost odwotanie przez

pelnomocnika dziatajgcego na podstawie petnomocnictwa z 18 lipca 2025 r. udzielonego przez prezesa i czionka

zarzgdu. Do odwotania dotgczono dowdd jego optacenia oraz dowoéd przekazania zamawiajgcemu.

Odwolujgcy zarzucit zamawiajgcemu:

1/ naruszenie art. 99 ust. 1, 2 oraz 4 ustawy i art. 16 ust. 1 oraz ust. 3 ustawy — przez opisanie przedmiotu zamdwienia

w sposob, ktory mogtby utrudniaé uczciwg konkurencje oraz réwne traktowanie wykonawcow, nieproporcjonalny a takze

w sposéb niejednoznaczny i niewyczerpujgcy za pomocg niedostatecznie doktadnych i zrozumiatych okreslen,

nieuwzgledniajacy wszystkich wymagan i okolicznosci mogacych mie¢ wptyw na sporzadzenie oferty, nieproporcjonalnie

do celow przetargu, z uwagi na postawienie wymogu by system musiat korzysta¢ z komunikacji radiowej w

licencjonowanych pasmach radiowych i w uzasadnionych przypadkach (nie wiecej niz 10% lokalizacji) w pasmach

nielicencjonowanych (I Opis ogolny pkt. 1 Przedmiot zamdéwienia ppkt. 1.1 Opis Przedmiotu Zaméwienia — pkt 1.1.1 OP
Z) w szczegolnosci przez:

-postuzenie sie pojeciem ,pasma licencjonowanego” co jest pojeciem nieznanym na gruncie ustawy Prawo komunikaciji

elektronicznej,

-tworzenie nieproporcjonalnych warunkéw dla realizacji zamdwienia przez wymuszenie ,licencji na pasmo” przy czym



system odczytowy mozna zbudowac rowniez na pasmach czestotliwosci otwartych przeznaczonych w tym celu przez
przepisy powszechnie obowigzujacego ptawa co rowniez dopuszcza Zamawiajgcy ale w ilosci nie wiecej anizeli 100/0
lokalizacji,

-utrudnianie warunkéw konkurowania przez wskazanie ,pasma licencjonowanego” co predysponuje do realizacji ustugi
operatorow mobilnych posiadajgcych rezerwacje czestotliwosci a jednocze$nie wyklucza innych przedsigbiorcow
telekomunikacyjnych mogacych $wiadczyé ustugi na rzecz zamawiajgcego ale nie posiadajgcych rezerwacii
czestotliwosci,

-postawienie wymogu ,pasma licencjonowanego dla 90 % lokalizacji, nie znajduje zadnego obiektywnego uzasadnienia
ani funkcjonalnego bowiem zaréwno transmisja w pasmie licencjonowanym, jak i w nielicencjonowanym ma
zamawiajgcemu zapewni¢ identyczne parametry jakoSciowe — w tym m.in.: odczyt z co najmniej 900/0 urzadzen taz
dziennie, z 950/0 raz w tygodniu, i z 980/0 raz w miesigcu. Zatem — skoro wymagania SLA sg jednakowe bez wzgledu
na zastosowang technologie transmisji, to narzucenie obowigzku stosowania pasma licencjonowanego w 90%
przypadkow jest nieproporcjonalne oraz prowadzi do bezpodstawnego ograniczenia konkurencji.

2/ naruszenie art. 99 ust. 1,2 oraz 4 ustawy i art. 16 ust. 1 oraz ust. 3 ustawy zw. z art. 3531 w. zw. z art. 58 par. 1i 2
Kodeksu cywilnego — przez opisanie przedmiotu zamoéwienia w sposob, ktéry mogtby utrudnia¢ uczciwg konkurencje,
wskazujacy na ustugi dostarczane przez konkretnych wykonawcoéw co prowadzi do ich uprzywilejowania a takze w
sposob niejednoznaczny i niewyczerpujgcy, za pomocg hiedostatecznie doktadnych i zrozumiatych okreslen,
nieuwzgledniajacy wszystkich. wymagan i okolicznosci mogacych mie¢ wplyw na sporzgdzenie oferty a takze
nieproporcjonalnie do celéw przetargu, z uwagi na postawienie wymogu by system musi opiera¢ sie na technologii
transmisji danych w wydzielonej podsieci APN dedykowanej zamawiajgcemu i w co najmniej 90% wykorzystywac
wilasng infrastrukture telekomunikacyjng Wykonawcy (V Infrastruktura systemu odczytowego — wymagania ogéine pkt. 1
Wymagania ogolne ppkt. 1 Opisu Przedmiotu Zaméwienia — pkt V.l OPZ), w szczegdlnosci przez: - wymog korzystania
z wydzielonej podsieci APN oraz posiadania wiasnej infrastruktury w co najmniej 900/0 uprzywilejowuje spotke Orange
Polska S.A. jako wykonawce, poniewaz tylko ten podmiot posiada witasng infrastrukture telekomunikacyjng mobilng na
obszarze aglomeracji Katowickiej. Wyklucza pozostatych uczestnikow rynku, w tym wielu wykonawcoéw posiadajgcych
kompetencje techniczne i organizacyjne do realizacji zamoéwienia, ktorzy korzystajg z infrastruktury dzierzawionej lub
wspotdzielonej (np. MVNO, integratorzy, operatorzy hurtowi lub podmioty ktére leasingujg infrastrukture jak P4 Sp z o.o.
lub Polkomtel Sp. z 0.0.). Preferuje okreSlony model biznesowy, tj. operatorow posiadajgcych wiasng sie¢ fizyczna, przy
czym nawet ci wykonawcy nie sg w stanie w pemi spetni¢ tego warunku.

-wymog posiadania co najmniej 900/0 wiasnej infrastruktury nie zostat uzasadniony realnymi potrzebami zamawiajgcego.
Dla zapewnienia niezawodnej transmisji danych istotny jest poziom SLA, bezpieczenstwo transmisji, dostepno$¢ usiug
czy zgodno$¢ z wymaganiami prawnymi (np. RODO), a nie wlasnos¢ fizycznej infrastruktury. Dopuszczenie do
przetargu podmiotow korzystajgcych z infrastruktury dzierzawionej lub wspdtdzielonej (np. MVNO, operatorzy hurtowi)
mogtoby skutkowaé uzyskaniem oferty bardziej konkurencyjnej cenowo, a jednocze$nie spetniajgcej wszystkie
techniczne i bezpieczehstwa wymagania.

.Podsie¢ APN dedykowana zamawiajgcemu” — brak wyjasnienia, czy chodzi o fizycznie odseparowang sie¢, logiczng
separacje (np. za pomocg VPN/MPLS), czy tez konfiguracje w ramach standardowego APN. Nie wiadomo, czy
wystarczy np. prywatny APN z tunelem IPSec czy wymagana jest fizyczna izolacja.

»,W co najmniej 90% wykorzystywaé wiasng infrastrukture” — nie okreslono, co doktadnie oznacza ,wiasna
infrastruktura” — czy chodzi o fizyczne nadajniki, urzgdzenia koncowe, serwery, a moze tylko o kanaty transmisyjne?
Brak kryteribw pomiaru (czy procent ma by¢ liczony wg dtugosci sieci, liczby lokalizacji, przepustowos$ci?) powoduje
niepewno$¢ co do sposobu oceny oferty.

-brak doprecyzowania kwestii technicznych i sposobu spetienia wymogéw (np. czy dozwolone sg dzierzawy, kolokacja,
redundancja u innych operatoréw) moze 'skutkowaé btedami w ofertach lub nieporéwnywalno$cig ofert. To z kolei moze
prowadzi¢ do odrzucenia ofert nie z powodu braku jakosci ustug, ale blednej interpretaciji niejasnych wymagan.

-wymogi sg wewnetrznie sprzeczne, z jednej bowiem strony zamawiajgcy wymaga by wydzieli¢ dedykowang
zamawiajgcemu sie¢ APN charakterystyczng dla faczno$ci mobilnej komorkowej (co powinno nastgpi¢ w terminie 30 dni
od podpisania umowy a z drugiej wszystkie urzgdzenia jakie dostarczajg wykonawcy w 2025 roku nie muszg pracowac
w technologii mobilnej w 2025 roku, wykonawcy mogg dostarczy¢ nie wiecej jak 1500 naktadek w 2025 toku a wiec nie
muszg dostarcza¢ naktadek w technologii mobilnych.

3/ naruszenie art. 112 ust. 1 ustawy przez ukryte i nieproporcjonalne warunki udziatu w postepowaniu, gdyz zamawiajgcy
wymaga, aby system wykorzystywat ,w co najmniej 900/0 wiasng infrastrukture telekomunikacyjng wykonawcy' (pkt V. 1
OPZ). W rzeczywistosci jest to ukryty warunek udziatu w postepowaniu, ktéry nie zostat wyraznie okreslony w SWZ.
Zamawiajgcy nie wykazat, ze takie ograniczenie jest uzasadnione przedmiotem zamdwienia. Istotg zamdwienia jest
zapewnienie ciggtosci i bezpieczenstwa transmisji danych oraz spetnienie parametréw SLA, a nie wlasnos¢ fizycznej



infrastruktury. Kryteria zwigzane z wiasnoscig sieci nie sg adekwatne do celu zamoéwienia i prowadzg do
nieuzasadnionego ograniczenia konkurencji, eliminujgc wykonawcow, ktdrzy moga zapewni¢ peing funkcjonalnos¢ i
niezawodno$¢ systemu przy uzyciu infrastruktury wspotdzielonej lub dzierzawionej.

Whnib6st o uwzglednienie odwotania i nakazanie zamawiajgcemu dokonania modyfikaciji tresci

OPZ w nastepujgcym zakresie:

1/ Nadanie punktowi | Opis ogoélny pkt. 1 Przedmiot zaméwienia ppkt. 1.1 Opis Przedmiotu Zaméwienia (pkt 1.1.1 OPZ)
nastepujgcego brzmienia:

, 1.1 Wdrozenie oraz obstug systemu odczytowego na terenie miasta Katowice opartego na technologii Intemetu Reco
(loT) stanowigcego element smart City w zakresie monitoringu sieci wodociggowej.fSysterm—musi—kerzystaé—z

[[System musi wykorzystywaC bezprzewodowg transmisje danych przy zastosowaniu technologii zapewniajgcej
stabilnos¢, bezpieczenstwo i cigglos¢ komunikacji na catym obszarze dziatania zamawiajgcego.

Wykonawca moze zastosowaé zaréwno pasma radiowe licencjonowane, jak i nielicencjonowane — pod warunkiem
zapewnienia niezawodnego dziatania systemu, zgodnoSci z obowigzujgcymi przepisami prawa oraz spetnienia
pozostatych wymagan funkcjonalnych i jakosciowych okreslonych w OPZ]]

2/ Nadanie punktowi V Infrastruktura systemu odczytowego — wymagania ogolne pkt. 1 Wymagania ogoélne ppkt. 1
Opisu Przedmiotu Zamowienia (pkt V. 1 OPZ) nastepujgcego brzmienia:

l) Zakres zamowienia:

a.Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego umozliwiajgcego odczyt danych urzadzen
pomiarowych na catym obszarze dziatania zamawiajgcego. System musi
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[[wykorzystywaé technologie bezprzewodowej transmisji danych zapewniajacg niezawodne, bezpieczne i ciggte
przesylanie danych, z zachowaniem wymagan okreslonych w niniejszym OPZ. Wykonawca moze wykorzysta¢ wiasng
infrastrukture telekomunikacyjng lub dostepne publiczne zasoby sieciowe, pod warunkiem zapewnienia peinej
funkcjonalnosci i niezaleznosci systemu odczytowego oraz spetnienia wymagan w zakresie SLA, bezpieczenstwa
danych oraz pokrycia zasiegiem.]]

b.System odczytowy musi zosta¢ uruchomiony w ciggu 30 dni od podpisania Umowy, to obejmuje:

Udostepnienie zamawiajgcemu dostepu do Platformy odczytowej i aplikacji mobilne;j.

Zapewnienie transmisji danych catego obszaru dziatania zamawiajgcego [[z wykorzystaniem technologii komunikaciji
bezprzewodowej.]]

Wyjasnienie sposobu redakcji tekstu OPZ: 1) Zgdany do usuniecia tekst wykreslono oraz ujeto w nawias kwadratowy [l
2) proponowany nowy tekst pogrubiono oraz ujeto w podwojny nawias kwadratowy

Whibst o przeprowadzenie w toku postepowania odwotawczego dowoddébw z dokumentdw wskazanych w tredci
niniejszego odwotania w celu wykazania, ze na rynku funkcjonujg rézne technologie transmisji danych z wodomierzy
oraz, ze odwolujgcy zrealizowat takg sie¢ telekomunikacyjng transmisji danych dla spétki wodociggowej obejmujacg
obszar aglomeracji Wroctawia catkowicie w pasmie nielicencjonowanym.

Nadto o zasgdzenie od zamawiajgcego kosztow postepowania odwotawczego, zgodnie z trescig art. 575 ustawy, w tym
zasagdzenie od zamawiajgcego kosztow zastepstwa prawnego.

Odwolujacy wskazat, ze posiada legitymacje do wniesienia odwotania do Krajowej Izby Odwotawczej, zgodnie z art. 505
ust. 1 ustawy, poniewaz ma interes w uzyskaniu przedmiotowego zamowienia oraz moze ponie$¢ szkode w wyniku
naruszenia przez zamawiajgcego przepisow ustawy.

Odwolujacy prowadzi dziatalno$¢ gospodarczg polegajgca na m.in. Swiadczeniu ustug transmisji danych na potrzeby
zdalnych odczytéw wodomierzy, dedykowanych dla przedsiebiorstw wodociggowych. Jako wykonawca, ktory posiada
odpowiedni potencjat techniczny oraz do$wiadczenie w realizacji ustug tego rodzaju, odwotujgcy ma realny interes w
uzyskaniu zamoéwienia bedgcego przedmiotem postepowania.

Zamawiajgcy opisat przedmiot zamodwienia w sposdb, ktéry narusza zasady uczciwej konkurencji oraz
proporcjonalnosci, przez sformutowanie wymagan technicznych i warunkéw udziatu w postepowaniu w sposoéb
nadmiernie restrykcyjny i nieadekwatny do rzeczywistego celu zamowienia. W efekcie, uniemozliwit odwotujgcemu
ztozenie oferty mimo posiadania zdolnosci do realizacji zaméwienia, co prowadzi do ryzyka poniesienia szkody
majgtkowe;.

Zamawiajgcy w dokumentacji przetargowej wymaga, aby w ramach przedmiotu zaméwienia wykonawca zaprojektowat,
wdrozyt oraz obstugiwat stacjonarny system odczytowy, oparty w co najmniej 90% lokalizacji na komunikacji w pasmach
radiowych licencjonowanych. Tymczasem odwotujacy, jako podmiot niezalezny od operatoréw sieci mobilnych, nie



posiada rezerwacji czestotliwosci (licencji na uzytkowanie pasma), co wyklucza jego mozliwo$¢ uczestnictwa w
postepowaniu mimo dysponowania technologig zdolng do spetnienia wszystkich wymagan jakosciowych i funkcjonalnych
zawartych w OPZ, w tym dotyczacych poziomu SLA.

Taki spos6b sformutowania wymagan prowadzi do uprzywilejowania okre$lonej grupy wykonawcéw — operatorow
mobilnych — oraz ogranicza dostep do zamdwienia podmiotom oferujgcym alternatywne, lecz réwnowazne
technologicznie rozwigzania. Kwestionowane postanowienia dokumentacji przetargowej majg zatem charakter
dyskryminacyjny i skutkujg ograniczeniem konkurenciji.

Odwolujacy jest podmiotem uprawnionym do skorzystania ze srodkéw ochrony prawnej, o ktérych mowa w Dziale IX
ustawy Prawo zamowien publicznych, w tym wniesienia odwotania.

Odwolujgcy przytoczyt tres¢ art. 16, 99 ust 1, 2 4 oraz art. 112 ust. 1 ustawy, a takze art. 353(1) i 58 par. 1i 2 kc.
Sporzgdzenie opisu przedmiotu zamdwienia jest jedng z najwazniejszych czynnosci zwigzanych z przygotowaniem
postepowania o udzielenie zamowienia publicznego.

Czynnos¢ ta stanowi jednoczesnie obowigzek zamawiajgcego, ale i jego uprawnienie, bowiem zamawiajgcy opisujac
przedmiot zamowienia odzwierciedla swoje rzeczywiste potrzeby, ktére chce zaspokoi¢ przez udzielenie zamowienia
publicznego.

W ramach rozwazan natury ogolnej, pamietac trzeba, ze opisu przedmiotu zamdwienia w postepowaniu o udzielenie
zamowienia publicznego dokonuje wytgcznie zamawiajgcy - stosownie do swoich potrzeb. Moze tego dokona¢ przez
opisanie parametréw technicznych przedmiotu zaméwienia. Taki opis obowigzuje w sposéb réowny i obiektywny
wszystkich wykonawcow, ktérzy sg zainteresowani udzialem w danym postepowaniu o udzielenie zamowienia
publicznego.

Zamawiajgcy, dziatajgc w granicach okreslonych przepisami prawa, ma prawo sprecyzowac przedmiot zamoéwienia o
okreslonych minimalnych standardach jakosciowych i technicznych. Takie standardy zostaly okreslone w OPZ oraz
SWZ dla dostarczonych Modutéw radiowych 10T kiére majg zapewni¢ rejestracje danych i przekazanie danych do
Systemu odczytowego za pomocg transmisji danych. Zaliczyé do nich mozna m.in.: konieczno$¢ szyfrowania
przekazywanych danych, zapewnienie terminowego dostarczenia danych z wodomierzy, zapewnienie odpowiedniej
zywotnosci baterii urzgdzen. Niezaleznie jakim standardem transmisji danych postugiwac sie bedg wykonawcy i
dostarczone przez nich Moduty radiowe loT muszg zgodnie z pkt. V ppkt. 5 spetnia¢ restrykcyjne wymogi dotyczgce SLA
ktére nie moze by¢ mniejsze niz:

(a)90% objetych nim modutéw radiowych 10T -1 raz w ciggu doby.

(b)95% objetych nim modutéw radiowych IoT -1 raz na 7 dni kalendarzowych.

(c)98% objetych nim modutéw radiowych IoT - przynajmniej 1 raz w miesigcu.

Zamawiajgcy nie roznicuje parametréow SLA wzgledem r6znych Modutéw radiowych loT wykorzystywanych w ramach
zaméwienia. Zaréwno Moduly radiowe IoT pracujgce w pasmie nielicencjonowanym jaki pracujgc w pasmie
licencjonowanym muszg speni¢ postawiony standard.

Pomimo tego, ze zamawiajgcy przyjat, ze kazdy z tych standarddéw transmisji spetnia standard jakosciowy lub
techniczny (wymogi jakoSciowe dla réznych standardéw transmisji danych nie zostaly zréznicowane) to zastrzegt ze
Moduty radiowe IoT postugujace sig transmisjg danych w pasmie nielicencjonowanym nie moga stanowi¢ wigcej niz 10%
wszystkich zamontowanych Modutéw radiowych loT (zob.l Opis ogolny pkt. 1 Przedmiot zamoéwienia ppkt. 1.1 OPZ).
Stan taki jest niezrozumialy skoro odwotujgcy bedzie dysponowat produktem spetniajgcym wymogi zamawiajacego ale
pracujgcym w ,pasmie nielicencjonowanym” to nie powinno sie tworzy¢ jakichkolwiek ograniczen w kontraktowaniu
wobec takiego produktu gdyz stanowi to naruszenie zasad uczciwej konkurencji. Naruszenie bowiem zasady uczciwej
konkurencji zachodzi w takich przypadkach gdy tworzy sie ograniczenia wobec oferenta mimo ze jego produkt lub ustuga
odpowiadajg potrzebom przetargu zaréwno co do jakosci, funkcjonalnosci, czy tez wymaganych parametrow
technicznych (tak wyrok KIO z dnia 12 listopada 2008 r., sygn. akt KIO/UZP 1155/08).

Samo zestawienie wymogéw SWZ z jednej strony wymogdw jakosciowych w tym SLA ktére ma speti¢ kazdy Modut
radiowy loT niezaleznie jakg postuguje sie transmisjg danych (niezaleznie czy dziata w pasmie licencjonowanych czy tez
nie) przy jednoczesnym ograniczeniu ze Moduly radiowe loT postugujgce sie transmisjg danych w pasmie
nielicencjonowanym majg stanowi¢ nie wiecej jak 10% dostawy tworzy stan uprawdopodobnienia, ze przedmiot
zamoOwienia utrudnia uczciwg konkurencje.

Na zamawiajgcym cigzy obowigzek udowodnienia braku naruszenia przepiséw w opisie przedmiotu zamdwienia, co
wynika z ugruntowanej linii orzecznictwa Krajowej Izby Odwotawczej (tak wyrok KIO z 18 listopada 2008 r., sygn. akt
KIO/UZP 1240/08). Odwotujgcy natomiast ma obowigzek uprawdopodobni¢, ze wymagania zamawiajgcego odnoszace
sie do przedmiotu zamoéwienia moga utrudni¢ uczciwg konkurencje. To na zamawiajgcym cigzy obowigzek dowiedzenia,
ze nie utrudnit on uczciwej konkurenciji (tak wyrok KIO z 02 sierpnia 2008 r., sygn. akt UZP/Z0/0-943/07).

Pomimo ze to na zamawiajgcym cigzy ciezar dowodu w dalszej czesci odwotania odwotujacy wykaze ze cale rozlegte



sieci zdalnego odczytu wodomierzy wyposazone wytgcznie Moduty radiowe IoT pracujgce w pasmach
nielicencjonowanych mogg da¢ zamawiajgcemu jako$¢ ustugi wyzszg anizeli wymaga w postepowaniu co stawia je jako
rozwigzania techniczne nowoczesne i powszechnie stosowane w kontekScie odczytu wodomierzy. Nie bez znaczenia
jest rowniez ze rozwigzanie pracujgce w pasmach nielicencjonowanych sg rozwigzaniami znaczenie tanszymi we
wdrozeniu w poréwnaniu w do rozwigzan pracujgcych w pasmach licencjonowanych. Skoro wykonawcy muszg
kalkulowa¢ wielomilionowe opfaty za ,licencje pasma”. Opis dostepnych technologii zdalnego odczytu wodomierzy
przedstawia Opracowanie eksperckie sporzadzone przez mgr inz. P.Z. Prezesa Zarzadu Krajowego Stowarzyszenia
Budowniczych Telekomunikacii.

Dowdd: Opracowanie eksperckie sporzadzone przez mgr inz. P.Z. Prezesa Zarzadu Krejowego Stowarzyszenia
Budowniczych Telekomunikacji. Eksperta rynku telekomunikacyjnego, legitymujgcy sie uprawnieniami budowlanymi w
telekomunikacji do projektowania i kierowania robotami budowlanymi w specjalno$ciach instalacyjnych w telekomunikaciji
Przewodowej wraz infrastrukturg towarzyszacg w zakresie linii, instalacji i urzgdzen liniowych i stacyjnych. Nr uprawnien
budowlanych: 0994/ 98/ U.

Dodatkowo w przypadku w ktérym wiasciciele zamawiajgcego tj. samorzad dopuscitby instalacji urzadzen staciji
bazowych (urzadzen telekomunikacyjnych odbierajacych sygnaty z Modutow radiowych 10T) na obiektach samorzadu np.
dachach szkét, szpitali lub urzedéw za odpfatnoscig samorzad mégtby uzyska¢ dodatkowe korzysci we wdrozeniu tego
rozwigzania.

Ograniczenia postanowione przez zamawiajgcego sg istotne i mogg mie¢ istotny wplyw na wynik postepowania dlatego
odwotujacy zdecydowat o skierowaniu odwotania do Izby (art. 554 ust. 1 pkt 1 ustawy). Odwotanie stuzy konwalidaciji
sprzecznych z prawem czynno$ci zamawiajgcego, ktére stajg na drodze wykonawcom podczas ubiegania sie o
zamoéwienie publiczne.

Kluczowe postanowienie SWZ kwestionowane przez odwolujgcego bedzie bowiem punktem wyjscia dla opisu
poszczegoélnych zarzutow.

Zgodnie z pkt. | Opis ogolny pkt. 1 Przedmiot zamoéwienia pkt. 1.1 Opis Przedmiotu Zaméwienia

1.1 Wdrozenie oraz obstuge systemu odczytowego na terenie miasta Katowice opartego na technologii Internetu Rzeczy
(IoT) stanowigcego element smart City w zakresie monitoringu sieci wodociggowej. System musi korzystac z
komunikacji radiowej w licencjonowanych Pasmach radiowych i w uzasadnionych przypadkach (nie wiecej niz 10%
lokalizacji) w pasmach nielicencjonowanych.

Zgodnie natomiast pkt. V Infrastruktura systemu odczytowego — wymagania ogoélne pkt. 1 Wymagania ogéine ppkt. 1
Opisu Przedmiotu Zamoéwienia

1/ Zakres zamowienia.

» a/ Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego umozliwiajgcego odczyt danych urzgdzen
pomiarowych na calym obszarze dziatania zamawiajgcego. System musi opiera¢ sie na technologii transmisji danych w
wydzielonej podsieci APN dedykowanej zamawiajgcemu i w co najmniej 90% wykorzystywa¢ wilasng infrastrukture
telekomunikacyjng Wykonawcy.

b/ System odczytowy musi zostaé uruchomiony w ciggu 30 dni od podpisania Umowy, co obejmuje:

+ Udostepnienie Zamawiajgcemu dostepu do platformy odczytowe;j i aplikacji mobilne;.

- Zapewnienie transmisji danych catego obszaru dziatania zamawiajgcego.

Zarzut nr. 1

I/ Zamawiajgcy dokonat ograniczenia grupy ustugodawcow przez wskazanie, ze bedzie sie kontraktowat tylko z
przedsiebiorcami ktérzy w 90% instalacji wykorzystajg Moduty radiowe loT pracujgce w pasmie licencjonowanym.

Nie jest jasne co nalezy rozumie¢ przez pojecie ,licencjonowanego pasma”. Pojecie licencji to okreslenie wystepujgce w
prawie wiasnosci intelektualnej oraz w publicznym prawie gospodarczym. W prawie wiasnosci intelektualnej licencja
stanowi upowaznienie do korzystania z cudzego dobra niematerialnego. W publicznym prawie gospodarczym jest to
jeden z instrumentow reglamentowania dziatalnoSci gospodarczej. Pojecie to nie jest znane ustawie Prawo komunikacji
elektronicznej. Na gruncie ustawy Prawo komunikacji elektronicznej uprawnienie do wytgcznego wykorzystania pasma
czestotliwosci okreslanej jest rezerwacjg czestotliwosci. Zgodnie bowiem z przepisem art. 82 ust. ustawy z dnia 13 lipca
2924 roku Prawo komunikacji elektronicznej (Dz. U. z 2024 r poz. 1221 dalej rowniez ,Pke”), Prezes UKE "daje decyzje
w sprawie rezerwacji czestotliwosci w terminie 6 tygodni od dnia ztozenia wniosku przez podmiot ubiegajgcy sie o
rezerwacje czestotliwosci,

Nie wszyscy przedsiebiorcy telekomunikacyjni dysponujg jednak takimi licencjami (rozumianymi jako rezerwacje
czestotliwosci). Takimi rezerwacjami dysponujg spétki: Polkomtel Sp z 0.0. (rowniez podmiot zalezny), Orange Polska
SA. T-Mobile Polska SA oraz P4 Sp. z o.0. (,dalej réwniez ,Operatorzy mobilni” lub ,,Operatorzy komérkowi") o czym
stanowi informacja o zajetosci pasma 800 / 900 MHz prezentowana przez Prezesa Urzedu Komunikacji Elektronicznej.
Rezerwacjami czestotliwosci dysponuje réwniez odwotujgcy ale nie w zakresach ktére sg przeznaczone dla zdalnego



odczytu z Modutéw radiowych loT.

Dowdd: Wydruk strony UKE zajeto$ci pasma 800 MHz oraz Pasma 900 MHz. — odwotujgcy wkleit grafike obrazujgca
rezerwacje pasma: Zajetos¢ czestotliwosci w zakresie 880 - 915 MHz i 925 » 960 MHz przezP4 spdtka z ograniczong
odpowiedzialnoscig, Polkomtel spdtka z ograniczong odpowiedzialnoscia, T-Mobile spétka akcyjna i Orange spoétka
akcyjna oraz Zajetos$¢ czestotliwosci w zakresie 791-821 MHz i 832-862 MHz przez Orange spoétka akcyjna, P4 spoétka z
ograniczong odpowiedzialnoscia, T-Mobile spétka akcyjna oraz wskazanie na planowang procedure selekcyjng.

Warunek udzialu w postepowaniu opisany przez zamawiajgcego ogranicza znaczgco krag potencjalnych wykonawcow
mogacych ubiegac¢ sie o udzielenie zamowienia.

Jednoczes$nie, ograniczenie to nie znajduje obiektywnego uzasadnienia w potrzebach zamawiajgcego.

Potrzebg zamawiajgcego jest bowiem by otrzymywat terminowo dane o okreSlonej jakosci. Narzucona przez
zamawiajgcego struktura technologiczna — 90% transmisji w pasmie licencjonowanym — wyklucza elastyczne i
efektywne modele realizacji zamowienia, ktore sg wykorzystywane przez wielu profesjonalnych wykonawcéw systemow
loT dla wodociggow.

Przyktadem moze by¢ wykonawca, ktory:

1/ w pierwszym roku obowigzywania umowy wykorzystuje karty SIM operatora mobilnego, zapewniajgc petng zgodnosc¢
z wymogami SLA w oparciu o pasmo licencjonowane (np. NB-loT, LTE-M),

2/ w drugim roku buduje wiasng sie¢ odczytowg w pasmie nielicencjonowanym (np. LoRaWAN), co pozwala na
organicznie korzystania z abonamentéw SIM operatora mobilnego wdrozenie konkurencyjnej sieci wzgledem operatora
mobilnego na obszarze danej aglomeraciji.

Taki model dziatania — okreslany mianem sieci hybrydowej — pozwala wykonawcy osiggng¢ wysokg niezawodnos$e¢,
optymalizujgc jednoczesnie koszty eksploatacji, co przektada sie na nizszg cene oferty i oszczednosci po stronie
zamawiajgcego w catym okresie obowigzywania umowy.

Rozwigzanie to:

I/ spetnia wszystkie wymagania OPZ, w tym SLA, szyfrowanie danych i czas odczytu,

2/ umozliwia zamawiajgcemu realizacje inwestyciji z wiekszg kontrolg kosztoéw i bez uzalezniania od statych opfat za
transmisje do operatora,

3/ jest z powodzeniem wykorzystywane w innych miastach i projektach wodociggowych, gdzie sie¢ prywatna (np.
LoRaWAN) wspéidziata z ustugg SIMw ramach jednego systemu odczytowego.

Tymczasem aktualna tres¢ OPZ catkowicie eliminuje takg mozliwos¢, pozbawiajgc wykonawcow swobody w
projektowaniu architektury sieci, mimo ze to wtasnie wiedza i doswiadczenie wykonawcy powinny decydowac o doborze
$rodkow technicznych, pozwalajgcych osiggng¢ wymagane przez zamawiajgcego efekty w najtanszy sposoéb.

W Swietle powyzszego, narzucony przez zamawiajgcego model transmisiji:

1/ nie ma charakteru proporcjonalnego do celu zamoéwienia, jakim jest zapewnienie odczytéw z urzgdzen pomiarowych
w zadanym czasie i z okreslong jakoscig (SLA),

2/ narusza zasade uczciwej konkurencji, poniewaz wyklucza wykonawcow stosujgcych inne, rownowazne — a niekiedy
nowoczes$niejsze — technologie,

3/ prowadzi do nadmiernego uprzywilejowania operatorébw mobilnych, co skutkuje zawezeniem rynku oraz ryzykiem
nieuzasadnionego wzrostu ceny.

Zamawiajgcy nie wykazat, ze tylko zastosowanie transmisji w 90% przypadkéw w pasmie licencjonowanym jest jedyna
drogg do osiggniecia celébw zamoéwienia. Wrecz przeciwnie — opis przedmiotu zamdwienia powinien pozwala¢ na
zastosowanie réznych modeli transmisji, pod warunkiem, ze speinig one identyczne, okreSlone w OPZ wymagania
funkcjonalne.

Cel zamoéwienia moze réwniez przeciez speti¢ model w ktérym 50% przypadkow instalacji modutdéw radiowych loT
bedzie pracowac¢ w pasmie licencjonowanym a 50% przypadkoéw instalacji modutéw radiowych loT bedzie pracowaé w
pa$mie nielicencjonowanym.

Odwolujacy wskazat, ze dysponuje wtasng, rozlegtg infrastrukturg transmisji danych opartg wytgcznie na technologii
pracujgcej w pasmie nielicencjonowanym, dziatajagcg w modelu LoRaWAN na catym obszarze aglomeracji wroctawskiej,
obejmujacej zaréwno teren miasta Wroctaw, jak i przylegle gminy.

Co istotne, sie¢ ta obstuguje aktualnie projekt wdrozony na zlecenie Miejskiego Przedsigbiorstwa Wodociggow i
Kanalizacji we Wroctawiu (MPWiK Wroctaw), realizowany w ramach przetargu publicznego, ktérego skala — mierzona
liczbg urzgdzen pomiarowych przekracza zakres objety tym postepowaniem prowadzonym przez Katowickie Wodociagi
S.A. aktualnie obejmuje ponad 60.000 Modutéw radiowych loT.

W ramach tej inwestycji odwolujgcy zainstalowat i z powodzeniem utrzymuje w dziataniu infrastrukture zdalnego odczytu
wodomierzy wykorzystujgca wytacznie pasmo nielicencjonowane, ktora:

1/ spetnia wymogi SLA okreslone przez MPWiK Wroctaw,



2/ uzyskuje parametry wyzsze niz wymagane obecnie przez Katowickie Wodociagi S.A., w kazdym z wymaganych
kategorii czestotliwosci odczytu danych oraz dostepnosci transmisiji.

Na dowdd skutecznosci technologii wykorzystywanej przez odwotujgcego oraz potwierdzenia jakosci Swiadczenia ustug,
odwolujacy przedstawit zrzut z systemu obejmujacy jeden z ostatnich miesiecy $wiadczenia ustugi oraz protokét
przyjecia ustugi przez MPWiK Wroctaw.

Przedstawione dowody, ktére potwierdzaja:

1/ skuteczno$¢ realizacji ustugi w pasmie nielicencyjny np. w sieci LoORaWAN

2/ osigganie parametréw transmisji danych znaczaco lepszych niz wymagane przez zamawiajgcego (co przekracza
wymagania OPZ Katowickich Wodociggdw),

3/ oraz petne bezpieczenstwo i niezawodno$¢ rozwigzania.

W Swietle powyzszego brak uzasadnienia dla ograniczania udziatu technologii pracujgcych w pasmie
nielicencjonowanym do poziomu 10% w tym postepowaniu, skoro odwotujacy dowodzi, ze catosciowe wdrozenie w takiej
technologii:

1/ jest mozliwe,

2/ zostalo juz zrealizowane z sukcesem u innego duzego zamawiajgcego sektora wodociggowego dla sieci znacznie
wiekszej anizeli organizuje zamawiajgcy

3/ i zapewnia wyzszy poziom jako$ci transmisji niz wymagany obecnie.

Stanowi to dowod na brak proporcjonalnosci i obiektywnego uzasadnienia technicznego dla obecnych wymagan
zamawiajgcego, jak rowniez naruszenie zasady uczciwej konkurencji przez wykluczenie rozwigzan, ktore spetniajg— a
nawet przewyzszajg— oczekiwania techniczne wskazane w OPZ

Dowadd: Informacja systemu obejmujacy jeden z ostatnich miesiecy $wiadczenia ustugi oraz. protokét przyjecia ustugi
MPWiK Wroctaw (Tajemnica Przedsiebiorstwa Emitel S.A. wylgcznie do wiadomosci Krajowej Izby Odwotawczej oraz
zamawiajgcego),

Przektadajac powyzszg argumentacije na grunt przepisow ustawy wskazac nalezy, ze zamawiajgcy nie moze naruszac
regut, o ktérych mowa w art. 99 ust. 1, 2 i 4 ustawy, ale tez nie moze by¢é zmuszony nabywa¢ $wiadczenia, ktore nie
odpowiada jego uzasadnionym potrzebom. Istotne znaczenie ma w tym zakresie ocena, co jest potrzebg uzasadniona.
W Swietle wymogéw ustugi jest to jakosé dostarczanych danych oraz terminowosci ich dostarczenia. Tworzenie
wymogoéw co do licencjonowanego pasma w jakim majg pracowa¢ Modutu radiowe loT mimo ze w pasmie
nielicencjonowanym réwniez nalezy wypetni¢ takie same wymogi jakosci i terminowos$ci dostarczenia danych (a nawet
znacznie lepsze) jest nieproporcjonalne oraz narusza warunki konkurowania dla przedsiebiorcow ktérzy takich licenciji
(rezerwacji czestotliwosci) nie posiadajg. Postawiony wymég by Moduly radiowe IoT pracowaly w pasmie
licencjonowanym nie skutkuje brakiem mozliwosci zrealizowania uzasadnionych potrzeb zamawiajgcego ktére
sprowadzajg sie do jakosci danych oraz terminowo$ci ich dostarczenia.

PowyZzszg argumentacje dotyczgcg opisu przedmiotu zamowienia potwierdza takze orzecznictwo Krajowej Izby
Odwolawczej: wyrok KIO z dnia 18 listopada 2008r., sygn. akt KIO/UZP 1240/08.

Dodatkowo nalezy wskaza¢, ze znane sg wczesniejsze praktyki zamawiajgcych w zakresie organizacji zamoéwien
publicznych na Swiadczenie ustug transmisji danych z wodomierzy, ktére w sposdb systemowy faworyzujg
dotychczasowych wykonawcoéw, dysponujacych juz istniejgcy infrastrukturg telekomunikacyjng ktéra to infrastrukture inni
przedsiebiorcy musieli by dopiero zbudowaé. Przyktadowo, w postepowaniu prowadzonym przez Miejskie Wodociagi i
Kanalizacja w Bydgoszczy sp. z 0.0., ww. zamawiajgcy w dokumentacji przetargowej wskazatl na potrzebe
uruchomienia sieci transmisji danych w terminie 30 dni od podpisania umowy, co — biorgc pod uwage czasochtonno$¢
procesu budowy infrastruktury — de facto uniemozliwiato innym wykonawcom zaprojektowanie i wdrozenie wiasnej
niezaleznej sieci transmisji danych (np. w pasmie nielicencjonowanym). Pomimo tego wymogu, w praktyce nie doszto do
zadnej instalacji urzadzen odczytowych a takim terminie 30 dni od dnia podpisania umowy a samo postepowanie
przetargowe prowadzone byto przewlekle i trwato ponad rok czasu. Takie dziatanie ww. zamawiajgcego nalezy ocenic¢
jako instrumentalne — termin zostat sformutowany nie po to, aby wymusi¢ realne dziatanie, lecz aby wykluczyc
potencjalnych nowych wykonawcéw, nieposiadajgcych uprzednio wdrozonej infrastruktury ani dostepu do pasm
licencjonowanych operatoréw. Z powodu nieadekwatnych wymagan wykluczony z tego postepowania przetargowego
zostat min. Emitel SA, a okolicznosci ziozonych deklaracji o potrzebie niezwitocznego uruchomienia sieci
telekomunikacyjnej (deklarowanymi min. w SWZ lub przed postgpowaniem przed KIO sygn. KIO 32/24) a faktycznymi
terminami realizacji zamoéwienia staly sie przedmiotem kontroli Prezesa Urzedu Zamoéwien Publicznych, na wniosek
wykluczonej spotki.

Przyktad ten obrazuje, ze niektére zamoéwienia publiczne sg formutowane w oparciu o rzekome potrzeby techniczne i
organizacyjne, ktére w praktyce nie znajdujg odzwierciedlenia w realizacji ustugi, co prowadzi do faktycznego
ograniczenia konkurencji i naruszenia zasady réwnego traktowania wykonawcow, wynikajacej z art. 16 ust. 1i 3 ustawy.



Dowdd: Kopia wniosku o przeprowadzenie kontroli wraz zatgcznikami.

Dlatego odwotanie w zakresie powyzszego zarzutu powinno zosta¢ uwzglednione a w konsekwencji zamawiajacy
powinien zosta¢ zobowigzany do dokonania modyfikacji SWZ i OPZ zgodnie z zgdaniem odwotujgcego w pkt. Il ppkt. 1i 2.
Zarzutnr. 2

Zamawiajacy w rozdziale V ,Infrastruktura systemu odczytowego — wymagania ogoéine”, pkt 1 ppkt 1 OPZ okreslit, ze:
»System musi opierac sie na technologii transmisji danych w wydzielonej podsieci APN dedykowanej zamawiajgcemu i w
co najmniej 90% wykorzystywac wiasng infrastrukture telekomunikacyjng Wykonawcy.

Wymag ten jest sformutowany w sposéb:

*niejednoznaczny (brak definicji, pomiaru i odniesien technicznych),

*nieproporcjonalny do celu zamoéwienia (gwarancji SLA, bezpieczenstwa i dostepnosci danych),

-dyskryminujgcy, poniewaz uprzywilejowuje wykonawcdw posiadajgcych wiasng fizyczng sie¢ — de facto ograniczajgc
mozliwos¢ udziatu w postepowaniu do 1—2 konkretnych operatoréw komoérkowych, jak Orange Polska S.A. lub T-mobile
SA

1. Faworyzowanie konkretnego modelu dziatalnosci i wykonawcy

Wskazanie, ze 900/0 transmisji danych musi odbywac¢ sie w oparciu o wilasng infrastrukture telekomunikacyjng
Wykonawcy, w praktyce preferuje podmioty dziatajgce jako operatorzy infrastrukturalni (MNO — Mobile Network
Operator), a nie integratorzy, MVNO, dostawcy rozwigzan hybrydowych czy operatorzy hurtowi.

Na obszarze aglomeracji katowickiej w praktyce wytgcznie Orange Polska S.A. lub T-Mobile SA dysponuje petnym,
wlasnym, fizycznym zapleczem telekomunikacyjnym umozliwiajgcym spetnienie warunku dostownego ,wifasnosci
infrastruktury” w rozumieniu SWZ. Pozostali uczestnicy rynku, mimo posiadania wiedzy, zaplecza technologicznego
oraz zdolnosci do realizacji SLA, korzystajg z rozwigzan:

- kolokacyjnych,

- dzierzawionych,

sinfrastruktury wspotdzielonej (np. NetWorks!, P4 Sp z 0.0., czy Polkomtel Sp z 0.0.) lub

*nowoczesnych systemoéw prywatnych sieci LoRaWAN z zapewnieniem zgodnosci z RODO i wysokimi parametrami
dostepnosci.

W efekcie opisana konstrukcja zamowienia prowadzi do niedopuszczalnego uprzywilejowania okreslonych
wykonawcow, co w Swietle art. 99 ust. 4 ustawy stanowi niedopuszczalne ograniczenie konkurenciji.

Dowdd: Artykut strony internetowej pt: ,Play sprzedat infrastrukture pasywng za 6, 7 mid z{” (Wirtualne Media), Artykut ze
strony internetowej: ,Spotka Z.S. za miliardy ziotych sprzeda maszty i wieze Polkomtelu Hiszpanom (Business Insider)
Obie transakcje to element szerszego trendu outsourcingu infrastruktury pasywnej do wyspecjalizowanych podmiotéw,
pozwalajgcy operatorom mobilnym skupi¢ sie na ustugach, rozwijajgc jednoczes$nie swoje sieci dzieki dlugoterminowym
umowom serwisowym. Nie jest wiec konieczne by przedsiebiorca telekomunikacyjny dysponowat witasng infrastrukturg
jezeli chce $wiadczy¢ ustugi mobilne.

2. Brak jasnosci poje¢: APN i ,wiasna infrastruktura”

Pojecia uzyte przez zamawiajgcego nie sg zdefiniowane i pozostajg nieprecyzyjne, co utrudnia jednoznaczne
przygotowanie oferty. W szczegolnosci:

+,Podsie¢ APN dedykowana zamawiajgcemu” — nie wiadomo, czy chodzi o: o fizycznie wydzielony kanat transmisyjny,
o prywatny A PN z tunelem VPN lub IPSec, o czy moze tylko logiczng separacije (np. warstwa MPLS w sieci operatora),
o oraz kto ma by¢ wta$cicielem takiego APN i kto ma go utrzymywac.

,Wiasna infrastruktura telekomunikacyjna” — nie wyjasniono:

*czy chodzi o stacje bazowe, punkty dostepu, urzgdzenia kohcowe, sie¢ rdzeniowa, serwery, transmisje danych, czy
inny zaséb, o jak ma by¢ mierzony 90% udziat — wg liczby lokalizaciji, liczby pakietéw, objetosci danych, czasu pracy
urzgdzen, czy moze wg zasiegu Sieci.

Brak tych definicji uniemozliwia wykonawcom obiektywng ocene, czy spetniajg warunki techniczne, a tym samym —
narusza zasade przejrzystosci oraz jednoznacznosci opisu przedmiotu zamowienia (art. 99 ust. 1 Ustawy, art. 16 ust. 2
Ustawy).

3.Niezgodnos¢ z celem i funkcjg zamdwienia (brak proporcjonalnosci)

Zgodnie z art. 99 ust. 2 oraz art. 16 ust. 3 ustawy, wymagania zamawiajgcego powinny by¢ proporcjonalne do celu
zamoOwienia, ktérym w tym przypadku jest zapewnienie:

*nieprzerwanego odczytu danych z urzadzen pomiarowych,

*niezawodnej dostepnosci danych tzw. odpowiedniego poziomu SLA (okreslonego w OPZ),

*bezpieczenstwa transmisji (np. szyfrowanie, RODO),

W szystkie te cele mogg zosta¢ osiggniete réwniez przy wykorzystaniu infrastruktury wspétdzielonej lub dzierzawionej, a
takze przy zastosowaniu modeli hybrydowych (np. potgczenie NB-loT i LoRaWAN), ktére nie wymagajg wtasnosci



fizycznej infrastruktury. To nie wlasno$¢ sieci przesadza o jakoSci transmisji, ale jej dostepnos¢, architektura,
redundancja i umowy pomiedzy operatorami telekomunikacyjnymi.

Jednoczesnie APN jest pojeciem wytgcznie stosowanym w sieciach komérkowych. Technologia APN jest stosowana
wylacznie w sieciach GSM/LTE i nie znajduje zadnego technicznego zastosowania w rozwigzaniach LPWAN
pracujgcych w pasmie nielicencjonowanym. W takich technologiach transmisja odbywa sie niezaleznie od operatorow
komorkowych i nie wymaga kart SIM, punktow APN ani infrastruktury GSM. Narusza tym samym zasade uczciwej
konkurencji, ograniczajgc dostep do postepowania podmiotom, ktére wykorzystujg inne rozwigzania nieoparte o
rozwigzania operatoréw GSM wykorzystujgce pasma nielicencjonowane.

Zamawiajgcy nie wykazat w dokumentaciji, dlaczego tylko wtasna sie¢ wykonawcy moze zapewni¢ oczekiwang jakos¢,
co jest wymagane zgodnie z art. 99 ust. 4 ustawy i stanowi naruszenie zasady proporcjonalnosci.

4.Sprzeczno$¢ wewnetrzna i brak wykonalnosci wymogu Postanowienia OPZ sg wewnetrznie sprzeczne, gdyz:
swymagajg uruchomienia systemu z dedykowanym APN w ciggu 30 dni od podpisania umowy, jednoczes$nie
dopuszczajg, ze w 2025 roku mogg zosta¢ dostarczone tylko urzadzenia dziatajgce w pasmie nielicencjonowanym, co
nie wymaga zadnego APN ani wilasnej infrastruktury operatora mobilnego (Zob. zatgcznik do OPZ dotyczacy
harmonogramu dostaw w 2025 roku zamawiajgcy przewiduje dostawe 1500 naktadek a wigc tylko 6,25 % z zaktadanych
dostaw. Tym samym oznacza ze caty 2025 tok mozna dostarcza¢ naktadki wytgcznie w technologii w pasmie
nielicencjonowanym). Jednocze$nie w pasmie nielicencjonowanym nie ma mozliwosci utworzenia APN bo to jest
technologia wiasciwa dla sieci GSM w ktérej pracuja karty sim.

Tym samym:

*czeS¢ wymogu jest zbedna na etapie realizacji pierwszych dostaw, pozostata czes¢ (90% transmisji przez sie¢ wtasng)
jest nieweryfikowalna i technicznie nieprzejrzysta.

Wykonawcy nie majg podstaw do prawidtowego zaplanowania architektury rozwigzania, co skutkuje realnym ryzykiem
btednej interpretacji, ztozenia nieporéwnywalnych ofert, a w konsekwencji — odrzucenia ofert nie z uwagi na jako$¢, ale
niejasno$¢ dokumentac;ji.

Zarzut 3

Zamawiajgcy naruszyt art. 112 ust. 1 ustawy Prawo zaméwien publicznych, okreslajgc w sposoéb nieproporcjonalny i de
facto ukryty warunek udziatu w postgpowaniu, przez wymaganie, aby system wykorzystywat ,w co najmniej 90% wtasng
infrastrukture telekomunikacyjng Wykonawcy” (pkt V. 1 OPZ). W rzeczywistosci, choé wymaganie to nie zostato
formalnie ujete jako warunek udziatu w postepowaniu w sekcji SWZ przeznaczonej na ich przedstawienie, ma ono
charakter eliminacyjny i wptywa bezposrednio na mozliwos¢ skutecznego ubiegania sie o zaméwienie przez wigkszos¢
potencjalnych wykonawcéw. Takie postanowienie petni funkcje warunku udziatu poniewaz przesgdza o mozliwosci
technicznego zrealizowania zaméwienia — a nie zostato wprost wskazane w SWZ w czeSci przewidzianej dla takich
warunkéw. Tym samym doszto do naruszenia zasad transparentnosci, przejrzystosci i uczciwej konkurenciji. Wymaog
posiadania 90% wiasnej infrastruktury telekomunikacyjnej nie zostat uzasadniony realnymi potrzebami przedmiotowymi.
Zamawiajacy nie wykazat, ze tylko wlasno$¢ fizycznej infrastruktury — rozumiana jako sie¢ bedgca wytaczng wiasnoscig
wykonawcy — jest niezbedna dla osiggniecia zaktadanych parametrow SLA, ciggtosci przesylu danych czy zgodnosci z
wymogami prawnymi (w tym RODO).

Co wiecej, sama definicja ,wtasnej infrastruktury” nie zostata zdefiniowana — nie wiadomo, czy chodzi o urzadzenia
koncowe, tacza transmisyjne, stacje bazowe, czy tez catos¢ elementéow sieciowych, a takze w jaki sposéb liczony jest
prog 90% — np. wzgledem liczby lokalizaciji, dtugosci trasy przesytowej, objeto$ci danych czy czasu pracy sieci. Brak
tych wyjasnieh skutkuje tym, ze wymaganie to nie pozwala wykonawcom na rzetelng ocene, czy sg w stanie spetni¢
wymogi zamawiajgcego, a tym samym uniemozliwia im udziat w postepowaniu.

Taki sposéb sformutowania wymogu narusza takze zasade proporcjonalnosci, poniewaz cel zamoéwienia — tj.
zapewnienie ciggtej, bezpiecznej transmisji danych w systemie smart City — moze zosta¢ w petni osiggniety réwniez
przy zastosowaniu infrastruktury wspotdzielonej, dzierzawionej lub hybrydowej, np. w modelach MVNO, LoRaWAN czy
NB-loT, ktére gwarantujg odpowiedni poziom SLA i bezpieczenstwa transmisji, bez koniecznosci posiadania
infrastruktury na wiasnos¢.

W efekcie, wymaganie to prowadzi do nieuzasadnionego zawezenia kregu potencjalnych wykonawcow i preferuje
wylgcznie operatorow infrastrukturalnych, ktdérzy de facto jako jedyni spetniajg Literalnie postawione przez
zamawiajgcego wymagania. Pozostali wykonawcy, mimo Ze sg w stanie zapewnié petng funkcjonalno$é i niezawodno$é
systemu, zostajg z postepowania wykluczeni.

Odwolujacy podkreslit, ze na zamawiajacym cigzy obowigzek wykazania, ze okreslone wymagania sg proporcjonalne do
przedmiotu zamoéwienia (wyrok KIO z 18.11.2008 r., sygn. akt KIO/UZP 1240/08). W przypadku braku takiego wykazania
— €0 ma miejsce w tym postepowaniu — odwotujgcy uznat, ze wymaganie to stanowi naruszenie art. 112 ust. 1 ustawy.
W konsekwenciji, powyzsze postanowienie OPZ powinno zosta¢ zmodyfikowane w sposéb, ktdry nie ogranicza



konkurencji, a jednoczesnie pozwala na osiggniecie celbw zamowienia, tj. zapewnienie jakosci, bezpieczenstwa i
ciggtosci przesytu danych. Wystarczajgce bedzie wskazanie, ze wykonawca ma zapewni¢ dziatanie systemu zgodne z
wymaganiami SLA, przy czym moze wykorzysta¢ zarowno witasng infrastrukture, jak i infrastrukture dzierzawiong lub
wspotdzielona.

Biorgc powyzsze pod uwage odwotujgcy wniost o uwzglednienie zarzutu i orzeczenie zgodnie z zgdaniem w pkt Il ppkt.
2.

Uzasadnienie zastrzezenia dowodow jako tajemnicy przedsiebiorstwa przedstawia zrzut z systemu obejmujacy jeden z
ostatnich miesiecy swiadczenia ustugi oraz protokét przyjecia ustugi przez MPWIK Wroctaw za taki miesiagc.

Odwolujacy, dziatajgc zgodnie z art. 18 ust. 3 ustawy Prawo zamowien publicznych, a takze z utrwalong praktyka przed
Krajowg Izbg Odwotawczg, tym zastrzega przedtozone dowody — w szczegdlnosci:

- zrzut ekranu z systemu telemetrii dla projektu MPWiK Wroctaw, prezentujgcy dane z realizacji wymagan SLA (w tym
czestotliwos¢ i dostepnos¢ transmisji danych),

- protokoét przyjecia systemu zdalnego odczytu przez MPWiK Wroctaw, zawierajgcy ocene jakosci Swiadczonej ustugi
jako informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej
konkurenciji (t.j. Dz.U. z 2022 r. poz. 1233 ze zm.).

Na podstawie art. 545 ust. 3 ustawy odwotujgcy wnidst o ograniczenie przystepujgcym prawa wglgdu do materiatu
dowodowego zatgczonego do akt sprawy w odniesieniu do zatgcznikow nt 7, z uwagi na okolicznos¢, ze udostepnienie
tego materiatu grozitoby ujawnieniem informacji stanowigcej tajemnice chroniong na podstawie odrebnych przepisow
Wymienione dokumenty zawierajg dane techniczne, operacyjne oraz organizacyjne, ktére:

- odnoszg sie do know-how odwotujgcego w zakresie organizacji transmisji danych w technologii LoRaWAN,

- przedstawiajg konkretne parametry realizacyjne systemu wdrozonego na rzecz innego zamawiajgcego sektora
wodociggowego, obejmujg konfiguracje systemowe oraz statystyki odczytowe, stanowigce efekt doswiadczenia i
inwestycji technologicznych odwolujgcego, majg istotng warto§¢ gospodarczg oraz operacyjng, i nie sg powszechnie
znane ani tatwo dostepne.

Ich ujawnienie innym wykonawcom (w tym konkurentom rynkowym) mogtoby doprowadzi¢ do utrudnienia konkurowania
odwolujacego z innymi wykonawcami na rynku na poziomie jakosci realizowanych ustug a tym samym do wykorzystania
ich do stworzenia ofert konkurencyjnych na nieuczciwych zasadach. Odwotujgcy wniést, aby:

- wskazane dokumenty zostaty przyjete do wiadomosci wytacznie Krajowej Izby Odwotawczej oraz zamawiajgcego,

- nie byty udostepniane innym uczestnikom postepowania ani publikowane w Biuletynie Zaméwien Publicznych czy na
platformie zakupowej zamawiajgcego,

- zostaly rozpatrzone przez Izbe z zachowaniem zasad poufno$ci, zgodnie z dotychczasowg linig orzeczniczg KIO
dotyczacg zastrzezen tajemnicy przedsigbiorstwa.

25 lipca 2025 r. zamawiajacy poinformowat o wniesieniu odwotania.

28 lipca 2025 r. wykonawca Polkomtel Spdtka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie, ul.
Konstruktorska 4 zgtosit swoj udziat w postepowaniu odwotawczym po stronie zamawiajgcego przez petnomocnika
dziatajgcego na podstawie petnomocnictwa z 26 marca 2025 r. udzielonego przez prezesa zarzgdu, wiceprezesa i
prokurenta. Do zgtoszenia dotgczono dowody jego przekazania stronom. Przystepujgcy wskazat na interes w uzyskaniu
rozstrzygniecia na korzyS¢ zamawiajgcego albowiem przedmiotem wniesionego odwofania sg zarzuty dotyczgce
dokumentaciji przetargowej. W jego ocenie odwotujgcy bezzasadnie kwestionuje zgodnos¢ dokumentaciji z przepisami
ustawy.

28 lipca 2025 r. wykonawca Orange Polska spétka akcyjna z siedzibg w Warszawie, Al. Jerozolimskie 160 zgtosit
przystgpienie do postepowania odwotawczego po stronie zamawiajgcego przez peinomocnika dziatajgcego na
podstawie petnomocnictwa z 12 maja 2023 r. udzielonego przez petnomocnika dziatajgcego na podstawie
petnomocnictwa z 7 lutego 2022 r. udzielonego przez prezesa zarzadu (w dacie udzielania petnomocnictwa) i cztonka
zarzadu. Do zgtoszenia dotgczono dowody jego przekazania stronom. Przystepujgcy oSwiadczyt, ze posiada interes w
uzyskaniu rozstrzygniecia na korzyS¢ zamawiajgcego. Zamawiajgcy opisat przedmiot zamédwienia w sposdb
jednoznaczny, uwzgledniajgcy wszystkie wymagania i okolicznosci moggce mie¢ wptyw na sporzadzenie oferty, a takze
w sposdb zapewniajgcy zachowanie zasady uczciwej konkurencii i rbwnego traktowania. Przystepujgcy jest w stanie
ztozy¢é oferte i zrealizowaé przedmiot zaméwienia zgodnie z wymaganiami okreSlonymi przez zamawiajgcego.
Uwzglednienie odwotania pozwoli ztozy¢ oferty i wzigé udziat w postepowaniu wykonawcom, ktérzy nie sg w stanie
zrealizowa¢ zaméwienia w sposéb zapewniajgcy spetnienie wszystkich obiektywnie uzasadnionych potrzeb
zamawiajgcego, co utrudni przystepujgcemu uzyskanie zamdwienia w postepowaniu. Oddalenie odwotania sprawi, ze
prawidtowy opis przedmiotu zamodwienia, sporzgdzony przez zamawiajgcego nie zostanie zmieniony i oferty bedg mogli
zlozy¢ jedynie wykonawcy, ktorzy sg w stanie zrealizowaé zamoéwienie zgodnie z wymaganiami Zamawiajgcego, co
zwiekszy szanse na uzyskanie przedmiotowego zamowienia przez przystepujacego. W konsekwenciji, nalezy uznaé



przystepujacego za podmiot, kidéry ma interes w uzyskaniu rozstrzygniecia na korzys¢ strony, do ktorej przystepuje, w
rozumieniu art. 525 ust. 1 ustawy. Wnidst o oddalenie odwotania w catoSci.

29 lipca 2025 r. wykonawca T-Mobile spotka akcyjna z siedzibg w Warszawie, ul. Marynarska 12 zglosit swéj udziat w
postepowaniu odwotawczym po stronie zamawiajgcego dziatajgc przez petnomocnika na podstawie petnomocnictwa z
19 lipca 2017 r. udzielonego przez dwoch czionkéw zarzgdu. do zgtoszenia dotgczono dowody jego przekazania
stronom. Wskazal, ze jest wykonawca, ktdry zamierza ubiega¢ sie o przedmiotowe zamdwienie. Kwestionowane przez
odwolujgcego postanowienia dokumentacji przetargowej w zakresie dokonanego przez zamawiajgcego opisu
przedmiotu zamdwienia nie naruszajg przepisow ustawy. Interes uczestnika polega na tym, ze uwzglednienie odwotania
doprowadzi do zmiany tresci SWZ, w sposob, ktory utrudni uczestnikowi ubieganie sie o udzielenie zaméwienia i
ztozenie konkurencyjnej oferty oraz uzyskanie zamowienia. W konsekwencji uczestnik poniesie szkode, a zatem posiada
interes w rozstrzygnieciu na korzy$¢ zamawiajgcego. Wniost o oddalenie odwotania.

21 sierpnia 2025 r. wykonawca Polkomtel przedstawit dodatkowe stanowisko:

Zarzut naruszenia art. 99 Pzp (pasma licencjonowane)

Odnoszac sie do tego zarzutu przystepujacy wskazat, ze jest on w catosci niezasadny, a takie okreslenie warunkow
zamowienia w OPZ byto w petni uzasadnione potrzebami zamawiajgcego oraz proporcjonalne, co zostanie szczegdtowo
wykazane ponize;.

Przedmiotem zamoéwienia jest dostawa, wdrozenie i obstuga systemu smart city w zakresie monitoringu sieci
wodociggowej’. W tym zakresie nalezy wskazac¢, ze systemy stuzace zbiorowemu zaopatrzeniu w wode, stanowig
zgodnie z art. 3 pkt 2 lit. f ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2023 r. poz. 122 z
pézn. zm.) jeden z elementdéw infrastruktury krytycznej dla kiérej to infrastruktury niezbedne jest zapewnienie
odpowiedniego poziomu ochrony oraz bezpieczenstwa.

Oznacza to, ze podlega ona szczegdlnej ochronie z punkiu widzenia bezpieczenstwa panstwa oraz ciggtosci
funkcjonowania podstawowych ustug dla ludnosci. W tym kontek$cie monitoring sieci wodociggowej nie jest wylgcznie
rozwigzaniem technicznym o charakterze eksploatacyjnym, ale petni role strategiczng w zapewnieniu:

a) Bezpieczenstwa dostaw wody — niezakibcone funkcjonowanie systemow wodociggowych ma bezposredni wptyw na
zdrowie i zycie mieszkancow oraz dziatalno$¢ gospodarcza.

b) Ochrony przed skutkami awarii i incydentéw — szybkie wykrywanie wyciekow, spadkéw ci$nienia czy skazen
umozliwia natychmiastowg reakcje i ograniczenie skutkéw zdarzen kryzysowych.

c) Odpornosci na zagrozenia zewnetrzne — systemy wodociggowe mogg by¢ celem dziatan o charakterze
terrorystycznym, sabotazowym czy cybernetycznym; zastosowanie odpowiednio chronionych rozwigzan
teleinformatycznych minimalizuje to ryzyko.

d) Spetnienia wymagan prawnych i organizacyjnych — podmioty zarzadzajgce infrastrukturg krytyczng zobowigzane sg
do utrzymywania odpowiedniego poziomu bezpieczehstwa, a wdrozenie systemu monitoringu stanowi jeden z
podstawowych elementoéw realizacji tego obowigzku.

Z powyzszych wzgledéw system Smart City w zakresie monitoringu sieci wodociggowej nalezy traktowaé jako element
infrastruktury krytycznej, co determinuje konieczno$¢ zapewnienia mu odpowiedniego poziomu ochrony fizycznej,
teleinformatycznej i organizacyjnej, a takze stosowania rozwiagzan technologicznych gwarantujgcych wysoki poziom
niezawodnosci, bezpieczenstwa transmisji danych oraz odpornosci na zaktécenia i ingerencje nieuprawnionych
podmiotéw. Wybdr technologii transmisji danych, architektury systemu oraz modelu jego obstugi musi by¢ wiec
podporzgdkowany wymaganiom wynikajgcym z charakteru infrastruktury krytycznej i powinien uwzglednia¢ standardy
bezpieczenstwa okredlone w przepisach krajowych i unijnych.

O tym jak istotna jest kwestia bezpieczenstwa takiej infrastruktury przekonujg chociazby wydarzenia z ostatnich dni,
kiedy miata miejsce préba ataku hakerskiego na sie¢ wodociggowg w jednym z duzych polskich miast1. Nie sg to
jednoczesnie przypadki odosobnione2, co pokazuje range i znaczenie problemu.

Co istotne, analogiczne zarzuty, jak zarzuty przedstawione w przedmiotowym postepowaniu byty juz stawiane przez
Emitel w innym postepowaniach dotyczgcych ustug smart city dla sieci wodociggowych. Kwestia ta byta przedmiotem
wyroku KIO z 5.02.2024 r., KIO 32/24, LEX nr 3694088 oraz wyroku KIO z 22.09.2023 r., KIO 2516/23, LEX nr 369405(C
W obu przypadkach odwotania Emitel zostaty oddalone. Jak trafnie wskazano w wyroku KI1O z 5.02.2024 r.: ,Nie narusza
przepisdw p.z.p. takie sporzadzenie opisu przedmiotu zamowienia, ktory uwzglednia potrzeby zamawiajgcego, nawet
jezeli utrudnia lub uniemozliwia niektérym podmiotom dostep do zamdwienia. Zamawiajacy nie ma bowiem obowigzku
zapewnienia mozliwosci realizacji przedmiotu zamoéwienia wszystkim podmiotom dziatajgcym na rynku w danej branzy,
bowiem pojecie uczciwej konkurencji nie moze by¢ utozsamiane z konkurencjg absolutng. Jednakze w przypadku opisu
przedmiotu zaméwienia w sposéb uprzywilejowujgcy lub eliminujgcy niektérych wykonawcédw lub produkty, po stronie
zamawiajgcego istnieje obowigzek przedstawienia rzeczowych argumentéw uzasadniajgcych taki opis.”

Powyzsze rozstrzygniecia pozostajg w petni adekwatne do rozpatrywanej sprawy. Co jednak istotne, za oddaleniem



odwotania Emitel przemawia takze szereg innych argumentow, ktére zostang szczegdlowo omoéwione ponizej, a ktore

dodatkowo uzasadniajg powyzszg teze z wyroku KIO. Warto takze podkresli¢, ze obecne postanowienia OPZ pozwalajg
na zachowanie petnej konkurencyjnosci postepowania (jest wiele podmiotow mogacych wzig¢ udziat w przetargu).

W konsekwencji, wbrew twierdzeniom odwotujgcego wymogi okreslone w OPZ sg uzasadnione z szeregu istotnych
powoddéw zwigzanych z realizacjg opisanych powyzej celow fj.

a) terminu uruchomienia ustug

b) interoperacyjno$ci systemu monitorowania i mozliwosci zmiany dostawcy

c) bezpieczenstwa sieci oraz bezpieczenstwa Swiadczonych ustug

d) zapewnienia odpowiedniej stabilnosci i jako$ci $wiadczonych ustug

[termin uruchomienia ustug]

Zamawiajgcy wymaga, aby uruchomienie systemu smart city, w tym zapewnienie dostepu do platformy odczytowe; i

aplikacji mobilnej oraz transmisji danych z catego obszaru dziatania zamawiajgcego nastgpito w terminie 30 dni od

podpisania umowy. W tym kontekscie nalezy podkresli¢ okolicznos¢ skrzetnie pominietg przez odwotujgcego, ze sieci

operatorow komérkowych dziatajgce w pasmie licencjonowanym sg juz wybudowane i uruchomione, a w konsekwenc;ji

wykorzystanie ich do realizacji ustug we wskazanym terminie nie jest obarczone jakimkolwiek ryzykiem. Ewentualne

problemy zasiegowe moga dotyczy¢ pojedynczych lokalizacji zamawiajgcego.

Tymczasem sie¢ LoRaWAN Emitel nie istnieje i musi by¢ dopiero wybudowana, co zresztg posrednio przyznaje sam
odwolujacy wskazujgc na str. 9 odwolania, ze uruchomienie ustug wymagatoby od niego wykorzystania modelu

hybrydowego tj. korzystania w pierwszy roku obowigzywania umowy z kart SIM operatora mobilnego, ktére zapewniajg
zgodno$¢ z wymogami SLA w oparciu o pasmo licencjonowane, a dopiero w drugim roku wybudowania wtasnej sieci
odczytowej w pasmie nielicencjonowanym.

Przystepujgcy podkreslit, ze co do zasady taki scenariuszy wydaje sie réwniez niemozliwy do realizacji, gdyz w

przedmiotowym zaméwieniu, zamawiajgcy wymaga, aby podmiot realizujgcy ustugi na rzecz zamawiajgcego

dysponowat wtasng infrastrukture telekomunikacyjng wykonawcy. Zamawiajgcy pod pojeciem ,wiasng infrastruktury”, co

zostato wprost wyjasnione przez zamawiajgcego, rozumie: ,Sieci bedg wiasnoscig wykonawcy; Sieci dzierzawione,

kolokacyjne; infrastruktura wspétdzielona. W OPZ pojecie ,wtasna infrastruktura” nalezy rozumie¢ jako infrastrukture, do
ktérej wykonawca posiada wytaczne prawo dysponowania na poziomie operacyjnym i konfiguracyjnym.” Jak zostanie to

ponizej wyjasnione, taki wymaog jest w petni uzasadniony. Jednoczesnie w modelu hybrydowym do ktérego odnosi sie

Emitel, nie bedzie on dysponowat wiasng siecia, a bedzie jedynie odsprzedawat ustugi Swiadczone na jego rzecz przez

operatora sieci ruchomej, nie tylko nie majgc jakiejkolwiek kontroli ,dysponowania na poziomie operacyjnym i

konfiguracyjnym”, ale de facto nie majgc zadnego wptywu na jako$¢, stabilnos¢ oraz dostepno$¢ tych ustug.

Rowniez zatozenie dotyczgce budowy wtasnej sieci oraz zwigzanej z tym konieczno$ci migracji $wiadczonych ustug

niesie za sobg szereg ryzyk dla bezpieczehstwa i integralnosci S$wiadczonych ustug.

Po pierwsze, watpliwie jest zatozenie, ze operator bedzie w stanie wybudowac¢ rozlegtg sie¢ LoRaWAN na obszarze
catego miasta w terminie 12 miesiecy od podpisania umowy. Przystepujgcy zauwazytC, ze budowa takiej sieci jest

procesem ztozonym i w istotnej mierze uzaleznionym od czynnikow bedgcych poza kontrolg operatora.

Budowa rozlegtej sieci LoORaWAN wymaga bowiem odpowiedniego planowania radiowego, pozyskania zgdd i praw do
nieruchomosci, zapewnienia zasilania, ktére to czynniki mogg opdzniaé i utrudnia realizacje zaplanowanej inwestycji.

Ponizej pokrétce charakteryzujemy poszczegélne etapy takich prac. Operator w pierwszej kolejnosci musi zaplanowac
sie¢, uwzgledniajgc topologie miasta, lokalizacje urzagdzen odczytowych, zasieg bramek (gatewayéw) oraz mozliwosc

ich instalacji. Juz tylko te czynno$ci zajma co najmniej 2-3 miesigce, co oznacza, ze Emitel czy jakikolwiek inny podmiot
pragnacy wykorzystaé sie¢ LoRaWAN nie jest w stanie dotrzymaé terminu okre$lonego w OPZ, a jak wskazano powyzej
sie¢ hybrydowa i wykorzystanie kart SIM innego operatora nie jest dopuszczalna.

Co jednak istotne, takze dalsze czynnosci nie dajg gwaranciji, aby operator byt w stanie wybudowac i uruchomi¢ sie¢ nie

tylko w terminie 30 dni, ale by¢ moze takze w deklarowanym terminie 12 miesiecy. Przystepujgcy bowiem zauwazyt, ze

w dalszej kolejnosci operator musi uzyska¢ tytuty prawne do nieruchomosci tzw. prawo drogi pozwalajgce mu na

instalacjg jego urzadzen np. na nieruchomosciach, czy na stupach lub innych obiektach. Uwzgledniajgc uwarunkowania

prawne, w wielu wypadkach operator musi liczy¢ sie z ryzykiem odmowy ze strony uprawnionych podmiotow, co

wymaga albo szukania lokalizacji zastepczych (przykladowo przy budowie jednej stacji bazowej operatorzy z reguty

typujg 3-4 lokalizacje i prowadzg réwnolegle rozmowy z wiascicielami kazdej z nich) albo uzyskanie decyzji zastepujgce;j

umowe na podstawie art. 33 ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (co zajmie okoto 2-3 lat). W

nastepnym kroku operator musi zakupi¢ stosowne urzadzenia, w tym tzw. bramki (ang. gateway) oraz zapewni¢

zasilanie i Igcznos¢ do tych urzgdzen. Caly ten proces rowniez zajmuje wiele tygodni i w wielu aspektach pozostaje poza

kontrolg operatora.

Dopiero po realizacji powyzszych krokdw, operator moze przystgpi¢ do fizycznego montazu i konfiguracji urzadzen oraz



uruchomienia sieci, obejmujgcej rowniez niezbedne testy oraz optymalizacje sieci, co w Srodowisku miejskim réwniez

nie stanowi czynnosci fatwej i szybkiej. Tym samym, w praktyce — pokrycie siecig LoRaWAN tak duzego miasta jak
Katowice to okres co najmnigj kilkunastu miesiecy, a nie 30 dni jak wymaga tego zamawiajgcy. Co istotne, przy modelu

wskazanym przez odwotujgcego dodatkowym krokiem, w ogodle nie przewidzianym w OPZ, jest migracja ustug z sieci
ruchomej dostawcy kart SIM do sieci LoRaWAN, co réwniez niesie za sobg ryzyka przerwy w ustudze, btedow w
migracji, braku integralnosci i kompletnosci danych.

W szystkie opisane powyzej czynniki powoduja, ze uzasadnione jest oczekiwanie zamawiajgcego, aby sie¢ monitoringu

oprze¢ o istniejgcg infrastrukture operatoréw komorkowych z zatozeniem, ze w niewielkim stopniu i w niewielkim

zakresie (maksymalnie do 10%) ewentualne braki w tej sieci zostang uzupetnione, anizeli opieranie sie na nieistniejgcej

sieci LoRaWAN, ktéra dopiero ma zosta¢ wybudowana.

[interoperacyjno$ci systemu monitorowania i mozliwosci zmiany dostawcy]

Kolejnym istotnym czynnikiem przemawiajgcym przeciwko dopuszczeniu sieci LORaWAN jest brak mozliwosci zmiany
dostawcy na innego operatora, ktorego to problemu nie niesie za sobg wybdr jednego z operatorow sieci ruchomych.

Przystepujacy zaznaczyt, ze w przypadku gdy zamawiajacy z jaki$ przyczyn bedzie musiat zmieni¢ dostawce ustug to

zgodnie z wymaganiami okreSlonymi w OPZ taka zmiana bedzie stosunkowo prosta do przeprowadzenia, gdyz
wystarczajgca bedzie wymiana kart SIMw modutach, aby nowy dostawca mogt Swiadczy¢ ustugi.

Tymczasem w przypadku zastosowania sieci LoORaWAN, zamawiajgcy musiatby de facto wybudowa¢ lub zamoéwié
nowg siec¢, gdyz wybudowana przez Emitel sie¢ pozostaje w petni jego wiasnoscig i pod jego kontrolg. W skazuje na to
zresztg takze opracowanie zalgczone przez odwotujgcego (zatacznik nr 10 do odwotania) w ktérym wprost wskazano:

W przypadku LoRaWAN inwestor jest wtascicielem catej infrastruktury systemu loT”(str. 8), Oznacza to konieczno$¢
budowy sieci od nowa, gdyz z oczywistych wzgledow Emitel jako operator sieci we wltasnym zakresie zarzadza

kluczami bezpieczenstwa i nie moze ich udostepni¢ podmiotowi trzeciemu. Réwniez bramki (gateways) zainstalowane i

uruchomione przez Emitel nie moga zosta¢ wykorzystane przez inny podmiot.

[bezpieczenstwa sieci oraz bezpieczenstwa Swiadczonych ustug]

Jak juz byta o tym mowa, jednym z kluczowych czynnikéw w przypadku ustug objetych postepowaniem prowadzonym

przez zamawiajgcego jest zapewnienie bezpieczenstwa zaréwno sieci wodociggowej, jak i bezpieczenstwa

Swiadczonych ustug. Chociaz w przypadku obu tych sieci, zapewnione jest szyfrowanie transmisji danych to nie ma

watpliwosci, Ze Swiadczenie ustug w pasmie licencjonowanym zapewnia wigksze bezpieczehstwo sieci, jak i

Swiadczonych ustug.

Przede wszystkim odwolujgcy pomija fakt, ze w przypadku wykorzystania pasma licencjonowanego to wylgcznie

operator S$wiadczacy ustuge posiada uprawnienie do korzystania z tego pasma, a dzieki wykorzystaniu wydzielonego

APN moze tez odpowiednio izolowa¢ i zabezpieczaé ruch w sieci.

Tymczasem w przypadku wykorzystania tzw. pasma nielicencjonowanego sie¢ znacznie bardziej narazona jest na

zaktdcenia i pogorszenia jakoSci $wiadczonych ustug. Przystepujgcy zauwazyh, ze z pasma z ktdérego korzysta sieC

LoRaWAN moze korzysta¢ kazdy uzytkownik. Jest to szczegdlnie istotne w duzych miastach, gdzie pasmo
nielicencjonowane jest mocno przecigzone w zwigzku z wykorzystaniem przez sieci Wi-Fi, Bluetooth, bramki loT,
czujniki i inne aplikacje, co prowadzi do spadkéw zaréwno zasiegu, jak i jakosci Swiadczonych ustug.

Pasmo nielicencjonowane jest rowniez bardziej narazone na zakidcenia, na skutek wykorzystywania nielegalnych

urzadzen typu wzmachiacze sygnatu.

Dodatkowo, jak kazda transmisja w pasmie ,otwartym”, transmisja danych w pasmie nielicencjonowanym moze zosta¢

tatwiej przechwycona, chociaz w tym zakresie bez dostepu do kluczy szyfrujgcych, nie ma ryzyka odczytu takich

danych.

Kluczowe jest jednak, ze uwzgledniajgc opisane powyzej przypadki atakdéw hakerskich na sieci wodociggowe, realizacja

ustug w pasmie nielicencjonowanym jest znacznie bardziej narazona na zakiocenia ze strony podmiotéw atakujgcych

takie sieci.

Transmisja w sieci LoRaWAN w pasmie nielicencjonowanym jest tatwa do zakiocenia — wystarczy generowanie
zaktocen radiowych w danym kanale, co moze prowadzi¢ do uniemozliwienia komunikacji pomiedzy czujnikami a

bramkami.

W przypadku sieci w pasmie licencjonowanym powyzsze ryzyko jest znacznie nizsze i fatwiejsze do zapobiezenia.

Przede wszystkim operator w pasmie licencjonowanym ma wytgczne prawo do korzystania z czestotliwosci, wiec unika

zaktocen od innych uzytkownikdw i ma szersze mozliwosci w zakresie ochrony przed zaktdceniami.

[zapewnienia odpowiedniej stabilnosci i jakosci Swiadczonych ustug]

Co istotne, rowniez w zakresie zapewnienia odpowiedniej stabilnosci i jakoSci ustug, sie¢ w pasmie licencjonowanym

posiada znacznie szersze mozliwo$ci gwarantujgce odbiorcg odpowiednig stabilno$¢ i poziom SLA.

W sieci LoORaWAN, gdzie pasmo dzielone jest przez wszystkich uzytkownikdéw, a operator nie ma wptywu na zakres



utylizaciji takiej sieci, nie ma on mozliwo$ci zapewnienia gwarancji dla odpowiedniej dostepnosci i jakosci ustug. Operator
sieci ruchomej jako wytgczny dysponent pasma, samodzielnie kontroluje sie¢, ale dzieki zastosowaniu wydzielonego
APN ma réwniez mozliwo$¢ zapewnienia lepszej priorytetyzacji i SLA dla okreslonych ustug, zgodnie z obowigzujgcymi
przepisami prawa w zakresie neutralnosci sieci. Ponadto, operator sieci w petni kontroluje pojemnos¢ takiej sieci i dzieki
wysokiej skalowalnosci sieci moze zwigksza¢ jej pojemno$¢ zaréwno poprzez zwiekszanie zasobdw pasma, jak i
zageszczanie obszaru nowymi stacjami bazowymi.

Co istotne, uwzgledniajgc okres obowigzywania umowy, ktory zostat okreslony na 10 lat, nalezy réwniez pamigta¢ o
jednym istotnym czynniku jakim jest petna kontrola nad czestotliwosciami, co powoduje, ze w licencjonowanym pasmie
nie ma ryzyka, ze nagle pojawi sie nowa technologia masowo wykorzystujgca te same czestotliwosci. Tymczasem

korzystajgc z pasma nielicencjonowanego, w perspektywie 10 lat, zaden racjonalnie dziatajacy operator nie jest w stanie
zagwarantowac, ze bedzie w stanie zapewni¢ odpowiednig jakos¢ ustug. Na ryzyko braku zapewnienia odpowiedniej
jakosci w sieciach wykorzystujgcych pasmo nielicencjonowane i potrzebe wykorzystania sieci w pasmie
licencjonowanym zwraca rowniez uwage Komisja Europejska, ktora wprost wskazuje, ze chociaz prawo do korzystania
z widma w pasmach czestotliwosci zwolnionych z obowigzku licencji przystuguje urzgdzeniom spetniajgcym okreslone
warunki techniczne umozliwiajgce wspoldzielenie widma to uzytkownicy urzadzen zwolnionych z obowigzku

licencjonowania nie sg chronieni przed zaki6ceniami i nie otrzymujg zadnej gwaranc;ji jakosci ustug.

Reasumujac, nie ma watpliwosci, ze w okolicznosciach przedmiotowej sprawy zarzut Emitel jest niezasadny i nie moze
zostac¢ uwzgledniony.

Il. Zarzut naruszenia art. 99 Pzp (wlasna infrastruktura telekomunikacyjna)

Przystepujgcy podkreslit, ze na gruncie praktyki telekomunikacyjnych zamoéwien publicznych pojecie ,wiasnej
infrastruktury telekomunikacyjnej” nie jest rozumiane jako dysponowanie prawem wiasnosci do takiej infrastruktury. Takie

rozumienie pojecia catkowicie mijaloby sie ze sposobem pozyskiwania infrastruktury przez operatorow

telekomunikacyjnych. Rozumie to takze Zamawiajgcy, ktory w dniu 11 sierpnia br. w ramach wyjasnienia SWZ udzielit
nastepujgcej odpowiedzi: Zamawiajacy pod pojeciem ,wiasnej infrastruktury” rozumie: Sieci bedg wiasnoscig 29/41

wykonawcy; Sieci dzierzawione, kolokacyjne; infrastruktura wspoéidzielona. W OPZ pojecie ,wlasna infrastruktura” nalezy
rozumie¢ jako infrastrukture, do ktorej wykonawca posiada wylagczne prawo dysponowania na poziomie operacyjnym i

konfiguracyjnym.

Tym samym zarzut podniesiony przez odwotujgcego nalezy uzna¢ za chybiony.

W szczegdlnosci nie jest prawdg, ze z mozliwosci ofertowania sg wylgczeni tacy wykonawcy jak Polkomtel Sp. z o.0.
(Przystepujacy), czy inni telekomunikacyjni operatorzy.

Sam Odwolujgcy przyznat, ze jego sie¢ nie istnieje i wymaga budowy, a w okresie przejsciowym chciatby
wykorzystywa¢ karty SIM innych dostawcow ustug, niewatpliwie taki model realizacji ustug nie spetnia wymogu
»2dysponowania wiasng infrastrukturg”.

Biorgc pod uwage powyzsze, zarzut nie zastuguje na uwzglednienie.

lll. Zarzut naruszenia art. 112 ust. 1 Pzp (wlasna infrastruktura telekomunikacyjna)

Odwolujgcynie zakwestionowat tresci zadnego z warunkéw udziatlu w postepowaniu (w rozumieniu art. 112 Pzp), a
jedynie tres¢ opisu przedmiotu zamoéwienia. Odwolujgcy wskazat na ,ukryty warunek udziatu” sformutowany w tresci
opisu przedmiotu zaméwienia.

Biorgc pod uwage powyzsze, zarzut ten zastuguje na oddalenie. Nie jest bowiem mozliwe doszukiwanie sie ,ukrytych
warunkéw udziatu” w tresci OPZ. Nalezy pamieta¢, ze: Postepowanie o udzielenie zamowienia publicznego stanowi
sformalizowang procedure, ktéra dzieki regulacjom ustawowym stanowi gwarancje realizacji zasad prawa zamoéwien

publicznych takich jak rowne traktowanie wykonawcow w postepowaniu o udzielenie zamowienia oraz zachowanie

konkurencyjnosci miedzy wykonawcami. Kazde odstepstwo od formalizmu postepowania o udzielenie zamoéwienia
publicznego prowadzi do naruszenia procedury o zamdwienie publiczne, a w konsekwencji naruszenie zasad prawa

zaméwien publicznych w stosunku do wykonawcow, ktdrzy skiadajg w postepowaniu oferty. Jak dodaje Izbab:

przypomnienia wymaga, ze ocena spetniania przez wykonawce ustanowionych przez zamawiajgcego w danym

postepowaniu o udzielenie zamdwienia publicznego warunkéw udziatu w postepowaniu winna by¢ oceniana Scisle wedle

regut, zasad wyartykutowanych przez zamawiajgcego w postanowieniach SWZ i to tak co do odczytywania samych
warunkdw, jak i sposobu wykazywania ich spetniania. W innej sprawie KIO stusznie zauwazyla6: Podstawg twierdzen
Odwolujacego jest odnoszenie tresci opisu warunku udziatu w postepowaniu do opisu przedmiotu zamoéwienia i przez

ten pryzmat nadawanie brzmienia opisowi warunku. Powyzsze dziatanie nalezy uzna¢ za nieuprawnione. Opis warunku
udzialu w postepowaniu dokonywany w oparciu o art. 22 ust. 4 ustawy jest odrebng instytucjg od opisu przedmiotu

zamowienia dokonywanego w oparciu o art. 29 ustawy.

Bioragc pod uwage powyzsze, nie ma podstaw do doszukiwania sie ,ukrytych” warunkéw udziatu w postgpowaniu w
treSci opisu przedmiotu zamoéwienia. Takie dziatanie jest pozbawione podstaw prawnych. Tym samym zarzut



naruszenia art. 112 ustawy w kontek$cie brzmienia opisu przedmiotu zamowienia, jest catkowicie chybiony.

29 sierpnia 2025 r. zamawiajgcy ziozyt odpowiedz na odwotanie, , wnoszac o:

1)oddalenie odwotania wykonawcy w cato$ci;

2)dopuszczenie, na podstawie art. 534 ustawy dowoddw z dokumentéw w postaci:

*mapa dzielnic Katowic z uwzglednieniem ilosci mieszkancéw i trudnych lokalizacji pod wzgledem mozliwosci
stacjonarnego odczytu wodomierzy wraz wykaz tabelaryczny trudnych lokalizacji - wniosek o ograniczenie jawnosci
zgodnie z pkt 3) pisma;

*Notatka wewnetrzna z przeprowadzonego pilotazu;

- wyrok KIO z dnia z dnia 22.09.2023 r. sygn. KIO 2516/23;

- wyrok KIO z dnia 5.02.2024r. sygn. KIO 32/24.

3)ograniczenie, na podstawie art. 545 ust. 3 ustawy innym stronom niz zamawiajgcy oraz uczestnikom postepowania
odwotawczego prawa wgladu do materialu dowodowego w postaci mapy dzielnic Katowic z uwzglednieniem ilosci
mieszkancow i trudnych lokalizacji pod wzgledem mozliwosci stacjonarnego odczytu wodomierzy wraz wykazu
tabelarycznego trudnych lokalizacji z uwagi na okoliczno$¢, ze udostepnienie tego materiatu grozitoby ujawnieniem
informacji stanowigcej zdaniem zamawiajgcego tajemnice chroniong na podstawie odrebnych przepisow;
4)niedopuszczenie dowodu z Opracowania eksperckiego mgr inz. P.Z. Prezesa Zarzadu Krajowego Stowarzyszenia
Budowniczych Telekomunikaciji na okolicznosci wskazane na str. 6 Odwotania, jako niemajgcych istotnego znaczenia
dla rozstrzygniecia sprawy oraz nie wymagajacych dowodzenia (art. 531 ustawy oraz art. 541 ustawy);

5)zasgdzenie na rzecz zamawiajgcego kosztéw postepowania wedlug norm przepisanych.

Uzasadnienie wniosku o ograniczenie dostepu do materiatu dowodowego - art. 545 ust. 3 ustawy

Zamawiajgcy wskazal, ze informacje zawarte w wykazie tabelarycznym trudnych lokalizacji zawierajg m.in. dane
adresowe pozwalajgce na identyfikacje odbiorcow ustug zbiorowej dostawy wody, a wiec dane osobowe w rozumieniu
rozporzadzenia ( UE ) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem ich danych
osobowych . (RODO).

RODO definiuje dane osobowe jako wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktorej dane dotyczg"), przy czym mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej (art. 4 pkt 1). Pojecie danych osobowych ma szeroki zakres przedmiotowy i obejmuje réznego rodzaju
informacje, ktére dotyczg konkretnej osoby - takze informacje, ktére chociazby posrednio identyfikujg dang osobe. W
kategorii tej znajdujg sie zarbwno dane bezposrednie takie jak imie i nazwisko, adres zamieszkania, nr telefonu, nr
PESEL. Adres zamieszkania odgrywa kluczowa role w identyfikacji osoby. Gdy jest potaczony z innymi danymi, jak imig i
nazwisko czy nr telefonu moze umozliwi¢ jednoznaczne rozpoznanie danej osoby. To samo potgczenie moze dotyczyc
informacji dostepnych publicznie lub w bazach danych np. baza elektronicznych Ksiegi Wieczystych, baza nr dziatek itd.
Wtedy posiadany adres moze prowadzi¢ do petnej identyfikacji danej osoby. Identyfikacja taka moze opiera¢ sie na
réznego rodzaju informacjach, ktére rozpatrywane jednostkowo nie pozwolg na ustalenie tozsamosci, ale zestawione ze
sobg moga pozwoali¢ na zidentyfikowanie konkretnej osoby. Oznacza to ze o mozliwosci identyfikacji przesgdza nie tylko
charakter posiadanych informacji, ale takze kontekst w jakim informacje te wystepuja. Adres zamieszkania jest
uznawany za dang osobowg zgodnie z RODO, co zobowigzuje organizacje do jego ochrony przed nieautoryzowanym
dostepem i przetwarzaniem. Na Katowickich Wodociggach S.A jako administratorze danych osobowych cigzy
obowigzek zabezpieczenia i przetwarzania danych osobowych naszych klientébw zgodnie z wymogami RODO.
Zamawiajacy okresla cel i zakres ich przetwarzania, ale musi by¢ on zawsze zgodny z wymogami RODO.

Zamawiajgcy w pierwszej kolejnosci podnidst, ze zarzuty odwotujgcego skupione sg w gtéwnej mierze na naruszeniu
normy art. 99 ust. 1 i 2 oraz art. 4 ustawy i art. 16 ust. 1 oraz ust. 3 ustawy a wigc opisu przedmiotu zamowienia w
sposéb m.in. utrudniajgcy uczciwg konkurencje oraz réwne traktowanie wykonawcow, w sposéb nieproporcjonalny a
takze w sposob niejednoznaczny czy niewyczerpujacy [...] w zasadniczym stopniu w zakresie wymogu korzystania z
komunikacji radiowej w licencjonowanym pasmie radiowym.

Zamawiajgcy wskazat, ze ugruntowanym w orzecznictwie Krajowej Izby Odwotawczej jest podglad, wedle ktdérego
zamawiajacy jako podmiot dokonujgcy zakupow, jest uprawniony do okreSlenia swoich oczekiwahn dotyczgcych
przedmiotu zamowienia, jego cech i funkcjonalno$ci. Kazde z takich wymagan w wigkszym lub mniejszym stopniu moze
ogranicza¢ konkurencje, jednak tak dtugo, jak wymagania te sg podyktowane obiektywnie uzasadnionymi potrzebami
zamawiajgcego, a ich celem nie jest zawezenie kregu wykonawcéw mogacych je wykonaé, to zamawiajgcy jest
uprawniony do ich sformufowania. Nie jest natomiast celem systemu zamdéwien publicznych i obowigzujgcej w nim
zasady uczciwej konkurencji. umozliwienie uzyskania zaméwienia wszystkim wykonawcom dziatajgcym w danej branzy.



bez wzgledu na to jakie cechy i wtasciwosci ma przedmiot zamoéwienia, ktéry mogg lub chcg zaoferowac i bez
uwzglednienia potrzeb zamawiajgcego. Nadto jednostki sektora finanséw publicznych sg obowigzane stosowac¢ zasady
wynikajgce z art. 44 ust. 3 pkt 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, zgodnie z ktérym, wydatki
publiczne powinny by¢ dokonywane w sposéb celowy i oszczedny z zachowaniem zasad uzyskiwania najlepszych
efektéw z danych naktadéw oraz optymalnego doboru metod i srodkéw stuzgcych osiggnieciu zatozonych celéw (zob.
wyrok KIO z dnia 6.09.2024r. sygn. KIO 2918/24). Zatem nie stanowi utrudniania uczciwej konkurenciji takie opisanie
przedmiotu zamowienia, ktdre znajduje odbicie w obiektywnie uzasadnionych potrzebach zamawiajgcego, nawet jezeli
utrudnia lub uniemozliwia niektorym podmiotom dostep do zamdwienia. Celem postepowania nie jest zapewnienie
mozliwosci realizacji przedmiotu zamoéwienia wszystkim podmiotom dziatajgcym na rynku w danej branzy, ale
zaspokojenie uzasadnionych potrzeb publicznych. Jednoczes$nie to na wykonawcy spoczywa ciezar dowodu, ze
wymagania okreslone w opisie przedmiotu zamowienia nie wynikajg ze zobiektywizowanych (rzeczywistych) potrzeb
zamawiajgcego. (zob. wyrok KIO z dnia 30.08.2024r. sygn. KIO 2830/24; wyrok KIO z dnia 10.05.2024r. sygn. KIO
1321/24).

W tym zakresie btedny jest poglad odwotujgcego jakoby to na zamawiajgcym cigzyt ciezar dowodowy braku naruszenia
przepisbw w opisie przedmiotu zamodwienia. Zgodnie z art. 534 ust. 1 ustawy strony i uczestnicy postepowania
odwotawczego sg obowigzani wskazywa¢ dowody dla stwierdzenia faktéw, z ktérych wywodzg skutki prawne. Zatem,
zasadg jest, ze w postepowaniu odwotawczym ze ciezar dowodu w zakresie podstaw odwotania spoczywa na
odwolujgcym, a nie na zamawiajgcym. Wprawdzie w ustawie Prawo zamoéwien publicznych brak jest odpowiednika art. 6
Kodeksu cywilnego, ktéry wprowadza ogoéing regute rozktadu ciezaru dowodu w postepowaniu cywilnym, jednak zasada
wyrazona w tym przepisie ma na tyle uniwersalny charakter, ze nie tylko moze, ale i powinna znalez¢ zastosowanie
réwniez w postepowaniu odwotawczym. Zgodne z tym przepisem ciezar udowodnienia faktu spoczywa na osobie, ktéra
z faktu tego wywodzi skutki prawne. Procesowym odpowiednikiem tego przepisu jest art. 232 KPC, ktory naklada na
strony obowigzki procesowe stanowigce wyraz reguty rozktadu ciezaru dowodu majgce zapewni¢ jej realizacje. W tym
zakresie w ustawie znalazt sie art. 534, zgodnie z ktérym strony i uczestnicy postepowania odwotawczego sg
obowigzani wskazywa¢ dowody dla stwierdzenia faktoéw, z ktorych wywodzg skutki prawne (zob. wyrok KIO z dnia
5.02.2025r. sygn. KIO 22/25). W rezultacie, wbrew twierdzeniom odwotujgcego, to wylgcznie na nim spoczywa ciezar
dowodowy wykazania okolicznosci faktycznych bedacych podstawg odwotania i uzasadniajgcych jego wnioski. To
odwolujacy, jako profesjonalista dziatajgcy w obszarze, w ktérym ubiega sie o zamoéwienie, w oparciu o swojg
profesjonalng wiedze i doSwiadczenie zobowigzany jest podjg¢ inicjatywe dowodowg w celu wykazania zasadno$ci
swoich twierdzen. Odwotujacy bowiem, a nie zamawiajacy, a tym bardziej uczestnik postgpowania, wywodzi z
okoliczno$ci podnoszonych w odwotaniu korzystne dla siebie skutki prawne, opierajac na nich zgdanie odwotania, a co
za tym idzie oczywistym jest, ze okolicznosci te powinien wykaza¢ wiasnie odwotujacy (zob. wyrok KIO z dnia
21.01.2024r. sygn. KIO 3503/24; z dnia 26.08.2024r. sygn. KIO 2741/24).

W rezultacie zamawiajgcy, jako gospodarz postepowania ma prawo opisa¢ przedmiot zamdwienia w sposéb
uwzgledniajgcy jego rzeczywiste potrzeby. To wiadnie uzasadnione potrzeby zamawiajgcego determinujg opis
przedmiotu zamowienia, w tym réwniez jakie cechy techniczne sg istotne z punktu widzenia jego rzeczywistych potrzeb.
Zamawiajgcy podkreslit, Ze z jednej strony wymdg zachowania uczciwej konkurencji w zamowieniach publicznych nie
ma charakteru abstrakcyjnego i bezwzglednego, a z drugiej przepisy obecnego prawa zamoéwien publicznych nie obligujg
do zapewnienia przez zamawiajacego takich warunkéw postepowania i opisu przedmiotu zamoéwienia aby potencjalnie
kazdy podmiot i w kazdej sytuaciji miat mozliwos¢ ztozenia oferty

Zamawiajgcy wskazal, ze tre$¢ odwolania wskazuje na ,otwarty" katalog zarzutdow formutowanych wzgledem
zamawiajgcego, o czym $Swiadczy uzycie przez odwolujgcego wyrazen ,w szczegolnosci dla zarzutu pierwszego i
drugiego. Przedmiotowa okoliczno$¢ ma istotne znaczenie albowiem Krajowa Izba Odwotawcza Dalej KIO), stosownie
do tresci art. 555 PZP nie moze orzeka¢ co do zarzutdw, ktére nie byly zawarte w odwotaniu. Zakres rozpoznania
sprawy przez KIO jest Scisle ograniczony zarzutami odwotania sprowadzajgcymi sie do czynnosci lub zaniechan
zamawiajgcego opartych na konkretnej i precyzyjnej podstawie faktycznej. Stad tez odwolujgcy w odwotaniu
zobowigzany jest wskazac tres¢ przepisu, ktory zostat przez zamawiajgcego naruszony, a w uzasadnieniu faktycznym
poda¢ wszystkie okolicznosci potwierdzajgce zasadnos¢ twierdzeh wyrazonych w odwotaniu. Zarzut jest substratem
okolicznosci faktycznych i prawnych, ktére powinny byé wskazane w odwotaniu i to wiasnie one zakre$lajg granice
rozpoznania odwotania. Powyzsze oznacza, ze niezaleznie od podstawy prawnej wskazanego naruszenia, nowe
okolicznosci faktyczne podnoszone dopiero na rozprawie stanowig nowe zarzuty, ktére nie byly zawarte w odwotaniu.
Nie moga one zatem by¢ brane pod uwage w trakcie rozpoznania odwotania przez KIO (zob. szerzej wyrok KIO z dnia
08.03.2024r. sygn. KIO 576/24).

Zamawiajgcy wskazat, ze wybor systemu odczytowego na System Stacjonarny w oparciu o rozwigzania loT byt
poprzedzony pilotazem, zawierajgcym analize rynku z udziatem wybranych podmiotéw oferujgcych ustugi w zakresie



systemow zdalnego odczytu, ktorych celem bylo okreslenie tgcznosci i efektywnosci przesytu danych. Testy te dotyczyly
obszaru, na jakim dziata zamawiajacy, a wiec Miasta Katowice, przy uwzglednieniu lokalnych uwarunkowan co pozwolito
zamawiajgcemu ha sprecyzowanie swoich potrzeb oraz priorytetow zwigzanych z wdrozeniem Stacjonarnego Systemu
odczytowego.

Dowaod: Notatka stuzbowa z pilotazu.

Zamawiajacy oSwiadczyt, ze kwestionuje w petni zarzuty odwotujgcego wskazujgce co nastepuje:

Zgodnie z trescig zarzutu odwotujgcy wskazuje na naruszenie przez zamawiajgcego przepisow art. 99 ust. 1, 2 oraz 4
ustawy i art. 16 ust. 1 oraz ust. 3 ustawy przez postawienie wymogu by system musiat korzysta¢ z komunikacji radiowe;j
w licencjonowanych pasmach radiowych i w uzasadnionych przypadkach (nie wigcej niz 10% lokalizacji) w pasmach
nielicencjonowanych (I Opis ogdlny pkt 1 Przedmiot zamowienia ppkt 1.1, Opis Przedmiotu Zaméwienia - pkt 1.1.1. OPZ)
przez:

1)Postuzeniem sie pojeciem ,pasma licencjonowanego” co jest pojeciem nieznanym na gruncie ustawy Prawo
komunikacji elektroniczne;j;

2)Tworzenie nieproporcjonalnych warunkéw dla realizacji zamowienia poprzez wmuszanie ,licencji na pasmo” przy
czym system odczytowy mozna zbudowac réwniez na pasmach czestotliwosci otwartych przeznaczonych w tym celu
przez przepisy powszechnie obowigzujgcego prawa co réwniez dopuszcza Zamawiajgcy ale w iloSci nie wiecej anizeli
10% lokalizaciji;

3)Utrudnianie warunkéw konkurowania poprzez wskazanie ,pasma licencjonowanego” co predysponuje do realizacji
ustugi operatoréw mobilnych posiadajgcych rezerwacje czestotliwosci a jednoczesnie wyklucza innych przedsiebiorcow
telekomunikacyjnych mogacych $wiadczy¢ ustugi na rzecz Zamawiajgcego ale nie posiadajgcych rezerwaciji
czestotliwosci;

4)Postawienie wymogu pasma licencjonowanego dla 90% lokalizacji, nie znajduje zadnego obiektywnego uzasadnienia
technicznego ani funkcjonalnego bowiem zaréwno transmisja w pasmie licencjonowanym, jak i w nielicencjonowanym
ma zamawiajgcemu zapewni¢ identyczne parametry jakosciowe - w tym m.in. odczyt z co najmniej 90% urzadzen raz
dziennie, z 95% raz w tygodniu, i z 98% raz w miesigcu. Zatem - skoro wymagania SLA sg jednakowe bez wzgledu na
zastosowang technologie transmisji, to naruszenie obowigzku stosowania pasm licencjonowanego w 90% przypadkow
jest nieproporcjonalne oraz prowadzi do bezpodstawnego ograniczenia konkurencji.

Postuzeniem sie pojeciem ,pasma licencjonowanego” co jest pojeciem nieznanym na gruncie ustawy Prawo komunikacji
elektronicznej,'

Tworzenie nieproporcjonalnych warunkow dla realizacji zamowienia poprzez wymuszanie ,licencji na pasmo” przy czym
system odczytowy mozna zbudowac rowniez na pasmach czestotliwo$ci otwartych przeznaczonych w tym celu przez
przepisy powszechnie obowigzujagcego prawa co réwniez dopuszcza zamawiajgcy ale w ilosci nie wiecej anizeli 10%
lokalizacij;

Zamawiajgcy wskazat, ze zgodnie z pkt 1.1.1.1. OPZ w ramach zamowienia wykonawca ma obowigzek m.in. wdrozenia
oraz obsiugi systemu odczytowego na terenie miasta Katowice opartego na technologii Internetu Rzeczy (loT)
stanowigcego element smart City w zakresie monitoringu sieci wodociggowej. System musi korzysta¢ z komunikaciji
radiowej w licencjonowanych pasmach radiowych i w uzasadnionych przypadkach (nie wiecej niz 10% lokalizacji) w
pasmach nielicencjonowanych.

Majac na wzgledzie powyzsze, jak rowniez obecnie obowigzujgce przepisy ustawy z dnia 12 lipca 2024r. Prawo
komunikacji elektronicznej (Dz. U. z 2024r. poz. 1221), a takze przez wzglad na ustawe z dnia 12 lipca 2024r. Przepisy
wprowadzajgce ustawe — Prawo komunikacji elektronicznej (Dz. U. z 2024r. poz. 1222) oraz w znacznej mierze nie
obowigzujgca juz ustawe z dnia 16 lipca 2004r. Prawo telekomunikacyjne (j. Dz. U. z 2024 poz. 34 z p6zn. zm.), pod
pojeciem pasma licencjonowanego nalezy rozumie¢ pasmo radiowe jako zakres czestotliwosci radiowych, ktérego
uzywanie do emisji i odbioru sygnatéw radiowych wymaga uzyskania zezwolenia (rezerwacji) od wtasciwego organu
regulacyjnego, tj. Prezes Urzedu Komunikacji Elektronicznej (UKE). Zgodnie z art. 2 pkt 50) PKE za rezerwacje
czestotliwosci uznaje sie okreslenie czestotliwosci lub zasobow orbitalnych, kiére we wskazanym w rezerwaciji okresie
pozostajg w dyspozycji podmiotu na rzecz ktérego dokonano rezerwacji, przeniesiono uprawnienia do czestotliwosci lub
uprawnienia do dysponowania czestotliwo$ciami na cele zwigzane z uzyskiwaniem pozwolen radiowych. Ponadto, w
Swietle art. 69 PKE rezerwacja czestotliwosci jest dokonywane o ile podmiot wnioskujgcy spetnia m.in. warunki
dotyczgce nalezytej ochrony przed szkodliwymi zaktbceniami, a takze mogg by¢ wykorzystywane przez urzgdzenie
radiowe bez powodowania szkodliwych zakiocen lub kolizji z przyznanymi na rzecz innych podmiotéw rezerwacjami,
przydziatami czestotliwosci, pozwoleniami radiowymi lub decyzjami, o ktérych mowa w art. 152 ust. 1 lub art. 153 ust. 1
PKE.

Zamawiajgcy wskazat, ze przeciwienstwem pasma licencjonowanego jest pasmo otwarte, nielicencjonowane
(publiczne) ktére posiada ze swej istoty stabszg ochrone przez zewnetrzng ingerencja, jest podatne za zakiocenia lub



utrate danych, jak réwniez podlega ograniczeniom technicznym. Technologie wykorzystujgce pasmo otwarte tracg
bowiem zasieg w funkcji zajetosci tych pasm, co przektada sie na utrate transmisji danych w zwartych, gestych
lokalizacjach, jak ma miejsce na obszarze Gminy Katowice. Jednoczes$nie fakt, ze technologie te dziatajg na pasmach
nielicencjonowanych powoduje, ze pasma te mogg by¢ wspdtdzielone z nieograniczong liczbg innych transmisji, co
skutkuje spadkiem efektywnosci przekazu danych, coraz gorszymi parametrami przesylu danych, a naktadanie sie wielu
transmisji moze prowadzi¢ do utraty danych. Stad bez watpienia zaletg pasma licencjonowanego jest m.in.:

- operator (np. telekomunikacyjny) otrzymuje wytaczne prawo do wykorzystywania danego fragmentu widma radiowego
na okreslonym obszarze i przez okreslony czas;

- inne podmioty nie moga nadawac w tym pasmie bez zgody adresata zezwolenia;

- organ regulacyjny zapewnia ochrone przed zaktdceniami i egzekwuje przestrzeganie zasad technicznych (np. moc,
modulacja, czas pracy);

- gwarancja jakosci transmisji: brak ryzyka interferenciji z nieautoryzowanymi zrédtami (w przeciwienstwie do pasm
otwartych);

- kontrola regulacyjna: parametry techniczne sg zatwierdzane i nadzorowane przez UKE;bezpieczenstwo i
niezawodno$¢: umozliwia stabilng i przewidywalng transmisje danych szczegolnie istotne w systemach krytycznych.

Z kolei w systemie pracujgcym w pasmie nielicencjonowanym zamawiajgcy nie ma zadnej gwaranciji, ze dana lokalizacja
nie zostanie zakiécona przez inne zrédio emisji - np. urzgdzenia LoRaWAN innego podmiotu, sieci miejskie lub
przemystowe. Stad dopuszczenie takiej transmisji tylko w maksymalnie 10% lokalizacji:

- jest proporcjonalne, bo nie eliminuje technologii LoRa catkowicie,

- jest racjonalne, bo pozwala wykorzystac te technologie w sytuacjach szczegélnych (np. brak zasiegu GSM),

- jest uzasadnione, bo chroni interes publiczny i zapewnia zgodno$¢ z przepisami bezpieczenstwa.

Zamawiajgcy prezentuje ponizej porownanie tabelaryczne technologii wykorzystywanych w pasmach licencjonowanych
oraz nielicencjonowanych:

KryteriumPasmo licencjonowane (np.NB-10T, LTE-M) Pasmo nielicencjonowane (np. LoRa 868 MHz)

Regulacja prawnaPasmo przydzielane i kontrolowane przez UKE (licencje krajowe dla operatorow) Pasmo
ogolnodostepne (ISM), bez gwarancji ochrony przed zakibceniami

Zarzgdzanie dostepemGwarantowana przepustowos$é, kontrola przecigzenia i harmonogramu transmisji Brak
koordynaciji - wielu uzytkownikow moze powodowac¢ interferencje i kolizje pakietow

Odporno$¢ na zaktoceniaWysoka - dostep kontrolowany, chronione stacje bazowe Niska — mozliwe zaki6cenia
z innych urzadzen (np. smart home, alarmy, automatyka)

ZasiegStabilny w obszarach miejskich, wykorzystanie istniejgcej infrastruktury Wymaga budowy wiasnej sieci
(antena co 0,5-3 km w miastach), zalezno$¢ od lokalizacji

Bezpieczenstwo transmisjiSzyfrowanie na poziomie sieci komorkowej, petna kontrola transmisiji Konieczno$¢
stosowania wtasnych protokotéw szyfrowania; otwarte medium transmisji podatne na ataki Gamming, sniffing)
Niezalezno$¢ od wiasnej sieciTak - brak koniecznosci instalacji anten przez zamawiajgcego Nie - wymagana
instalacja i utrzymanie infrastruktury (anteny, gatewaye, serwery)

Koszty poczatkoweNizsze - brak kosztow budowy infrastruktury Wyzsze - zakup, montaz, utrzymanie,
serwisowanie infrastruktury transmisyjnej

Utrzymanie/serwisOparte o umowy z operatorem GSM (dostepnos¢24/7) Ryzyko awarii wiasnej infrastruktury,
wymagane wiasne zasoby utrzymaniowe

Zgodno$¢ z wymaganiami NIS2 /JUKSCTak - pelna segmentacja, tunel VPN, transmisja w pasmie
nadzorowanym Wymaga wielu dodatkowych zabezpieczenh; wieksze ryzyko nieautoryzowanego dostepu lub

awarii systemu krytycznego

Zamawiajgcy podniost rowniez, ze istotnym czynnikiem majgcym wplyw na okreslenie warunkéw zamoéwienia, w tym
wybdr systemu komunikacji radiowej jest szczegdlny charakter zamawiajgcego jako przedsiebiorstwa wodociggowo-
kanalizacyjnego w rozumieniu art. 2 pkt 4) ustawy z dnia 7 czerwca 2001r. o zbiorowym zaopatrzeniu w wode i
zbiorowym odprowadzaniu $ciekéw (tj. Dz. U. z 2024r. poz. 757 z pdzn. zm.), ktdre posiada i zarzgdza infrastrukturg
krytyczng jakg sg m.in. systemy zaopatrzenia w wode lub odprowadzania $ciekow. Zgodnie ze stanowiskiem
Rzadowego Centrum Bezpieczehstwa do infrastruktury krytycznej zaliczy¢ nalezy systemy zaopatrzenia w wode czy
sieci teleinformatyczne. Istotnym zadaniem zwigzanym z infrastrukturg krytyczng jest nie tylko powinno$¢ zapewnienia
jej ochrony przed zagrozeniami, ale rowniez zapewnienie by ewentualne uszkodzenia i zakidcenia w jej funkcjonowaniu
byty mozliwie krétkotrwate, tatwe do usuniecia i nie wywotywaty dodatkowych strat dla obywateli i gospodarki (zob.
https ://www.gov.pliweb/rcb/systemy-infrastruktury-krytycznej; podobnie Slgski Urzad Wojewddzki w Katowicach,
Wydziat Bezpieczenstwa i Zarzadzania Kryzysowego, https://www.katowice.uw.gov.pliwydzial/wydzial-bezpieczenstwa-
i-zarzadzania kryzysowegol/infrastruktura-krytyczna-l). Stad, tak istotnym jest uksztattowanie wymogu korzystania z



licencjonowanego pasma radiowego do zdalnego odczytu wodomierzy na poziomie 90%, z jednoczesnym
dopuszczeniem zaledwie 10% korzystania z pasma otwartego, co w spos6b bezposredni wplywa na zapewnienia
bezpieczenstwa Spotki i jej zasobdw infrastrukturalnych.

Zamawiajgcy podkreslit, ze ustanowienie powyzszego wymogu uzasadnione jest rowniez charakierem dziatalnosci
zamawiajgcego jako podmiotu kluczowego w rozumieniu dyrektywy NIS2 (dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkbw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) art. 3 pkt 1 lit. €) - Dz.Urz.UE.L 2022 Nr 333, str. 80). Zgodnie
bowiem z art. 3 ust. 1 lit. €) Dyrektywy za podmioty kluczowe uznaje sie inne podmioty w rodzaju tych, o ktérych mowa w
zatgczniku | lub I, ktére zostaty wskazane przez panstwo czionkowskie jako podmioty kluczowe zgodnie z art. 2 ust. 2 lit.
b)-e) Dyrektywy. Zatgcznik nr | lub Il wskazuje, ze sektorem kluczowym jest zar6wno woda pitna, realizowana przez
dostawcédw i dystrybutoréw wody przeznaczonej do spozycia przez ludzi zdefiniowanej w art. 2 pkt 1 lit. a) dyrektywy
Parlamentu Europejskiego i Rady (UE) 2020/2184, jak rowniez Scieki realizowane przez przedsiebiorstwa zbierajace,
odprowadzajgce lub oczyszczajgce Scieki komunalne, bytowe lub przemystowe zgodnie z definicjg w art. 2 pkt 1, 21 3
dyrektywy Rady 91/271/EWG.

Zamawiajgcy podlega podmiotowo pod Krajowy System Cyberbezpieczenstwa zaréwno jako spotka prawa handlowego
wykonujgce zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o
gospodarce komunalnej (Dz.U. z 2021r. poz. 679), jak réwniez jako operator ustugi kluczowej, kitérg jest zaopatrzenie w
wode pitng i jej dystrybucja (zob. zatgcznik nr 1 do ustawy z dnia 5 lipca 2018r. o Krajowym Systemie
Cyberbezpieczenstwa - tj. Dz. U. z 2024r. poz. 1077, dalej ustawa KSC). Wobec tego, zamawiajacy ma nie tylko prawo,
ale obowigzek, by wybiera¢ rozwigzania adekwatne do poziomu ryzyka. Zgodnie z art. 21 ust. 2 dyrektywy NIS2 oraz art.
8 KSC zadaniem zamawiajgcego jest wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym m.in.:

a)utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

b)bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych zalezy $wiadczenie ustugi kluczowe;j,

c)wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych ciggte i niezakidcone $wiadczenie
ustugi kluczowej oraz zapewniajgcych poufno$é, integralnosc¢, dostepnos¢ i autentyczno$é informacii,

d)objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej systemem monitorowania w
trybie ciggtym;

e)stosowanie $rodkow zapobiegajgcych i ograniczajgcych wplyw incydentdw na bezpieczenstwo systemu
informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej, w tym:

1)stosowanie mechanizmoéw zapewniajgcych poufno$¢, integralnos¢, dostepno$é i autentyczno$¢ danych
przetwarzanych w systemie informacyjnym,

2)dbatos¢ o aktualizacje oprogramowania,

3)ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,

4)niezwtoczne podejmowanie dziatan po dostrzezeniu podatno$ci lub zagrozen cyberbezpieczenstwa;

5)stosowanie Srodkéw facznosci umozliwiajacych prawidlowg i bezpieczng komunikacje w ramach krajowego systemu
cyberbezpieczenstwa.

Zatem zamawiajgcy ma prawo wymagacé technologii o przewidywalnej strukturze zaufania i architekturze zgodnej z NIS2.
Publiczna sie¢, jakg zdaje sie oferowa¢ wykonawca to $rodowisko o nieokreslonym poziomie zaufania. Tymczasem
infrastruktura odczytowa wodomierzy stanowi:

» zrédto danych rozliczeniowych (wrazliwos¢ prawna i konsumencka), dane topologiczne, eksploatacyjne i symulacyjne
(np. analiza wyciekow)W $wietle NIS2 (zatacznik I i 1l), tego typu systemy muszg by¢ odseparowane od sieci publicznej,
jesli istnieje taka mozliwos¢ a technologia GSM z dedykowanym APN i tunelem VPN takg mozliwo$¢ zapewnia.

Ponadto, zamawiajgcy jako administrator danych osobowych winien réwniez podjgé stosowne dziatania w celu
zapewnienia ochrony danych osobowych odbiorcéw $wiadczonych ustug. Zgodnie z art. 4 pkt 1) rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych) (RODO) ,dane osobowe” oznaczajg wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okre$lajacych fizyczng, fizjologiczna, genetycznag, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej. W tym kontekscie nie ulega watpliwosci, ze dane
pomiarowe to informacje wskazujgce o wielkoSci zuzycia, rejestrowane przez uktad rejestrowopomiarowy u danego



odbiorcy, bedacego osobg fizyczng. Na podstawie zebranych informacji o zuzyciu mediéw, przy wykorzystaniu adresu
odbiorcy (np. skrzynka z licznikiem znajdujgca sie bezposrednio przy posesji), mozna ustali¢ informacje na temat
konkretnej osoby oraz inne cechy identyfikujgce posrednio osobe fizyczng np. $rednioroczne, okresowe
zapotrzebowania na wode, szacunkowg wartos¢ optat, itp. W takim przypadku zamawiajacy jako administrator danych
osobowych ma obowigzek zapewnienia danym osobowym nalezyty poziom ochrony przed wystgpieniem naruszenia
bezpieczenstwa, a prowadzgcym do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych, art. 4 pkt. 12) RODO.

W rezultacie przedmiot zamoéwienia zostat opisany z uwzglednieniem obiektywnych i uzasadnionych potrzeb
zamawiajgcego jako przedsiebiorstwa wodociggowo-kanalizacyjnego, jak roéwniez przez pryzmat uwarunkowan
prawnych w jakich znajduje sie zamawiajacy. Ich realizacja w spos6b naturalny moze skutkowa¢ tym, ze liczba
wykonawcow zdolnych do wykonania zamowienia bedzie ograniczona. Jednakze z okolicznosci tej, ze na rynku
wystepujg wykonawcy nie oferujgcy danego rodzaju ustug lub tez dla ktorych jego realizacja jest utrudniona czy wymaga
pewnego dostosowania oferowanego przez nich produktu do wymagan zamawiajgcego. absolutnie nie przesgdza
automatycznie o naruszeniu zasad postepowania. w tym uczciwej konkurenc;ji.

Ponadto zamawiajgcy wskazat, ze przedmiot zamoéwienia obejmuje wdrozenie systemu odczytu wodomierzy dla
infrastruktury wodociggowej w Katowicach - miasta bedgcego aglomeracjg i centrum wojewodzkim, gdzie niezawodno$¢
i bezpieczenstwo danych pomiarowych ma bezposredni wptyw na ciggtos¢ swiadczenia ustug kluczowych dla ludnosci.
Podkreslit, ze poza okoliczno$ciami wymienionymi w pkt I, na treS¢ warunkdéw zamoéwienia, w tym kwestionowanego
warunku by system musiat korzysta¢ z komunikacji radiowej w licencjonowanych pasmach radiowych i w uzasadnionych
przypadkach (nie wigcej niz 10% lokalizacji) w pasmach nielicencjonowanych (I Opis ogéiny pkt 1 Przedmiot zamdwienia
ppkt 1.1. Opis Przedmiotu Zamoéwienia - pkt 1.1.1. OPZ) kluczowy wplyw miaty rowniez czynniki zwigzane z typem
zabudowy i topografig miasta Katowice oraz powigzanej z tym iloscig mieszkancéw poszczegolnych dzielnic, iloscig
studni wodomierzowych na terenie miasta i szacunkowej ilosci trudnych lokalizacji.

Zamawiajgcy przedstawit:

1)przyblizong liczbe ludnosci poszczegodlnych dzielnic miasta Katowice (Tabela nr 1 oraz grafika);

2)liczbe studni wodomierzowych poszczegolnych dzielnic Katowice (Tabela nr 2 oraz grafika):

3)liczbe ludnosci/studni wodomierzowych w poszczegolnych dzielnicach wraz z opisem typu zabudowan (Tabela nr 3).
Tabela 1 -, Liczba ludnosci w poszczegdélnych dzielnicach Katowic”

Dzielnica Liczba Ludnoéci

Srédmiescie 25320

Koszutka 10121

Bogucice 13426

Osiedle Paderewskiego-Muchowiec 11336

Wetnowiec-J6zefowiec 13741

Dab 6914

Zateze 8589

Osiedle Witosa 12123

Osiedle Tysigclecia 20831

Zateska Hatda-Brynéw (cze$¢ zachodnia) 13681

Brynéw-Osiedle Zgrzebnioka (cze$é wschodnia) 6384

Ligota-Panewniki 28286

Zawodzie 10835

Dabréwka Mata 4619

Szopienice-Burowiec 13557

Janow-Nikiszowiec 9136

Giszowiec 15409

Piotrowice-Ochojec 22369

Zarzecze 2851

Kostuchna 11518

Podlesie 6645

Murcki 4840

SUMA 272531

llos¢ mieszkancow poszczegdinych dzielnic w Katowicach

*Srodmiescie



KostuchnapodlesMurcki Srodmiescie

Koszutka

Piotrowice-Ochojec Bogucice

Bogucice

*Osiedle Paderewskiego5%

Osiedle Muchowiec

Paderewskiego- Wetnowiec-Jozefowiec
Giszowiec

Muchowiec

6%- Dab

WetnowiecJanow-NikiszoWiecJozefowiec » Zaleze
Osiedle Witosa

Dab

Szopienice-Burowiec

5% * Osiedle Tysigclecia

Zaleze

Dabréowka Mata

Zateska Hatda-Brynéw (czes$¢

Zawodzie Osiedle Witosa zachodnia)

4% 4% * Brynow-Osiedle Zgrzebnioka
(czes¢ wschodnia)

Ligota-Panewniki

2% 5%

Tabela 2 - ,Liczba studni wodomierzowych w poszczegdinych dzielnicach Katowic”
DzielnicaLiczba studni

Podlesie185

Piotrowice - Ochojec155

Ligota - Panewniki136

Kostuchna117

Zarzecze111

Szopienice - Burowiec64

Srédmiescie64

Zateska Hatda - Brynow (czes¢ zachodnia)50

Murcki47

Osiedle Zgrzebnioka - Brynéw (cze$¢ wschodnia)45
Welnowiec - Jozefowiec37

Osiedle Witosa35

Giszowiec34

Janéw - Nikiszowiec31

Osiedle Paderewskiego - Muchowiec31

Dgb29

DzielnicaLiczba studni

Zawodzie27

Dabréwka Mata26

Bogucice22

Zateze21

Koszutka19

Osiedle Tysigclecia8

Liczba lokalizaciji studni w poszczegdlnych dzielnicach Katowic
09

Dzielnica

Tabela 3 - ,Liczba ludnosci/studni wodomierzowych w poszczegoélnych dzielnicach Katowic wraz z opisem typu
zabudowan”

DzielnicaLiczba Ludnosci Liczba studni yp zabudowy
Srodmiescie25320 64 kamienice z XIX i XX w., biurowce, obiekty publiczne, bloki



Koszutka10121 19 przedwojenne kamienice, bloki powojenne, zwarta zabudowa

Bogucice13426 22 przedwojenne kamienice, bloki powojenne, osiedla robotnicze

Osiedle Paderewskiego Muchowiec 11336 31 wysokie wielkoptytowe loki
mieszkalne z lat 0. i 90. xx w., zabudowa apartamentowa

Welnowiec-Jézefowiec 13741 37 zabudowa jednorodzinna, stare kamienice, nowe
osiedla

Dab 6914 29 stare ceglane kamienice, nowe budownictwo mieszkaniowe

Zaleze 8589 21 stare ceglane kamienice, nowe budownictwo mieszkaniowe, tereny
poprzemystowe

Osiedle Witosa 12123 35 wielkoptytowe osiedle mieszkaniowe

Osiedle Tysigclecia 20831 8 wielkoptytowe osiedle mieszkaniowe, wysokie loki
Zateska Hatda-Brynow (cze$¢ zachodnia) 13681 50 ceglane domy, bloki, nowe
osiedla deweloperskie

Brynow-Osiedle Zgrzebnioka (cze$¢ wschodnia) 6384 45 ceglane domy, bloki,
nowe osiedla deweloperskie

Ligota-Panewniki 28286 136 Domy jednorodzinne, wille, zabudowa wielorodzinna
Zawodzie 10835 27 stare domy i kamienice, wspoiczesne osiedla

Dabréowka Mata 4619 26 stare domy i kamienice, wspotczesne osiedla, zabudowa
przemysfowa

Szopienice-Burowiec 13557 64 przedwojenne kamienice, bloki z

wielkiej ptyty, obszary poprzemystowe

Janow-Nikiszowiec9136 31 Historyczne osiedl robotnicze (kolonia gornicza), teren poprzemystowe
Giszowiec 15409 34 Historyczne osied| robotnicze (kolonia gornicza) wysokie bloki wielkiej ptyty
Piotrowice-Ochojec22369 155 Budownictwo jednorodzinne, nowsze bloki i apartamenty
Zarzecze2851 111 zabudowa jednorodzinna

Kostuchna11518 117 zabudowa jednorodzinna

Podlesie6645 185 zabudowa jednorodzinna

Murcki4840 47 Dawne osiedle gornicze, zabudowa jednorodzinna

Jak wynika z powyzszego liczba mieszkancow poszczegdéinych dzielnic Katowic, powigzany z tym rozktad studni
wodomierzowych, a takze uksztattowanie terenu i urbanistyka majg kluczowe znaczenie dla realizacji oczekiwanego od
zamawiajgcego zamodwienia, wptywajgc bezposrednio na jako$¢ i stabilnos¢ transmisji danych.

Zamawiajgcy poinformowat, ze obszarem realizacji przyszlego zamoéwienia jest miasto Katowice. Katowice lezg na
pograniczu Wyzyny Slgskiej i Pogérza Karpackiego, z lokalnymi wzniesieniami i obnizeniami (np. doliny Rawy, Kiodnicy).
Roznice wysokosci terenu (w granicach 100-120 m) mogg wptywaé na ttumienie sygnatu radiowego, szczegolnie w
dolinach, zagtebieniach terenu lub za barierami naturalnymi (np. wzgdrza leSne w Ligocie, Panewnikach, Murckach).
Propagacja fal radiowych moze by¢ w niektorych przypadkach ograniczana przez przestoniecia terenowe — zwlaszcza
przy gestym zabudowaniu i braku widocznosci anten bazowych. W zakresie charakterystyki zabudowy nalezy wskazac,
ze w obszarze dzielnic Srodmiescie, Koszutka, Zaleze, Zawodzie wystepuje gesta i zwarta zabudowa wielorodzinna
oraz kamieniczna, czesto o grubych $cianach, co znacznie ostabia sygnat wewnatrz budynkdw. Z kolei Nikiszowiec oraz
Giszowiec to wysokie bloki (Giszowiec), historyczna zabudowa familokowa z grubymi murami ceglanymi i zwartg
strukturg, ktéra utrudnia propagacje fal. Obszary dzielnic Ligota, Panewniki, Kostuchna, Zarzecze cechuje wysokie
rozproszenie zabudowy jednorodzinnej z wiekszymi odlegtoSciami miedzy budynkami, co moze prowadzi¢ do luk w
zasiegu. W obiektach podziemnych (np. wodomierze w piwnicach) sygnat radiowy moze by¢ niedostateczny bez
zastosowania retransmiteréw lub anten zewnetrznych.

Ponadto w obszarach tych wystepujg zjawiska propagacyjne zakiocajgce jako$¢ i powodujgce utrate stabilnosSci
transmisji. Bez watpienia zastosowane w obiektach budowlanych materiaty budowlane (zelbet, cegta, stal konstrukcyjna)
oraz zjawisko wielodroznosci wystepujace w Srodowisku miejskim wplywa negatywnie na jakoS¢ transmisji w
technologiach LPWAN. W przypadku pomiaréw instalowanych w piwnicach, szachtach technicznych lub metalowych
obudowach - réwniez skutkuje brakiem stabilnej tacznosci. Stad pomimo szerokiego zasiegu NB-loT i LTE-M, warunki
terenowe i urbanistyczne Katowic mogg prowadzi¢ do problemoéw z dostepno$cig sygnatu w pojedynczych lokalizacjach,
szczegolnie przy instalacjach:

*w podziemiach lub wnetrzach klatek schodowych,

*w budynkach z grubymi Scianami nosnymi lub ekranowaniem metalowym,

*w dolinach i depresjach terenowych.

Zamawiajgcy podkreslit, ze przez wzglad na opisane powyzej uwarunkowania - zréznicowane uksztattowanie terenu,



gestos¢ i typ zabudowy, a takze wystepujace zjawiska propagacyjne zamawiajgcy w sposéb Swiadomy i technicznie

uzasadniony dopuscit mozliwo$¢ zastosowania transmisji danych w pasmie nielicencjonowanym (np. LoRaWAN) w
ograniczonym zakresie, do maksymalnie 10% lokalizacji.

Dowdd: 1) Mapa dzielnic Katowic z uwzglednieniem ilosci mieszkancow i trudnych lokalizacji pod wzgledem mozliwosci
stacjonarnego odczytu wodomierzy; 2) Wykaz tabelaryczny trudnych lokalizaciji

swniosek zamawiajgcego o zastrzezenie tajemnicy - art. 545 ust. 3 ustawy

Na podstawie powyzszych ustalern zamawiajgcy dopuszcza uzycie pasm nielicencjonowanych na maksymalnie 10 %

lokalizaciji, aby:

*Zapewni¢ fgcznos¢ tam, gdzie zakres licencjonowany moze zawodzi¢ z powodu topografii (dolina, zatamania terenu),

zabudowy (grube mury, piwnice), czy zakiocen srodowiskowych.

«Zachowac¢ ogolnie wysokg efektywno$¢ systemu w pasmach licencjonowanych (np. NB-loT, LTE-M), korzystajgc
jednoczesnie z elastycznosci technologii alternatywnych tam, gdzie potrzebna jest niezawodnos¢ odczytu.

Zamawiajgcy okreslajgc warunki zamoéwienia w zaden sposob, nie miat na celu ograniczenie konkurencji, lecz

zapewnienie elastycznosci technologicznej w trudnych lokalizacjach, gdzie sygnat w pasmie licencjonowanym moze byc¢

niewystarczajacy z powodow fizycznych i technicznych - np. przy gtebokim osadzeniu wodomierzy w piwnicach, braku

widocznosci  stacji bazowej, zaburzeniach propagacji w zwartej zabudowie historycznej Ilub zaktdceniach

elektromagnetycznych. Dopuszczenie ograniczonego udziatu technologii dziatajgcych w pasmie nielicencjonowanym

stanowi zatem racjonalny kompromis, ktory umozliwia spetnienie wymagan funkcjonalnych (m.in. niezawodny odczyt),

przy jednoczesnym zachowaniu wysokiego poziomu bezpieczenstwa transmisji i zgodnosci z obowigzujgcymi

regulacjami w zakresie cyberbezpieczenstwa, ochrony danych i zarzgdzania infrastrukturg krytyczna.

Zgodnie z art. 99 ust. 4 ustawy, przedmiotu zamowienia nie wolno opisywa¢ w sposéb nieuzasadniony, ktory mogtby

utrudnia¢ uczciwg konkurencje. W tym przypadku jednak ograniczenie techniczne wynika bezposrednio z obiektywnych

potrzeb zamawiajgcego i charakterystyki zaméwienia. KIO w analogicznej sprawie podkreslita, ze zamawiajgcy ma
prawo okresli¢ konkretne wymagania techniczne, jesli dykiujg to uzasadnione potrzeby - wéwczas nie dochodzi do

naruszenia art. 99 ustawy. Wymodg uzycia licencjonowanego pasma stuzy realizacji ustawowych obowigzkow

zamawiajgcego w zakresie ochrony infrastruktury krytycznej i zapewnienia cigglosci ustug kluczowych. Nie jest on

kaprysem ani probg preferowania okre$lonego wykonawcy, lecz racjonalnym $rodkiem technicznym proporcjonalnym do

zatozonych celéw (bezpieczenstwo i jakos¢ systemu). Podkreslit, ze rynek wcale nie jest zamkniety na jednego

dostawce - wrecz przeciwnie, obecnie kilku operatorow komoérkowych (np. T-Mobile, Orange, Plus) oferuje rozwigzania
NB-loT, LTE-M, a moduly odczytowe produkuje wielu renomowanych producentéw (w tym firmy polskie). Alternatywne
technologie radiowe zas - cho¢ pozornie tansze (bez uwzglednienia budowy sieci) - nie gwarantujg spetnienia wymagan

stabilnosci transmisji w dtugim horyzoncie. Dlatego utrzymanie tego wymogu w OPZ jest w peini uzasadnione i zgodne z
zasadg proporcjonalno$ci. Zamawiajgcy dopuszcza wykorzystanie pasm otwartych wylgcznie w uzasadnionych

przypadkach (maksymalnie 10% lokalizacji) tj. gdy niemozliwe jest uzyskanie w danej lokalizacji zasiggu w pasmie

licencjonowanym.

Ad 3) Utrudnianie warunkéw konkurowania poprzez wskazanie ,pasma licencjonowanego” co predysponuje do realizacji

ustugi operatoréw mobilnych posiadajgcych rezerwacje czestotliwosci a jednocze$nie wyklucza innych przedsigbiorcow

telekomunikacyjnych mogacych $wiadczy¢ ustugi na rzecz Zamawiajacego ale nie posiadajgcych rezerwacji

czestotliwosci;

Zamawiajgcy nie narzucit konkretnej marki, producenta ani protokotu. Narzuca wymég skutecznosci i niezawodnosci,

ktdére w jego ocenie — popartej okolicznoSciami wskazami powyzej w niniejszym piSmie mogg by¢ spetnione przede

wszystkim przez systemy dziatajgce w pasmie licencjonowanym. Zamawiajgcy wskazat, co zresztg przyznaje sam

odwolujacy, ze na rynku ustug telekomunikacyjnych sg podmioty zdolne do przesyty danych pasami licencjonowanymi (w

ramach otrzymanych rezerwacji czestotliwosci) jak np. Polkomtel sp. z 0.0., Orange Polska S.A., T-Mobile Polska S.A.
czy P4 sp. z 0.0. Zatem nie moze byé mowy o jakikolwiek ograniczeniu konkurencji, a rolg zamawiajgcego nie jest
dostosowanie OPZ pod warunki konkretnego wykonawcy, co przy uwzglednieniu zadan odwotujgcego miatoby
niewatpliwie miejsce.

Zamawiajgcy wskazat, ze stosownie do tresci art. 96 ustawy Prawo komunikacji elektronicznej podmiot dysponujacy
rezerwacjg czestotliwosci moze wydzierzawi¢ lub przekaza¢ do uzytkowania na podstawie innego tytutu prawnego

czestotliwosci objete rezerwacjg czestotliwosci, na rzecz innego podmiotu. W rezultacie odwotujgcy, w drodze np.

umowy cywrilnoprawnej moze sta¢ sie posiadaczem rezerwacji czestotliwosci, a wiec $Swiadczy¢ usituge w

oczekiwanym przez zamawiajgcego pasmie licencjonowanym. Nie sposob zatem méwi¢ o ograniczeniu konkurenci,

czy nierobwnym traktowaniu wykonawcow albowiem zapewnienie dostepu do danej czestotliwosci lezy po stronie

wykonawcy, oraz to w interesie danego wykonawcy jest podjecie wszelkich krokéw prawnych zmierzajacych do

zapewnienia tego dostepu na dowolnych zasadach rynkowych w toku realizacji umowy.



Ad 4) Postawienie wymogu pasma licencjonowanego dla 90% lokalizacji, nie znajduje Zzadnego obiektywnego
uzasadnienia technicznego ani funkcjonalnego bowiem zaréwno transmisja w pasmie licencjonowanym, jak i w
nielicencjonowanym ma zamawiajgcemu zapewni¢ identyczne parametry jakoSciowe w tym m.in. odczyt z co najmniej
90% urzadzen raz dziennie, z 95% raz w tygodniu, i z 98% raz w miesigcu. Zatem - skoro wymagania SLA sg jednakowe
bez wzgledu na zastosowang technologie transmisji, to naruszenie obowigzku stosowania pasm licencjonowanego w
90% przypadkow jest nieproporcjonalne oraz prowadzi do bezpodstawnego ograniczenia konkurencji.
Zgodnie z pkt V.2.5) OPZ oczekiwaniem zamawiajgcego jest by wykonawca zapewnit okreslony poziom odczytywania
danych (SLA), ktory nie moze by¢é mniejszy niz:
a.90% objetych nim modutéw radiowych loT - 1 raz w ciggu doby;
b.95% objetych nim modutéw radiowych IoT - 1 raz na 7 dni kalendarzowych;
€.98% objetych nim modutow radiowych loT - przynajmniej 1 raz w miesigcu;
Poziom odczytu bedzie ustalany na podstawie faktycznie dziatajgcych modutow radiowych loT, a skuteczny odczyt
obejmuje przestanie wszystkich wymaganych danych (w tym indekséw, alarmoéw, i danych historycznych, itd.) do
platformy odczytowe;.
Zamawiajgcy wskazat, ze rzeczywiscie OPZ okresla jednolite progi SLA (j. 90% odczytow dziennie, 95% tygodniowo,
98% miesiecznie), co w zaden sposOb nie oznacza, ze wszystkie technologie transmisji oferujg takie samo
prawdopodobienstwo osiggniecia tych progbw w warunkach rzeczywistych. Zamawiajgcy, bazujgc na praktyce
operacyjnej, testach wdrozeniowych analizach ryzyka, ma Swiadomos$¢, ze:
Transmisja w pasmie nielicencjonowanym (np. LoRa) jest obcigzona istotnymi ograniczeniami:
ograniczenie duty-cycle (cykl pracy) do 1% (lub mniej), co wptywa na mozliwo$¢ retransmisji, o brak gwarancji jakosci
transmisji (brak QoS - Quality of Service), o brak ochrony przed zaktdéceniami i interferencjg z innymi systemami (np.
smart home, systemy alarmowe), o brak wsparcia operatora i egzekwowania odpowiedzialnosci za zaktocenia,
Transmisja w pasmie licencjonowanym (np. NB-loT, LTE-M):
- korzysta z pasma chronionego regulacyjnie, wylaczonego dla operatora,
- umozliwia centralne zarzgdzanie parametrami transmisji (moc, QoS),
- posiada mechanizmy retransmisji, szyfrowania i uwierzytelniania wynikajgce ze standardéw 3GPP.
W rezultacie to wiasnie transmisja w pasmie licencjonowanym gwarantuje znacznie wieksze prawdopodobienstwo
realizacji SLA a takze minimalizuje koniecznos¢ interwencji serwisowych i odczytéw manualnych.
Ad zarzut wymogu korzystania z wydzielonej podsieci APN oraz posiadania witasnej infrastruktury w co najmniej 90%
uprzywilejowuje spotke Orange Polska S.A. jako wykonawce, poniewaz tylko ten podmiot posiada wiasng infrastrukture
telekomunikacyjng mobilng na obszarze aglomeracji Katowickiej. Wyklucza pozostatych uczestnikéw rynku, w tym wielu
wykonawcow posiadajgcych kompetencje techniczne i organizacyjne do realizacji zamoéwienia, ktérzy korzystajg z
infrastruktury dzierzawionej lub wspétdzielonej (np. MVNO, intergratorzy, operatorzy hurtowi lub podmioty ktére leasinguja
infrastrukture jak P4 sp. z o.0. lub Polkomtel sp. z 0.0.). Preferuje okreSlony model biznesowy, tj. operatorow
posiadajgcych wtasng sie¢ fizyczna, przy czym nawet ci wykonawcy nie sg w stanie w petni spetni¢ tego wymogu.
Zgodnie z pkt V.LI) OPZ [Wymagania ogoélne] wykonawca zobowigzuje sie do wdrozenia systemu odczytowego
umozliwiajgcego odczyt danych z urzgdzen pomiarowych na calym obszarze dziatania zamawiajgcego. System musi
opiera¢ sie na technologii transmisji danych w wydzielonej podsieci APN dedykowanej zamawiajgcemu i w co najmniej
90% wykorzystywac wiasng infrastrukture telekomunikacyjng wykonawcy.
Zamawiajgcy wskazat, ze wymog OPZ korzystania z dedykowanej podsieci APN oznacza, ze dane telemetryczne nie
moga by¢ przesytane przez publiczny Internet (pasmem otwartym). Jak juz wskazano powyzej w odpowiedzi na zarzut
pierwszy, wymog ten podyktowany jest przede wszystkim charakter zamawiajgcego jako podmiotu publicznego
zarzadzajgcego infrastrukturg krytyczna, a takze pozostaje w peinej zgodzie z:
spraktykg sektorowg w zakresie loT w infrastrukturze krytycznej,

swytycznymi Ministerstwa Cyfryzaciji dla podmiotow kluczowych,
swymaganiami wynikajgcymi z art. 21 ust. 2 lit. e dyrektywy NIS2: ,wprowadzenie segmentaciji i kontroli komunikacji”.
Dedykowany APN
sumozliwia utworzenie logicznej, wydzielonej sieci transmisji danych - izolowanej od publicznych zasobéw sieciowych.
*Utatwia szyfrowanie end-to-end (modut system - AP| Zamawiajgcego), zgodnie z wymaganiami TLS 1.3 i AES 128-bit
wskazanymi w OPZ
*Pozwala operatorowi $Swiadczgcemu ustuge transmisji lepiej kontrolowa¢ opoznienia, priorytetyzacje pakietow,
redundancije tras i alarmowanie.
Wymaganie dedykowanego APN nie narusza zasad uczciwej konkurencji - jest technicznie uzasadnione, a jego
wdrozenie jest dostepne dla wszystkich renomowanych wykonawcéw dysponujgcych siecig GSM.
W zakresie zarzutu dotyczacego ,witasnej infrastruktury” to nalezy wskazaé, ze nie odpowiada prawdzie, jako wolg



Zamawiajgcego jest preferowanie spotki ORANGE POLSKA S.A. jako jedynego posiadajgcego takowg infrastrukture
Odwolujacy, na str. 7 odwotania sam wskazuje, ze podmiotami ktére moga $wiadczy¢ ustuge sg m.in. Polkomtel sp. z
0.0., Orange Polska S.A., T-Mobile Polska S.A. czy P4 sp. z 0.0.
Zamawiajgcy wyjasnit, ze nie stawia wymogu posiadania infrastruktury fizycznej w znaczeniu prawa witasnosci, lecz
wymaga, aby wykonawca miat peing, niezalezng kontrole nad infrastrukturg transmisyjng wykorzystywang w minimum
90% przypadkéw w tym w szczegdlnosSci:
*mozliwo$¢ statego monitorowania i zarzadzania ruchem IP,

egwarancje poziomu SLA (Service Level Agreement),
*niezalezno$¢ operacyjng w zakresie dostepnosci, rekonfiguraciji i rozliczalnosci danych,
*mozliwo$¢ jednoznacznego zapewnienia integralnosci i bezpieczenstwa danych w warstwie sieciowe;.
W rezultacie pojecie ,wiasna infrastruktura” nalezy rozumie¢ jako infrastrukture, do ktérej wykonawca posiada wytgczne
prawo dysponowania na poziomie operacyjnym i konfiguracyjnym, a nie jako konieczno$¢ bycia wiascicielem masztow
lub $wiattowodéw. Oznacza to, ze:
swykonawca moze korzysta¢ z infrastruktury dzierzawionej lub leasingowanej, o ile ma pelng kontrole nad ustugg
transmisji danych (np. APN, VPN, routing, adresacja),

e celem wymogu jest ograniczenie ryzyka zwigzanego z ustugg przekazywang ,w podwykonawstwo kaskadowe” lub
przez model dzielonej odpowiedzialnosci (np. MVNO bez bezposredniej umowy SLA z operatorem sieci
dostepowej).

Zamawiajgcy podkreslit, ze istotnym czynnikiem, ktéry uwzglednit przy formutowaniu warunkéw OPZ byto ,wykorzystanie
istniejgcej infrastruktury telekomunikacyjnej” umozliwiajgcej realizacje zamowienia, wykluczajac tym samym mozliwo$é
jest ,budowy nie jako ad hoc na potrzeby zamoéwienia, Budowa infrastruktury telekomunikacyjnej nie jest przedmiotem
zamowienia, stgd wykonawca musi dysponowa¢ mozliwie najszerszym prawem do korzystania z niej, by zapewnic¢
wykonanie i ochrone posiadanej przez zamawiajgcego infrastruktury krytycznej. Wykorzystanie istniejgcej infrastruktury
oraz skorzystanie z technologii w ramach pasma licencjonowanego umozliwia przesyt istniejgcg siecig komoérkowa,
eliminujac potrzebe budowy wiasnej sieci komunikacyjnej przez Spétke a w tym samym unikniecia:

*Probleméw z wejsciem w teren;

Potrzebe wykorzystania elementoéw urbanistycznych - koszty dzierzawy i energii elektrycznej;

eZaangazowanie stuzb technicznych do obstugi sieci;

eDewastacje i kradzieze;

eAspekt spoteczny.

Zatem wykorzystanie istniejgcej infrastruktury oraz zastosowanie odpowiedniej technologii w ramach pasm radiowych
licencjonowanych cechuje sie m.in.:

1)szerokim zasiggiem i dobrg penetracjg sygnatu pozwalajgc na pozyskanie odczytu z trudnych lokalizacji tj. piwnice,

studzienki wodomierzowe itd.;

2)niezawodnoscig - dostepnos¢ i odporno$é sieci komunikacyjnej sg fundamentalne dla zapewnienia ciggtosci przeptywu
danych. Zastosowane technologie bede korzysta¢ z potencjalnie niezawodnych sieci operatorskich GSM. Dostepna duza
ilos¢ BTS-6w (stacji bazowych) w Katowicach jest gwarantem pokryciem zasiegiem catego miasta;

3)skalowalnoscig - system zdolny do obstugi duzej liczby punktéw pomiarowych oraz przetwarzania generowanej przez

nie objetoSci danych. Technologie stosowane w ramach pasm licencjonowanych zostaly zaprojektowane z mysilg o

masowych potgczeniach;

4)stabilnoscig i niezawodnoscig - dziatanie w licencjonowanym pasmie minimalizuje zaktocenia i zapewnia wiekszg
skuteczno$¢ odczytowa;

5)bezpieczenstwo - ochrona danych podczas transmisji i przechowywania jest absolutnym priorytetem dla podmiotéw
kluczowych. Systemy loT wprowadzajg nowe potencjalne wektory atakéw. Technologie stosowane w pasmach

licencjonowanych wykorzystujg najwyzsze standardy bezpieczenstwa sieci komorkowych - zgodne z UKSC oraz
dyrektywa NIS2;

6)Zywotnosé modutéw radiowych - czas pracy baterii jest krytycznym czynnikiem, szczegélnie dla wodomierzy
zainstalowanych w trudno dostepnych miejscach. Technologie takie jak np. NBloT i LTE CAT-MI sg projektowane pod
katem niskiego zuzycia energii, celujgc w zywotnos¢ baterii na poziomie 10 lat lub wiecej.

7)Konserwacja - korzystanie z sieci komérkowej GSM do transmisji danych niweluje potrzebe konserwacji elementéw
sieci transmisyjnej;

8)Standaryzacja - jako standardy 3GPP stosowane na rynku technologie sg globalnie uznane i standaryzowane, co
moze utatwia¢ interoperacyjnosc¢ i dostepnos$¢ urzadzen.

Zamawiajgcy wskazal, ze odwolujgcy w tresci odwotania niejako przyznaje sie do braku posiadania pozgdanej
infrastruktury umozliwiajgcej, nawet w pasmie otwartym realizacje zamowienia. Jak czytamy, na str. 9 odwofania,



odwotujacy posiada infrastrukture ale na terenie miasta Wroctawia i przylegtych gmin, opartg w gléwnej mierze na
pasmie nielicencjonowanym (publicznym), dziatajgcg w modelu LoRaWAN. Okolicznos¢ ta moze oznaczaé z jednej
strony, ze ustuga oferowana bedzie $wiadczona gléwnie pasmem nielicencjonowanym (brak posiadania rezerwaciji
czestotliwosci dla zdalnego odczytu z Modutéw radiowych loT - o$wiadczenie odwotujgcego sie na str. 7 in fine), a
ponadto moze zaistnie¢ konieczno$¢ stworzenia systemu odczytu w standardzie LoRaWAN. W ostatnim przypadku,
stworzenie systemu wymaga analizy dyfrakcyjnej modelu propagacii fal radiowych z uwzglednieniem cyfrowego modelu
uksztattowaniu terenu, na podstawie ktdrej planuje sie rozmieszczenie anten (punktdéw dostepowych). Nastepnie
opracowywany jest projekt oraz pozyskiwane sg zgody na dostep do obiektow wysokoSciowych (wraz z podpisaniem
stosownych uméw). Budowa sieci transmisji i instalacja anten zgodnie z projektem, jest jednak pierwszym etapem
dziatan wymaganych podczas wdrozenia tego typu infrastruktury. Najbardziej zmudna i czasochtonna jest jej rozbudowa
i rozwdj w trakcie uzytkowania. Sama konieczno$¢ rozbudowy sieci ujawnia sie co do zasady dopiero w trakcie montazu
urzgdzen (modutdw radiowych loT) podtgczonych do tej sieci, poniewaz dopiero wowczas dochodzi do sprawdzenia,
czy po zamontowaniu modutu w konkretnej lokalizacji osigga sie zasieg zbudowanej sieci. Z uwagi na to, ze moduty loT
bedg montowane w trudnych warunkach i pod powierzchnig terenu, skuteczna symulacja warunkéw w modelu
propagaciji fal radiowych jest znacznie utrudniona - co z kolei wplywa na plan rozmieszczenia anten.
Ad zarzut 2i 4, 5).
2) Wymég posiadania co najmniej 90% wiasnej infrastruktury nie zostat uzasadniony realnymi potrzebami
zamawiajgcego. Dla zapewnienia niezawodnej transmisji danych istotny jest poziom SLA, bezpieczenstwo transmisiji,
dostepno$¢ ustug czy zgodnos¢ z wymaganiami prawnymi (np. RODO), a nie wiasnos¢ fizycznej infrastruktury.
Dopuszczenie do przetargu podmiotéw korzystajgcych z infrastruktuty dzierzawionej lub wspétdzielonej (np. MVNO,
operatorzy hurtowi) mogtoby skutkowa¢ uzyskaniem oferty bardziej konkurencyjnej cenowo a jednoczes$nie spetniajacej
wszystkie techniczne i bezpieczenstwa wymagania; oraz
4) W co najmniej 90% wykorzystywa¢ wiasng infrastrukture" - nie okreslono, co doklfadnie oznacza ,wiasna
infrastruktura" czy chodzi o fizyczne nadajniki, urzgdzenia koncowe, serwery, a moze tylko o kanaty transmisyjne? Brak
kryteribw pomiaru (czy procent ma by¢ liczony wg dlugosci sieci, liczby lokalizacji, przepustowosci?) powoduje
niepewno$¢ co do sposobu oceny oferty;
Zamawiajgcy ponownie wskazat, ze nie stawia wymogu posiadania infrastruktury fizycznej w znaczeniu prawa
wiasnosci, lecz wymaga, aby wykonawca miat peing, niezalezng kontrole nad infrastrukturg transmisyjng
wykorzystywang w minimum 90% przypadkow - w tym w szczegolnosci:
*mozliwo$¢ statego monitorowania i zarzgdzania ruchem IP,
sgwarancje poziomu SLA (Service Level Agreement),
*niezalezno$¢ operacyjng w zakresie dostepnosci, rekonfiguraciji i rozliczalnosci danych,
*mozliwo$¢ jednoznacznego zapewnienia integralnoéci i bezpieczehstwa danych w warstwie sieciowe;.
Wskazany w OPZ wymaog 90% transmisji przez infrastrukture bedaca pod bezposrednig kontrolg wykonawcy:
*nie eliminuje Zzadnego typu podmiotu, ktory dysponuje techniczng i organizacyjng zdolno$cia do zapewnienia
niezaleznego kanatu transmisji (operatorzy, integratorzy, MVNE), jest proporcjonalny - pozostate 10% lokalizacji moze
by¢ realizowane w modelu mniej kontrolowanym (np. nielicencjonowane pasmo), zapewnia realizacje zamowienia
zgodnie z wymogami prawa, bez ryzyka naruszenia ciggto$ci dziatania systemu przez czynniki zewnetrzne.
Zamawiajgcy zakwestionowat w peini stanowisko odwotujgcego, jakoby sformutowanie warunkéw 90% wilasnej
infrastruktury nie byto uzasadnione realnymi potrzebami zamawiajgcego. Nie powielajgc przywotanej powyzej
argumentacji o szczegolnej roli zamawiajgcego, jako podmiotu publicznego posiadajgcego i zarzadzajgcego
infrastrukturg krytyczna podkreslit, ze przed ogtoszeniem o zamoéwieniu przeprowadzit testy pilotazowe w warunkach
operacyjnych dla czterech niezaleznych technologii transmisji danych:
1.LTE-M (Orange/SmartMetering24)
2.NB-10T (T-MObile/Plum)
3.WIZE 169 MHz (AquaRD)
4 LoRaWAN 868 MHz (Aiut)
Testy realizowane byly we wspotpracy z dostawcami urzadzen oraz operatorami sieci, w rzeczywistych lokalizacjach
wodomierzy - szczeg6lnie tam, gdzie dotychczasowe moduly wykazywaty niskg skutecznosS¢ (studnie, zabudowa
zwarta, strefy podziemne). Celem pilotazu byto obiektywne poréwnanie technologii pod katem:
*niezawodnosci transmisji danych,

sbezpieczenstwo transmisji,
ezasiegu i propagacji sygnatu,
*kosztow operacyjnych i eksploatacyjnych,
Na podstawie przeprowadzonego pilotazu dokonano wyboru GSM (pasmo licencjonowane) jako rozwigzania



preferowanego, gdzie zastosowanie technologii np. LTE-Mi NB-loT przynosito nizej wymienione zalety, jak:

*Brak potrzeby budowy sieci - wykorzystanie istniejgce;j infrastruktury telekomunikacyjnej;

*Bardzo dobra propagacja sygnatu wewnatrz budynkéw, piwnic, studni wodomierzowych;

*Niska podatno$¢ na zaktocenia - transmisja w pasmie licencjonowanym pod nadzorem UKE;

*Komunikacja zgodna z europejskimi standardami szyfrowania danych;

*Zgodno$¢ z profilem rozwoju rynku i dtugofalowym wsparciem technologicznym (standardy 3GPP).
Z kolei technologie WIZE 169 MHz i LoRaWAN wykorzystywane w pasmach otwartych nielicencjonowanych, cechuje:
*Koniecznos¢ budowy wiasnej infrastruktury transmisyjnej (od 6 do 60 anten na obszar Katowic);

«Zasieg w pelni zalezny od ilosci i lokalizacji anten oraz wzmacniaczy sygnatu;

*Znacznie wigksze ryzyko interferencji z innymi systemami szczegdlnie w LoRaWan (brak gwaranciji jakosci transmisiji);
*Brak regulacji pasma - technologia oparta na otwartych zakresach czestotliwosci;

*Negatywny aspekt spoteczny - potrzeba montazu dziesigtek anten emitujgcych pole elekiromagnetyczne.

Rozwigzanie w technologii LoRaWAN 868 Mhz prezentowata firma Aiut uznany dostawca systemowych rozwigzan dla
wody, gazu i ciepta, ktéry ma na swoim koncie wdrozenia systeméw zdalnego odczytu obstugujgcych kilka miast na
terenie Polski. Firma Emitel proponuje tozsame rozwigzanie pod wzgledem technologicznym. Pilotaz rozwigzania
technologii LoORaWAN 868 Mhz przy uczestnictwie firmy Aiut pozwolit na poznanie dziatania rozwigzania opartego na
otwartym pasmie LoRa w specyficznych warunkach urbanistycznych miasta Katowice.

Dowad: Notatka wewnetrzna z przeprowadzonego pilotazu

W rezultacie wybor technologi GSM (NB-loT / LTE-M) jako dominujgcej w wymaganiach OPZ (min. 90%) by
bezposrednim rezultatem praktycznej oceny wdrozeniowej, przeprowadzonej z udzialtem czterech niezaleznych
dostawcéw. Technologie oparte na pasmie licencjonowanym:

- zapewnily najlepszy bilans niezawodnosci, kosztow i bezpieczenstwa,

- wykazaty znaczng przewage nad rozwigzaniami wymagajgcymi budowy wiasne;j infrastruktury (LoRaWAN, WIZE),

- sg skalowalne i zgodne z wymogami cyberbezpieczenstwa, ciggtosci dziatania i RODO,

- nie wymagajg montazu dodatkowej (nowej) infrastruktury narazonej na akty wandalizmu, kradziez czy nieche¢
spotecznosci lokalnych.

Dlatego wymog stosowania technologii GSM nie jest arbitralny ani dyskryminujacy, lecz wynika wprost z doswiadczenia
eksploatacyjnego oraz oceny ryzyka zwigzanego z funkcjonowaniem systemow infrastruktury krytyczne;.

Ad Zarzut 3)

.Podsie¢c APN dedykowana zamawiajgcemu” - brak wyjasnienia, czy chodzi o fizycznie odseparowang sie¢, logiczng
separacje (np. za pomocg VPN/MPLS), czy tez konfiguracje w ramach standardowego APN, Nie wiadomo, czy
wystarczy np. prywatny APN z tunelem IPec czy wymagana jest fizyczna izolacja;

Zamawiajgcy wskazat, ze zarzut, jakoby wymog ustanowienia ,podsieci APN dedykowanej zamawiajgcemu"” byt
niejednoznaczny lub nieprecyzyjny, nie znajduje uzasadnienia, gdyz:

1.termin ten posiada ugruntowane znaczenie w praktyce operatoréw komaorkowych,

2.wymogi OPZ sg zgodne z powszechnie oferowanymi i wdrazanymi rozwigzaniami klasy enterprise,

3.Zamawiajgcy nie wymaga fizycznej separacji sieci transmisyjnej, lecz zapewnienia logicznie wydzielonego kanatu
transmisiji, realizowanego z zachowaniem wymogow cyberbezpieczenstwa i prywatnosci danych.

W rozumieniu stosowanym w sektorze telekomunikacyjnym i potwierdzonym praktykami operatoréw (np. Orange
BizData VPN, T-Mobile BizNet VPN, Plus DMP) ,dedykowana podsie¢ APN” oznacza:

* logicznie wydzielony kanat transmisji danych, z zapewnieniem separacji ruchu od sieci publicznej Internet
umozliwiajgcy transmisje tylko pomiedzy urzadzeniami loT a infrastrukturg Zamawiajgcego, zabezpieczony najczesciej
poprzez tunel VPN (IPSec, GRE lub MPLS), zarzgdzany przez operatora na poziomie warstwy APN oraz adresac
prywatnej IP (niepublicznej).

W kontekscie OPZ, wystarczajgce i zgodne z wymaganiami jest wdrozenie rozwigzania w modelu: Prywatny APN z
tunelem VPN/IPSec zakohczonym w infrastrukturze zamawiajgcego, z jednoznacznym ograniczeniem komunikacji tylko
do wskazanych adresow IP (whitelisting), bez mozliwo$ci dostepu do publicznych ustug sieciowych.

Zamawiajgcy nie wymaga fizycznego odseparowania transmisji danych (np. w postaci wiasnych $wiattowodéw, osobnej
sieci szkieletowej czy fizycznych VLAN na poziomie operatora). Wymagane jest natomiast, aby ruch:

nie przechodzit przez Internet (czyli nie korzystat z publicznej routowalnosci IP),

byt kierowany przez dedykowany kanat z punktem zakonhczenia po stronie Zamawiajgcego (np. router brzegowy, UTM,
firewall),

byt logicznie odizolowany od ruchu innych klientéw operatora, co standardowo realizowane jest przez:

APN prywatny (Private Access Point Name), o statyczne adresy IP lub prywatne pule, o dedykowane tunele
IPSec/GRE/MPLS



W ocenie zamawiajgcego powyzsze wymagania:

*nie stanowig bariery konkurencyjnej, gdyz sg powszechnie dostepne u wszystkich operatorow GSMw Polsce,

*mogg by¢ wdrozone zaréwno przez operatoréw infrastrukturalnych, jak i integratoréw czy MVNO, o ile posiadajg umowe
z operatorem umozliwiajgca realizacje ustug APN/VPN.

W rezultacie:

Zamawiajgcy wymaga logicznie wydzielonej, dedykowanej podsieci APN, zabezpieczonej poprzez tunel VPN lub ustuge
MPLS/IPSec - nie wymaga fizycznego odseparowania transmisiji.

Wymog ten jest w petni zgodny z wymogami cyberbezpieczenstwa oraz RODO i KSC, a takze odpowiada realnym
zagrozeniom zwigzanym z transmisjg danych pomiarowych.

Rozwigzanie to jest powszechnie dostepne na rynku i nie ogranicza konkurenciji, lecz zabezpiecza interes publiczny oraz
obowigzki ustawowe zamawiajgcego jako podmiotu kluczowego.

Zarzut 6), Wymogi sg wewnetrzne sprzeczne, z jednej bowiem strony zamawiajgcy wymaga by wydzieli¢ dedykowang
zamawiajgcemu sie¢ APN charakterystyczng dla faczno$ci mobilnej komorkowej (co powinno nastgpi¢ w terminie 30 dni
od podpisania umowy a z drugiej wszystkie urzadzenia jakie dostarczajg wykonawcy w 2025 roku nie muszg pracowac
w technologii mobilnej w 2025 roku, wykonawcy mogg dostarczy¢ nie wiecej jak 1500 naktadek w 2025 roku a wiec nie
muszg dostarcza¢ naktadek w technologii mobilnych.

Zarzut, ze istnieje sprzeczno$¢ miedzy wymaganiem uruchomienia dedykowanej podsieci APN w ciggu 30 dni od
podpisania umowy a mozliwoscig dostarczenia modutdw radiowych w technologii innej niz mobilna w 2025 roku, jest
niezasadny i wynika z niezrozumienia proporcji oraz intencji OPZ. Zgodnie z pkt V.LI) b. OPZ system odczytowy musi
zosta¢ uruchomiony w ciggu 30 dni od podpisania Umowy, co obejmuje: - udostepnienie zamawiajagcemu dostepu do
platformy odczytowej i aplikacji mobilnej, oraz zapewnienia transmisji danych z catego obszaru dziatania
zamawiajgcego. Zatem w roku 2025 zamawiajgcy przewidziat odbior nie wiecej niz 1500 sztuk modutéow radiowych,
moduly te co do zasady majg pracowa¢ w technologii licencjonowanej (np. NBloT, LTE-M) a jedynie w uzasadnionych
technicznie przypadkach (brak zasiegu GSM) zamawiajgcy dopuszcza zastosowanie transmisji w pasmie
nielicencjonowanym (np. LoRa). Wobec tego:

1.Zamawiajgcy nie przewiduje petnej dowolnosci technologicznej dla 1500 urzadzenh dostarczanych w 2025 r.,
2.Dopuszczenie innej technologii niz GSM ma charakter wyjgtkowy i warunkowy,

3.Wymaog uruchomienia APN w ciggu 30 dni jest w petni uzasadniony, poniewaz:

*stanowi element gotowosci operacyjnej wykonawcy do $wiadczenia transmisji w modelu docelowym, o umozliwia
uruchomienie i testy modutéw w technologii GSM nawet w ograniczonym zakresie, o jest niezbedny do rozpoczecia
integracji z systemem [T zamawiajgcego, przeprowadzenia prob komunikacyjnych i odbioréw technicznych.
Zamawiajacy jako podmiot kluczowy w rozumieniu NIS2 i UKSC nie moze dopusci¢ do sytuacii, w ktore;j:

*system masowego odczytu opieratby sie gtéwnie na technologii podatnej na interferencje, niepodlegajgcej regulaci;
*infrastruktura transmisyjna musiataby by¢ budowana od zera (LoRa) - co generuje ryzyka techniczne, eksploatacyjne i
spoteczne.

Dlatego tez zastosowanie technologii nielicencjonowanej moze dotyczy¢ wytgcznie punktow pomiarowych potozonych
poza zasiggiem licencjonowanej sieci GSM i to pod warunkiem zgody Zamawiajacego na takie odstepstwo, zgodnie z
zapisami OPZ

W rezultacie:

Wymébg uruchomienia dedykowanego APN w terminie 30 dni dotyczy gotowo$ci Srodowiska technicznego, a nie liczby
aktywnych urzadzen w 2025 r.

Moduly dostarczane w pierwszym roku majg by¢ domysinie oparte o transmisje GSM, a zastosowanie innej technologii
ma charakter uzasadnionego wyjatku.

Konstrukcja OPZ jest w pelni spdjna, logiczna i wpisuje sie w harmonogram stopniowego, bezpiecznego wdrozenia
systemu, z zachowaniem wymogoéw cyberbezpieczenstwa.

Naruszenia art. 112 ust. 1 ustawy przez ukryte i nieproporcjonalne warunki udziatu w postepowaniu, gdyz zamawiajacy
wymaga, aby system wykorzystywat ,w co najmniej 90% wtasng infrastrukture telekomunikacyjng wykonawcy" (pkt V.
OPZ). W rzeczywistosci jest to ukryty warunek udziatu w postepowaniu, ktéry nie zostat wyraznie okreslony w SWZ.
Zamawiajgcy nie wykazat, ze takie ograniczenie jest uzasadnione przedmiotem zaméwienia. Istotg zamdwienia jest
zapewnienia ciggtosci i bezpieczenstwa transmisji danych oraz spetnienie parametréw SLA, a nie wiasnoéci fizycznej
infrastruktury. Kryteria zwigzane z wiasnoscig sieci nie sg adekwatne do celu zamoéwienia i prowadzg do
nieuzasadnionego ograniczenia konkurencji, eliminujgc wykonawcow, ktérzy mogg zapewni¢ petng funkcjonalnos¢ i
niezawodnos¢ systemu przy uzyciu infrastruktury wspoétdzielonej lub dzierzawione;j.

Zamawiajgcy zakwestionowat w petni podniesiony zarzut. Wymog posiadania co najmniej 90% wiasnej infrastruktury
telekomunikacyjnej nie dotyczy, jak juz wskazano wyzej w tym piSmie, wykazania po stronie wykonawcy tytutu prawnego



w postaci prawa wiasnosci do infrastruktury telekomunikacyjnej. W OPZ pojecie ,wtasna infrastruktura” nalezy rozumie¢
jako infrastrukture, do ktorej wykonawca posiada wytgczne prawo dysponowania na poziomie operacyjnym i
konfiguracyjnym, a nie jako konieczno$¢ bycia wtascicielem masztow lub Swiattowoddéw. Oznacza to, ze:
wykonawca moze korzysta¢ z infrastruktury dzierzawionej lub leasingowanej, o ile ma peing kontrole nad ustugg
transmisji danych (np. APN, VPN, routing, adresacja),
celem wymogu jest ograniczenie ryzyka zwigzanego z ustugg przekazywang ,w podwykonawstwo kaskadowe” lub przez
model dzielonej odpowiedzialnosci (np. MVNO bez bezposredniej umowy SLA z operatorem sieci dostepowe;).
Z kolei, w odniesieniu do progu 90% to jego ustanowienie dotyczy pasm licencjonowanych, a wynika z:

czynno$ci rozeznania rynku, o ktérym mowa powyzej;
Technologie NB-loT i LTE-M dziatajgce w pasmach licencjonowanych wykazaty wyzszg skutecznos¢ w trudnych
warunkach (piwnice, studnie wodomierzowe);
Technologie LoRa/WIZE wymagalyby instalacji od kilkunastu do kilkudziesieciu anten tylko dla jednego obszaru
miejskiego, co jest nieefektywne i ryzykowne;
Szczegblne wymogi prawne i bezpieczenstwa, jakie musi spetnia¢ zamawiajgcy, jako podmiot publiczny, posiadajgcy i
zarzgdzajgcy infrastruktura krytyczna, oraz jako podmiot kluczowy, kiérego zadnia jest stosowac¢ Srodki gwarantujgce
ciggto$¢ dziatania i cyberbezpieczenstwo (art. 21 ust. 2 NIS2, art. 8 UKSC);
Transmisja danych systeméw infrastruktury krytycznej nie moze opierac sie gtdwnie na medium otwartym i
niezarzadzanym, bez gwarancji jakosci i ochrony transmisji. Ograniczenie powierzchni ataku i tatwiejsze zarzadzanie
ryzykiem;
Wymog 90% GSM pozwala ograniczyc:
ryzyko awarii infrastruktury wtasnej (LoRa), o ryzyko interferenciji i braku transmisji w godzinach szczytu, o kosztownos¢
monitoringu i utrzymania wielu rownolegtych sieci, o zagrozenia zwigzane z atakami typu jamming, spoofing, replay w
sieciach otwartych.
Zachowanie proporcjonalnosci i otwarto$ci na wyjatki
Zamawiajgcy nie wyklucza catkowicie technologii nielicencjonowanej, lecz:
dopuszcza jg do 10% lokalizacji - tam, gdzie udokumentowane bedzie brak zasiegu
GSM lub szczegoblne warunki fizyczne, o daje tym samym przestrzen do elastycznosci i innowacyjnych rozwigzan.
W rezultacie ustanowienie wymogu minimum 90% urzadzen korzystajacych z transmisji w pasmie licencjonowanym
(GSM) jest:
- proporcjonalny wzgledem potrzeb bezpieczenstwa i niezawodnosci,
- technicznie uzasadniony wynikami pilotazy,
- zgodny z obowigzkami Zamawiajgcego jako operatora infrastruktury krytycznej (NIS2,
UKSC),
- nie eliminuje technologii otwartych, ale ogranicza ich udziat do przypadkéw uzasadnionych technicznie, co jest typowe
dla systemoéw klasy infrastrukturalne;.
Zamawiajgcy na zakohczenie wskazat, ze to postepowanie jest kolejnym, gdzie dwotujgcy w odniesieniu do warunkow
zamoOwienia postuguje sie podobnym argumentami zaréwno faktycznymi, jak prawnymi, a kiére w ostatecznym
rezultacie skutkowaly oddaleniem wniesionych odwofan. | tak, w postgpowaniu przed Krajowg lzbg Odwotawczg, w
sprawe o sygn. KIO 2516/23, wszczetej na skutek odwotania EMITEL S.A., Izba rozstrzygneta podobny spér co do
zasadnosci oparcia sie na technologii dziatajgcej w pasmie licencjonowanym. Sprawa dotyczyla postepowania o
udzielenie zamoéwienia publicznego na sukcesywne dostawy modutéw NB (NB-loTJ (800 MHz) do przekazu danych z
wodomierzy wraz z ustugg transmisji danych oraz aplikacjg zarzadzajacg i wdrozeniem (znak postepowania: 649/PN -
57/2023) prowadzonego przez Wodociggi Miasta Krakowa S.A. z siedzibg w Krakowie. W wyroku KIO uznata, ze
odwotujgcy nie przedstawit w odwotaniu zadnych argumentéw pozwalajgcych Izbie przesadzi¢, ze proponowana przez
wykonawce technologia LoRaWAN jest technologig réwnowazng do wybranej przez Wodociggi Miasta Krakowa oraz
umozliwiajgcg zamawiajgcemu nalezyte Swiadczenie ustug z uwzglednieniem jego potrzeb i specyfiki. Podobnie w
wyroku KIO w sprawie o sygn. KIO 32/25, rébwniez prowadzonej na skutek odwotania EMITEL S.A. W tym migjsct
zamawiajgcy przytoczyt fragment uzasadnienia.
Dowod: Wyrok KIO z dnia z dnia 22.09.2023 r. sygn. KIO 2516/23; Wyrok KIO z dnia 5.02.2024r. sygn. KIO 32/24
29 sierpnia 2025 r. uczestnik Orange spotka akcyjna ztozyt pisemne stanowisko podtrzymujgc wniosek o oddalenie
odwotania w catosci i popart stanowisko przedstawione przez zamawiajgcego w odpowiedzi na odwofanie z dn. 29
sierpnia 2025 r.
Przystepujacy wskazat, ze zamawiajgcy ma prawo, tak okresli¢ przedmiot zamdwienia, aby opisaé go adekwatnie do
wyznaczonego celu, zachowujgc jednoczesnie obiektywizm i precyzje w formutowaniu jego potrzeb. Z orzecznictwa
Krajowej Izby Odwotawczej wynika, ze nie narusza przepiséw ustawy takie sporzgadzenie opisu przedmiotu zamoéwienia,



ktéry uwzglednia potrzeby zamawiajgcego, nawet jezeli utrudnia lub uniemozliwia niektdrym podmiotom dostep do
zamoOwienia. Zamawiajgcy nie ma bowiem obowigzku zapewnienia mozliwosci realizacji przedmiotu zamdwienia
wszystkim podmiotom dziatajgcym na rynku w danej branzy, bowiem pojecie uczciwej konkurencji nie moze by¢
utozsamiane z konkurencjg absolutng. Jednakze w przypadku opisu przedmiotu zamoOwienia w sposob
uprzywilejowujacy lub eliminujgcy niektorych wykonawcow lub produkty, po stronie zamawiajacego istnieje obowigzek
przedstawienia rzeczowych argumentéw uzasadniajgcych taki opis.

W zwigzku z powyzszym odwotanie zastugiwatoby na uwzglednienie w odniesieniu do zarzutéw dotyczgcych opis
przedmiotu zamowienia, jesli opis ten bylby nieproporcjonalny i nie miat uzasadnienia w obiektywnych potrzebach
zamawiajgcego.

Okolicznosci przedmiotowego postepowania wskazujg na to, ze wybor technologii, w ktorej ma by¢ realizowany
przedmiot zamowienia nie jest przypadkowy, jest proporcjonalny i znajduje uzasadnienie w potrzebach zamawiajgcego.
Zostal poprzedzony przeprowadzeniem przez zamawiajgcego pilotazu. Przystepujgcy uznat, ze opis przedmiotu
zamoOwienia nie tylko odpowiada potrzebom zamawiajgcego wynikajgcym z uwarunkowan, w jakich funkcjonuje
zamawiajacy (lokalizacje, topografia), szczegolnych zadan jako przedsiebiorstwa wodociggowo-kanalizacyjnego, ktore
posiada i zarzgdza infrastrukturg krytyczng, lecz takze zadan zwigzanych z zabezpieczaniem tej infrastruktury, a takze
statusu zamawiajgcego jako podmiotu kluczowego w rozumieniu dyrektywy NIS2, co wigze sie z koniecznoscig wyboru
rozwigzan adekwatnych do poziomu ryzyka w zakresie cyberbezpieczenstwa.

Zamawiajacy podjat dziatania, aby zweryfikowac i przetestowaé r6zne technologie w praktyce w drodze pilotazu.
Przystepujacy zwrécit uwage, ze zamawiajacy zaoferowat dowody potwierdzajgce, ze wymagania dotyczace technologii
transmisji danych w pasmach licencjonowanych LTE-M i NB-loT, a takze inne wymagania dotyczgce infrastruktury (90%
wiasnej infrastruktury) sg uzasadnione, a nawet, ze dokonat praktycznej weryfikacji dostepnych technologii w toku
pilotazu.

Odwolujacy nie przedstawit, zadnych dowodéw na to, ze sformulowane przez zamawiajgcego wymagania sg
nieproporcjonalne do przedmiotu zamowienia lub nie majg uzasadnienia w obiektywnych potrzebach zamawiajacego. Z
tresci odwotania wynika jedynie, ze jest mozliwe rozwigzanie oparte na technologii LoRaWAN i ze jest stosowane we
Wroctawiu. To jednak nie oznacza, ze wymaganie transmisji danych w pasmach licencjonowanych LTE-M i NB-loT w
postepowaniu nie jest uzasadnione potrzebami zamawiajgcego i nieproporcjonalne. To, Zze odwotujgcy posiada
infrastrukture LoRaWAN we Wroctawiu, nawet, jesli liczba wodomierzy jest wieksza, nie powoduje rowniez, ze posiada
takg infrastrukture w Katowicach, a tym samym jest to okoliczno$¢ bez znaczenia dla oceny zasadnosci wymagan
Zamawiajgcego.

Przystepujacy popart stanowisko zamawiajgcego, odnosnie ,pasma licencjonowanego” wyrazone w odpowiedzi na
odwotanie. Zdaniem przystepujgcego sam zarzut odwotania $wiadczy o tym, Ze pojecie to jest dla odwolujgcego
jednoznaczne, skoro buduje wokét pojecia licencjonowanego pasma argumentacje dotyczgcag ograniczenia technologii
LoRaWAN i potrafi w sposob jednoznaczny zidentyfikowac te technologie jako ,nielicencjonowang”.

W ocenie przystepujgcego zarzuty odwotania zmierzajg do tego, aby zamawiajgcy przystat na realizacje zamowienia w
technologii LoORaWAN, niezaleznie od tego, jakie sg potrzeby zamawiajgcego.

Przystepujacy wskazat rowniez na wczesniejsze rozstrzygniecia Krajowej Izby Odwotawczej w sprawach o sygnaturach
KIO 2516/23 i KIO 32/24, ktére zapadty w analogicznych stanach faktycznych, rowniez dotyczacych odczytu wodomierzy
i réwniez préb wymuszenia na zamawiajgcym, aby dopuscit stosowanie technologi LoRaWAN i w ktoérych Izba
konsekwentnie stata na stanowisku, Zze wymaganie transmisji danych w pasmach licencjonowanych LTE-M i NB-loT
przez zamawiajgcego bylo uzasadnione. W szczegélnosci w wyroku KIO 32/24 Izba stanela na stanowisku, ze
»Odwolujgcy, zdaniem Izby nie wykazat, aby sposo6b uksztattowania przez zamawiajgcego opisu przedmiotu zaméwienia
byt nieuzasadniony obiektywnymi potrzebami zamawiajgcego co z kolei miatoby wptywaé na utrudnianie konkurenciji.
Sam fakt, ze wprowadzenie zgdanych przez odwotujgcego zmian w SWZ, umozliwiatoby wykonawcy ztozenie oferty w
tym postepowaniu, nie jest wystarczajgcy do stwierdzenia, ze zamawiajgcy naruszyt przepisy ustawy, oraz, ze
przedmiot zamowienia zostat opisany w sposoéb, ktdéry mégtby utrudnia¢ - w sposéb naruszajgcy przepisy ustawy -
uczciwg konkurencje. Zamawiajgcy w tym przetargu nie zamawia sieci telekomunikacyjnej lub infrastruktury
telekomunikacyjnej, ale ustuge transmisji danych. Z ustalen w tej sprawie wynika, ze kompleksowo i wszechstronnie
rozeznat swoje potrzeby, co znalazto odzwierciedlenie w SWZ.”. Analogicznie jak w przedmiotowej sprawie odwotujacy
nie wykazat uksztattowania opisu przedmiotu zamowienia w sposdb nieuzasadniony obiektywnymi potrzebami, a
zamawiajacy, jak w przywotanej sprawie, wybor technologii poprzedzit rozeznaniem (w postaci pilotazu).

Wobec powyzszego w ocenie przystepujacego, nalezy uznac, ze nie zostato wykazane, ze wymagania dotyczgce
transmisji danych nie znajdujg oparcia w obiektywnych potrzebach zamawiajgcego i nie sg proporcjonalne do celu
postepowania. Przeciwnie, zamawiajgcy przedstawit dowody na to, Ze wymagania sg uzasadnione i proporcjonalne. W
konsekwenciji nie mozna méwi¢ o tym, ze opis przedmiotu zamdwienia narusza przepisy ustawy.



Odnoszac sie do zarzutu nr 3, dotyczgcego warunku udziatu w postepowaniu, to przystepujacy wnidst o jego oddalenie,

jako bezpodstawnego, co wynika z tresci samego zarzutu (,W rzeczywistoSci jest to ukryty warunek udzialu w

postepowaniu....”), z ktdérego wynika, ze warunku tego odwotujgcy upatruje w tresci OPZ, jednak tego warunku nie
sformutowat zamawiajacy, a skoro tak, to nie mogt, przynajmniej, co do wymyslonego przez odwotujgcego warunku,

naruszy¢ przepisow ustawy, w szczegoélnosci art. 112 ust. 1 ustawy.

Przystepujacy popart wnioski dowodowe przedstawione przez zamawiajgcego wniost o dopuszczenie i przeprowadzenie

dowoddw w nich zawartych.

Przystepujacy wniost o niedopuszczenie dowoddw zgtoszonych przez odwotujgcego. Po pierwsze, przystepujgcy
zwr6cit uwage, ze odwotujgcy nie sformutowat tez dowodowych i nie wskazat, jakie fakty majg zosta¢ udowodnione. Po
wtdre, wskazane $rodki dowodowe, nie mogg by¢ dowodami w Swietle art. 531 ustawy, gdyz przedmiotem dowodu sg

jedynie fakty majgce znaczenie dla rozstrzygniecia sprawy istotne znaczenia, a przedstawione $rodki dowodowe nie

moga mie¢ takiego znaczenia:

a)Opracowanie eksperckie — stanowi opis dostepnych technologii odczytu wodomierzy, co nie ma znaczenia dla

rozstrzygniecia, a w dodatku jest okolicznoscig bezsporng, ze sg rézne technologie odczytu wodomierzy, przy czym

wiasciwosci technologii nie majg znaczenia dla rozstrzygniecia, ale to, czy dana technologia jest uzasadniona wedle

potrzeb zamawiajgcego,

b)Informacja o funkcjonowaniu systemu odczytu wodomierzy we Wroctawiu nie ma znaczenia dla tego, czy wyboér
technologii przez zamawiajgcego jest uzasadniony jego potrzebami — z samego opisu dokumentu (dokument utajniony)

wynika, ze odnosi sie do innego miasta, a w konsekwencji nie jest adekwatny do opisu przedmiotu zaméwienia w

postepowaniu,

c)Whniosek o przeprowadzenie kontroli, ztozony przez odwolujagcego w zakresie realizacji innego zaméwienie nie ma
znaczenia dla tego, czy wybor technologii transmisji danych jest uzasadniony potrzebami zamawiajgcego, sposéb

realizacji zamoéwienia nie ma tez znaczenia dla tego, czy okreslone przez zamawiajgcego wymagania sg uzasadnione —
jesli odwotujgcy uznat wyrok KIO 32/24 za bledny mégt wnies¢ skarge do Sadu Zaméwien Publicznych,

d)Artykuty prasowe mogg stanowi¢, co najwyzej dowod tego, jakie informacje i opinie przedstawili w nich autorzy tych
artykutéw, nie majg znaczenia dla oceny tego, czy wymagania dotyczgce infrastruktury majg uzasadnienie w potrzebach

Zamawiajgcego.

29 sierpnia 2025 r. uczestnik T-Mobile spétka akcyjna ztozyt stanowisko pisemne wskazujgc, wnosi o:

1)oddalenie odwotania w catosci,

2)przeprowadzenie dowodu z opracowania ,Sieci rozlegte o niskim poborze mocy: Poréwnanie wydajnosci LoRaWAN i
NB-IoT”, 3) pominiecie dowodu z:

a)opracowania eksperckiego sporzadzonego przez mgr inz. P.Z. jako stanowigcego dokument prywatny sporzgdzony na

zlecenie odwotujgcego, a w konsekwencji niedowodzgcy okolicznosci, na ktore zostat powotany, a jedynie wykazujacy,

ze osoba, ktéra go podpisata, ztozyta oswiadczenie zawarte w dokumencie,

b)zastrzezonych jako tajemnica przedsiebiorstwa dokumentéw odnoszacych sie do zamoéwienia realizowanego przez

innego zamawiajgcego (MPWiK Wroctaw), a takze kopii wniosku o przeprowadzenie kontroli wraz zatgcznikami jako
nieprzydatnych dla rozstrzygniecie z uwagi na to, ze nie dotyczg one postepowania, zamawiajgcego, ani aglomeraciji

katowickiej i jej specyfiki,

c)artykut ze stron internetowych Wirtualne Media i Business Insider jako nieodnoszacych sie do zarzutéw odwotania i
nieprzydatnych dla rozstrzygniecia.

Wbrew zarzutom odwotania, zamawiajgcy nie sformutowat opisu przedmiotu zamoéwienia w sposob naruszajgcy
przepisy prawa, a w konsekwencji brak jest réwniez podstaw do zmiany brzmienia OPZ w oczekiwany przez
odwotujgcego sposob.

Ad. ZARZUT NARUSZENIA ART. 99 ust. 1, 2 oraz 4 ustawy i art. 16 ust. 1 oraz ust. 3 ustawy

Zgodnie z ust. | pkt. 1.1. OPZ zamawiajgcy wymagat, aby wdrozony system odczytowy korzystat z komunikacji radiowej
w licencjonowanych pasmach radiowych i w uzasadnionych przypadkach (nie wiecej niz 10% lokalizacji) w pasmach

nielicencjonowanych. Postanowienie w takim brzmieniu stanowi opis jednoznaczny i wyczerpujacy, nie pozostawiajgc

watpliwosci w zakresie stawianych wykonawcom wymagan i sposobu ich spetnienia i tym samym pozostaje ono w
zgodzie z art. 99 ust. 1 ustawy.

Wymég stosowania pasma licencjonowanego w 90% lokalizacji nie stanowi przy tym wymogu nieproporcjonalnego.

Samo istnienie mozliwosci zbudowania systemu odczytowego wytgcznie na pasmach czestotliwosci otwartych nie
oznacza, ze dopuszczenie takiej mozliwosci na gruncie przedmiotowego postepowania pozwalatoby na zaspokojenie
potrzeb zamawiajgcego i zrealizowanie celu zamowienia. Wbrew twierdzeniom odwolujgcego, pasma licencjonowane i
nielicencjonowane wykazujg rozbiezno$ci, ktdére przy innym uksztaftowaniu wymagan zamowienia wplywatyby na
efektywnos¢ i bezpieczenstwo jego realizaciji.



Wyjasnienia w tym kontekScie wymaga, ze w rozwigzaniach technologii bezprzewodowej, kiére sprawdzajg sie w
systemach inteligentnego opomiarowania istniejg rozwigzania o niskim poborze mocy i rozleglym obszarze - LPWAN.
Do najpopularniejszych standardéw LPWAN dedykowanych potrzebom Internetu rzeczy (loT, z ang. Internet of Things)
zalicza sie:

a)dziatajgce w pasmach ogdinodostepnych, nielicencjonowanych:

*LoRaWAN lub LoRa - pasma 868MHz, przeptywnos¢: 0,3 kb/s - 50 kb/s,

+Sigfox - pasma 868MHz, przeptywnos¢: 100 kb/s - 600 kb/s,

b)dziatajace w chronionych, licencjonowanych pasmach radiowych:

*NB-loT - dziatajgce w pasmach LTE-M (kilkanascie pasm od 450 MHz po 2100 MHz), przeptywnos¢: 32,4 kb/s - 66,7
kbrs,

*Cat-M dziatajagce w pasmach LTE-M (kilkanascie pasm od 450 MHz po 2100 MHz), przeptywnos¢: 200 kb/s - 1 Mb/s.
Technologia NB loT wykazuje najlepsze wyniki pod wzgledem efektywnosci przekazu danych ze studzienek
wodomierzowych oraz innych miejsc zainstalowania potozonych ponizej poziomu gruntu. Jest to istotne w kontekscie
tego postepowania, poniewaz przedsiebiorstwo wodociggowe cechuje sie jednym z najtrudniejszych miejsc instalaciji
modutdéw telemetrycznych. Technologie oparte na pasmach nielicencjonowanych wykazujg sie natomiast nizszg
jakoscig transferu danych i spadkami zasiegu. R6znice pomiedzy obiema technologiami zostaty szerzej przedstawione
w zatgczonym jako dowdd opracowaniu ,Sieci rozlegte o niskim poborze mocy: Poréwnanie wydajno$ci LoRaWAN i NB-
loT”, ktére jest dostepne takze pod adresem: https://ieeexplore.ieee.org/document/9778216. W opracowaniu tym
wskazano m.in. na nastepujgce aspekty réznicujgca technologie opartg na pasie licencjonowanym od tej opartej na pasie
nielicencjonowanym:

-NB-loT zapewnia tgczno$¢ w gore i w dot z mniej niz 5% wskaznikiem awaryjno$ci, podczas gdy LoRaWAN ma
trudnosci z zapewnieniem wystarczajgcego zasiegu w pomieszczeniach,

-NB-IoT oferuje wiecej korzysci pod wzgledem niezawodnosci i odporno$ci na zaktécenia i op6znienia,

-NB-loT zapewnia lepszg skalowalnos¢ w poréwnaniu z LoRaWAN, a zatem jest w stanie obstugiwaé ogromng liczbe
urzgdzen przy niskim wskazniku bledéw pakietow,

-NB-loT wykorzystuje bardziej niezawodny schemat modulacji i kodowania wraz z wysoce niezawodng warstwg tgcza,
kosztem wiekszego zuzycia energii. Dlatego NB-loT jest bardziej odpowiedni dla zastosowan wymagajgcych
niezawodnosci i przepustowosci sieci. Ponadto nie jest on ograniczony zadnymi regulacjami w zakresie pradu statego,
dzieki czemu urzgdzenia mogg przesyta¢ dane czesciej lub w wiekszych ilosciach.

-NB-IoT oferuje zaawansowane protokoty bezpieczenstwa w poréwnaniu

z LoRaWAN, ktére sg szczegolnie niebezpieczne w przypadku korzystaniaz procedury aktywacji poprzez
personalizacje.

Powyzsze przeczy twierdzeniu Odwotujgcego, ze wymdg pasma licencjonowanego dla 90% lokalizacji nie znajduje
obiektywnego uzasadnienia technicznego ani funkcjonalnego, a stwierdzenie o ,wymuszaniu” przez zamawiajgcego
Jicencji na pasmo” oceni¢ nalezy jako nieuprawnione. Bezsprzecznie technologie oparte na pasmach licencjonowanych
wykazujg odrebne cechy od tych opartych na pasmach nielicencjonowanych i posiadajg wiasciwosci kluczowe z
perspektywy celu postepowania i potrzeb zamawiajgcego, w tym w aspekcie bezpieczenstwa, ktory zostat
zmarginalizowany w odwotaniu. Stanowiska tego nie podwaza okre$lenie tozsamych wymagan SLA dla pasm
licencjonowanych i nielicencjonowanych. Oczywistym jest bowiem oczekiwanie, aby wykonawca zapewniat spéjny
poziom ustug. Pewnos¢ spetnienia tych oczekiwan, biorgc pod uwage analizowane powyzej cechy obu rodzajéw pasm,
przedstawia sie jednak odmiennie w odniesieniu do pasma licencjonowanego i pasma nielicencjonowanego. Stad
zrozumiatym jest zréznicowanie przez zamawiajgcego poziomu wykorzystania pasm licencjonowanych i
nielicencjonowanych oraz ograniczenie korzystania z pasm nielicencjonowanych do uzasadnionych przypadkow.
Dopuszczenie wykorzystania pasm nielicencjonowanych na poziomie 10% z jednej strony znaczgco ogranicza ryzyka
zamawiajgcego zwigzane z tym rozwigzaniem, a przy tym stanowi rozwigzanie zabezpieczajgce na wypadek zaistnienia
nadzwyczajnej sytuacji powodujgcej brak mozliwo$ci wykorzystania pasma licencjonowanego. Zatozeniem jest jednak
korzystanie z pasm licencjonowanych. ZasadnoSc¢ i racjonalnos¢ takie rozwigzania wspiera fakt, ze zamawiajacy jest
podmiotem zarzagdzajgcym infrastrukturg krytyczng tj. systemami zaopatrzenia w wode i odprowadzania $ciekoéw, co
wymusza zapewnienie pewnego i bezpiecznego rozwigzania.

Odnoszac sie do samych pojec ,pasmo licencjonowane” i ,pasmo nielicencjonowane” przystepujacy wyjasnit, ze termin
Lhielicencjonowane w technologii radiowe]” obejmuje powszechnie uzywane pasma, ktére moga by¢ uzywane w wielu
krajach bez koniecznosci posiadania licencji czestotliwosci. Czestotliwosci nielicencjonowane majg te zalete, ze nie
wymagajg koncesji (zazwyczaj licencje sg objete roczng optatg i sg wydawane przez krajowy organ regulacyjny lub
panstwowego operatora telekomunikacyjnego). Jednak nielicencjonowane fgcza mogg by¢ zakidcane przez innych
uzytkownikéw, co moze spowodowaé zmniejszenie przepustowosci lub catkowite wytgczenie tgcza. Istotnym jest przy



tym, Ze takie zakidcenia sg, co do zasady, silniejsze na obszarach i miastach o duzej gestosci zaludnienia, gdzie setki
czy tysigce radiotelefonbw moze konkurowa¢ o to samo widmo w danym regionie, a w takim wtasnie obszarze dziata
zamawiajacy. Z kolei licencjonowana eksploatacja oznacza, ze uzytkownik sprzetu musi uzyskaé rezerwacje
czestotliwosci przed uzyciem pasma. Moze to by¢ dostepne na zasadzie per-link, w kidérym to przypadku regulator
przydziela okreslone czestotliwosci dla konkretnego tgcza, posiadajgc centralng baze danych wszystkich fgczy lub w
przypadku sieci operatorow komoérkowych, licencje ogoélnokrajowg, w ramach ktérej operator samokoordynuje przydziat
czestotliwosci i zasieg. Brak przewidywalnosci w nielicencjonowanych pasmach jest gtownym powodem, dla ktérego
operatorzy preferujg licencjonowane pasma do dziatania. Rownie istotne sg takze aspekty dotyczgce bezpieczenstwa
informacji i stabilnosci transmisji.

Nie sposéb przy tym uznac, ze sformutowanie ,pasmo licencjonowane” i ,pasmo nielicencjonowane” sg niedostateczne
dokfadne czy niezrozumiate w sytuacji, gdy sam odwotujgcy w tresci odwotania uzywa ich w sposob swiadomy i zgodny
z powszechnym ich rozumieniem, wskazujgc m.in. na kwestie rezerwacji czestotliwo$ci oraz czestotliwosci otwarte. Nie
powinno tym samym budzi¢ watpliwosci, ze okre$lenie to jest jednoznaczne, w petni zrozumiate i jako takie nie wymaga
definicji ustawowej czy doprecyzowania w dokumentach zaméwienia. Odwolujgcy w sposob dorozumiany przyznat
zatem, ze zdefiniowanie danego pojecia w ustawie pozostaje irrelewantne z perspektywy prawidtowego opisu
przedmiotu zamowienia i tego rodzaju argumentacja nie pozwala na uznanie postawionego zarzutu za uzasadniony.
Postawionego zarzutu nie uzasadnia takze odwotanie sie do projektu wdrozonego na zlecenie innego zamawiajgcego.
Zastosowanie technologii LoRaWAN przez innego zamawiajgcego nie dowodzi, ze potrzeby zamawiajgcego w tym
postepowaniu réwniez uzasadnialyby takie rozwigzanie. Kazdego zamawiajgcego cechujg inne potrzeby i
uwarunkowania. Decyzje zakupowe jednego podmiotu, nie sg wigzgce dla innego podmiotu. Wobec tego dowod taki jest
nieprzydatny dla rozstrzygniecia.

Ad. zarzut naruszenia art. 99 ust. 1, 2 oraz 4 ustawy i art. 16 ust. 1 oraz ust. 3 ustawy w zw. z art. 353(1) w zw. z art. 58
§ 1i 2 Kodeksu cywilnego

Zakwestionowania wymaga, aby uwzglednienie w opisie przedmiotu zamédwienia wymogu oparcia systemu na
technologii transmisji danych w wydzielonej podsieci APN dedykowanej zamawiajgcemu i w co najmniej 90%
wykorzystujgcej wiasng infrastrukture telekomunikacyjng Wykonawcy prowadzito do uprzywilejowania konkretnych
wykonawcow, czy tez pozwalalo na stwierdzenie, ze opis przedmiotu zamoéwienia jest niejednoznaczny,
niewyczerpujacy lub nieproporcjonalny. Opis przedmiotu zaméwienia zostat tak sformutowany, aby odzwierciedlat
potrzeby zamawiajgcego i umozliwiat ich spetnienie z odwotaniem sie do poje¢ powszechnie stosowanych na rynku
przez operatoréw. Natomiast analiza treSci wniesionego odwotania prowadzi do wniosku, Ze intencjg odwotujgcego jest
uksztaltowanie wymagan zamoéwienia w oderwaniu od tych potrzeb, tak aby dostosowano je do produktu
dystrybuowanego przez odwotujgcego. Oczekiwanie takie nie znajduje umocowania w przepisach, w tym w objetych
zarzutami art. 99 ust. 1, 2 i 4 PZP i art. 16 ust. 1 i 3 ustawy. Zgodnie z ugruntowanym stanowiskiem Krajowej Izby
Odwotawczej, wyrazonym m.in. w wyroku z dnia 28 marca 2023 r., sygn. akt: KIO 703/23 i w wyroku z dnia 22 wrzes$nia
2023 r. KIO 2516/24, zamawiajgcy ma prawo okresli¢ warunki udziatu w postepowaniu odnoszgce sie do przedmiotu
zamoOwienia w sposdb, ktdéry uwzglednia obiektywne potrzeby zamawiajgcego, pomimo, ze wyklucza on mozliwos¢
dopuszczenia do realizacji zamowienia wszystkich wykonawcow dziatajgcych na rynku.

Prawem zamawiajgcego jest takie opisanie warunkéw udziatuw postepowaniu, ktére zaspokoi potrzeby i oczekiwania
zamawiajgcego w ramach realizacji danego przedmiotu zaméwienia.

Zaprzeczenia wymaga, by system oparty wytgcznie na pasmach nielicencjonowanych wykazywat sie tozsamg
funkcjonalnoscig i niezawodnoscig jak system oparty na pasmach licencjonowanych.

Odwolujacy nie wykazat, aby mozliwa do zaoferowana przez niego technologia byta rownowazna do tej wymaganej
przez zamawiajgcego. Odwotujacy ograniczyt sie do hastowego przytoczenia cech i funkcjonalnosci, bez przedstawienia
szerszej analizy i dowodéw, ktére uzasadniatyby stwierdzenie o réwnowaznosci rozwigzan. Tozsamosci rozwigzan
przeczy przy tym zatgczone do niniejszego pisma i omowione powyzej opracowanie ,Sieci rozlegte o niskim poborze
mocy: Poréwnanie wydajnosci LoORaWAN i NB-loT”. Oczywistym jest przy tym, ze kazde z rozwigzan cechujg okreslone
wady i zalety, racjonalnym jest jednak zatozenie, ze zamawiajgcy w sposéb Swiadomy wybrat oczekiwany sposob
realizacji zamowienia jako najlepiej przystajacy do jego potrzeb. Twierdzenie to jest tym bardziej uzasadnione w Swietle
faktu, ze wybor systemu odczytowego byt poprzedzony pilotazem przeprowadzonym przez zamawiajgcego.

Analiza wniesionego odwotania skfania do wniosku, ze odwotujgcy utozsamiana uczciwg konkurencje z konkurencijg
absolutna. Nie jest przy tym prawda, ze mozliwo$¢ udziatu w postepowania, wobec wymagan sformutowanych przez
zamawiajgcego, ograniczona jest do 1-2 konkretnych podmiotéw. Nie jest takze prawda, ze wylgcznie Orange Polska
S.A. posiada wiasng infrastrukture telekomunikacyjng mobilng na obszarze aglomeracji Katowickiej. W rzeczywistosci
wiasng infrastrukture telekomunikacyjng w aglomeracji Katowickiej posiadajg réwniez inni operatorzy telekomunikacyjni.
Szerszy niz okreslony w odwotaniu krgg Wykonawcow zdolnych do realizacji zamowienia potwierdza chociazby



przystgpienie innych podmiotéw do postepowania odwotawczego po stronie zamawiajgcego. W konsekwenciji stwierdzit,
ze przyjeta przez zamawiajgcego technologia powoduje, Zze zamawiajacy nie bedzie uzalezniony od jednego operatora
komorkowego.

Przystepujacy zauwazyt, ze sama redakcja uzasadnienia zarzutu wzajemnie sie wyklucza. Z jednej bowiem strony
odwolujacy stoi na stanowisku, ze opis przedmiotu zamdwienia jest niejednoznaczny i niewyczerpujacy, a z drugiej

strony stoi na stanowisku, ze wskazuje on na ustugi dostarczane przez konkretnych wykonawcow (co $wiadczytoby o
jego jednoznacznym brzmieniu).

Niewyjasnionym ponadto pozostaje, w jaki sposob redakcja opisu przedmiotu zamowienia narusza art. 353(1) w zw. z

art. 58 § 1 i 2 Kodeksu cywilnego, bowiem nie zostato to w zadnej mierze poruszone w odwotaniu. Pozniejsze
rozszerzenie podstawy faktycznej zarzutu bedzie przy tym niedopuszczalne.

Przystepujacy stwierdzit, ze nawet w przypadku, gdy odwotujgcy widziat koniecznoS¢ doprecyzowania brzmienia OPZ
(niezaleznie od oceny zasadnosci takiej koniecznosci), to miat on tez mozliwos¢ zwroécenia sie do zamawiajgcego o

wyjasnienie tresci SWZ, a nastepnie ztozenia oferty z uwzglednieniem tych wyjasnien.

Ad. zarzut naruszenia art. 112 ust. 1 ustawy

Stanowisko przedstawione w odniesieniu od innych zarzutéw odwotania zachowuje aktualno$¢ réwniez w odniesieniu do
zarzutu naruszenia art. 112 ust. 1 ustawy. Przystepujacy zauwazyt, ze uzasadnienie faktyczne tego zarzutu opiera sie

na nadinterpretacji wymogu posiadania w co najmniej 90% wtasnej infrastruktury telekomunikacyjnej. Zamawiajgcy, w

przeciwienstwie do odwotujgcego, nie postuguje sie bowiem pojeciem ,wiasnosci fizycznej infrastruktury”. Prowadzi to
do sytuacji, w ktérej odwolujgcy w praktyce nie kwestionuje brzmienia OPZ, ale przyjeta przez siebie interpretacje OPZ.
Dziatanie takie nie zastuguje na akceptacje, podobnie jak dgzenie do uksztattowania opisu przedmiotu zamoéwienia w
sposoOb zapewniajgcy mozliwosé ztozenia oferty konkretnemu wykonawcy tj. odwotujgcemu z pominieciem potrzeb

zamowienia, parametrow technicznych i specyfiki Srodowiska, w ktdrym bedzie ono realizowane.

Odnoszac sie do oczekiwanych przez odwotujgcego zmian brzmienia OPZ przystepujgcy stangt na stanowisku, ze
wprowadzenie tych zmian doprowadzitoby do niejednoznacznosci i utrudnienia uczciwej konkurencji z uwagi na

zastgpienie precyzyjnie okreslonego sposobu wykonania zamoéwienia ogodlnikowymi sformutowaniami. Odwolujgcy
oczekuje bowiem m.in., aby jednoznaczne okre$lenie stosowanej technologii zastgpi¢ ogélnym okresleniem méwigcym

o technologii zapewniajgcej stabilnos¢, bezpieczenstwo i ciggto§¢ komunikaciji. Dopuszczenie takiej zmiany brzmienia
OPZ z jednej strony stawialoby zamawiajgcego w stanie niepewnosci, co do tego jaka technologia zostanie wdrozona, a
przy tym skutkowatoby nieporéwnywalnoscig ofert. Kazdy wykonawca moze bowiem w inny sposob rozumiec
wyczerpanie wymagania zapewnienia stabilnosci, bezpieczenstwa i ciggtosci komunikacji. W praktyce wprowadzatoby to

petng dowolno$¢ w zakresie sposobu realizacji zamowienia i pozbawienie zamawiajgcego jego podstawowego

uprawnienia, jakim jest okresSlenie opisu przedmiotu zaméwienia, w tym standardéw jakosciowych i technicznych,

zgodnie z jego potrzebami.

Na rozprawie odwotujgcy przedstawit dodatkowe pisemne stanowisko w sprawie:

I/ Brak uzasadnienia dla proporcji 90/10

W catym piSmie procesowym zamawiajgcego brak jest jakichkolwiek dowodow i wyliczen, ktére uzasadniatyby
konieczno$¢ ustalenia wymogu, aby 900/0 transmisiji realizowanych byto w oparciu o pasma licencjonowane (technologie

komorkowe), a jedynie 10% w innych technologiach.

Zamawiajgcy w istocie ograniczyt sie do ogolnego wskazania, ze pasma licencjonowane zapewniajg wiekszg stabilnos¢,

bezpieczenstwo i przewidywalnos¢ transmisji niz pasma nielicencjonowane (takie jak LORa). Argumentacja ta, choé
moze wskazywac na preferencje dla technologii komérkowej, nie wykazuje jednak w Zzaden sposéb, ze akurat 900/0

transmisji musi by¢ realizowane w oparciu o sieci komorkowe, aby spetni¢ wymagania przedmiotu zaméwienia.

W szczegdlnosci:

a/ Brak powigzania wymogu 90/10 z poziomami SLA — zamawiajgcy sam przyznat, ze zar6wno transmisja w pasmie
licencjonowanym, jak i nielicencjonowanym moze zapewni¢ wymagane parametry SLA (m.in. odczyt z co najmniej 900/0
urzadzen raz dziennie, z 95% raz w tygodniu, i z 980/0 raz w miesigcu). Skoro zatem poziom SLA moze byé zachowany
niezaleznie od technologii transmisji, to nie sposob przyja¢, ze ustanowienie proporcji 90/10 znajduje obiektywne

uzasadnienie.

b/ Brak danych z pilotazu

Zamawiajgcy powotat sie na przeprowadzony pilotaz, jednak nie przedstawit zadnych wynikéw ilosciowych, ktére
dowodzityby, ze w realnych warunkach Katowic konieczne byto wykorzystanie akurat 90% technologii komérkowe;..

Gdyby nawet uznaé, ze pilotaz wykazat ograniczenia pasm nielicencjonowanych w pewnych lokalizacjach, to nie
przesadza to o koniecznosci utrzymania az 90% transmisji w technologii komérkowej — réwnie dobrze proporcja 600/0

czy 700/0 mogtaby zapewnia¢ identyczny efekt funkcjonalny. Jednocze$nie Zamawiajgcy przedstawit wybidrczo
informacje z prowadzonych testow nie przedstawit bowiem informaciji o tescie realizowanym wspolnie z odwotujgcym, w



ktérym faczno$¢ w technologii LoRaWAN osiggneta poziom 100 0/0 zaktadanego w postepowaniu SLA o czym w dalszej
czesci pisma.

¢/ Brak analizy ryzyka — zamawiajacy powotuje sie na przepisy NIS2, Krajowego Systemu Cyberbezpieczenstwa oraz
RODO, podkreslajac wage bezpieczenstwa danych i ochrony infrastruktury krytycznej. Jednak w catym pismie brak jest
analizy ryzyka lub ekspertyzy, z ktérej wynikatoby, ze dopiero przy poziomic 90% dla telefonii komdrkowej zagrozenia

cyberbezpieczenstwa sg wykluczone w sposob wtasciwy. Takie arbitralne przyjecie wskaznika procentowego nie spetia

wymogu proporcjonalnosci.

d/ Skutek rynkowy — ustanowienie wymogu 90/10 prowadzi w praktyce do zawezenia kregu potencjalnych wykonawcow

wytacznie do podmiotéw powigzanych z operatorami komorkowymi, co zostato dostrzezone rowniez w tresci odwotania.

Tymczasem art. 99 ust. 4 ustawy stanowi, ze opis przedmiotu zamowienia nie moze prowadzi¢ do nieuzasadnionego

ograniczenia konkurencji. Zamawiajgcy nie wykazat, aby eliminacja integratoréw, operatorow hurtowych czy podmiotow

korzystajgcych z modeli dzierzawczych byta konieczna dla realizacji zamowienia.

Odwolujacy wskazal, ze zamawiajgcy nie wykazat, aby ustalenie proporcji 90/10 byto uzasadnione jego rzeczywistymi

potrzebami. Wymaog ten jest arbitralny, nie znajduje oparcia w wynikach pilotazu ani w przepisach prawa, a jego skutkiem

jest nieproporcjonalne ograniczenie konkurencji poprzez uprzywilejowanie operatorow komérkowych i ich partneréw.

2/ Obowigzek uzasadnienia wymogoéw — orzecznictwo KIO i TSUE

Zamawiajgcy w swojej odpowiedzi na odwotanie ograniczyt sie jedynie do ogolnych stwierdzen o wyzszosci pasm

licencjonowanych nad nielicencjonowanymi, nie udowadniajgc, a nawet nie wykazujgc w zaden sposoéb, dlaczego

wymog realizacji 90%) transmisji w technologii komoérkowej miatby by¢ uzasadniony rzeczywistymi potrzebami

Zamawiajgcego .

Brak jakiejkolwiek analizy danych z pilotazu, brak wskazania zwigzku z parametrami SLA oraz brak dowodow
technicznych sprawia, ze przyjecie wskaznika 90/10 ma charakter arbitralny.

Ten wniosek znajduje petne potwierdzenie w orzecznictwie Krajowej Izby Odwotawczej i Trybunatu Sprawiedliwosci UE,
ktére jednoznacznie wskazuja, ze ciezar wykazania obiektywnych potrzeb i proporcjonalnosci wymagan spoczywa na

zamawiajgcym. Sama deklaracja, ze pasmo licencjonowane jest ,bezpieczniejsze”, nie spetnia tego wymogu.

W szczegolnosci powotat wyrok z dnia 6 wrzesnia 2024 r., sygn. KIO 2918/24 wyrok z dnia 24 lipca 2023 r., sygn. KIOI
959/23. Podobnie TSUE w sprawie C-368/10 stwierdzit, ze wszelkie ograniczenia konkurencji muszg by¢ uzasadnione
rzeczywistymi potrzebami i proporcjonalne.

3/ Systemowe ograniczanie konkurenciji

W ocenie odwolujgcego, analizowany wymoég (90% pasmo komorkowe 10% pasmo inne) nie stanowi jednostkowego

przypadku, lecz wpisuje sie w szerszy, systemowy trend ograniczania konkurencji w zamdwieniach publicznych w

sektorze wodociggowym.

Podobne postanowienia byty bowiem formutowane juz w innych duzych postepowaniach przetargowych — m.in. w

Krakowie oraz w Bydgoszczy — gdzie zamawiajgcy rowniez ustanawiali wymogi de facto eliminujgce z rynku
technologie alternatywne wobec technologii komérkowych (w szczegdinosci LoRaWAN, Sigfox czy inne rozwigzania
LPWAN).

Wymog korzystania w co najmniej 90% z pasma na ktére dany przedsiebiorca uzyskat rezerwacje czestotliwosci (NB-
loT, LTE-M) prowadzi do sytuacji, w ktorej konkurencja technologiczna zostaje sztucznie ograniczona do wybranej grupy
dostawcdéw — operatorow komérkowych oraz ich partneréw handlowych, co nie ma odzwierciedlenia w rzeczywistych

potrzebach zamawiajagcego. Integratorzy, operatorzy MVNO czy podmioty budujgce wtasng infrastrukture loT zostajg z
géry wykluczeni, pomimo ze technicznie sg zdolni zapewni¢ parametry SLA, bezpieczenstwo transmisji i zgodno$é z
wymogami prawa.

Tego rodzaju praktyka stanowi w istocie tworzenie barier wejScia na rynek przez opis przedmiotu zaméwienia w sposob

faworyzujacy jedng rodzine technologii. W konsekwencji nastepuje nieuzasadnione ograniczenie konkurenciji, ktére stoi w

sprzeczno$ci z art. 99 ust. 4 ustawy oraz zasadami uczciwej konkurenciji wynikajgcymi z art. 16 ust. 1i 3 ustawy.

Co istotne, systemowe powtarzanie identycznych wymogow w kolejnych postepowaniach (Krakéw, Bydgoszcz, obecnie
Katowice) dowodzi, ze mamy do czynienia z praktykg rynkowa eliminujgcg w sposdb sztuczny inne rozwigzania

technologiczne niz operatoréw komérkowych. Oznacza to, ze ograniczenie konkurencji nie jest wynikiem specyficznych

potrzeb Katowic, lecz wynika z przyjetego wzorca opisu przedmiotu zaméwienia.

Podkreslit, ze takie dziatanie jest szczegdlnie niebezpieczne z punktu widzenia systemu zamowien publicznych, gdyz

prowadzi do de facto zamkniecia rynku przed innowacyjnymi rozwigzaniami loT, ktére sg w stanie spetnic wymagania

jakosciowe i bezpieczenstwa przy nizszych kosztach dla zamawiajgcych. Skoro bowiem w kilku duzych miastach

zastosowano niemal identyczne ograniczenia, mamy do czynienia z praktyka, ktéra w sposob powtarzalny i systemowy

eliminuje technologie inne niz komérkowe. W konsekwencji nalezy uznaé, ze wymoég 90% pasma komérkowego w

Katowicach nie wynika z obiektywnych potrzeb tego zamawiajgcego, lecz jest elementem szerszego schematu



ograniczania konkurencji technologicznej w postgpowaniach Tego rodzaju praktyka narusza fundamentalne zasady
ustawy oraz zasady prawa unijnego w zakresie réwnego traktowania wykonawcéw i proporcjonalnosci wymogow.

4/ Uwagi szczeg6towe

Odpowiedz na zarzut pierwszy — brak podstaw prawnych i niejasno$¢ pojecia ,pasmo nielicencjonowane” Odnoszgc
sie do argumentacji zamawiajgcego dotyczacej wymogu korzystania w co najmniej 90% z pasma licencjonowanego,
odwotujacy podkreslit, ze zamawiajgcy w swojej odpowiedzi szeroko powotuje przepisy prawa telekomunikacyjnego (w
tym nieobowigzujacej ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne oraz ustawy z dnia 12 lipca 2024 r. Prawo
komunikacji elektronicznej — Dz.U. z 2024 r. poz. 1221 dalej rowniez ,PKE").

Jednakze w zadnym z tych aktéw prawnych nie wystepuje pojecie ,pasma nielicencjonowanego”, ktorym postuguje sie
zamawiajacy. Faktycznie w PKE funkcjonuje kategoria ,rezerwacji czestotliwosci” (art. 2 pkt 50 PKE), czyli prawo do
korzystania z okreslonego zakresu czestotliwosci w oparciu o decyzje Prezesa UKE. Nie oznacza to jednak, ze
pozostate czestotliwosci stanowig ,pasmo nielicencjonowane” w rozumieniu przyjetym przez zamawiajgcego.

W Swietle obowigzujgcych przepisébw Prawa komunikacji elektronicznej mozna méwi¢ jedynie o: a/ czestotliwosciach
wymagajagcych rezerwacji (tzw. pasma objete rezerwacjg), oraz b/ czestotliwosciach ogolnodostepnych (np. pasma
ISM), ktére moga by¢ wykorzystywane na warunkach okreslonych w przepisach szczegolnych, bez koniecznosci
uzyskania indywidualnej rezerwaciji.

W zadnym jednak miejscu przepisy PKE nie postugujg sie pojeciem ,pasma nielicencjonowanego”. Jest to wytgcznie
sformutowanie uzyte przez zamawiajgcego, niemajgce definicyjnego zakotwiczenia w obowigzujgcym prawie.

Nalezy podkresli¢, ze zgodnie z art. 99 ust. 1 i 2 ustawy opis przedmiotu zamoéwienia musi by¢ dokonany w sposéb
jednoznaczny, wyczerpujacy, a zarazem zrozumiaty dla wykonawcow. Postugiwanie sie w dokumentacji przetargowe;j i
w odpowiedzi na odwotanie pojeciem, ktére nie wystepuje w zadnym obowigzujgcym akcie prawnym, stoi w oczywistej
sprzecznosci z tym wymogiem.

Skoro zamawiajacy przyznat, ze jedynym ustawowym pojeciem jest ,rezerwacja czestotliwosci’, to uzycie kategorii
.,pasma nielicencjonowanego” — bez definicji legalnej i bez odniesienia do konkretnego przepisu — prowadzi do
niejasnosci co do zakresu wymagan i sposobu ich oceny.

Zamawiajgcy nie wykazat, aby pojecie ,pasmo nielicencjonowane” miato charakter jednoznaczny i zrozumiaty. Wymag
oparty na tym pojeciu jest wadliwy, gdyz: a/ nie znajduje oparcia w obowigzujgcych przepisach prawa, b/ jest
nieprecyzyjny i niedookreslony, ¢/ powoduje niepewnos¢ wykonawcow co do sposobu spetnienia warunkoéw zamaowienia.
Tym samym wymog ten narusza art. 99 ust. 1—2 ustawy oraz art. 16 ust. 1 i 3 ustawy, gdyz wprowadza opis
przedmiotu zaméwienia w sposob niejednoznaczny, utrudniajgcy uczciwg konkurencje i réwne traktowanie
wykonawcow.

W Swietle powyzszego bez odwotania sie do rezerwacji czestotliwosci jako dokumentu indywidualnego wydanego przez
organ regulacyjny moze by¢ twierdzenie, Zze licencja to uprawnienie wynikajgce z przepisobw prawa, ktére okreslajg
zasady korzystania z okre$lonych zakresow czestotliwo$ci bez koniecznosci uzyskania indywidualnej rezerwacii.
Warunkiem korzystania z tego uprawnienia jest spetnienie wymagan technicznych okreslonych w normach ETSI (np. EN
300 220). W tym sensie:

czy ,licencjg” jest samo ustawowe uprawnienie, a zgodno$¢ urzadzenia z ETSI EN 300 220 jest warunkiem
materialnym, ktéry sprawia, ze dane urzadzenie miesci sie w ramach prawnych i faktycznie moze korzysta¢ z tego
uprawnienia.

W Swietle prawa komunikaciji elektronicznej ,licencjg” jest rowniez ustawowe uprawnienie do korzystania z okre$lonych
pasm radiowych na zasadach ogélnych, o ile wykorzystywane urzadzenia spetniajg wymagania techniczne wynikajgce z
norm ETSI (np. EN 300 220).

Odpowiedz na zarzut pierwszy — Brak dowoddw na zajetos¢ pasma — arbitralne twierdzenia zamawiajgcego
Odwolujacy przyjat i postuguje sie na potrzeby tego pisma nomenklaturg stosowang przez zamawiajgcego, zgodnie z
treScig OPZ, 1. okreslaniem uprawnienia do pracy urzgdzenia w danym pasmie mianem 'licencji'. Zamawiajgcy twierdzi,
ze pasmo otwarte (nielicencjonowane, publiczne) posiada z natury stabszg ochrone, jest podatne na zaktécenia i utrate
danych oraz — jak wskazano — ,traci zasieg w funkcji zajetosci tych pasm, co przektada sie na utrate transmisji danych
w zwartych, gestych lokalizacjach, jak ma to miejsce na obszarze gminy Katowice”.

Stanowisko to nie znajduje zadnego oparcia w materiale dowodowym. Nalezy bowiem podkreslic, ze: a/ brak badan ze
strony zamawiajgcego — zamawiajgcy w zadnym miejscu nie wykazat, ze przeprowadzit jakiekolwiek pomiary pasma
ISM (w Tm LoRaWAN 868 MHz) na obszarze Katowic. Nie wskazano zadnych wynikow, raportéw, czy analiz widma
radiowego, ktére dokumentowatyby ,zajetos¢ pasma” w Katowicach. Tym samym twierdzenia zamawiajgcego majg
wytgcznie charakter spekulacyjny, niepoparty zadnym dowodem.

b/ Brak wskazania zrodla danych — zamawiajgcy nie podat, na czym opiera twierdzenie o zajetoSci pasma w
Katowicach. Z tresci odpowiedzi wynika jednoznacznie, ze sg to czysto hipotetyczne stwierdzenia, niepoparte zadnym



obiektywnym materiatem.

¢/ W atpliwosci budzi takze wiarygodnos¢ i moc ,dowodu” ztozonego przez zamawiajgcego w postaci notatki z dnia 5
grudnia 2024 r. na okoliczno$¢ wyboru technologii stacjonarnego odczytu wodomierzy. Jak wynika bowiem z art. 233 par.
1 kpc, sad ocenia wiarogodnos¢ i moc dowoddéw wedtug wiasnego przekonania, na podstawie wszechstronnego
rozwazenia zebranego materiatu. Tymczasem przedtozona notatka zawiera ogdlne o$wiadczenia o weryfikacji przez
podpisanych skutecznosci dziatania systemdéw odczytowych i technologii wskazanych w notatce podmiotéw oraz
wynikach przeprowadzonych testow. W notatce brak jest podstawowych informac;ji takich jak sposdb przeprowadzenia
testow oraz doktadnej lokalizacji, gdzie te testy przeprowadzono. Ponadto, do notatki nie zataczono np. dokumentac;ji
zdjeciowej czy tez video, majgcej potwierdzi¢ wyniki testow.

Zastanawiajgce jest tez to, ze pomimo, ze zgodnie z treScig notatki w spotkaniu dotyczgcym wyboru technologii
stacjonarnego odczytu wodomierzy wzigly udziat 4 osoby, to notatke podpisaly jedynie 3 z nich. Osoba, ktora nie
podpisata notatki, jest osoba zajmujgca stanowisko merytoryczne, p. Barbara Gazda — Kierownik Dziatu WWodomierzy.

d/ Dowdd przeciwny przedstawiony przez odwotujgcego — w odpowiedzi na stanowisko zamawiajgcego odwotujgcy
przedstawit wyniki wilasnego badania zajetosci pasma LoRaWAN (868 MHz) na terenieKatowic. Badanie to
jednoznacznie wskazuje, ze pasmo jest wolne i dostepne w zakresie pozwalajgcym na stabilng transmisje danych.
Oznacza to, ze zarzut ,funkcji zajetosci pasma” jest bezpodstawny, skoro w badaniu empirycznym nie potwierdzono
jego wystepowania.

Konsekwencje procesowe — zgodnie z art. 534 ust. 1 ustawy to strona, kidéra wywodzi skutki prawne z okresSlonych
twierdzen, zobowigzana jest do ich udowodnienia. Skoro zamawiajgcy twierdzi, ze pasmo LoRaWAN w Katowicach jest
,Zajete” i traci zasieg”, to powinien przedstawi¢ twarde dane pomiarowe. Brak takich dowodéw oznacza, ze jego
stanowisko nalezy uznac¢ za gotostowne.

e/ Brak proporcjonalnosci — jezeli faktycznie zamawiajgcy chciat oprze¢ opis przedmiotu zaméwienia na obiektywnych
uwarunkowaniach radiowych, powinien przeprowadzi¢ badania widma (1j. realizacji czynno$ci pomiaru i analizy zajeto$ci
okreslonego pasma czestotliwosci w celu oceny jego przydatnosci do transmisji danych w sieciach radiowych) i dopiero
na tej podstawie okresli¢ dopuszczalny udziat technologii LoRa. Tymczasem ograniczenie ich do 10% oparto wytgcznie
na zatozeniu teoretycznym, ze ,pasmo moze by¢ zajete”. To nie spetnia wymogu proporcjonalnosci do wartosci i celow
przedmiotu zamowienia, o ktérej mowa w art. 99 ust. 2 ustawy.

Whniosek dowodowy nr 1.

Wni6st o dopuszczenie i przeprowadzenie dowodu z dokumentu — raportu z pomiaréw pasma LoRaWAN 868 MHz,
przeprowadzonych na terenie miasta Katowice, ktéry stanowi zatgcznik nr | do pisma.

Raport ten jednoznacznie potwierdza, ze pasmo 868 MHz pozostaje wolne od zaktbcen w zakresie istothym dla
prawidtowej pracy systemu oraz moze byé w petni wykorzystane do realizacji transmisji danych w ramach systemu
zdalnego odczytu wodomierzy.

Dowéd ten ma na celu wykazanie, ze twierdzenia zamawiajgcego o rzekomej niedostepnosci i zaktécalnosci pasma
nielicencjonowanego nic znajdujg oparcia w stanie faktycznym.

Raport stanowi zatgcznik nr 1 do pisma.

Jednocze$nie wnidst o zastrzezenie materiatu dowodowego jako tajemnicy przedsiebiorstwa

Whiosek o utajnienie

Na podstawie art. 545 ust. 3 ustawy wni6st o utajnienie dowodu (,Zat. | Raport z pomiaréw) przed innymi uczestnikami
postepowania odwotawczego, z wyjgtkiem zamawiajgcego oraz Krajowej Izby Odwotawczej z uwagi na okolicznos¢, ze
informacje w ww. dokumencie stanowig tajemnice przedsiebiorstwa Emitel w rozumieniu art. 11 ust. 2 ustawy o
zwalczaniu nieuczciwej konkurenciji.

Dokument zawiera bowiem szczegbtowe dane techniczne oraz technologiczne przedsiebiorstwa, a ich ujawnienie
mogtoby narazi¢ Emitel na szkode. O$wiadczyt, Ze informacije te, zarowno jako cato$é¢, jak i w szczegblnym zestawieniu
i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informaciji oraz nie sg
tatwo dostepne dla takich oséb.

Zamawiajgcy w swojej argumentaciji postuguje sie uproszczonym i nielogicznym twierdzeniem dotyczgcym rzekome;j
,Zajetosci pasma” lub ,zaklocen” w technologii LoORaWAN. Twierdzenie to oparte jest na zatozeniu, ze samo wystgpienie
kilku transmisji prowadzi do utraty danych, co ma rzekomo odréznia¢ LoRaWAN od technologii komérkowych. Jest to
jednak rozumowanie catkowicie chybione, poniewaz mechanizm wspétdzielenia pasma jest immanentng cechg kazdej
technologii radiowej, takze GSM, LTE, NB-loT czy LTE-M.

Twierdzenie zamawiajgcego, ze w przypadku kilku transmisji w pasmie LoRaWAN dojdzie do zajetosci i utraty danych,
jest argumentem catkowicie chybionym i wewnetrznie sprzecznym.

Kazda technologia radiowa — w tym GSM, LTE, NB-loT czy LTE-M — zaktada wspétdzielenie zasobdw
czestotliwosciowych przez wielu uzytkownikéw. Jezeli kilku abonentow telefonii komorkowej réwnoczesnie prowadzi



rozmowy czy transmisje danych, rowniez dochodzi do zajetosci pasma. Nie oznacza to jednak, ze technologia
komorkowa jest niefunkcjonalna — przeciwnie, technologia zostata zaprojektowana do obstugi wielu jednoczesnych
transmisji, podobnie jak LoRaWAN.

Po drugie, LoRaWAN dysponuje wlasnymi mechanizmami zarzgdzania kolizjami i retransmisjg (ALOHA, adaptacyjne
dobieranie SF — spreading factor, ADR — Adaptive Data Race), ktére umozliwiajg efektywng prace przy duzej liczbie
urzgdzen. W praktyce testy pokazujg, ze sie¢ LoRaWAN bez problemu obstuguje dziesigtki tysiecy modutéw przy
zachowaniu SLA, a jedna stacja bazowa jest w stanie obstuzy¢ do kilkudziesieciu tysiecy urzadzen.

Po trzecie, gdyby konsekwentnie stosowac logike zamawiajgcego, to nalezatoby uzna¢, ze rowniez GSM, NB-IoT czy
LTE-M nie nadaja sie do uzycia, bo tam tez wystepujg sytuacje przecigzenia, np. w godzinach szczytu w centrach miast.
W rzeczywistosci zadna sie¢ radiowa nie gwarantuje absolutnej odpornosci na kolizje transmisji — kazda technologia
rozwigzuje ten problem na swoj sposob, zapewniajgc minimalny poziom jakosci transmis;ji.

Whniosek dowodowy nr 2

Whidst o dopuszczenie i przeprowadzenie dowodu z dokumentow karty katalogowej stacji bazowej LoRaWAN firmy
Kerlink Wirnet iStation, oraz prezentacji sprzedazowej polskiego dystrybutora urzgdzen Kerlink spétki JM elektronik Sp z
0.0. ktory to dokumenty potwierdza, ze stacje bazowe LoRaWAN sg przystosowane do obstugi wysokich wolumenow
urzagdzen koncowych oraz milionéw dwukierunkowych wiadomosci kazdego dnia.

Zgodnie z dokumentacjg producenta, brama iStation jest w stanie przetworzy¢ ponad 700 000 wiadomosci dziennie, co
w przypadku scenariusza jednego komunikatu na dzien z urzadzenia kohcowego oznacza teoretyczng zdolnos¢ obstugi.
700 000 urzagdzen

Dane te jednoznacznie obalajg twierdzenia zamawiajgcego, jakoby technologia LoRaWAN byta niezdolna do
zapewnienia masowej transmisji danych lub nie gwarantowata skalowalnosci wymaganej dla systeméw zdalnego
odczytu.

Celem przeprowadzenia dowodu jest wykazanie, ze LoRaWAN zapewnia skalowalno$¢ znacznie przewyzszajgca
potrzeby zamawiajgcego (24 000 modutdw), a jej ograniczanie do 10% lokalizacji nie znajduje zadnego racjonalnego ani
technicznego uzasadnienia.

Emitel w projekcie przyjmuje, ze | stacja bazowa LoRaWAN obstuzy 20000 urzgdzen co przy zatozeniu projektu 60 stacji
bazowych daje teoretyczng mozliwo$¢ obstugi 1.2 mil. urzadzen naktadek.

Karta katalogowa,z prezentacji dystrybutora spétki JM elektronik Sp z 0.0. stanowi zatgcznik nr 2 do pisma. Dokument
zfozono wraz z ttumaczeniem na jezyk polski. Elementy prezentacji ang. Features — pol. Funkcje / cechy. > 700 K
msg/day (ang.) — 700 tys wiadomosci dziennie (pot)

Whniosek dowodowy nr 3

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentu — Decyzji Wykonawczej Komisji (UE) 2019/1345 z
dnia 2 sierpnia 2019 r. zmieniajgcej decyzje 2006/771/WE w sprawie aktualizacji zharmonizowanych warunkoéw
technicznych w zakresie wykorzystania widma radiowego na potrzeby urzadzen bliskiego zasiegu (notyfikowana jako
dokument nr C(2019) 5660, Tekst majgcy znaczenie dla EOG).

Dowdd ten ma wykazac, ze:

Mechanizm wspoétdzielenia pasma jest immanentng cechg kazdej technologii radiowej — dotyczy to zaré6wno pasm tzw.
whielicencjonowanych” (np. 868 MHz), jak i pasm licencjonowanych (np. GSM, NBlon.

Decyzja Komisji jednoznacznie przewiduje, ze urzadzenia radiowe w pasmach ISM mogg dziata¢ bez indywidualnych
rezerwacji czestotliwosci, jednak pod $cistymi warunkami technicznymi (m.in. moc nadawcza, cykl pracy,
kompatybilnos¢ clcktromagnetyczna).

Zasada ta dowodzi, ze wspétdzielenie pasma nie jest wadg technologii LoORaWAN, lecz elementem powszechnie
przyjetego systemu regulacyjnego UE. Podobny mechanizm wspotdzielenia stosowany jest w GSM, LTE czy NB-loT,
gdzie wielu uzytkownikdw korzysta z jednego pasma. Dokument stanowi zatgcznik nr 3 do pisma.

Kazda technologia radiowa — niezaleznie od tego, czy dziata w pasmie licencjonowanym (np. GSM, LTE, NB-lon, czy
nielicencjonowanym (np. LoRaWAN) — opiera si¢ na wspdidzieleniu pasma czestotliwo$ciowego przez wielu
uzytkownikéw. R6znig sie jedynie stosowane mechanizmy kontroli dostepu, zarzgdzania kolizjami i retransmisji.

Ponizsza tabela przedstawia zestawienie kluczowych rozwigzan:

Technologia Mechanizm wspétdzielenia pasma Opis dziatania

GSM (2G) TDMA + FDMA Pasmo dzielone na kanaty czestotliwosciowe (FDMA), a kazdy kanat dodatkowo
na szczeliny czasowe ODMA). W danej chwili uzytkownik korzysta z przypisanego timeslotu.

LTE (4G) OFDMA + dynamic scheduling Pasmo dzielone na bloki zasobéw (resource b/ock.s). eNodeB

przydziela je uzytkownikom co 1 ms, uwzgledniajgc obcigzenie i jakoS¢ sygnatu. Mechanizmy HARQ zapewniajg
retransmisje w razie btedow.
NB-10T LTE-M/ Resource Units repetitions + QoS Zasoby przydzielane dynamicznie przez stacje



bazowg. Mozliwe wielokrotne powtdrzenia ramek dla poprawy zasiggu. QoS pozwala ustala¢ priorytety transmisiji.
LoRaWAN (868 MHz) ALOHA + ADR(Adaptive Data Rate) +

SF (Spreading Factor)Urzgdzenia wysytajg dane zgodnie z protokolem ALOHA. Sie¢ automatycznie dostosowuje
predkos¢ transmisji (ADR) i spreadtng factor. Bramy obstuguja setki tysiecy pakietéw dziennie.

Z powyzszego poréwnania jasno wynika, ze wspotdzielenie pasma jest immanentng cechg kazdej technologii radiowe;.
GSM, LTE, NB-loT i LoRaWAN roznig sie jedynie narzedziami stosowanymi do organizacji tego wspotdzielenia, ale
zasada jest identyczna: wielu uzytkownikow jednocze$nie korzysta z ograniczonych zasobdéw widma.

Whniosek dowodowy nr 4

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentu publikacji naukowej N.A. ,The ALOHA System —
Another alternative for computer communications” (University of Hawaii, 1970.

Dowdd ten ma wykazac, ze:

Protokét ALOHA, stanowigcy podstawe funkcjonowania technologii LoRaWAN, zostat opracowany i udokumentowany
jako skuteczny mechanizm dostepu do wspotdzielonego pasma radiowego. Juz w pierwotnych badaniach wykazano, ze
system ALOFIA umozliwia obstuge wielu niezaleznych transmisji radiowych przy zapewnieniu stabilnosci catej sieci, co
zostato nastepnie rozwiniete i wdrozone w nowoczesnych technologiach LPWAN.

Argument zamawiajgcego, jakoby wspotdzielenie pasma LoRaWAN uniemozliwiato zachowanie parametrow SLA, jest
bezpodstawny — poniewaz wspotdzielenie pasma jest rozwigzane w warstwie protokotu, a jego skuteczno$¢ zostata
potwierdzona zaréwno w literaturze naukowe;j, jak i w praktycznych wdrozeniach sieci.

Dokument z ttumaczeniem stanowi zatgcznik nr 4 do pisma.

Technologia LoRaWAN, oprocz prostego i skutecznego mechanizmu wspétdzielenia pasma opartego na protokole
ALOHA, posiada takze dodatkowe mechanizmy po ktére mozna siegngé¢ zwiekszajgce stabilno$¢ i niezawodnosé
transmisiji:

I/ Rozpraszanie sygnatu (Chirp Spread Spectrum)

LoRaWAN wykorzystuje modulacje CSS (chirp spread spectrum), ktéra znaczgco zwigksza odporno$¢ na zaktécenia i
interferencje, takze w warunkach duzego nasycenia sygnatami pochodzgacymi od innych systemow.

2/ Skakanie po czestotliwosciach (frequency hopping)

Urzadzenia przy kazdej transmisji losowo wybierajg kanat, stosujgc mechanizm frequency hopping. Rozwigzanie to
dodatkowo redukuje prawdopodobienstwo kolizji oraz rownomiernie rozktada obcigzenie ruchu w pasmie.

3/ Dodatkowe mechanizmy redukciji kolizji

-ADR (Adaptive Data Rate) sie¢ automatycznie dostosowuje parametry transmisji (moc nadajnika, wspotczynnik
rozpraszania SF) dla kazdego urzgdzenia, minimalizujgc czas trwania transmisji i ryzyko zaktécen.

-Backoff— w przypadku nieudanej transmisji urzgdzenie odczekuje losowy czas przed ponowng probg wysyiki, co
zZnaczaco ogranicza ryzyko kolejnych kolizji i stabilizuje ruch w sieci.

Co istotne, raport z badania pasma ISM 868 MHz przeprowadzony przez odwotujgcego w Katowicactjednoznacznie
wykazat dostepnos¢ wolnych czestotliwosci, ktére mogg zosta¢ bezpiecznie wykorzystane na potrzeby transmisiji
danych z wodomierzy. Oznacza to, ze argumentacja zamawiajgcego, jakoby pasmo nielicencjonowane bylo
przecigzone lub niewystarczajgcej jakosci, jest catkowicie gotostowna i nie znajduje potwierdzenia w zadnych rzetelnych
badaniach.

Brak gwarancji trwatosci rezerwacji czestotliwosci oraz niepewnos¢ technologii komérkowych zamawiajgcy powotuje sie
na przewage pasm ,licencjonowanych’, wskazujgc, ze zapewniajg one ,stabilng i przewidywalng transmisje” dzieki
decyzjom rezerwacyjnym Prezesa UKE. Argument ten nie wytrzymuje jednak krytyki w Swietle realiow rynku polskiego
oraz faktycznych danych wynikajacych z wykazu rezerwacji ogélnopolskich.

a/ Krétki horyzont czasowy rezerwaciji czestotliwosci — wiekszo$¢é obowigzujacych decyzji rezerwacyjnych, na ktére
powotuje sie zamawiajgcy, ma okres waznosci krétszy niz 10 lat, czyli mniej niz planowany okres realizacji zamowienia
przez Wodociggi Katowickie (2026—2036). W aktualnym rejestrze Prezesa UKE (stan na 01.08.2025 r.) zaden z
operatorow komérkowych przystepujgcych (F-Mobile Polska, Orange Polska, Polkomtel) nic posiada rezerwacji w
pasmach 700, 800 ani 900 MHz — tj. pasmach wykorzystywanych do Swiadczenia ustug NB-loT i LTE-M — waznej do
2036 roku. Najdluzsze dostepne rezerwacije siegajg roku 2030—2032, a wiec konczg sie w trakcie obowigzywania
umowy. Stabilno$¢ pasm licencjonowanych jest wiec pozorna, a ryzyko regulacyjne realne.

b/ Ewolucja technologiczna — NB-IoT i LTE-M dziatajg w standardzie 4G. Tymczasem zaréwno w Polsce, jak i w UE,
trwa intensywna migracja do 5G. Operatorzy posiadajg juz dtugoterminowe rezerwacje

pasma 700 MHz (Band n28) wazne do 2040 r. — jedyne w$réd pasm 700/800/900 MHz z takim horyzontem czasowym.
Jednak rezerwacje te sg wykorzystywane wytgcznie do uruchamiania ustug 5G NR, co potwierdzajg m.in. Orange i T-
Mobile w Polsce. W efekcie NB-loT i LTE-M, ktére moga bydvykorzystane jako technologie dla Wodociagdw
Katowickich, nadal dziatajg w pasmach 800 MHz i 900 MHz, ktérych rezerwacje wygasajg okoto 2030—2032 — czyli



przed zakohczeniem okresu obowigzywania umowy (2026—2036). W tych samych latach technologie 4G moga by¢
dodatkowo stopniowo marginalizowane, co podwaza dtugoterminowg wydajno$¢ i niezawodnos¢ ustug NB-loT/LTE-M w
catym horyzoncie kontraktu.

¢/ Brak unikatowej gwarancji wyzszosci — technologie komérkowe nie zapewniajg niezawodnos$ci przez caty okres 10-
letniego kontraktu. W trakcie jego trwania moga pojawi¢ sie zmiany w polityce widma, w decyzjach Prezesa UKE, a
takze w strategiach biznesowych operatoréw. Co wiecej, nabycie naktadek na wodomierze w technologii NB-loT (T-
Mobile/Polkomtel) albo LTE-M (Orange) uniemozliwia p6zniejszg zmiane operatora — jezeli T-Mobile utraci rezerwacje, a
Orange uruchomi na tym pasmie wylgcznie LTEM (CAT-M), konieczna bedzie wymiana urzgdzen koncowych.
Analogiczna sytuacja wystgpi w odwrotnym przypadku.

d/ Ryzyko zamawiajgcego — ograniczenie sie wylgcznic do technologii komoérkowych przerzuca na zamawiajgcego
petne ryzyko regulacyjne i technologiczne, zaréwno zwigzane z wygasnieciem decyzji rezerwacyjnych w trakcie trwania
kontraktu, jak i z wygaszaniem technologii 4G. Rozsgdne i proporcjonalne bytoby zréznicowanie technologiczne (np.
dopuszczenie LoRaWAN), a nic jego sztuczne ograniczanie.

e/ Brak ryzyka w przypadku LoRaWAN — w przeciwienstwie do NB-loT i LTE-M, technologia LoRaWAN dziata w
nielicencjonowanych pasmach ISM (np. 868 MHz), ktére nie sg objete krétkoterminowymi decyzjami rezerwacyjnymi
Prezesa UKE. Dostep do tych czestotliwosci nic zalezy od wynikbw przetargbw ani od strategii operatorow
komorkowych, a wiec nie wystepuje ryzyko utraty ustug wskutek wygasniecia rezerwacji lub zmian regulacyjnych.
LoRaWAN eliminuje zatem ryzyko, ktére w przypadku technologii komérkowych obcigza zamawiajgcego i podwaza
stabilnos¢ kontraktu w perspektywie 10 lat.

Whniosek dowodowy nr 5

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentu w postaci wykazu rezerwacji ogolnopolskich Prezesa
UKE (plik ,2025-08-01 _rezerwacje_cala_pl.xlsx”, stan na Ol .08.2025 r.) a takze na okoliczno$¢:

1/ ze zaden z operatoréow komérkowych (T-Mobilc Polska, Orange Polska, Polkomtel) nie dysponujerezerwacjg w
pasmach 800 MHz lub 900 MHz wazng do stycznia 2036 r., co potwierdza brak stabilnosci tych pasm.

2/ ze pasma 800 MHz i 900 MHz wygasng przed koricem planowanego okresu obowigzywania umowy Wodociggow
Katowickich (2026—2036).

3/ ze w zwigzku z tym rezerwacje w pasmach 800/900 MHz nic gwarantujg ciggtosci i niezawodno$ci Swiadczenia ustug
przez caly czas trwania kontraktu.

4/ ze technologia LoRaWAN, dziatajaca w pasmie nielicencjonowanym (ISM, np. 868 MHz), nie podlega ograniczeniom
wynikajgcym z decyzji rezerwacyjnych Prezesa UKE i nie generuje ryzyka utraty rezerwacji, w przeciwienstwie do
technologii komérkowych. Wykaz stanowi zatgcznik nr 5 do pisma.

W Polsce wszyscy giowni operatorzy (Orange, T-Mobile, Polkomtel) posiadajg obecnie rezerwacje w pasmie 700 MHz,
wazne do 2040 r. — sg to jedyne rezerwacje w pasmach 700/800/900 MHz o tak dtugim horyzoncie czasowym.
Jednakze z dokumentéw UKE oraz publikacji operatorbw wynika jednoznacznie, ze pasmo 700 MHz zostato
przeznaczone na budowe sieci 5G (Band n28), a nie na $wiadczenie ustug loT w standardzie NB-loT czy LTE-M.

Orange oraz T-Mobile juz uruchomity na nim komercyjne ustugi 5G, co potwierdzajg komunikaty prasowe, natomiast
Polkomtel posiada blok 718—723 / 773—778 MHz zarezerwowany w ramach aukcji UKE na potrzeby 5G. NB-loT i LTE-
M nadal dziatajg wytgcznie w pasmach 800 MHz i 900 MHz, ktérych rezerwacje wygasajg w latach 2030—2032, czyli
przed koncem umowy Wodociggéw Katowickich (2026—2036). Oznacza to, ze pasmo 700 MHz nie stanowi podstawy
dla ustug NB-loT/LTE-Mi nie zapewnia ich stabilnoSci w perspektywie kontraktu.

Whniosek dowodowy nr 6

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentdéw w postaci wydrukdédw ze stron internetowych oraz
materiatow Urzedu Komunikacji Elektronicznej:

.Pierwsi klienci Orange mogg juz korzysta¢ z 5G w pasmie 700 MHz” — opublikowanej w serwisie Orange Polska
(biuroprasowe.orange.pl),

» 1-Mobile 5G w pasmie 700 MHz” — opublikowanej w serwisie Benchmark.pl (benchmark.pl),

Prezentacji Urzedu Komunikacji Elektronicznej pt. ,Aukcja pasm 700 i 800 MHz” (plik PDF opublikowany na stronic UKE
zatgczony do akt sprawy),

Prezentacji UKE pt. ,Aukcja pasm 700 i 800 MHz” (plik PDF opublikowany na stronic UKF., zatgczony do akt sprawy),

Na okolicznos¢:

Ze operatorzy komorkowi Orange Polska i T-Mobile Polska uruchomili ustugi wylgcznie w technologii 5G NR (Band n28)
w pasmie 700 MHz,

a/ ze Polkomtel sp. z 0.0. rowniez posiada diugoterminowg rezerwacje pasma 700 MHz do 2040 r., lecz brak jest
dowodoéw na to, aby rezerwacja ta byta wykorzystywana do ustug NB-loT czy LTE-Mrezerwacja zostata przyznana w
ramach aukcji przewidzianej dla budowy sieci 5G,



b/ ze pasmo 700 MHz, mimo diugiego horyzontu obowigzywania rezerwacii, jest przeznaczone do Swiadczenia ustug
5G, a nie do NB-loT ani LTE-M (CAT-M),

¢/ ze technologie NB-loT i LTE-M w Polsce funkcjonujg wylgcznie w pasmach 800 MHz i 900 MHz, ktdrych rezerwacije
wygasajg w latach 2030—2032, a wiec przed korncem okresu obowigzywania umowy Wodociggéw Katowickich (2026—
2036),

d/ ze powyzsze potwierdza, iz nawet w przypadku operatora Polkomtel (Plus), ktory posiada rezerwacje 700 MHz,
pasmo to nie zapewnia mozliwosci uruchamiania ustug NB-loT/LTE-M, a wytgcznie budowe sieci 5G NR.

Dokumenty te stanowig odpowiednio zatgcznik 6a-c do pisma.

Brak konsekwencji zamawiajgcego w ocenie technologii — asymetryczne podejscie

Sam zamawiajgcy wprost przyznaje, ze technologia komorkowa nie jest w stanie w 10% pokry¢ potrzeb zamowienia,
skoro zaktada mozliwos¢ zastosowania w 10% lokalizacji innych technologii transmisji danych (np. LoRaWAN). Innymi
stowy, zamawiajacy jest Swiadomy, ze technologia komoérkowa rowniez ulega zakidceniom i nie gwarantuje
stuprocentowej skuteczno$ci. Majac tego $wiadomos¢, zamawiajgcy tworzy jednak asymetryczne rozwigzanie:

al dopuszcza 10%) transmisji w innych technologiach niz telefonia komérkowa,

b/ lecz zupeinie odmawia przyjecia rozwigzania odwrotnego, tj. aby zasadnicza czes¢ transmisji (np. 90%) odbywata sie
w sieciach telekomunikacyjnych innych anizeli telefonii komorkowej np. sieci telekomunikacyjnej odwolujgcego a tylko
10% w telefonii komorkowej.

Taka konstrukcja jest wewnetrznie sprzeczna i arbitralna. Skoro bowiem sam zamawiajgcy uznaje, ze telefonia
komorkowa nie zapewnia petnej szczelnosci systemu i w czesci lokalizaciji konieczne jest zastosowanie alternatywy, to
nie istniejg zadne obiektywne podstawy, aby odrzucaé proporcje odwrotng — w szczegolnosci, ze technologia
LoRaWAN w realnych warunkach Katowic (co potwierdza dowod przedstawiony przez Odwolujgcego w postaci
pomiaréw zajetosci pasma) Jest w petni zdolna zapewni¢ wymogi SLA.

Co istotne — odwotujgcy nie kwestionuje w ogole zasadnosSci wykorzystania technologii komérkowej w realizacji
zamoOwienia. Wrecz przeciwnie — w swoim modelu réwniez przewiduje jej wykorzystanie, jednak w sposéb
proporcjonalny i racjonalny. Przedmiotem zarzutu nie jest wiec wytgczenie lub catkowite zastgpienie telefonii
komérkowej, lecz arbitralnie narzucone proporcje 90% telefonia komorkowa i 10% LoRaWAN.

Odwolujgcy podkreslit, ze:

a/ Nierowne traktowanie technologii — zamawiajgcy przyznaje telefonii komoérkowej prymat absolutny, mimo ze
technologia ta takze wymaga wsparcia innymi rozwigzaniami. To dowodzi, ze preferencja telefonii komoérkowej ma
charakter sztuczny i nic jest oparta na obiektywnych potrzebach.

b/ Brak dowodéw na zasadno$¢ ustalonych proporcji — zamawiajgcy nie wykazat w zadnym miejscu, dlaczego az 90%
udziatu w systemie ma przypadac na telefonie komorkowa, a jedynie 100/0 na technologie LoRaWAN. Nie przedstawiono
zadnej analizy technicznej ktdére mogtyby uzasadnia¢ takie proporcje.

Tymczasem to przedsiebiorca telekomunikacyjny, jako podmiot wyspecjalizowany i posiadajgcy stosowne kompetencije
techniczne, jest profesjonalistg w zakresie budowy i eksploataciji sieci telekomunikacyjnych. To on, na podstawie wiedzy
eksperckiej i doSwiadczenia, majgc na wzgledzie cel zamdwienia, powinien okre$la¢ optymalny model architektury sieci i
proporcje wykorzystania poszczeg6lnych technologii transmisyjnych.

Przyjecie odgdrnych proporcji przez zamawiajgcego, bez jakiegokolwiek uzasadnienia technicznego, stanowi nie tylko
dziatanie arbitralne, ale rowniez prowadzi do naruszenia zasady racjonalno$ci i proporcjonalnosci. W efekcie takie
arbitralne narzucenie proporcji ogranicza konkurencje i uniemozliwia urzeczywistnienie innych, nowych sieci
telekomunikacyjnych, anizeli juz istniejgce. Tym samym rynek zostaje zamkniety na innowacyjne rozwigzania, ktére
jedynie profesjonalny operator telekomunikacyjny — jako podmiot wyspecjalizowany i dysponujgcy odpowiednig wiedzg
— jest w stanie obiektywnie ocenic i zrealizowac.

Ograniczenie konkurencji — narzucenie proporcji 90/10 faworyzuje wykonawcéw powigzanych z operatorami
komorkowymi, eliminujgc z rynku integratoréw i operatorow systeméw LoRaWAN, ktérzy mogliby w wigkszosci spetnic¢
wymagania SLA, a sie¢ komérkowg stosowac jedynie pomochiczo. To stanowi naruszenie art. 99 ust. 4 ustawy i art. 16
ust. li 3 ustawy.

Skoro zamawiajgcy sam przyznaje, ze sie¢ komorkowa nie spetnia w petni wymogéw zamowienia i dopuszcza w 10%
przypadkow wsparcie inng technologig (np. LoRaWAN), to nie ma podstaw, by odmawia¢ wykonawcy mozliwosci
odwrotnego rozwigzania — 90% LoRaWAN i 10% sieci komérkowej — o ile spetnione zostang wymagania SLA.
Odwolujacy nie kwestionuje w ogole mozliwosci wykorzystania technologii sieci komoérkowej, lecz sprzeciwia sie
arbitralnemu i nieuzasadnionemu narzuceniu proporcji 90/10. Wymog ten jest wewnetrznie niespojny, nieproporcjonalny i
prowadzi do nieuzasadnionego ograniczenia konkurencji.

,Dorobiona” ex post argumentacja zamawiajgcego, nieznajdujgca oparcia w OPZ i SWZ - Odniesienie do tabeli
poréwnawczej zamawiajgcego zamieszczonej w Odpowiedzi na odwotanie



Zamawiajgcy nic moze tworzy¢ sztucznych i arbitralnych argumentéw na etapie odpowiedzi na odwotanie, ktére nic
wynikajg z tresci dokumentacji postepowania (OPZ ani SWZ). Wymagania dotyczgce jakosci transmisji, parametréw
SLA, bezpieczenstwa i niezawodno$ci zostaly bowiem wprost okreSlone w OPZ i sg technologicznie neutralne —
odnoszg sie do rezultatu, jaki ma zosta¢ a nie do konkretnej technologii (czy to telefonii komorkowej CAT-M/NB-IoT, czy
LoRaWAN).

Odwolujgcy zauwazyt, ze wymagania dotyczace technologii komérkowej oraz LoRaWAN w dokumentacji postepowania
sg tozsame — kazda z nich musi zapewni¢ odczyt z minimum 90%) urzadzen dziennie, 95% tygodniowo i 98%
miesiecznie, przy zachowaniu bezpieczenstwa danych i odpornosci systemu. Dokumentacja nie rozroznia tych
wymogow w zaleznosci od technologii.

Dopiero na etapie odpowiedzi na odwotanie zamawiajgcy zaprezentowat tabele porownawczg, w ktérej przedstawit
LoRaWAN w negatywnym Swietle, przypisujac jej wady, a technologiom komorkowymi wytgcznie zalety. Odwotujgcy
wskazaé, ze tabela ta jest arbitralnym i jednostronnym wymystem zamawiajgcego i stanowi probe dorobienia ex post
argumentaciji, aby uzasadni¢ ograniczenie konkurencji. Etap postepowania odwotawczego nie jest etapem, na kiérym
zamawiajgcy powinien szuka¢ argumentéw majgcych rzekomo potwierdzi¢ wczesniejsze ograniczenie konkurencji w
prowadzonym przez niego postepowaniu. To przed wszczeciem postepowania zamawiajgcy powinien dokona¢ analizy
swoich uzasadnionych potrzeb i na ich podstawie tak przygotowa¢ dokumentacje postepowania, by wykonawcy mogli
zaoferowac rozwigzania, ktore te potrzeby zaspokoja.

Skoro bowiem wymagania kontraktowe sg jednakowe dla kazdej technologii, to ocena technologii powinna odbywac sie
wytgcznic pryzmat tego, czy dany wykonawca jest w stanie te wymagania speti¢. W rzeczywistosci jest to zatem
sztuczna konstrukcja, ktéra ma uzasadni¢ wcze$niej arbitralnie narzucong proporcje 90% komorkowa / 10% inne
technologie. W ten sposob zamawiajgcy zamiast bazowa¢ na obiektywnie sformutowanych wymaganiach OPZ
dotyczacych jakosci transmisji, parametrow SLA, bezpieczenstwa i niezawodnosci, tworzy narracje podporzadkowang
faworyzowaniu jednej technologii. Co wiecej, sktadajgc odpowiedz na odwotanie zamawiajgcy pomingt fakt, ze w
porozumieniu z Emitel S.A. przeprowadzit pilotazowe wdrozenie sieci LoRaWAN w aglomeracji katowickiej, w
lokalizacjach wyznaczonych przez samego zamawiajgcego jako trudne pod wzgledem odczytu wodomierzy a
miesieczna skuteczno$¢ takiego odczytu byta wyzsza anizeli przyjeta w SLAopisanym w obecnie prowadzonym przez
zamawiajgcego postepowaniu.

W ramach tego pilotazu, po zainstalowaniu zakladanych trzech stacji bazowych LoRaWAN oraz 50 naktadek
przeprowadzono testy, synchronizacje w bazach danych. Test byt prowadzony w cyklu 28-dniowym (miesiecznym) i
wykazat, ze wszystkie zainstalowane naktadki dokonaly co najmniej jednego skutecznego odczytu w okresie
miesiecznym.

Zgodnie z postanowieniami OPZ (Zatgcznik nr 1), SLA miesieczne uznaje sie za spetnione, jezeli kazda nakladka zgtosi
sie przynajmniej jeden raz w danym miesigcu rozliczeniowym. Wobec powyzszego, w badanym okresie poziom SLA
miesiecznego wynidst 100%, gdyz wszystkie naktadki spetnity wymagane kryterium. Wynik ten jest lepszy niz wymagany
w OPZ poziom SLA — 98% w skali miesigca.

Fakt przeprowadzenia i wyniki tego pilotazu zostaly udokumentowane w prezentacji przedstawionej na spotkaniu z
kierownictwem Katowickich Wodociggow (wyciag z prezentacji ze zrzutami z systemu odczytowego zatgcznik 7 do
pisma). Brak jakiejkolwiek wzmianki o tym projekcie w odpowiedzi na odwotanie oraz w notatce stuzbowej
zamawiajgcego nalezy uznaé za dziatanie celowe — prowadzi ono do znieksztatcenia rzeczywistego obrazu technologii
LoRaWAN.

Wyniki testéw jasno pokazuja, ze technologia LoRaWAN jest w stanie zapewni¢, a wrecz przewyzszyé wymagania
okreslone przez samego zamawiajgcego w OPZ. Ukrycie tych informacji w odpowiedzi na odwotanie $wiadczy o
jednostronnym podejéciu Zamawiajacego, ktdry przedstawiajac LoRaWAN w negatywnym Swietle, pomija dostepne
dane wskazujgce na wysokg skutecznos¢ i niezawodnos¢ tego rozwigzania.

Whniosek dowodowy nr 7

Whniosek o dopuszczenie i przeprowadzenie dowodu z dokumentu w postaci ,Zat. 7 —z systemu z opisem skutecznosci
50 naktadek w trybie 28 dni”, obejmujgcego slajd zatytutowany ,,Skuteczno$é odczytow”, sporzgdzonego po zakonczeniu
pilotazowego wdrozenia technologii LoORaWAN przez Emitel S.A. w aglomeracji katowickiej w 2023 roku, na okolicznosc:
I/ ze pilotaz zostat przeprowadzony w aglomeracji katowickiej, w lokalizacjach wyznaczonych przez Katowickie
Wodociagi S.A.,,

2/ ze w ramach pilotazu zainstalowano przewidziane stacje bazowe LoRaWAN oraz 50 naktadek,

3/ ze testy prowadzone w trybie 28-dniowym (miesiecznym) wykazaly skutecznosS¢ odczytow na poziomie 100%
przyjmujgc kwalifikacje SLA z OPZ dla odczytu miesiecznego, ,

4/ ze uzyskane rezultaty sg lepsze niz wymagane w OPZ poziomy SLA (98% miesiecznic),

5/ ze dowdd wprost potwierdza, iz technologia LoRaWAN zapewnia wymagang niezawodnos¢, a nawet przewyzsza



wymagania zamawiajgcego,

Whiosek o utajnienie

Na podstawie art. 545 ust. 3 ustawy wnidst o utajnienie dowodu (,Zat. 7 — Wycigg z systemu.slajd Skutecznosc¢
odczytdéw) przed innymi uczestnikami postepowania odwotawczego, z wyjagtkiem zamawiajgcego oraz Krajowej Izby
Odwotawczej z uwagi na okoliczno$é, Ze informacje w ww. dokumencie stanowig tajemnice przedsiebiorstwa Emitcl w
rozumieniu art. | | ust. 2 ustawy o zwalczaniu nieuczciwej konkurenciji. Dokument zawiera bowiem szczegdlowe dane
techniczne oraz technologiczne naszego przedsigbiorstwa, a ich ujawnienie mogloby narazi¢ Emitel na szkode.
Oswiadczyt, ze informacje te, zarowno jako calosS¢, jak i w szczegolnym zestawieniu i zbiorze ich elementéw nie sg
powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji oraz nie sg tatwo dostepne dla takich
0so6b.

Arbitralne zestawienie technologii komorkowej i technologii LoRaWAN

Zamawiajgcy przedstawit w uzasadnieniu tabele zestawiajgcg rzekome cechy technologii opartych o pasmo
licencjonowane (CAT-M/NB-loT i nielicencjonowane (LoRaWAN 868 MHz). Prezentacja ta jest jednak jednostronna i
tendencyjna, a przede wszystkim niepoparta zadnym materiatem dowodowym.

a/ Regulacja prawna i zarzgdzanie dostepem — zamawiajgcy twierdzi, ze LoRaWAN 868 nic podlega regulacjom i jest
narazona na zaktocenia. Jest to nieprawda: pasmo 868 MHz jest uregulowane w prawie UE (decyzje CEPT/ETSI), aw
Polsce w komunikatach Prezesa UKE. Urzadzenia korzystajgce z LoORaWAN muszg spetnia¢ normy ETSI EN 300 22C
w tym dotyczace mocy, modulacji i czasu pracy. Wbrew twierdzeniom zamawiajgcego, nie jest to ,dziki” obszar bez
regulacji, lecz pasmo z precyzyjnymi zasadami uzytkowania. W przypadku stwierdzenia, ze urzgdzenie w rozumieniu
przepisébw ustawy z dnia 13 kwietnia 2007 r. o kompatybilnosci elektromagnetycznej, wytwarzajgce pole
elektromagnetyczne powoduje szkodliwe zaktécenie pracy innego urzgdzenia spetniajgcego zasadnicze wymagania w
rozumieniu przepiséw tej ustawy, na podstawie art. 436 ustawy PKE, Prezes Urzedu KomunikacjiElektronicznej w
drodze decyzji administracyjnej jest uprawniony do wydania decyzji w zakresie zastosowania srodkéw technicznych
prowadzgcych do usuniecia przyczyny zaktécen.

b/ Odpornos¢ na zaktdcanie i niezawodnos¢ — protokédt LoRaW AN wykorzystuje technike rozproszonego widma (spread
spectrum), co zwieksza odporno$¢ na interferencje. Posiada tez mechanizmy retransmisji i adaptaciji przeptywnosci.
Doswiadczenia praktyczne z wdrozen w miastach europejskich dowodzg, ze sieci LoRaWAN z powodzeniem obstuguja
setki tysiecy urzgdzen w gestej zabudowie, bez utraty jako$ci transmisji.

¢/ Zasigg — zamawiajacy wskazat, ze LoRaWAN ma ,ograniczony zasieg’. W praktyce zasieg pojedynczej staciji
LoRaWAN wynosi od kilku do kilkunastu kilometréw w srodowisku miejskim i nawet do 30—40 km w otwartym terenie
(zob. wniosek dowodowy Sie¢ LoRaWAN: modele propagaciji radiowej i ocena wydajnosci w réznych srodowiskach w
Libanie Rida El Chall, Samer Lahoud, and Melhem EI Helou, Senior Member, IEEE ). W efekcie do pokrycia obszart
Katowic wymaga sie znaczgco mniejszej liczby stacji LoRa niz w przypadku stacji bazowych komérkowych, co stanowi
istotng przewage kosztowg i operacyjna.

d/ Bezpieczenstwo transmisji — LoRaWAN implementuje szyfrowanie end-to-end (AES-128), co zapewnia integralno$¢ i
poufno$¢ danych. Twierdzenie zamawiajgcego, ze brak jest bezpieczenstwa, jest nieprawdziwe i sprzeczne z faktyczng
specyfikacjg protokotu. Co wiecej, LoRaWAN daje pelng kontrole nad danymi po stronic wiasciciela sieci, w
przeciwienstwie do technologii komérkowg oraz sieci dosytowe réznych dostawcow ustug telekomunikacyjnych.

e/ Zalezno$¢ od sieci — LoRaWAN pozwala zamawiajgcemu na budowe i kontrole wiasnej sieci (onpremise). W
przypadku telefonii komorkowej zamawiajacy catkowicie uzaleznia sie od infrastruktury operatora komérkowego, co
stanowi ryzyko vendor lock-in. Z punktu widzenia bezpieczenstwa i niezalezno$ci infrastruktury krytycznej, LoRaWAN
daje wiekszg kontrole niz technologie komaorkowe.

f/ Koszty poczatkowe i utrzymanie — zamawiajgcy wskazat na rzekomo wyzsze koszty utrzymania LoRaWAN. W
rzeczywistosci wdrozenia LoRaWAN charakteryzujg sie nizszym CAPEX i OPEX, gdyz stacje bazowe sg tansze, ¢
urzgdzenia koncowe majg zywotnos¢ baterii do 10 lat. Utrzymanie wiasnej sieci LoRaWAN nie generuje optat
abonamentowych dla operatora, co oznacza nizsze koszty catkowite w okresie zycia projektu.

Whniosek dowodowy nr 8

Whnibst o dopuszczenie i przeprowadzenie dowodu z

1/ stron z Suplementu do Dziennika Urzedowego Unii Europejskiej — Tenders Electronic Daily UED), przedstawiajacych
aktywne ogtoszenia o zamoéwieniach publicznych w technologii LoRaWAN, pobranych w dniu 27 sierpnia 2025 r.,
oznaczonych jako Zatgcznik nr 8 — Wydruki ogtoszeh TED (LoRaWAN) a takze z umow realizowanych przez Emitel
ustug telekomunikacyjnych przesytu sygnatu z wodomierzy w technologii LoRaWAN.

2/ informacji o wyborze oferty najkorzystniejszej Zaktadu Wodociggdw i Kanalizacji Sp. z 0.0. Grodzisk Mazowiecki z dnia
12.02.2025 rok sygn. ZWIK/MG/D0O0.540.000417.2025.1/0559

3/ Informaciji z otwarcia oferty W éjt Gminy Lubianka sygn. SZP/271.13.2025 z dnia 22.08.2025 r, 4/ Informaciji z otwarcia



oferty z dnia 23.02.2024r sygn.. IRO.271.2.1.2024.EW, Informacji o wyborze oferty najkorzystniejszej z dnia 03.04.2024 r
sygn. IRO.271.2.1.2024.EW oraz z Specyfikacji Warunkédw Zamoéwienia postgpowania Modernizacja infrastruktury
wodno-kanalizacyjnej na terenie gminy Piekoszéw.'

5/ Informaciji z otwarcia oferty z dnia 23.06.2023 roku w postepowaniu na dostawe nakiadek i systemu do stacjonarnych
odczytéw wodomierzy na terenie Chorzowa i Swietochfowic nr postepowania PZP/MD/2020.

6/ Wyciggu ze specyfikacji zamowienia na system zdalnego odczytu wodomierzy organizowanego przez PK Wronki
sygn. ZP/14/2020

7/ Informaciji z otwarcia oferty z dnia 07.07.2025 roku w postepowaniu przetargowym na Ustuge wdrozenia i utrzymania
systemu sterowania i zarzadzania o$wietleniem na terenie mst. Warszawy nr post. ZDM/UM/DZP/37/PN/15/25 oraz
Opisu Przedmiotu Zamowienia pkt. 3.5.2 zgodnie z ktérym zamawiajgcy dopuscit nastepujgce rozwigzania sieciowe:
mesh, mesh/hybryda lub jednolitg sie¢ na pasmach komercyjnych

Na okolicznos¢ wykazania, ze technologia LoRaWAN:

I/ jest powszechnie stosowana w zamowieniach publicznych w Unii Europejskiej,

2/ stanowi rozwigzanie dojrzate rynkowo — zamawiane sg zaréwno urzadzenia kofncowe, jak i bramki, licencje serwerow
sieci, ustugi budowy i utrzymania sieci oraz fgcznosci loT,

3/ spetnia typowe wymogi okreslane w specyfikacjach OPZ w projektach smart mctering/loT (transmisja w pasmie
EU868, bezpieczenstwo, energooszczednos¢, skalowalnosc),

4/ a zatem obalg twierdzenia zamawiajgcego o rzekomej ,niszowosci” i braku przydatnosci LoRaWAN do realizaciji
zamowienia.

Dla ilustracji wskazuje przyktadowo ogtoszenia ujete w TED (numery ogtoszen i panstwa):

351995-2025 (IT) — dostawa statycznych wodomierzy z tacznoscig LoRaWAN (Wiochy),

360920-2025 (ES) — dostawa i instalacja rozwigzania tgcznosci loT/LoRaWAN (Hiszpania),

245986-2025 (ES) — dostawa wodomierzy oraz modutéw zdalnego odczytu LoRaWAN (Hiszpania),

319047-2025 (AT) — dostawa bramek LoRaWAN i akcesoriow (Austria),

457046-2025 (ES) — system LoRaWAN dla potrzeb zarzgdzania hodowlg (Hiszpania),

310114-2025 (FR) — wymaganie dostepnosci urzgdzen z komunikacjg w protokole Radio LoRa\VAN (Francja),
227911-2025 (HR) - licencja na sie¢ LoRaWAN (Chorwacja),

288622-2025 (DE) — zamowienie obejmujgce m.in. OMS/LoRaWAN, bramki i dostawe danych pomiarowych (Niemcy).
Dowdd pochodzi z oficjalnego zrodla — Suplementu do Dziennika Urzedowego Unii Europejskiej (TED), w ktorym
publikowane sg ogtoszenia o zamowieniach publicznych obowigzkowo przekazywane przez instytucje i podmioty
zamawiajagce w catej UE.

Wskazane ogtoszenia pokazuja, ze LoRaWAN jest standardowo wymagane lub dopuszczane w zaméwieniach
publicznych w wielu panstwach cztonkowskich UE, w réznych sektorach (gospodarka wodna, energetyka, administracja,
smart City, rolnictwo).

Materiat ten w sposob obiektywny i urzedowy potwierdza, Zze LoRaWAN jest rozwigzaniem stosowanym w praktyce
zamoéwien publicznych w Unii i moze w petni odpowiadaé¢ uzasadnionym potrzebom zamawiajgcego, w tym spetiac
wymogi OPZ analogiczne do tych okreslonych przez zamawiajgcego (tj. dotyczgce jakosci transmisji, parametrow SLA,
bezpieczenstwa i niezawodnosci).

Petny materiat dowodowy stanowi zestawienie numeréw Suplementu do Dziennika Urzedowego Unii Europejskiej —
Tenders Electronic Daily UED)

Informacje o wyborze ofert najkorzystniejszych (pkt 2, 4) — dokumentujg kryteria oceny, sposob rozstrzygniecia
postepowan w szczegolnosci dopuszczenie rozwigzan opartych nie na sieciach operatoréw komérkowych. W zakresie
zdalnego odczytu wodomierzy czy systemow sterowania o$wietleniem) byly dopuszczane i faktycznie oferowane w
postepowaniach.

Wyciagi z Specyfikacji Warunkow Zaméwienia i OPZ (pkt 4, 6, 7) — wykazujg, jakie wymagania techniczne i
funkcjonalne zamawiajgcy stawiali w poréwnywalnych postepowaniach. Jest to kluczowe, aby wykazaé, ze rozwigzania
dopuszczane przez zamawiajgcych w innych postepowaniach obejmowaly rézne technologie (np. sieci mesh,
hybrydowe lub komercyjne), co ma znaczenie dla oceny zgodnosci oferty w niniejszym postepowaniu z zasadami
uczciwej konkurencji oraz rownego traktowania wykonawcow. Przykladowo, w postepowaniu organizowanym przez
Zarzad Drog Miejskich w Warszawie (sygn. ZDM/UM/DZP/37/PN/15/25), dotyczgcym ustugi wdrozenia i utrzymanie
systemu sterowania i zarzgdzania oSwietleniem na terenie m.st. Warszawy, zamawiajgcy wprost dopuscit w opisie
przedmiotu zamowienia (pkt 3.5.2) rézne rozwigzania sieciowe, tj. mesh, mcsh/hybryda, jak rowniez jednolitg sie¢ na
pasmach komercyjnych.

Postepowania dotyczace systemow wodociggowych, wodomierzy oraz infrastruktury komunalnej (pkt 2—6) sg zblizone
przedmiotowo i dowodza, ze rynek dopuszcza rézne rozwigzania technologiczne oraz ze wyb6r zamawiajgcych w



przesztosci nie ograniczat konkurencji do jednego typu rozwigzan.

Postepowanie dotyczgce oswietlenia w m.st. Warszawa (pkt 7) — potwierdza, ze nawet przy innej branzy zamawiajacy
dopuszczajg alternatywne rozwigzania sieciowe, co $wiadczy o powszechnym standardzie formutowania wymagan w
sposob otwarty i konkurencyjny.

Znaczenie postepowania warszawskiego. Jest to postepowanie szczegdlnie istotne, poniewaz dotyczyto ono
infrastruktury krytycznej — systemu o$wietlenia publicznego w stolicy panstwa. Os$wietlenie uliczne i miejskie stanowi
element podstawowego bezpieczenstwa publicznego, majgcego bezposredni wptyw na funkcjonowanie przestrzeni
miejskiej, bezpieczenstwo ruchu drogowego oraz porzadek publiczny. Jezeli w tak newralgicznym obszarze
zamawiajgcy dopuscit stosowanie technologii opartych na pasmach nielicencjonowanych, to trudno uznac, aby w
postepowaniach mniejszej skali, dotyczacych infrastruktury wodno-kanalizacyjnej Ilub lokalnych systemow
telemetrycznych, istnialy podstawy do kwestionowania takich rozwigzan jako rzekomo niewystarczajacych czy
nieodpowiednich.

Konkurencja i ceny ofert. Warto podkreslic, ze w tym postepowaniu oferty ziozyli znaczacy uczestnicy rynku: Orange
Polska S.A., ktéra zaoferowata wykonanie zamowienia za kwote 173 404 455,36 zt, oraz Emitel S.A., ktéra ztozyta oferte
na kwote 105 104 721,96 zt. Dane te wskazujg, ze przedmiot zamowienia zostat potraktowany przez rynek z najwyzszg
powagg i ze nawet najwicksze podmioty telekomunikacyjne, posiadajgce dostep do petnego spektrum technologii, uznaty
dopuszczone przez zamawiajgcego rozwigzania, w tym oparte o pasma nielicencjonowane, za w pemi adekwatne i
zgodne z wymogami bezpieczenstwa oraz niezawodnosSci.

Praktyka rynkowa i zasady konkurencji. Przywotane postepowanie warszawskie jednoznacznie pokazuje, ze na rynku
zamoOwien publicznych przyjety jest standard dopuszczania réznych technologii komunikacyjnych, w tym sieci
dziatajgcych w pasmach nielicencjonowanych. Dopuszczenie konkurencyjnych technologii pozwala wykonawcom na
przedstawienie ofert zréznicowanych cenowo i funkcjonalnie, co prowadzi do wyboru rozwigzania najbardziej
optymalnego z punktu widzenia interesu publicznego.

W odniesieniu do argumentacji zamawiajgcego zawartej w tabeli zamieszczonej na str. | | odpowiedzi na odwotanie,
majgcej rzekomo stanowi¢ poréwnanie technologii w pasmach licencjonowanych i nielicencjonowanych, odwolujgcy
wskazat, ze prezentacja ta ma charakter jednostronny, tendencyjny i nie zostata poparta Zadnym materiatem
dowodowym. W szczegodlnosci zarzut dotyczacy rzekomego braku bezpieczenstwa LoRaWAN jest nieprawdziwy i
sprzeczny z dokumentami zrédiowymi, w tym publikacjami LoRa Alliance — organizacji rozwijajacej i certyfikujgcej te
technologie. W celu wykazania, ze LoRaWAN jest protokotem bezpiecznym, spetniajgcym najwyzsze standardy
kryptograficzne oraz regulacyjne, sktadam nastepujgcy wniosek dowodowy:

Whniosek dowodowy nr 9

Wibst o dopuszczenie i przeprowadzenie dowodu z dokumentu w postaci artykutu ,LoRaWAN@ jestbezpieczny (ale
implementacja ma znaczenie)” (oryg. ,LoORaWAN@ Is Secure (but Implemcntation Matters)”), opublikowanego przez
LoRa Alliance i dostepnego pod adresem: hitps://rcsources.loraalliancc.org/security/lorawan-is-secure-but-
implementation-matters, wraz z thumaczeniem na jezyk polski, na okolicznos¢:

I/ ze protokét LoRaWAN od samego poczatku zostat zaprojektowany z bezpieczenstwem jako elementem kluczowym, z
obowigzkowym uwierzytelnianiem i szyfrowaniem,

2/ ze LoRaWAN implementuje szyfrowanie end-to-end (AES-128), zapewniajac integralnos¢ i poufnos¢ danych w catym
tancuchu komunikaciji,

3/ ze specyfikacja LoRaWAN definiuje dwie warstwy kryptografii: unikalny 128-bitowy klucz sesji sieciowej oraz unikalny
128-bitowy klucz sesiji aplikacyjnej, wspodtdzielone odpowiednio z serwerem sieciowym i aplikacyjnym,

4/ ze dzieki dwupoziomowym zabezpieczeniom mozliwe jest bezpieczne wdrazanie wspdidzielonych sieci ,multitenant”,
w ktdérych operator nic ma dostepu do danych uzytkownikéw,

5/ ze LoRaWAN dopuszcza rézne mechanizmy aktywacji urzadzen, w tym OTAA (Over-The-Air Activation), ktére
pozwala na ponowne ustanawianie ses;ji kryptograficznych (rekeying),

6/ ze LoRa Alliance opracowata dodatkowe mechanizmy zwiekszajgce bezpieczenstwo, takie jak interfejsy backend do
izolacji przechowywania kluczy gléwnych w serwerze join oraz sprzetowc moduly typu secure element,

7/ ze bezpieczehstwo LoRaWAN jest stale rozwijane — LoRa Alliance monitoruje zagrozenia, publikuje dokumenty
-Recommended Practices” oraz aktualizuje wytyczne, aby technologia pozostawata odporna na zmieniajgcy sie
krajobraz cyberzagrozen,

8/ ze powyzsze jednoznacznie dowodzi, iz LoRaWAN jest technologig bezpieczng, spetniajgcg wymagania regulacyjne i
branzowe, a twierdzenia zamawiajgcego o ,braku bezpieczenstwa” tej technologii sg nieprawdziwe i nic znajdujg
potwierdzenia w dokumentach zrodiowych.

Dokument ten stanowi wraz z ttumaczeniem zatgcznik nr 9 do pisma.

Zamawiajgcy twierdzi, ze technologia LoRaWAN jest niebezpieczna, jednoczesnie wskazujgc jako alternatywe



technologie komorkowe NarrowBand IoT (NB-loT) oraz LTE Cat-M (Cat-M). Odwotujgcy podkreslit, ze kazda sie¢ radiowa
— niezaleznie od tego, czy dziata w pas$mie licencjonowanym, czy nielicencjonowanym — zmaga sie z podobnymi
wyzwaniami i zagrozeniami bezpieczenstwa. NB-loT i CatM, mimo ze sg promowane przez zamawiajgcego jako
.bezpieczne” rozwigzania, posiadajg udokumentowane podatnosci tozsame z innymi technologiami radiowymi.
Potwierdzajg to liczne publikacje naukowe i branzowe, wskazujgce na zagrozenia takie jak: - ataki na warstwe danych
(data-plane signaling),

-zaktécanie transmisji (jamming), manipulacijc bitowe (bit-flipping), - SIM-swapping,

-ataki na urzadzenia kofncowe loT (np. smart home, drony), - ogdine podatnosci typowe dla sieci LPWAN.

Whniosek dowodowy nr 10

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentéw w postaci artykutow naukowych opublikowanych na
platformie ResearchGate, ktére wskazujg na podatnosci technologii komérkowych NarrowBand loT (NB-loT oraz LTE
Cat-M, na okolicznos¢ wykazania, ze:

1/ NB-loT i LTE Cat-M, podobnie jak LoRaWAN, sg narazone na ataki i nie gwarantujg petnego bezpieczenstwa
transmisiji,

2/ kazda technologia radiowa wymaga wiasciwej implementaciji i stosowania mechanizméw ochronnych,

3/ twierdzenia strony przeciwnej, jakoby NB-loT i Cat-M byly wolne od zagrozen, sa nieprawdziwe i nie znajdujg
potwierdzenia w literaturze.

4/ ze technologie NB-loT oraz CAT-M sg wykorzystywane jedynie w 52% aplikacji loT, Dowody:

~Security threats of NB-loT and countermeasures” (2020) — artykut przedstawia gtéwne zagrozenia w NBIoT i omawia
$rodki zaradcze.

Autorzy: Adam U. Mentsiev oraz Tamirlan R. Magomaev.

h ttps:/ / www.rcscarchgate.net/publication/341711539_Security threats_of NBIloT and countcrmcasurcs Data-plane
signaling in cellular loT: attacks and defense” (2025) — publikacja analizuje ataki na warstwe danych w NB-loT i Cat-M,
wskazujac realne scenariusze naruszen bezpieczenstwa.

Autorzy: 2T, B.D., J.Z, Y.G. i pozostal (tacznie pieciu autoréw).
https://www.researchgatc.nct/publication/355673884 _Dataplane_signaling_in_ccllular_loT_attacks_and_defense
Dokumenty te wraz z thumaczeniami stanowig zatgcznik nr 10 do pisma.

Wskazane publikacje potwierdzaja, ze technologie NB-IoT i LTE Cat-M réwniez niosg ze sobg realne zagrozenia
bezpieczenstwa, a wiec argumentacja strony przeciwnej, jakoby tylko LoRaWAN byta narazona na takie zagrozenia, jest
nieprawdziwa.

Zamawiajgcy pomija kluczowg okoliczno$¢: ekonomika utrzymania systemu opartego na publicznej fgcznoéci
komérkowej (CAT-M/NB-loT) w praktyce prowadzi do znacznego wzrostu kosztéw operacyjnych, ktore stajg sie barierg
dla diugofalowej eksploatacji systemoéw zdalnego odczytu.

W przeciwienstwie do technologii LoRaWAN, w ktorej przedsiebiorca komunalny lub telekomunikacyjny moze
samodzielnie uruchomi¢ i utrzymywa¢ wiasng, prywatng sie¢, w przypadku technologii komérkowych (CAT-M/NB-IoT)
nie istnieje realna alternatywa konkurencyjna.

W Polsce jedynym operatorem $wiadczgcym ustuge CAT-M jest Orange Polska, co w praktyce oznacza peine
uzaleznienie od jednego dostawcy i brak mozliwosci migracji do innej sieci w razie niezadowolenia z jakoSci ustug czy
poziomu optat.

W przypadku NoB-loT réwniez dostepnos¢ jest ograniczona — poza Polkomtel ustugi $wiadczy T-Mobile, jednak skala i
warunki komercyjne nie zapewniajg realnej alternatywy konkurencyjnej. Jest to klasyczny przypadek vendor lock-in.
Doswiadczenia zagraniczne dowodzg, ze przedsigbiorcy komunalni, konfrontowani z zawyzonym optatami za transmisje
danych w publicznych sieciach komérkowych, podejmujg decyzje o migracji do modelu LoRaWAN. Dobitnym
przyktadem jest belgijska spotka CILE (Compagnie Intercommunale Liegeoise des Eaux), ktéra pierwotnie korzystata z
ustug zdalnego odczytu opartego na publicznej facznosci komérkowej. Jednak szacowane koszty na poziomie ponad 3,5
min EUR rocznie przy ok. 300 000 licznikdw uczynity projekt nieoptacalnym. W konsekwencji spdtka zbudowata i
uruchomita wtasng sie¢ LoRaWAN — obejmujgca 24 gminy, ok. 3500 km sieci wodociggowej i opartg na 48 antenach
(dowody:

CILE/1-CILE/5).

Model LORaWAN wykazuje przewage w dwoch wymiarach:

Ekonomicznym — brak optat abonamentowych dla operatora komoérkowego, nizszy CAPEX i OPEX oraz
diugowiecznos¢ urzadzen koncowych (bateria nawet do 10 lat).

Organizacyjnym — mozliwoS¢ pemnej kontroli nad wiasng siecig, bez ryzyka monopolu jednego dostawcy i bez
uzaleznienia od komercyjnych warunkéw operatora.

Co wiecej, jezeli zamawiajacy spotkatby sie z zawyzong ofertg na ustugi LORaWAN, w kazdej chwili mégtby uruchomic i



utrzymywacé wiasng sie¢ LoRaWAN. Natomiast w przypadku technologii CAT-M lub NB-IoT, w ktorych operatorami sg
wytgcznie komercyjni dostawcy (w Polsce m.in. Orange/T-Mobile), zamawiajgcy nic ma takiej mozliwosci — sieci tych
nie moze samodzielnie zbudowaé ani eksploatowac.

Whniosek dowodowy nr 11

Widst o dopuszczenie i przeprowadzenie dowodu z dokumentu w postaci studium przypadku Cisco CILE (Zatgcznik nr
11), dostepnego rowniez na oficjalnej stronic Cisco pod adresem: https://www.cisco.com/Site/us/en/about/case-studies-
customer-stories/cilc.html, na okoliczno$¢ wykazania, ze:

I/ utrzymywanie systemoéw zdalnego odczytu w modelu publicznej fgcznosci komérkowej (CAT-M/NBIoT) prowadzi do
znacznego wzrostu kosztéw operacyjnych, co potwierdza przykiad belgijskiej spotki CILE, gdzie koszty transmisji danych
w sieci publicznej szacowano na ponad 3,5 min EUR rocznie przy ok. 300 000 licznikow,

2/ przedsiebiorcy komunalni, konfrontowani z zawyzonymi optatami za transmisje danych, podejmujg decyzje o migraciji
do wiasnych sieci LoRaWAN, ktére mogg samodzielnie uruchomi¢ i utrzymywa¢ — CILE wdrozyta wiasng siec
LoRaWAN opartg 0 48 anten, obejmujacag 24 gminy i 3500 km sieci wodociggowej,

3/ w odréznieniu od LoRaWAN, w przypadku technologii komorkowych (CAT-M/NB-IoT) brak jestealnej mozliwosci
migracji do innego operatora w Polsce — ustugi CAT-M Swiadczy wylgcznie Orange Polska, co prowadzi do
uzaleznienia od jednego dostawcy (vendor lock-in) i braku alternatywy konkurencyjne;j,

4/ jezeli zamawiajgcy spotkatby sie z zawyzonymi optatami w modelu LoRaWAN, mégtby uruchomi¢ i utrzymywac
wilasng sie¢, natomiast w modelu CAT-M/NB-loT nie ma takiej mozliwosci, gdyz sieci tego rodzaju nie mogg by¢
samodzielnie budowane przez przedsiebiorcow komunalnych.

Uzasadnienie - kwestia infrastruktury krytycznej i charakteru zamoéwienia

Zamawiajgcy, uzasadniajgc swoje wymagania, powotuje sie na szczegblny charakter prowadzonej dziatalnosci
wskazujac, ze dysponuje infrastrukturg krytyczng, co ma uzasadnia¢ stosowanie wytgcznie technologii komoérkowych
(NB-loT/CAT-M). Argumentacja ta jest jednak pozbawiona podstaw prawnych i faktycznych, a ponadto abstrahuje od
przedmiotu zamowienia oraz obowigzujgcych regulacji dotyczgcych infrastruktury krytyczne;.

1.Charakter zaméwienia

Po pierwsze, nalezy jednoznacznie wskazac, ze przedmiotem postepowania nie sg ustugi zwigzane z dostawg wody,
ani eksploatacja sieci wodociggowej, lecz ustugi i urzgdzenia telekomunikacyjne, co wynika wprost z klasyfikacji kodow
CPV okreslonych w dokumentaciji: 48614000-5 — system pozyskiwania danych,

32260000-3 — urzgdzenia do przesytu danych,

51612000-5 — ustugi instalowania urzadzen do przetwarzania informacji, 48920000-3 — pakiety oprogramowania do
automatyzaciji prac biurowych, 80510000-2 — ustugi szkolenia specjalistycznego.

Wykonawca ma dostarczy¢é system telekomunikacyjny wraz z urzgdzeniami komunikacyjnymi, ktére stuzy¢ bedag
zdalnym odczytom wodomierzy. Nakfadki na wodomierze, wbrew sugestiom zamawiajgcego, nie stanowig elementu
infrastruktury wodociggowej, lecz sg urzgdzeniami telekomunikacyjnymi — elementami systemu transmisji danych, ktore
z punktu widzenia prawa komunikaciji elektronicznej nalezy traktowac jako czes¢ sieci tgcznoéci, a nie jako cze$c¢ sieci
wodociggowej sg tzw. urzgdzeniami koncowymi.

2.Infrastruktura krytyczna — definicje i zakres

Po drugie, w $wietle art. 3 pkt 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz.U. z 2020 r. poz.
1856), infrastrukturg krytyczng sg ,,systemy oraz wchodzgce w ich sklad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje i ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli (... )
obejmujgce m.in. systemy tgcznosci’. Z powyzszego jasno wynika, ze:

a/ infrastrukturg krytyczng mogg by¢ co do zasady systemy tgcznosci, a wiec sieci telekomunikacyjne;

b/ nie sposéb uzna¢, ze pojedyncze wodomierze i transmisja danych z nich speiniajg ustawowe kryteria infrastruktury
krytyczne;j.

Gdyby przyja¢ logike zamawiajgcego, zgodnie z ktérg kazdy wodomierz i kazda transmisja danych stanowi element
infrastruktury krytycznej, wowczas:

a/ cate postepowanie przetargowe musiatoby toczy¢ sie w trybie niejawnym,

b/ dokumentacja powinna by¢ objeta klauzulami bezpieczehstwa,

¢/ kazdy wodomierz musiatby by¢ fizycznie chroniony jak element strategiczny.

Taka interpretacja prowadzi do oczywistego absurdu, sprzecznego z racjonalnym rozumieniem pojecia infrastruktury
krytyczne;j.

3. Status odwotujacego — Emitel

Po trzecie, nalezy podkresli¢, ze to wiasnie odwotujgcy (Emitel S.A.), a nie zamawiajacy, posiada formalnei faktyczne
podstawy do zarzgdzania i ochrony infrastruktury krytyczne;:

1/ Emitel dysponuije infrastrukturg krytyczng w rozumieniu ustawy o zarzgdzaniu kryzysowym, obejmujgcg m.in. systemy



tacznosci zob. Narodowy Program Ochrony Infrastruktury Krytycznej (str. 29) dostepny na www. Rzgdowego Centrum
Bezpieczenstwa https://archiwum.rcb.gov.pl/wpcontent/uploads .pdf a takze

2/ Emitel posiada status podmiotu o szczeg6lnym znaczeniu gospodarczo—obronnym, przyznany na podstawie ustawy
z dnia 23 sierpnia 2001 r. 0 organizowaniu zadan na rzecz obronno$ci panstwa realizowanych przez przedsiebiorcow
(tj. Dz.U. z 2020 r. poz. 1669).

3/ Emitel zostat formalnie wpisany do wykazu podmiotdéw objetych ochrong na mocy Rozporzadzenia Rady Ministrow z
dnia 27 grudnia 2023 r., obowigzujgcego od 1 stycznia 2024 r., kitére objeto szczegdlng ochrong m.in. spotki
telekomunikacyjne, energetyczne, surowcowe i infrastrukturalne.

Emitel posiada procedury ochrony informacji, systemy rezerwowe oraz wieloletnie doswiadczenie w zakresie utrzymania
ciggtosci dziatania sieci, co potwierdza jego zdolnoS¢ do ochrony elementéw infrastruktury krytycznej zgodnie z
wymaganiami ustawowymi.

W konsekwenciji, jezeli jakikolwiek element sieci telekomunikacyjnej wykorzystywanej w niniejszym zamowieniu miatby
zostac zakwalifikowany przez ABW lub BBN do infrastruktury krytycznej, to dysponentem i odpowiedzialnym za ochrone
bytby odwotujgcy — a nie zamawiajgcy.

Whniosek dowodowy nr 12

Whnibst o dopuszczenie i przeprowadzenie dowodu z dokumentu:

I/ opublikowanego na oficjalnej stronie Rzeczypospolitej Polskiej — Ministerstwo Spraw Wewnetrznych i Administracji
(gov.pl) pt.

»,Modernizujemy system alarmowy — ponad 4 tys. lokalizacji z nowoczesnymi syrenami”
(https://www.gov.pl/wcb/obrona-cywilna/modernizujemy-sys tem-alarmowy--ponad-4- tys-lokalizacj i-znowoczesnymi-
syrenami

2/z decyzji Prezesa UKE z dnia 8 lipca 2019 roku potwierdzajgcego ze Emitel jest dysponentem infrastruktury krytycznej
i ta jest wylgczona obowigzkéw zapewnienia dostepu telekomunikacyjnego str. 6 decyzji.

Na okolicznos¢ wykazania, ze:

1/ Laczno$¢é LoRaWAN zostata wskazana do wykorzystania w systemie obrony cywilnej Rzeczypospolitej Polskiej, w
ramach modernizacji krajowego systemu alarmowego, obejmujgcego ponad 4 tys. lokalizacji z syrenami alarmowymi, co
stanowi infrastrukture bezpo$rednio zwigzang z bezpieczenstwem i obronnoscig panstwa.

2/ Stanowisko MSWIiA potwierdza, ze technologia LoRa\VAN spelnia wymagania dotyczgceniezawodnosci,
bezpieczenstwa i zasiegu, wskazujgc, Ze sie¢ LoRaWAN umozliwia komunikacje na dystansie do kilkudziesieciu
kilometrow, co gwarantuje skuteczne dziatanie systemoéw alarmowych nawet w trudnych warunkach topograficznych.

3/ Skoro LoRaWAN moze zosta¢ uznana przez panstwo polskie za technologie odpowiednig do zastosowan w obronie
cywilnej i ochronie ludnosci, a wiec w obszarze infrastruktury krytycznej o fundamentalnym znaczeniu dla
bezpieczenstwa panstwa, to tym bardziej moze stuzy¢ do celéw znacznie mniej wymagajgcych, takich jak transmisja
danych z wodomierzy tj. podanie ramki z informacjg o stanie wodomierza.

4/ Argumentacja zamawiajgcego, jakoby tylko technologie komérkowe (NB-loT, CAT-M) gwarantowaty odpowiedni
poziom bezpieczenstwa i niezawodnosci, jest sprzeczna ze stanowiskiem polskich wiadz publicznych (MSWiA), ktéore
wprost wdrozyly LoRaWAN w obszarze obronnosci.

Wydruk z informacji MSWiA stanowi zatgcznik 11 do pisma.

¢/ Brak zwigzku miedzy infrastruktura krytyczna a proporcjg technologii

Podnoszony argument nie wykazuije, ze transmisja w technologii komorkowej zapewnia wyzszy poziom bezpieczerstwa
niz LoRaWAN. Odwotlujacy, jako operator infrastruktury krytycznej i podmiot o szczegélnym znaczeniu gospodarczo-
obronnym, ma dosSwiadczenie w zapewnianiu bezpieczehstwa transmisji danych oraz jest w stanie spetni¢ wymagania
SLA oraz wymogi prawne w zakresie cyberbezpieczenstwa niezaleznie od tego, czy transmisja bedzie realizowana w
pasmach licencjonowanych, czy nielicencjonowanych.

Odniesienie do zarzutow w zakresie dyrektywy NIS2 i KSC

Zamawiajgcy powotuje sie na przepisy dyrektywy NIS2 oraz Krajowego Systemu Cyberbezpieczenstwa, wskazujac, ze
jako przedsiebiorstwo wodociggowo—kanalizacyjne podlega tym regulacjom, a wiec ma prawo wymagac¢ stosowania
technologii ,przewidywalnej w strukturze zaufania i architekturze zgodnej z NIS”, co — zdaniem zamawiajgcego — ma
uzasadnia¢ wymaog transmisji w technologii komérkowej z dedykowanym APN i tunelem VPN.

Stanowisko to jest bledne i nie znajduje oparcia w tresci dyrektywy ani w przepisach krajowych.

A/ Zgodnos¢ z NIS2 | KSC — Twierdzenie zamawiajgcego, ze tylko telefonia komérkowa zapewnia zgodnos¢ z NIS2 i
RSC, jest pozbawione podstaw prawnych i wymuszatoby korzystanie z ustug telekomunikacyjnych jedynie
przystepujacych.

Doda¢ réwniez nalezy, ze dyrektywa NIS2, nie zostata jeszcze implementowana do polskiego systemu prawnego. W
Polsce proces ten ma nastgpi¢ w drodze nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa (RSC). Projekt



ustawy nowelizujgcej znajduje sie w toku prac legislacyjnych, ale do chwili obecnej nie zostat uchwalony, a tym samym
nie obowigzuje.

Z tego wzgledu, w Swietle zasady legalizmu (art. 7 Konstytucji RP), organy panstwa mogg dziata¢ wytgcznie na
podstawie i w granicach prawa, za$ na przedsigbiorcow moga by¢ naktadane jedynie te obowiagzki, kiére wynikajg wprost
z przepisOw obowigzujgcego prawa krajowego. Samo istnienie dyrektywy unijnej, dopdki nie zostanie implementowana,
nic rodzi bezposrednich obowigzkéw wobec podmiotow prywatnych (z wyjgtkiem sytuacji, gdy przepisy dyrektywy bylyby
bezwarunkowe i wystarczajgco precyzyjne, co w przypadku NIS2 nie zachodzi).

Co wiecej, na gruncie aktualnie obowigzujgcej ustawy o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018
r., przedsiebiorcy telekomunikacyjni zostali expressis verbis wytgczeni z katalogu podmiotéw objetych RSC. Oznacza to,
ze w obecnym stanie prawnym przedsiebiorcy telekomunikacyjni nie podlegajg rezimowi obowigzkow przewidzianych
ustawg RSC, w tym w szczegolnosci: obowigzkowi raportowania incydentow, wdrazania systeméw zarzgdzania
bezpieczenstwem czy poddawania sie audytom. Dopiero planowana nowelizacja ustawy RSC, majgca na celu
wdrozenie dyrektywy NIS2, przewiduje wigczenie przedsiebiorcow telekomunikacyjnych do kregu podmiotéw kluczowych
lub waznych, a tym samym objecie ich nowymi, szerokimi obowigzkami w zakresie cyberbezpieczenstwa. Do czasu
wejscia w zycie tych przepisow, przedsiebiorcy telekomunikacyjni w Polsce pozostajg poza zakresem obowigzywania
RSC.

b/ NIS2 nic narzuca technologii — Dyrektywa (UE) 2022/2555 (NIS2) wskazuje jedynie, ze podmioty kluczowe i wazne
majg wdraza¢ odpowiednie i proporcjonalne srodki techniczne i organizacyjne, dostosowane do oszacowanego ryzyka.
Nigdzie w dyrektywie nie ma mowy o obowigzku stosowania technologii komoérkowych, pasm licencjonowanych czy
dedykowanego APN. Dyrektywa okresla cele (poufnosc¢, integralno$¢, dostepno$é, autentycznos$é, cigglosc), ale
pozostawia wykonawcom dobor srodkow — wiasnie po to, by zapewni¢ otwarto$¢ technologiczng i elastycznosc.

¢/ Srodki organizacyjne narzucenie jednej technologii — obowigzki wskazane przez zamawiajgcego monitorowanie,
ochrona przed modyfikacjg, aktualizacja oprogramowania, reagowanie na incydenty) odnoszg sie do zarzgdzania
systemem informacyjnym jako cato$ci, a nie do wyboru pasma radiowego. To oznacza, ze zarébwno system oparty na
technologii komorkowej, jak i system oparty na LoRaWAN moze spetnia¢ wymagania NIS2, o ile operator wdrozy
wiasciwe procedury i zabezpieczenia. d/ Bezpieczenstwo LoRaWAN — technologia LoRaWAN zapewnia szyfrowanie
end-to-end (AES-128), uwierzytelnianie dwustronne i integralno$¢ komunikatéw, co oznacza, ze spetnia podstawowe
wymogi poufnosci, integralnosci i autentyczno$ci danych. Co wiecej, dzieki architekturze prywatnej sieci, zamawiajgcy
ma peing kontrole nad systemem i jego bezpieczehstwem, w przeciwienstwie do modelu komérkowego, gdzie czes¢
bezpieczenstwa zalezy od operatora komorkowego.

e/ APN/VPN to tylko jedna z mozliwo$ci — zamawiajacy wskazuje, ze dedykowany APN i tunel VPN zapewnia zgodno$¢é
z NIS. Odwotujgcy podkreslit, ze podobny poziom ochrony mozna uzyska¢ w LoRaWAN poprzez szyfrowanie end-to-
end, prywatng brame i dedykowany serwer aplikacyjny w infrastrukturze zamawiajgcego. NIS2 nie preferuje jednej
technologii, lecz wymaga efektu bezpieczenstwa — a efekt ten mozna osiagna¢ zaréwno w technologii komorkowej, jak i
w LoRaWAN.

f/ Proporcjonalno$é wymogoéw — skoro obowigzki NIS2 odnoszg sie do efektu (bezpieczna iustuga), a nic do sposobu
technicznego jego osiagniecia, to narzucenie jednej konkretnej technologii transmisji jest nieproporcjonalne i sprzeczne z
art. 99 ust. 4 ustawy. W szczegdlnosci nic wykazano, aby LoRaWAN nie mogta spetni¢ wymogéw NIS2 — przeciwnie,
praktyczne wdrozenia w innych krajach UE (np. Francja, Holandia, Hiszpania) dowodzg, ze systemy LoRaWAN sg
stosowane w infrastrukturze krytycznej w zgodzie z wymogami cyberbezpieczenstwa.

g/ Po trzecie, kluczowe znaczenie ma operator sieci.

To wiasnie operator, a nie sama technologia radiowa, odpowiada za zapewnienie zgodnosci z wymaganiami KSC i NIS2.
W szczegdlnosci do jego obowigzkow nalezy: - wdrozenie redundancji i mechanizmow zapewniajgcych ciggtos¢
dziatania,

- uruchomienie procedur monitorowania i reagowania na incydenty,

- opracowanie polityk bezpieczenstwa i raportowania, - organizacja proceséw zgodnych z KSC i NIS2.

Innymi stowy — to nie pasmo czestotliwosci (licencjonowane czy nielicencjonowane) determinuje zgodnos¢ z KSC i
NIS2, lecz spos6b implementacji srodkéw bezpieczenstwa oraz organizacja pracy po stronie operatora sieci.

Takie podejscie jest spdjne z logikg ustawodawcy unijnego i krajowego, ktory naktada obowigzki wprost na operatoréw
ustug kluczowych i operatoréw sieci, a nie na producentéw sprzetu czy na samg technologie transmisji. W konsekwencji
LoRaWAN moze by¢ w petni zgodna z KSC i NIS2 na réwni z technologiami komérkowymi.

Odwotujacy wskazat, ze organizacja LoRa Alliance wprowadzita formalny proces certyfikacji urzadzen kohcowych w
ramach specyfikacji LoRaWAN 1.0.4. Certyfikacja ta obejmuje szereg testow bezpieczenstwa, w tym obowigzkowe
szyfrowanie transmisji algorytmem AES-128, weryfikacje integralno$ci komunikacji przy uzyciu kodu MIC (AES-CMAC),
mechanizmy ochrony przed atakami powtérzeniowymi, kontrole licznikow ramek, testy poprawnosci procedur aktywaciji



OTAA/ABP oraz weryfikacje zgodno$ci z regulacjami dotyczgcymi ograniczen emisji radiowe;j i cyklu pracy.

Dokument ,End Device Certification Requirements for LoRaWAN 1.0.4” wraz z ttumaczeniem kluczowych fragmentow
dotyczgcym bezpieczenstwa stanowi zatgcznik do niniejszego wniosku i jednoznacznie potwierdza, ze urzgdzenia
certyfikowane zgodnie z LoRaWAN 1.0.4 spetniajg wySrubowane kryteria bezpieczenstwa i sg uznawane za rozwigzania
0 bardzo wysokim poziomie ochrony.”

Whniosek dowodowy nr 13

Wnosze o dopuszczenie i przeprowadzenie dowodu z dokumentu ,End Device Certification

Requirements for LoRaWAN 1.0.4” wydanego przez organizacje LoRa Alliance, wraz z ttumaczeniem na jezyk polski
kluczowych fragmentow dotyczacych bezpieczenstwa, na okolicznos¢ wykazania, ze urzadzenia koncowe
certyfikowane wedtug tej specyfikacji spetniajg najwyzsze wymagania bezpieczenstwa w sieciach IoT i sg uznawane za
urzgdzenia o bardzo wysokim poziomie zabezpieczen.

Jako uzasadnienie wniosku wskazat, ze proces certyfikacji LoORaWAN 1.0.4 jest wieloetapowy i obejmuje testy
weryfikujgce poprawno$¢ implementacji protokotu, jego odporno$¢ na manipulacje oraz zgodno$¢ z wymaganiami
prawnymi dotyczacymi pracy radiowej. Certyfikacja nie jest formalno$cig— to zestaw rygorystycznych testow, ktdre
majg zapewni¢ odporno$¢ urzgdzen koncowych na najczesciej spotykane zagrozenia w systemach loT, takie jak
podstuch, fatszowanie danych, ataki powtorzeniowe, przecigzenia czy btedy konfiguracyjne. Najwazniejsze wymagania
bezpieczenstwa:

Poufnos¢ i integralno$¢ danych

1.0bowigzkowe szyfrowanie wszystkich danych aplikacyjnych algorytmem AES-128.

2.0ddzielne klucze AppSKey (dla danych aplikacyjnych) i NwkSKey (dla polecen MAC).

3.Kazda ramka zawiera kod integralnosci MIC (AES-CMAC), ktory chroni przed podstuchiwaniem, manipulacjg i atakami
replay.

4 .Ramki z niepoprawnym MIC sg automatycznie odrzucane przez urzadzenie. Bezpieczna aktywacja urzadzen

I. W trybie OTAA testowane s3g: unikalno$¢ parametréw sesiji (JoinNonce), poprawna interpretacja ustawien DL Settings,
RXDelay i CFList, co eliminuje ryzyko nieautoryzowanego dotgczenia do sieci.

2.W trybie ABP wymuszone jest prowadzenie licznikow ramek, co chroni przed ponownym uzyciem starych pakietéw
(atak replay).

3.W obu trybach wszystkie ramki muszg by¢ szyfrowane i weryfikowane pod katem integralnosci. Bezpieczne
zarzgdzanie parametrami urzgdzenia (MAC Commands)

I. DevStatusReq — urzgdzenie raportuje stan baterii i jako§¢ sygnatu w sposob ograniczony i zgodny ze standardem, nic
ujawniajgc dodatkowych informacji moggcych zostac¢ wykorzystanych przez atakujacego.

2.LinkADRReq — urzgdzenie musi odréznia¢ poprawne i niepoprawne zadania zmiany parametrow transmisji (mocy,
DataRatc, maski kanatéw). Zgdania wykraczajgce poza mozliwosci urzgdzenia muszg byé odrzucane lub obstugiwane
w sposo6b bezpieczny.

3.DutyCycleReq — urzadzenie musi stosowac ograniczenia cyklu pracy, co zabezpiecza sie¢ przed przecigzeniem i
zapewnia zgodno$¢ z przepisami radiowymi.

4.DeviceTimeReq — urzgdzenie synchronizuje czas z siecig, co eliminuje btedy w oknach odbiorczych i chroni przed
manipulacjami czasowymi.

Synchronizacja i niezawodno$¢é

I. Urzgdzenia muszg precyzyjnie otwiera¢ swoje okna odbiorcze RXI i RX2 wc wtadciwym momencie i na prawidtowych
parametrach.

2.Testy potwierdzaja, ze urzgdzenie potrafi odbiera¢ wiadomosci nawet przy zmienionych ustawieniach opdznien i
przeptywnoSci.

3.To gwarantuje odpornos¢ na zaktdcenia i manipulacje, ktére mogltyby odcigé urzadzenie od sieci. Ochrona przed
przecigzeniem i awariami

I. Urzadzenia muszg odrzucaé ramki o zbyt duzym rozmiarze (Oversized Payload), co chroni przed atakami typu buffer
overfloty i Denia/ ofSemice.

2. Jednocze$nie muszg poprawnie obstugiwa¢ ramki o maksymalnym dozwolonym rozmiarze, co potwierdza ich
stabilno§¢ w warunkach granicznych.

Z powyzszej analizy wynika jednoznacznie, ze urzgdzenia certyfikowane zgodnie ze specyfikacjg LoRaWAN 1.0.4:

a) spetniajg najwyzsze miedzynarodowe standardy bezpieczenstwa dla urzadzen IoT, b) gwarantujg poufnosé,
integralno$¢ i autentyczno$¢ transmisji danych,

c)sg odporne na kluczowe zagrozenia cyberbezpieczenstwa: podstuch, manipulacje, ataki powtérzeniowe, btedne
konfiguracje oraz przecigzenia,

d)zapewniajg zgodnosS¢ z regulacjami prawnymi w zakresie pracy radiowej i ochrony pasma,



e)dzieki wbudowanym mechanizmom bezpieczenstwa sg uznawane za urzgdzenia bardzo bezpieczne i godne zaufania

w zastosowaniach krytycznych (m.in. w inteligentnych sieciach energetycznych, systemach monitoringu, automatyce

przemystowej).

W skazany dokument zrodtowy wraz z przygotowanym ttumaczeniem fragmentéw dotyczgcych bezpieczenstwa stanowi

zatgcznik nr 16 do pisma stanowi dowdd, ze proces certyfikacji LoORaWAN jest procedurg restrykcyjng, obejmujgca
wielopoziomowe testy, ktore skutecznie eliminujg urzgdzenia niespetniajgce wymogdw bezpieczenstwa.

Dowdd ten ma istotne znaczenie dla postepowania, poniewaz obala twierdzenia o braku bezpieczenstwa technologii

LoRaWAN i wskazuje, ze certyfikacja prowadzona przez LoRa Alliance stanowi realny mechanizm weryfikacji jakosci i
zgodnosci urzadzen. Urzadzenia te mogg by¢ stosowane w réznorodnych obszarach Internetu Rzeczy, takich jak

systemy Srodowiskowe, gospodarka wodna, logistyka, rolnictwo czy inteligentne miasta, wszedzie tam, gdzie niezbedne

sg niezawodne i bezpieczne rozwigzania komunikacyjne.

Cho¢ odwolujgcy domaga sie mozliwosci postuzenia sie siecia LoRaWAN w szerszym zakresie, niz dopuscit to
zamawiajacy, to odwotlujgcy nie kwestionuje postanowien wzoru umowy domagajgc sie ich ziagodzenia. Gdyby

odwolujacy obawiat sie o np. bezpieczenstwo czy tez niezawodnos$¢ rozwigzania zaktadajgcego zwiekszenie udziatu

technologii LoRaWAN, to skiadajgc odwotanie, domagatby sie m.in. usuniecia (lub ztagodzenia) postanowien
dotyczacych kar umownych z tytutu odstgpienia od umowy (S8 ust. 1 pkt 1) czy tez za brak dostepu do platformy do

zdalnego odczytu (S8 ust. | pkt | 1). Brak postawienia takiego zarzutu w odwotaniu dowodzi, ze Odwolujgcy jest pewien,
ze postuzenie sie technologig LoRaWAN w wiekszym niz obecnie przewidzianym zakresie nic narazi odwotujgcego na
sankcje z tytulu kar umownych, odstgpienia, a w dalszej perspektywie — do wykluczenia z innych postepowan.

Niewielki odsetek lokalizacji trudnych — brak uzasadnienia dla wymogu 90% technologii komérkowej zamawiajacy w

uzasadnieniu odpowiedzi na odwotanie postuguje sie mapami i tabelami, wskazujgc na wystepowanie tzw. ,lokalizacji

trudnych”, w ktérych transmisja danych miataby by¢ utrudniona.

Jednoczes$nie wskazal, ze tgczna liczba tych lokalizacji wynosi 2 171, podczas gdy przedmiotem zamowienia jest 24

000 naktadek. Oznacza to, ze lokalizacje trudne stanowig jedynie ok. 9% cato$ci zaméwienia.

Tym samym, nawet przyjmujgc twierdzenia zamawiajgcego, ze w lokalizacjach trudnych konieczne jest zastosowanie

transmisji w technologii komoérkowej, to wynika z tego wprost, ze:

1/ w 9% lokalizacji mozna zastosowac technologie komérkowa,

2/ w pozostatych 91% nie ma przeszkod, aby zastosowac transmisje LoRaWAN.

Zestawienie to w oczywisty sposéb podwaza zasadnos¢ wymogu, aby 90%) wszystkich transmisji realizowanych byto w

technologii komoérkowej. Sam Zamawiajacy przyznaje bowiem, ze problem wystepuje jedynie w ograniczonej liczbie

lokalizaciji, a wigc proporcja powinna by¢ odwrotna do przyjetej w SWZ - komérkowa w 9%, LoRaWAN w 91%.

Przyjety przez zamawiajacego wymog 90/10 nie ma zadnego zwigzku z faktycznymi potrzebami, ktére wynikajg z

przedstawionych danych liczbowych. Jest to konstrukcja catkowicie arbitralna, nieproporcjonalna i sprzeczna z art. 99

ust. 4 PZP, gdyz wprowadza ograniczenie konkurencji na podstawie kryteriéw, ktére nic odpowiadajg realnemu

rozktadowi lokalizacji trudnych.

Brak wyjgtkowos$ci warunkéw zabudowy w Katowicach — doswiadczenia Wroctawia

Zamawiajgcy wskazuje na charakterystyke urbanistyczng Katowic, powoltujgc sie na wystepowanie XIX- i XX-wiecznych
kamienic, blokéw powojennych, osiedli robotniczych, wysokich blokéw z wielkiej ptyty, a takze nowoczesnych osiedli i

zabudowy jednorodzinnej. Na tej podstawie stara sie wykazaé koniecznoS¢ zastosowania technologii komérkowej do

transmisji danych.

Argumentacja ta jest chybiona, poniewaz taka struktura zabudowy nie jest w Zaden sposdb unikatowa dla Katowic.

Analogiczne warunki urbanistyczne wystepuja we Wroctawiu, gdzie Odwotujgcy z powodzeniem zrealizowat wdrozenie

systemu LoRaWAN, ktore dziata stabilnie i spetnia wymagania SLA.

Sroédmiescie Wroctawia (Stare Miasto, Nadodrze, Otbin) — gesta zabudowa kamieniczna z XIX i XX w., o grubych
murach i wysokich kondygnacjach, poréwnywalna do katowickiego Srodmiescia, Koszutki czy Zateza.

Nowy Dwoér, Gagddéw Maty — wysokie bloki mieszkalne z lat 80. i 90., analogiczne do blokéw wielkoptytowych w
dzielnicach Katowic takich jak Giszowiec czy Ligota.

Krzyki, Oftaszyn, Psie Pole — mieszana zabudowa jednorodzinna i nowe osiedla apartamentowe, odpowiadajgce
charakterem takim dzielnicom Katowic jak Kostuchna, Podlesie czy Piotrowice. Muchobdr Wielki, Zerniki, Brochow,
Klecina — rozlegle tereny przemystowe i logistyczne, z halamistalowymi i duzymi obiektami magazynowymi, ktére

stanowig odpowiednik katowickich obszaréw przemystowych w Zatezu, Szopienicach-Burowcu czy Dabrowce Matej.

We wszystkich tych obszarach, mimo zréznicowanych i czesto trudnych warunkéw transmisyjnych, system LoRaWAN
wdrozony przez odwotujgcego dziata prawidtowo i zapewnia wymagany poziom SLA.

Zamawiajgcy wskazuje na specyfike urbanistyczng Katowic — obecno$é zabudowy kamienicznej, blokdéw

wielkoptytowych, osiedli robotniczych i nowych inwestycji — jako argument na rzecz stosowania wylgcznie technologii



komorkowej do transmisji danych.
Argument ten jest chybiony, gdyz analogiczne, a nawet trudniejsze warunki transmisyjne wystepuja we Wroctawiu, gdzie
odwotujacy z powodzeniem wdrozyt system LoRaWAN, ktéry dziata stabilnie i spetnia wymagania SLA.
Skala zabudowy: Wroctaw ma ponad dwukrotnie wiekszg populacje od Katowic (672 882 wobec 278 885 mieszkancow)
i wyzszg gestos¢ zaludnienia (2 298 os./km2 wobec 1 693 os./km2 — GUS 2024). To oznacza wigkszg liczbe
budynkéw, wieksze zageszczenie konstrukcii i potencjalnie trudniejsze warunki propagaciji radiowej.
Zabudowa $rédmiejska: We Wroctawiu wystepuje rozlegte Srodmiescie (Stare Miasto, Nadodrze, Olbin) z gesta
zabudowa kamieniczng o grubych murach i wysokich kondygnacjach — poréwnywalng, a miejscami bardziej zwartg niz
w Katowicach (Srédmiescie, Koszutka, Zateze).
Zabudowa wielokondygnacyjna: Wroctaw posiada liczne osiedla wysokich blokéw (Nowy Dwoér, Gadéw Maly),
odpowiadajgce katowickim Giszowcowi czy Ligocie, ale w wiekszej skali.
Zabudowa mieszkaniowa i przemystowa: Mieszana struktura jednorodzinnych domoéw, nowych apartamentowcéw i hal
przemysfowo-logistycznych wystepuje zaréwno w Katowicach, jak i we Wroctawiu. Jednak rozlegtos¢ terenow
przemysfowych i gestos¢ zabudowy logistycznej we Wroctawiu (Muchobor Wielki, Brochow, Klecina) jest wieksza niz w
Katowicach.
W praktyce oznacza to, ze to wtasnie Wroctaw stanowi bardziej wymagajace Srodowisko radiowe — ze wzgledu na
wiekszg liczbe budynkow, wyzszg gestos¢ zabudowy i wiekszg populacje.
Mimo tych trudniejszych warunkéw odwotujgcy z sukcesem zrealizowat tam wdrozenie LoRaW AN, ktére dziata stabilnie i
zapewnia wymagany poziom SLA. W konsekwenciji, jezeli sie¢ LoRaWAN sprawdza sie w gestszym i trudnigjszym
Srodowisku Wroctawia, to tym bardziej moze zosta¢ skutecznie wdrozona w Katowicach.
Whniosek dowodowy nr 14
Whnibst o dopuszczenie i przeprowadzenie dowodu z
1/ dokumentu pt. Dane Gtéwnego Urzedu Statystycznego (GUS) za 2024 r., Zatgcznik ,Powierzchnia i ludnos¢ w
przekroju terytorialnym w 2024 roku — tablice”, arkusz Tabl. 2. Powierzchnia, ludnos¢ oraz lokaty wedtug powiatow i
miast na prawach powiatu.

3.zdje¢ zalanych studni wykonanych na terenie miasta Wroctawia
Na okolicznos¢ ze
1/ Wroctaw: powierzchnia 293 km2, ludno$¢ 673 743 mieszkancow, gestos¢ zaludnienia 2 301 os./km2
2/ Katowice: powierzchnia 165 km2, ludnos¢ 279 190 mieszkancow, gestos¢ zaludnienia 1 695 os./km2. Powotany
wniosek wskazuje wyraznie Zze warunki urbanistyczne i transmisyjne we Wroctawiu sg istotnie trudniejsze niz w
Katowicach z uwagi na: 1 / ponad dwukrotnie wigkszg populacje,
2/ wyzszg gestos¢ zaludnienia,
3/ wigksza powierzchnig i wigkszg liczbe budynkow.
Jednocze$nie prezentowane zdjecia zalanych studni wodociggowych na terenie Wroctawia wskazuja:
1/ ze w praktyce eksploatacyjnej studnie wodociggowe czesto ulegajg okresowemu zalewaniu wodg, 2/ Ze w takich
sytuacjach stosuje sie standardowe rozwigzania techniczne polegajace na montazu anten w sposéb uwzgledniajacy
ryzyko zalewania (np. anteny wyniesione, anteny zewnetrzne, specjalne mocowania) ,
3/ a tym samym, ze istnienie zjawiska zalewania studni nie stanowi przeszkody w skutecznym funkcjonowaniu
systeméw odczytowych opartych na technologii LoRaWAN, co znajduje potwierdzenie w praktyce inzynierskiej i
wdrozeniach w innych duzych miastach.
Odwolujagcy z powodzeniem zrealizowat we Wroctawiu wdrozenie systemu LoRaWAN, ktéry dziata stabilnie i spetnia
wymagania SLA. Oznacza to, ze tym bardziej mozliwe i zasadne jest jego skuteczne wdrozenie w Katowicach, gdzie
warunki urbanistyczne sg mniej wymagajace.
Dowéd w postaci zdje¢ zalanych studni z Wroctawia obrazuje realne i typowe warunki eksploatacyjne dla infrastruktury
wodociggowej w duzych miastach. Zjawisko okresowego zalewania studni wodociggowych nie jest szczegding cechg
Katowic, lecz powszechng sytuacjg spotykang w wielu aglomeracjach, w tym we Wroctawiu. W branzy wodoci2E gowej
wypracowane sg standardowe i sprawdzone praktyki instalacyjne, ktére w petni neutralizujg skutki tego zjawiska — w
szczegdlnosSci poprzez odpowiedni montaz anten i elementéw transmisyjnych w lokalizacjach narazonych na wode.
Materiat fotograficzny potwierdza, ze ryzyko zalewania jest normalnym czynnikiem $Srodowiskowym, ktory nie
dyskwalifikuje zastosowania technologii radiowych (np. LoRaWAN) w systemach odczytowych. Przeciwnie — pokazuije,
ze w takich przypadkach stosuje sie rozwigzania techniczne, ktére zapewniajg zachowanie wymaganych parametréw
SLA. Dowod ten obala twierdzenia Zamawiajgcego, jakoby sam fakt zalewania studni stanowit przeszkode dla
niezawodnej transmisji danych.
Odpowiedz na argument o topografii i zabudowie Katowic
Zamawiajgcy w uzasadnieniu powoluje sie na szczegdlne uwarunkowania Katowic — zroéznicowang topografie (réznice



wysokosci 100—120 m, doliny Rawy i Ktodnicy, wzniesienia le$ne), zwartg zabudowe historyczng (kamienice, familoki)
czy bloki wielkoptytowe. Wskazuje, ze te warunki ograniczajg propagacje fal radiowych i uzasadniajg ograniczenie
technologii LoRaWAN do maksymalnie 10%) lokalizacji.

Ta argumentacja nie jest przekonujgca z nastepujgcych powoddw: a/ Problemy propagacyjne dotyczg kazdej technologii
Sam zamawiajgcy przyznat, ze nawet NB-loT i LTE-M (technologie komérkowe w pasmie licencjonowanym) mogg
napotyka¢ problemy z zasiegiem w dolinach, piwnicach czy przy grubych murach. Oznacza to, ze zadna technologia nie
eliminuje trudnych lokalizacji. Rozwigzaniem jest wiasciwy projekt sieci — dobor odpowiednich punktéw bazowych,
anten zewnetrznych, retransmiteréw — a nic arbitralne narzucenie proporcji 90/10.

b/ Uwarunkowania Katowic nie sg wyjatkowe

Zrdznicowana zabudowa historyczna i przemystowa, bloki wielkoptytowe czy tereny obnizen wystepujg w kazdym duzym
miescie w Polsce — np. we Wroclawiu, Krakowie, Lodzi. Odwolujgcy wykazat, Ze w takich samych warunkach
(Srodmiescie i Nadodrze we Wroctawiu — gesta zabudowa kamieniczna, Muchobér Wielki i Brochéw — tereny
przemysfowe) system LoRaWAN dziata skutecznie i spelnia wymagania SLA. Katowice nie stanowig tu zadnego
wyjatku.

¢/ Projekt sieci = gwarancja dziatania

To nie wyboér pasma, lecz poprawny projekt sieci decyduje o niezawodnosci. W lokalizacjach trudnych stosuje sie anteny
zewnetrzne, repcatery, odpowiednig gestos¢ bram LoRaWAN czy konfiguracje ADR. Podobnie operatorzy komorkowi
budujg dodatkowe stacje bazowe tam, gdzie sygnat jest slaby. Wniosek jest oczywisty: prawidtowo zaprojektowana sie¢
gwarantuje pokrycie, niezaleznie od wybranej technologii.

d/ Dane Zamawiajgcego wskazujg na co$ odwrotnego

Sam zamawiajgcy podat, ze tzw. trudne lokalizacje stanowig 2171 z 24 000 punktow, czyli ok. 9% catosci. Skoro wiec
trudne przypadki to realnie tylko 9%, logiczne i proporcjonalne bytoby przyjecie odwrotnej proporcji — technologii
komérkowej w trudnych 9% lokalizacji, LoRaWAN w pozostatych 91 %. Narzucona proporcja 90/10 jest sprzeczna z
danymi, ktére zamawiajgcy sam przedstawit.

¢/ Brak dowodu na poparcie twierdzen

Zamawiajgcy ograniczyt sie do ogolnego opisu terenu i zabudowy. Nie przedstawit zadnych pomiaréw propagacyjnych,
analiz radiowych ani badan wykazujgcych, ze LoRaWAN nie zapewnia wymaganego SLA w Katowicach. Tymczasem
odwotujgcy przeprowadzit badania zajetoSci pasma iwykazat, ze LoRaWAN dziata w Katowicach stabilnie. Brak
dowoddéw po stronie zamawiajgcego oznacza, ze jego stanowisko ma charakter czysto teoretyczny. Odwolujacy
natomiast wykonat profesjonalny projekt techniczny sieci telekomunikacyjnej w specjalistycznym oprogramowaniu
komputerowym.

Whniosek dowodowy nr 15 — Profesjonalny projekt sieci LoRaWAN

Whnib6st o dopuszczenie i przeprowadzenie dowodu z dokumentu w

I/ postaci ,Projekt techniczny sieci telekomunikacyjnej LoRaWAN opracowany przez odwolujgcego, wykonany w
profesjonalnym oprogramowaniu do planowania radiowego przez specjalistow z zakresu telekomunikacji.

2/ artykutu naukowego pt. ,LoRaWAN Network: Radio Propagation Models and Performance Evaluation in Various
Environments in Lebanon” (IEEE Internet of Things Journal, DOI:

10.1109/JI0T.2019.2906838) — wraz z ttumaczeniem na jezyk polski.

Tre$¢ dowodu:

Odwolujgcy przygotowat szczegdlowy projekt sieci LoRaWAN dla obszaru Katowic.

W analizach propagacyjnych uwzgledniono:

— numeryczny model terenu (DTM) zawierajacy informacije o uksztattowaniu ternu np. dolinach, wzniesieniach,cyfrowy
model zabudowy (dane o wysokosci i typach zabudowy np. zabudowa przemystowa, wiezowce, gesta zabudowa
miejska, tereny podmiejskie, obszary wiejskie, lasy),

-model propagacji fal radiowych Volcano opracowany i rekomendowany dla fgcznosci loT przez producenta
oprogramowania firme SIRADEL bazujgcy na modelu Sledzenia promieni ,3D Ray-Tracing” oraz z wykorzystaniem
innych modeli propagacyjnych COST-231, ITU-R P. 1812),

— symulacje propagacji w srodowisku zurbanizowanym,

-czutos¢ odbiornikdéw do -120 dBm, margines ttumienia 10 dB,

— parametry pracy LoRaWAN (SF7—SFI 2, BW 125).

Planowanie infrastruktury: lokalizacje bram (gateway), optymalizacja wysokosci i kierunkdéw anten,

— redundancja pokrycia w ,trudnych” lokalizacjach.

Konfiguracja i pojemnos$¢ sieci:

— mechanizm ADR (Adaptive Data Rate),analiza obcigzenia kanatow i rozktadu urzadzen, zapewnienie rezerwy >300/0
pojemnosci.



Testy i optymalizacja:

— kampanie pomiarowe drive-test/walk-test (RSSI, SNR, PER), testy w piwnicach i obszarach dolinnych,

korekta map pokrycia i parametréw radiowych.

Srodki dla lokalizacji trudnych:

— stosowanie anten zewnetrznych,

— mozliwos¢ zageszczenia bram

— indywidualne profilowanie urzgdzen w trudniejszych punktach.

Utrzymanie i monitoring:

— biezgcy monitoring SLA (PER, DEL, dostepnos$¢),

— cykliczne analizy zajetosci pasma, procedury optymalizacii i reagowania na zdarzenia sieciowe.

Przedstawiony projekt dowodzi, ze odwotujgcy nie ogranicza sie do teoretycznych deklaracji, lecz stosuje petng
metodyke inzynierskg, identyczng jak w planowaniu profesjonalnych sieci komérkowych. Oznacza to, ze system
LoRaWAN w Katowicach zostat zaprojektowany tak, aby spemi¢ wymagania SLA w kazdych warunkach terenowych i
urbanistycznych.

Whiosek o utajnienie

Na podstawie art. 545 ust. 3 ustawy wnidst o utajnienie niniejszego dowodu (,Zat. 15 Projekt techniczny sieci
telekomunikacyjnej LoRaWAN) przed innymi uczestnikami postepowania odwotawczego, z wyjatkiem zamawiajgcego
oraz Krajowej lzby Odwotawczej z uwagi na okolicznos¢, ze informacje w ww. dokumencie stanowig tajemnice
przedsiebiorstwa Emitel w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji. Dokument zawiera
bowiem szczegdlowe dane techniczne oraz technologiczne naszego przedsiebiorstwa, a ich ujawnienie mogtoby
narazi¢ Emltel na szkode. O$wiadczyt, ze Informacjete, zarowno jako catos¢, jak i w szczegdlnym zestawieniu i zbiorze
ich elementow nie sg powszechnie znane osobom zwykle zajmujacym sie tym rodzajem informacji oraz nie sg fatwo
dostepne dla takich os6b

Whniosek dowodowy nr 16 — Profesjonalny projekt sieci LoRaWAN

Wnosze o dopuszczenie i przeprowadzenie dowodu z dokumentu w artykutu naukowego pt. ,LoRaWAN Network: Radio
Propagation Models and Performance Evaluation in Various Environments in Lebanon” (IEEE Internet of Things Journal,
DOI: 10.1109/JI0T.2019.2906838) — wraz z ttumaczeniem na jezyk polski.

Jednocze$nie przedstawiany artykut wskazuje, ze:

| / Technologia LoRaWAN zapewnia stabilng i niezawodng transmisje danych w réznych srodowiskach (miejskich,
podmiejskich, wiejskich i wewnetrznych),.

2/ LoRaWAN spetnia wymagania jakoSciowe i wydajnosciowe dla systeméw loT, w tym w zakresie niezawodno$ci
transmisji, co podwaza twierdzenia Zamawiajgcego o jej rzekomej niestabilno$ci i braku skalowalno$ci.

3/ Wyniki badan naukowych wprost potwierdzaja, ze LoRaWAN jest technologig powszechnie stosowang w projektach
typu smart City i smart metering, co czyni jg pelnoprawng alternatywa dla technologii komorkowych.

Dokument ten z tumaczeniem stanowi zatgcznik nr 16 do pisma.

Brak rzetelnej analizy zasiegu sieci komorkowej po stronie zamawiajgcego

Co wigcej, gdyby zamawiajgcy faktycznie przeprowadzit rzetelng analize warunkéw propagacyjnych i jako$ci transmisji w
Katowicach, to powinien byt wprost wskazaé, gdzie jego zdaniem wystepuje brak zasiegu sieci komorkowych.
Tymczasem w dokumentacji postepowania nie ma zadnej informacji ani mapy zasiegu, ktéra wskazywataby, w jakich
dzielnicach lub lokalizacjach wystepujg problemy z dostepnoscig sieci komorkowej. W praktyce wiedze o realnych
niedostatkach w zasiegu sieci komorkowej majg jedynie sami operatorzy komoérkowi, co powoduje, ze to oni — a nie
pozostali wykonawcy — sg w stanie lepiej zaplanowac sie¢ i uwzgledni¢ stabsze punkty infrastruktury.

W konsekwenciji rodzi sie pytanie: jak zamawiajgcy zamierza planowac¢ to zamowienie, skoro sam nic dysponuje ani nic
przedstawit zadnych danych o faktycznych brakach zasiegu technologii komérkowej? Skoro takie informacije posiadajg
wytgcznie operatorzy komérkowi, to narzucona proporcja 90/10 prowadzi do sytuaciji, w ktérej podmioty powigzane z tymi
operatorami uzyskujg nieuzasadniong przewage informacyjng, przekifadajgcg sie na przewage konkurencyjng nad
pozostatymi uczestnikami postepowania.

Taka przewaga moze by¢ zniwelowana jedynie poprzez usuniecie sztucznych wymogdw 90/10.

Takie dziatanie prowadzi do faktycznego uprzywilejowania okreslonej grupy wykonawcow i ograniczenia konkurencii, co
jest sprzeczne z art. 16 ust. 1i 3 oraz art. 99 ust. 4 ustawy.

Odpowiedz na argument o ,racjonalnym srodku proporcjonalnym do celu”

Zamawiajgcy twierdzi, ze narzucenie proporcji 90%sieci komoérkowe / 10% LoRaWAN nic jest kaprysem ani
preferowaniem okreslonych wykonawcow, lecz ,racjonalnym srodkiem proporcjonalnym do zatozonych celéw”.
Twierdzenie to nie znajduje jednak potwierdzenia w faktach:

a/ Brak proporcjonalnosci



Proporcjonalno$¢ oznacza dostosowanie wymogow do faktycznych potrzeb. Dane samego zamawiajgcego wskazuja,
ze tzw. lokalizacje trudne to 2 171 z 24 000 punktow, czyli ok. 9% catosci. Skoro wiec jedynie lokalizacji wymagato by
teoretycznie instalacji komoérkowych, to arbitralne narzucenie 900/0 sieci komoérkowe i tylko 10% LoRaWAN nie jest
proporcjonalne — lecz odwrotne do rzeczywistych potrzeb.

b/ Rynek nie jest rowny dla wszystkich

Zamawiajgcy powoluje sie na fakt, ze kilku operatoréw (F-Mobile, Orange, Plus) oferuje NB-loT i LTEM, a moduty
produkuje wielu producentow. Jednak w praktyce tylko operatorzy komoérkowi posiadajg wiedze o rzeczywistych brakach
zasiegu i mozliwos¢ elastycznego planowania sieci. Integratorzy i inni wykonawcy pozbawieni sg dostepu do tych
danych, co w oczywisty sposob faworyzuje podmioty powigzane z operatorami komorkowymi. To za$ prowadzi do
ograniczenia konkurenciji. Integratorzy tez nie majg instrumentéw by zmusic¢ operatora komoérkowego do udostepnienia
mu pewnych konfiguracji sieci komorkowych a kiére sg wymagane w postepowaniu i ktére sg kwestionowane jak
dedykowana podsie¢ APN wydzielona logicznie od publicznego Internetu. Mozliwosci wykorzystania technologii
komorkowej dla odwotujgcego zawezajg sie do mozliwosci zakupu karty sim od operatora komoérkowego przez
skorzystanie z jego og6lnodostepnej oferty.

¢/ Alternatywne technologie sg stabilne i efektywne

Zamawiajgcy deprecjonuje alternatywne technologie jako ,pozornie tansze”. Tymczasem doswiadczenia z wdrozen
LoRaWAN we Wroctawiu i innych miastach pokazujg, ze systemy te dziatajg stabilnie i spetniajg wymagania SLA. Co
wiecej, dzieki nizszym kosztom eksploatacji, braku optat abonamentowych i diuzszej zywotnosci baterii, catkowity koszt
UCO) takich systemow jest nizszy niz w przypadku sieci komorkowe;.

d/ Wymogi OPZ sg ,technologicznie neutralne'?

OPZ i SWZ okreslajg wymagania SLA (np. 90% dziennie, 95 % tygodniowo, 98% miesiecznie), ktdére odnoszg sie do
efektu, a nie do sposobu technicznego jego zrealizowania

Skoro odwotujgcy wykazat, ze LoRaWAN spetnia te wymagania, to zamawiajgcy nie moze arbitralnie narzucac
preferenciji dla sieci komorkowej, zwtaszcza bez przedstawienia rzetelnych dowodéw.

Odpowiedz na argument o ,braku ograniczenia konkurencji"

Zamawiajgcy podnosi, ze nic narzuca konkretnej marki ani producenta, lecz jedynie wymoég skutecznosci i
niezawodnosci, ktére — w jego ocenie — mogg by¢ zapewnione przede wszystkim przez systemy dziatajgce w pasmie
licencjonowanym. W skazuje réwniez, ze na rynku dziata kilku operatoréw komoérkowych, a wiec nic moze byé mowy o
ograniczeniu konkurencji, gdyz odwotujgcy mogtby zawrzec z nimi umowe i uzyska¢ dostep do czestotliwosci.

Ta argumentacja jest jednak btedna z nastepujgcych powoddw:

I/ De facto narzucenie infrastruktury

Cho¢ zamawiajgcy twierdzi, ze nie narzuca producenta ani marki, to w rzeczywistosci narzuca wykonawcom
konieczno$¢ korzystania z infrastruktury operatorow komorkowych. Tylko oni posiadajg rezerwacje czestotliwosci,
kontrolujg dostep do pasma i majg wiedze o realnym zasiegu swoich sieci oraz mogg udostepni¢ pewne konfiguracje
sieci postawione w wymaganiach. Oznacza to, ze inni wykonawcy, ktérzy nie sg operatorami komorkowymi, muszg
dziata¢ w zaleznosci od nich, a wigc tracg niezaleznosc i stajg sie faktycznie podwykonawcami.

2/ Nieréwne traktowanie wykonawcow

Operatorzy komoérkowi sg w uprzywilejowanej pozycji — dysponujg wiasng siecig, znajg jej niedostatki, mogg tym
samym efektywniej planowa¢ wdrozenie. Wykonawcy niezalezni takich danych nie majg i musieliby je nabywa¢ od
operator6w na nieznanych i jednostronnie narzuconych warunkach. To nie jest réwne traktowanie podmiotow —
przeciwnie, to systemowe ograniczenie konkurencji, bo wyklucza integratoréw i podmioty posiadajgce wiasne
rozwigzania alternatywne (np. LoRaWAN).

3/ Teoretyczno$¢ powotania sie na art. 96 PKE

Zamawiajgcy powotuje sie na art. 96 ustawy Prawo komunikacji elektronicznej, wskazujgc, ze operator moze
~wydzierzawi¢ czestotliwo$é” innemu podmiotowi. W praktyce jednak takie sytuacje sg skrajnie rzadkie i dotyczag
wspoipracy strategicznej miedzy operatorami, spétkami operatorskimi w ramach jednej grupy kapitatowej a nie
udostepniania czestotliwosci podmiotom zewnetrznym, ktére miatyby z nimi konkurowacé. Nie istnieje Zaden przyktad, by
operator komorkowy wydzierzawit rezerwacje czestotliwosci integratorowi systemu odczytowego celem oferowania
ustug spotce wodociggowej — jest to czysto teoretyczna mozliwos¢, ktéra nie ma zadnego przetozenia na praktyke
rynkowa. 4/ Rynek nie jest otwarty

Twierdzenie, ze rynek nie jest zamkniety, poniewaz dziata na nim czterech operatorow komorkowych, jest niepetne i
wprowadzajgce w bigd. Rynek jest w rzeczywistosci zamkniety witasnie dlatego, ze jedynie ci operatorzy majg
bezposredni i wytgczny dostep do pasma radiowego oraz realng mozliwo$é swobodnego dysponowania nim. Oznacza
to, Ze wszyscy pozostali wykonawcy — integratorzy, producenci urzgdzen, dostawcy alternatywnych rozwigzan — sg z
tego rynku wykluczeni lub skazani na posrednie dziatanie w oparciu o0 zaleznos¢ od operatora komoérkowego. Taka



konstrukcja wymagan prowadzi do powstania asymetrii informacyjnej i przewagi konkurencyjnej operatorow, ktorzy jako
jedyni dysponujg wiedzg o rzeczywistym pokryciu zasiegiem i moga elastycznie ksztattowaé konfiguracje witasnych sieci.
Tymczasem odwotujacy podkreslit, Zze istniejg inni przedsiebiorcy, ktérzy mogliby dostarczy¢é zamawiajgcemu ustuge na
wymaganym poziomie jakosci (SLA), wykorzystujgc technologie alternatywne wobec komorkowych, takie jak LoRaWAN
czy inne rozwigzania LPWAN. Wdrozenia zrealizowane w innych duzych miastach (m.in. Wroctaw) potwierdzajg, ze
przy prawidlowo zaprojektowanej sieci mozliwe jest osiggniecie tego samego poziomu niezawodnosci i dostepnosci
ustugi, jakiego oczekuje zamawiajgcy.

W Swietle art. 99 ust. 4 ustawy zamawiajgcy nie moze formutowa¢ wymagan w sposob, ktéry de facto ogranicza rynek
do waskiej grupy podmiotow. Wymdg oparty wytgcznic o technologie kontrolowane przez czterech operatoréw
komorkowych prowadzi do sytuacji, w ktorej konkurencja zostaje sztucznie ograniczona, a inni wykonawcy, mimo
posiadania kompetenciji i technologii zdolnych zapewni¢ wymagane SLA, zostajg z udziatu w postepowaniu wykluczeni.
W efekcie powstaje ryzyko naruszenia podstawowych zasad prawa zamowien publicznych — w szczegolnosci zasady
uczciwej konkurencji, rownego traktowania wykonawcow oraz proporcjonalnosci — co wprost podwaza legalno$é
postepowania w obecnym ksztalcie.

Odpowiedz na argument o SLA i przewadze technologii komorkowej

Zamawiajgcy wskazat, ze cho¢ OPZ okres$la jednolite progi SLA (90% dziennic, 95% tygodniowo, 98% miesiecznie), to w
jego ocenie tylko technologie komérkowNB-IoT, LTE-M) realnie umozliwiajg ich osiggniecie. Jako uzasadnienie podaje
ograniczenia LoRaWAN w pasmie nielicencjonowanym (duty-cycle, brak QoS, ryzyko interferenciji).

Stanowisko to jest bledne z kilku powodéw:

a/ Neutralnos¢ OPZ

OPZ sformutowat wymagania jako$ci w sposéb technologicznie neutralny — wykonawca ma zapewni¢ okreslone progi
SLA, bez wskazania, ze mogg one by¢ zrealizowane tylko przez jedng technologie. Skoro tak, to kazdy wykonawca,
niezaleznie od technologii, musi udowodni¢, ze jest w stanie spetni¢ SLA. Twierdzenie zamawiajgcego, ze tylko operator
komorkowy jest w stanie je zrealizowac, to préba dorobienia uzasadnienia ex post, ktére nic znajduje oparcia w
dokumentacji przetargowej. b/ LoRaWAN spetnia wymagania SLA

LoRaWAN zapewnia spetnienie progéw SLA dzieki:

-mechanizmom retransmisji i adaptacji przeptywnosci (ADR),

-rozproszonemu widmu (spread spectrum) zwiekszajgcemu odporno$¢ na zaktocenia,

-szyfrowaniu AES-128 cnd-to-end zapewniajgcemu bezpieczenstwo transmisji,

-redundancji bram — pojedyncza wiadomos¢ moze by¢ odebrana przez kilka stacji bazowych, co zwieksza
niezawodno$¢,

-dtugiej zywotno$ci baterii — co minimalizuje awaryjnos¢ urzadzen i konieczno$¢ interwencji serwisowych.

Praktyka dowodzi, Ze sieci LoRaWAN z powodzeniem dziatajg w wielu miastach europejskich

(Amsterdam, Paryz, Barcelona) i w Polsce (Wroctaw), spetniajac SLA w $rodowiskach réwnic trudnych jak Katowice.

¢/ Argumenty o ,ograniczeniach LoORaWAN” sg przesadne

-Duty-cyclc 1 0/0 — to ograniczenie dotyczy pojedynczego urzadzenia, ktore i tak wysyta bardzo niewielkg ilo$¢ danych
(kilka kilobajtow dziennie). odczytach wodomierzy nie stanowi to zadnego ograniczenia.

-Brak QoS — LoRaWAN nic potrzebuje QoS w rozumieniu GSM, bo protokédt jest zoptymalizowany do transmisj
krotkich, sporadycznych danych (typowych dla odczytow licznikow).

Zaktocenia i interferencja — LoRaWAN dzigki mechanizmowi ,diversity reception” (odbior tej samej ramki przez wiele
bram) i retransmisjom zapewnia stabilno$¢ transmisji nawet w gestych srodowiskach miejskich.

-NB-IoT lub CAT M takze nie jest wolny od probleméw

Zamawiajgcy pomija, ze rowniez technologie komdrkowe napotykajg ograniczenia: brak zasiegu w piwnicach i dolinach,
uzaleznienie od operatora i jego inwestycji, ograniczenia czasowe rezerwacji czestotliwosci. NB-loT lub CAT-M nic daje
absolutnej gwarancji spetnienia SLA — wymaga rozbudowy infrastruktury i dziata w okreslonym horyzoncie czasowym
(do wygasniecia rezerwacji). Sam zamawiajgcy przewidziat ze 10% naktadek w technologii komérkowej nie bedzie
pracowac.

Argument o art. 96 PKE — czysto teoretyczny, nigdy niewykorzystany

Zamawiajgcy powotuje sie na art. 96 ustawy Prawo komunikacji elektronicznej, zgodnie z ktérym podmiotdysponujacy
rezerwacjg czestotliwosci moze wydzierzawi¢ lub przekaza¢ do uzytkowania czestotliwosci objete rezerwacjg innemu
podmiotowi. Na tej podstawie twierdzi, ze Odwotujgcy mogiby uzyskaé dostep do pasma licencjonowanego poprzez
zawarcie umowy cywilnoprawnej z operatorem komoérkowym. Argument ten jest jednak catkowicie pozorny i nie znajduje
odzwierciedlenia w praktyce:

al Brak przyktadow w praktyce zamowien publicznych

Zamawiajgcy nie wskazat ani jednego przypadku w historii zamoéwien publicznych w Polsce, w ktérym ktérykolwiek z



operatorow komorkowych wydzierzawitby czestotliwosci innemu podmiotowi na potrzeby realizacji zdalnego odczytu

wodomierzy (ani zadnego innego systemu loT dla infrastruktury komunalnej). Takie przypadki nigdy nie wystepowaty, co

podwaza realno$¢ powotywania sie na art. 96 PKE w tym kontekscie.

b/ Czestotliwosci to dobro rzadkie i kosztowne

Czestotliwosci radiowe sg dobrem rzadkim, rozdysponowanym w drodze aukciji, w ktérych operatorzy komorkowi ptacg

setki milionbw ziotych za uzyskanie rezerwacji. Z ekonomicznego punktu widzenia operatorzy nie majg interesu w tym,

by odptatnie lub nieodptatnie udostepnia¢ swoje czestotliwosci konkurentom, skoro stanowig one strategiczne zrédto

przewagi rynkowej. ¢/ Mozliwos¢ prawna realna dostepnosc¢ rynkowa

Fakt, ze przepisy prawa dopuszczajg dzierzawe czestotliwosci, nie oznacza, ze taka praktyka istnieje na rynku.

Zamawiajgcy powinien wykazac, ze dostep do czestotliwosci licencjonowanych jest realny i powszechnie dostepny dla

wszystkich wykonawcodw. Skoro tego nie zrobit, a praktyka pokazuje, ze operatorzy nigdy nie dzierzawig czestotliwosci w

takich przypadkach, to argument nalezy uznac za czysto teoretyczny.

d/ Paradoks wymagan OPZ

Paradoks wymagan okreSlonych w OPZ polega na tym, ze zamawiajgcy domaga sie, aby transmisje z urzgdzen
koncowych (naktadek) do stacji bazowych odbywaly sie wytgcznie w pasmach licencjonowanych, podczas gdy w

praktyce rynkowej znaczna cze$¢ transmisji pomiedzy samymi stacjami bazowymi operatorow komérkowych

realizowana jest w pasmach nielicencjonowanych. Operatorzy powszechnie korzystajg z technologii radiolinii, systemow

dosytowych czy backhaulu w pasmie nielicencjonowanym (np. 5 GHz, 17 GHz, 60 GHz) jako ekonomicznego i szybkiego
rozwigzania dla wiasnych sieci.

Co wiecej, odwotujgcy od wielu lat Swiadczy ustugi bezposrednio na rzecz operatoréw komérkowych w zakresie budowy

i utrzymania takich systemoéw dosytlowych w pasmach nielicencjonowanych, zapewniajgc im stabilne i niezawodne

funkcjonowanie infrastruktury przesylowej. Oznacza to, ze ci sami operatorzy, na ktérych powoluje sie zamawiajgcy, w

swojej dziatalnosci korzystajg na szerokg skale z pasm nielicencjonowanych i powierzajg odwotujgcemu utrzymanie tych

krytycznych elementéw swojej sieci. W tym Swietle zgdanie, aby komunikacja urzadzen korncowych z bramkami byta
ograniczona wylgcznie do pasm licencjonowanych, jawi sie jako niespdjne i arbitralne. Skoro bowiem operatorzy

komorkowi sami uznajg pasma nielicencjonowane za wystarczajgco niezawodne, aby obstugiwa¢ ruch dosytowy

pomiedzy stacjami bazowymi (co stanowi element krytyczny dla funkcjonowania ich sieci), to tym bardziej brak jest

podstaw, aby odrzuca¢é mozliwos¢ realizacji transmisji z urzadzen loT w tych samych pasmach, zwtaszcza ze

Odwolujacy wykazat zdolno$¢ Swiadczenia takich ustug z zachowaniem wymaganego poziomu SLA.

Whniosek dowodowy nr 17 — Tajemnica przedsigbiorstwa Emitel

Whibst o dopuszczenie i przeprowadzenie dowodu z dokumentéw uméw (zamowien) ustug dzierzawy tgczy radiowych

podpisanych pomigdzy Emitel S.A. a T-Mobile Polska S.A., dokumentujgcych $wiadczenie ustug transmisji danych w
pasmie nielicencjonowanym, z gwarantowanym SLA.

Z dokumentéw wynika jednoznacznie, ze Emitel Swiadczy na rzecz T-Mobile Polska ustugi transmisji danych
realizowane w pa$mie nielicencjonowanym.

Teza dowodowa:

Dowdd ten potwierdza, ze operatorzy komorkowi — w tym T-Mobile — sami w swojej dziatalno$ci sieciowej korzystajg z
taczy dosytowych w pasmie nielicencjonowanym i powierzajg Emitel realizacje ustug o krytycznym znaczeniu dla

funkcjonowania ich stacji bazowych. Paradoks wymogéw OPZ polega wiec na tym, ze zamawiajgcy wymaga, aby
transmisje z naktadek do stacji bazowych odbywaty sie wytgcznic w pasmie licencjonowanym, podczas gdy w praktyce

transmisje miedzy stacjami bazowymi operatorébw komoérkowych czesto realizowane sg wiasnie w pasmach

nielicencjonowanych.

Whiosek o utajnienie

Na podstawie art. 545 ust. 3 ustawy wnidst o utajnienie niniejszego dowodu (,Zat. 17 Zamowienie na zestawienie faczy” )
przed innymi uczestnikami postepowania odwotawczego, z wyjatkiem zamawiajgcego, Krajowej Izby Odwotawczej oraz
przystepujagcego T-mobile z uwagi na okoliczno$¢, ze informacje zawarte w ww. dokumentach stanowig tajemnice

przedsiebiorstwa Emitel w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji. Dokumenty te

zawierajg bowiem szczegétowe dane techniczne, organizacyjne oraz handlowe Emitel, a ich ujawnienie mogtoby narazi¢

przedsiebiorce na szkode. Oswiadczyt, ze informacje te, zaréwno jako catos¢, jak i w szczegdinym zestawieniu i zbiorze

ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji oraz nie s3 tatwo

dostepne dla takich oséb.

Odpowiedz na argument o APN i wiasnej infrastrukturze

Zamawiajgcy wskazat, ze wymoég korzystania z dedykowanej podsieci APN i w 900/0 z wiasnej infrastruktury jest
podyktowany wzgledami bezpieczenstwa (infrastruktura krytyczna, wytyczne MC, art. 21 NIS2), a dostep do jego
realizacji majg wszyscy operatorzy komérkowi (Orange, Polkomtel, T-Mobile, P4). Stanowisko to jest niezasadne:



a/ APN nie jest jedynym sposobem na zapewnienie bezpieczenstwa

Dyrektywa NIS2 wskazuje na konieczno$¢ ,segmentacii i kontroli komunikacji’, ale nie przesgdza, zesegmentacja ta
musi zosta¢ wykonana w oparciu o APN operatora komorkowego. Ten sam efekt mozna osiggng¢ w systemach
LoRaWAN czy separacji logicznej ruchu, szyfrowania AES-128 end-to-end i dedykowanych serwerdéw aplikacyjnych.
OPZ zawiera wymagania szyfrowania TLS 1.3 i AES-128, ktére ssstandardowo realizowane réwniez w sieciach
nieopartych na APN GSM.

b/ Wymog 90% ,wihasnej infrastruktury” jest nieracjonalny

Zamawiajgcy twierdzi, ze dostep do tego wymogu majg wszyscy operatorzy GSM, ale pomija fakt, ze nawet oni nie
korzystajg wytgcznie z wtasnej infrastruktury — stosujg powszechnie modele wspotdzielenia (np. NctWorks! — wspélna
infrastruktura T-Mobile i Orange, czy wspotdzielenie sieci Polkomtela i P4). Skoro nawet operatorzy nic spetniajg warunku
literalnie, to wymodg staje sie czysto iluzoryczny i de facto preferuje najwiekszych operatorow infrastrukturalnych,
eliminujgc mniejszych graczy i integratoréw.

¢/ Faktyczne uprzywilejowanie Orange

Na obszarze aglomeracji katowickiej najwieksza, najgestszg i najlepiej rozwinietg infrastrukturg komoérkowa dysponuje
Orange Polska S.A. Wymog 90%) wiasnej infrastruktury w praktyce premiuje wiasnie tego operatora, poniewaz mniejsi
operatorzy korzystajg z modeli dzierzawy lub wspoétdzielenia sieci. Twierdzenie zamawiajgcego, ze wymaog nie preferuje
Orange, jest golostowne — w praktyce takie uksztattowanie kryterium oznacza przewage podmiotu dominujgcego na
rynku. d/ Eliminacja konkurencji poza MNO MVNO, integratorzy czy operatorzy hurtowi, ktérzy majg techniczne i
organizacyjne kompetencje do realizacji zamowienia, zostajg z gory wykluczeni. To ogranicza konkurencje i sprowadza
rynek do 3—4 operatoréow komorkowych, podczas gdy dostepne sg inne technologie i modele biznesowe, ktére mogtyby
zagwarantowac rownie wysoki poziom SLA i bezpieczenstwa.

Odpowiedz na argument o ,petnej kontroli nad infrastrukturg”

W odpowiedzi na odwotanie zamawiajacy wyjasnit, ze wymég ,wiasnej infrastruktury” nalezy rozumie¢ nie jako wiasnosé
fizyczng masztow czy Swiattowoddw, lecz jako posiadanie petnej kontroli operacyjnej nad infrastrukturg w co najmniej
90% przypadkéw. Wskazat, ze celem jest ograniczenie ryzyka podwykonawstwa kaskadowego oraz zapewnienie
gwarancji SLA i integralno$ci danych.

Stanowisko to nie wytrzymuije krytyki z kilku powodow:

a/ Niejasno$¢ definicji

Pojecie ,petna kontrola operacyjna” jest nieostre i moze byc¢ interpretowane w rézny sposob. Nic wiadomo, czy oznacza
to posiadanie wylgcznych uprawnien konfiguracyjnych, petnej widocznosci ruchu IP, czy takze prawo do zarzgdzania
pasmem radiowym. W praktyce zaden wykonawca nie jest w stanie udowodni¢ tak rozumianej ,petnej kontroli”, bo
zawsze istniejg elementy infrastruktury pozostajace poza jego zarzadem (np. urzgdzenia weztowe operatora). Wymog
ten jest wiec nieprecyzyjny, a przez to niezgodny z art. 99 ust. 1 ustawy.

b/ Nierealnos¢ spetnienia wymogu w praktyce

Nawet operatorzy infrastrukturalni nic spetniajg literalnie wymogu 90% wiasnej infrastruktury z peing kontrolg operacyjng
— korzystajg z modeli wspotdzielenia (np. NetWorks! — Orange i T-Mobile wspdlnie zarzadzajg siecig radiowa,
Polkomtel i P4 wspdldziela elementy sieci). Skoro nawet najwieksi gracze nie majg wytgcznej kontroli nad catoscig
infrastruktury, to wymaganie staje sie nierealne i iluzoryczne.

¢/ SLA i bezpieczenstwo mozna zagwarantowac inaczej

Cele wskazane przez zamawiajgcego (monitoring ruchu, integralno$é danych, szyfrowanie, redundancja, SLA) moga
by¢ w pemi osiggniete rowniez w modelach wspoétdzielonych lub integratorskich. Od tego wtasnie stuzg umowy SLA —
ktére mogg precyzyjnie regulowac¢ odpowiedzialno$¢ operatora za dostepnosc¢, czas reakcji i bezpieczehstwo transmisiji.
Stosowanie VPN, tuneli IPSec czy szyfrowania AES128 zapewnia taki sam poziom poufnosci i integralnosci danych jak
dedykowany APN. d/ De facto ograniczenie konkurencji

Wymoég ,petnej kontroli” preferuje jedynie najwiekszych operatoréw infrastrukturalnych i eliminuje z rynku integratoréw,
MVNO i operatoréw hurtowych, ktérzy mogliby zaproponowaé konkurencyjne cenowo i technologicznie rozwigzania,
spetiajgce tc same cele. Tymczasem celem art. 99 ust. 4 ustawy jest zapewnienie proporcjonalnosci wymagan i
otwarto$ci konkurencji — a nie tworzenie definicji, ktére w praktyce wykluczajg wigkszos¢ rynku.

Zamawiajgcy twierdzi, ze tylko dedykowany APN w technologii komérkowej jest w stanie zapewni¢ wymagany poziom
bezpieczenstwa, integralnosci i niezawodnosci transmisji danych. Jest to zatozenie nieuprawnione, poniewaz funkcje,
ktére przypisuje sie dedykowanemu APN, mogg by¢ w petni iskutecznie zrealizowane réwniez w technologii LoRaWAN
przy uzyciu innych srodkéw technicznych.

Ponizsza tabela przedstawia zestawienie argumentow zamawiajgcego dotyczacych APN oraz odpowiadajgcych im
rozwigzan w LoRaWAN, ktére pozwalajg osiagna¢ identyczne cele w zakresiesegmentacji ruchu, szyfrowania, kontroli i
raportowania SLA.



Funkcja / Cel APN wg ZamawiajgcegoRozwigzanie w
APN GSMOdpowiednik w LoRaWAN

(alternatywa)Uwagi

Segmentacja ruchu, izolacja od Internetu publicznegoD edykowana podsie¢ APN wydzielona logicznie od
publicznego

InternetuPrywatna sie¢ LoRaWAN z wiasnymi bramkami dedykowany serwer Network Server; ruch tunelowany
przez VPN/1PSec do systemu

ZamawiajgcegoLoRaWAN dziata w modelu prywatnej sieci — pelna separacja ruchu mozliwa juz na poziomie
architektury

Kontrola komunikaciji i priorytetyzacjaGSM Perator zarzgdza QoS w sieci mobilnej Kontrola ADR (Adaptive Data
Rate) + konfiguracja kanatbw i moc nadawcza w LoRaWAN; dodatkowo mozliwy priorytet w warstwie
aplikacyjnej w systemach pomiarowych transmisje sg sporadyczne i krotkie Qos GSM nie daje istotnej
przewagi

Szyfrowanie i integralnos¢ danychTLS 1.3, szyfrowanie transmisji w APN AES-128 end-to-end (standard

LoRaWAN) + TLS
1.3 pomiedzy Network Server a systemem ZamawiajgcegoW LoRaWAN szyfrowanie jest natywne i dziata od urzgdzenia
do serwera aplikacyjnego

Mozliwos¢ monitorowania ruchu i raportowania SLAOperator GSM zapewnia logi i monitoring ruchu IP Wiasny
Network Server LoRaWAN generuje raporty transmisji, poziom RSSI/SNR Odwotujgcy jako operator sieci
ma petng
Funkcja / Cel APN wg ZamawiajgcegoRozwigzanie w
APN GSMOdpowiednik w LoRaWAN (alternatywa) Uwagi

statystyki pakietow, monitoring bram kontrole nad cato$ci ruchu i raportami
Redundancja, niezawodno$¢Operator zapewnia redundancije tras i stacji bazowych Redundantne bramy

LoRaWAN - jeden pakiet moze by¢ odebrany przez wiele bram; serwer wybiera najlepszyW LoRaWAN redundancja jest
natywna wzmacnia SLA

Bezpieczenstwo i niezalezno$¢ od podwykonawcéwAPN kontrolowany przez operatora GSM Sie¢ LoRaWAN
budowana i kontrolowana przez wykonawce; pelna wiasno$¢ bram, serweréw i konfiguracii LoRaWAN
wykonawca

Zamawiajgcymajg bezposrednig kontrole nad infrastrukturg

Dodatkowo odwotujgcy podkreslit, ze ruch sieci LoRaWAN nie odbywa sie w publicznym Internecie, lecz w prywatnej
sieci LoORaWAN zbudowanej i utrzymywanej przez Odwolujgcego. Oznacza to, ze Odwolujgcy — a nie operator
zewnetrzny — ma petng kontrole nad ruchem, konfiguracjg i bezpieczefstwem transmisji. Tym samym LoRaWAN
zapewnia zamawiajgcemu niezalezno$¢ i transparentnosc, ktérej nie daje APN kontrolowany przez operatom GSM.
Oznacza to, ze wymog stosowania APN GSM nie jest ani konieczny, ani proporcjonalny do zaktadanych celéw, a jego
utrzymanie prowadzi do nieuzasadnionego ograniczenia konkurencji. Skoro bowiem oba rozwigzania pozwalajg na
osi',kgnigcie tych samych efektow, Zamawiajgcy powinien dopusci¢ alternatywne technologie, w szczegélnosci
LoRaWAN, ktére dajg zamawiajgcemu dodatkowo wiekszg niezalezno$¢ i petng kontrole nad infrastruktura.

Co wiecej, odwotujgcy jest operatorem telekomunikacyjnym w rozumieniu ustawy Prawo komunikacji elektronicznej, a z
tego tytutu podlega rygorom prawnym w zakresie zapewnienia bezpieczehstwa sieci i ustug. W szczegolnosci:

al art. 4 pkt 16 PKE — definiuje przedsiebiorce telekomunikacyjnego jako podmiot $wiadczgcy publicznic dostepne ustugi
tacznosci elektronicznej, co obejmuje odwotujgcego;

b/ art. 40 ust. 1—2 PKE — naktada na przedsiebiorcow telekomunikacyjnych obowigzek zapewnienia integralnosci i
bezpieczenstwa sieci oraz ustug, w tym poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych;

¢/ art. 41 ust. 1—3 PKE — nakfada obowigzek zgtaszania powaznych incydentow bezpieczenstwa Prezesowi UKE oraz
CSIRT NASK i podejmowania dziatari naprawczych; d/ art. 42 ust. 1—2 PKE — wprowadza obowigzek wspdipracy z
krajowym systemem cyberbezpieczenstwa, w tym wdrazania srodkéw ochrony zgodnych z wymogami NIS2;

e/ art. 441)KE — naktada obowigzek przechowywania danych o incydentach i prowadzenia dokumentacji w zakresie
Srodkéw bezpieczenstwa.



W konsekwencji odwotujgcy — podobnie jak operatorzy GSM — podlega tym samym obowigzkom prawnym w zakresie
cyberbezpieczenstwa, integralnosci i poufnosci danych. Nic ma wiec zadnych podstaw, aby twierdzi¢, ze wylacznie
operatorzy GSM zapewniajg bezpieczenstwo wymagane w OPZ. Przeciwnie — model prywatnej sieci LoRaWAN
budowanej i zarzgdzanej przez odwotujgcego daje zamawiajgcemu dodatkowg gwarancje, ze transmisja danych nie
przechodzi przez infrastrukture kontrolowang przez zewnetrzny podmiot, lecz pozostaje pod peing kontrolg wykonawcy,
ktéry podlega ustawowym obowigzkom bezpieczenstwa. W przypadku modelu sieci komorkowej odwotujgcy rowniez
realizuje ruch na zlecenie operatoréw sieci komorkowej pomiedzy stacjami bazowymi.

LoRaWAN jako rozwigzanie niewymagajace ,budowy ad hoc” obalenie argumentu zamawiajgcego

Odwotujacy podkreslit, ze twierdzenie zamawiajgcego, ze tylko wykorzystanie istniejacej infrastruktury GSM w pasmach
licencjonowanych pozwala unikngé budowy ,ad hoc” i zwigzanych z tym problemoéw, jest nieuprawnione i nie znajduje
oparcia ani w stanie faktycznym, ani w prawic.

a/ LoRaWAN roéwniez opiera sie na istniejgcej infrastrukturze

Budowa sieci LoRaWAN nie oznacza konieczno$ci stawiania masztdw, ingerencji w przestrzen publiczng czy szeroko
zakrojonych prac terenowych. Bramy LoRaWAN instaluje sie na istniejgcych obiektach (np. dachach budynkow,
masztach telekomunikacyjnych, obiektach uzytecznosSci publicznej) bez koniecznosSci przeprowadzania inwestyciji
infrastrukturalnych na duzg skale. Nie jest to wiec ,budowa infrastruktury telekomunikacyjnej” w rozumieniu, ktérego
obawia sie zamawiajgcy, lecz standardowe wdrozenie systemu radiowego opartego o istniejgce zasoby.

b/ Problemy wskazane przez zamawiajgcego nie wystepujg

Argumenty dotyczace rzekomych probleméw z wejsSciem w teren, dewastacjg czy kradziezami sg chybione.
Odwolujacy, jako operator telekomunikacyjny, posiada doswiadczenie w legalnym i bezpiecznym lokowaniu urzgdzen
radiowych oraz zawieraniu umow z gestorami obiektow. Bramy LoRaWAN sg urzgdzeniami o niewielkich rozmiarach,
nie wymagajg instalacji drogich masztéw, zuzywajg minimalne ilosci energii, a ich montaz jest prosty i nieucigzliwy
spofecznie.

¢/ Brak proporcjonalno$ci wymogu

Skoro celem OPZ jest zapewnienie okreslonych progébw SLA i bezpieczenstwa, to nie ma podstaw, aby arbitralnie
eliminowaé rozwigzania alternatywne tylko dlatego, ze nie korzystajg z infrastruktury GSM. W rzeczywisto$ci LoRaWAN
zapewnia te same parametry odczytu przy nizszych kosztach eksploatacji i wigkszej niezalezno$ci Zamawiajgcego od
podmiotéw trzecich. d/ Infrastruktura GSM nic jest bezproblemowa

Zamawiajgcy pomija fakt, Ze takze sie¢ GSM wymaga inwestycji i rozbudowy — operatorzy wcigz stawiajg nowe stacje
bazowe, a proces ten réwniez wigze sie z kwestiami prawnymi, spotecznymi i technicznymi. W dodatku rezerwacje
czestotliwosci GSM majg ograniczony horyzont czasowy i sg podatne na zmiany regulacyjne, co oznacza, ze wyboér
GSM nie daje ,wiecznej gwarancji” ciggtosci dziatania.

Nieuzasadnione przypisywanie przewagi technologiom GSM — argumenty odwotujgcego

Zamawiajgcy wskazuje szereg zalet technologii komérkowych dziatajgcych w pasmach licencjonowanych (NB-loT, LTE-
M), ktére — jego zdaniem — uzasadniajg konieczno$¢ oparcia systemu w 900/0 0 GSM. Argumentacja ta jest jednak
jednostronna, pomija faktyczne ograniczenia GSM oraz catkowicie ignoruje mozliwo$ci technologii alternatywnych, takich
jak LoRaWAN. Ponizsza tabela przedstawia zestawienie twierdzen zamawiajgcego i odpowiadajgcych im
kontrargumentéw odwotujgcego.

Twierdzenie Zamawiajgcego Kontrargument Odwotujgcego

1. Szeroki zasieg i dobra penetracja sygnatu — GSM umozliwia odczyt nawet z piwnic czy studzienek.

W praktyce GSM czesto nie dziata w piwnicach i studzienkach zamawiajgcy sam przyznaje, ze w 10% lokalizacji
konieczne jest uzycie innej technologii. LoORaWAN dzieki redundancji bram i lepszej propagacji w pasmach 868 MHz
zapewnia rownie skuteczny odczyt w trudnych lokalizacjach.

Duza liczba BTS-6w nie gwarantuje pokrycia w pomieszczeniach podziemnych czy za grubymi Scianami. Jakos¢
zasiegu GSM zalezy od decyzji operatoréw, na ktére Zamawiajgcy ani wykonawca nic ma wplywu. LoRaWAN daje
mozliwos$¢ budowy dedykowanej sieci pod potrzeby zamawiajgcego, co zwigksza niezawodnosc.

2. Niezawodnos¢ dzieki wielu stacjom bazowym (BTS)

3. Skalowalnosc¢” - sieci GSM zaprojektowane do masowych potgczen

LoRaWAN réwniez jest globalnym standardem loT, uzywanym w milionach urzadzen w Europie. Sie¢ moze obstuzyé
dziesigtki tysiecy wodomierzy przy minimalnym zuzyciu energii. Skalowalno$¢ jest w petni poréwnywalna.

Twierdzenie Zamawiajgcego Kontrargument Odwolujgcego

4. Stabilnos¢ i niezawodnos¢ dziekipasmom licencjonowanym Operatorzy GSM sami wykorzystujg pasma
nielicencjonowane w swoich sieciach (np. dosyly Emitela), co przeczy tezie, ze tylko pasma licencjonowane sg stabilne.
LoRaWAN posiada mechanizmy redundancji (odbiér jednego pakietu przez kilka bram), ktore zwiekszaj stabilnos¢
transmisiji.



5. Bezpieczenstwo transmisji (NIS2, UKSC)LoRaWAN zapewnia natywne szyfrowanie AES-128 end-to-end, a ruch
odbywa sie w prywatnej sieci operatora odwotujgcego, nie w publicznym Internecie. Odwotujgcy jako przedsigbiorca
telekomunikacyjny podlega obowigzkom PKE (art. 40—44), tak jak operatorzy GSM.

6. Zywotno$é modutow radiowych (10 lat i wiecej)LoRaWAN cechuje sie jeszcze nizszym zuzyciem energii niz
NBIoT/LTE-M, osiggajgc w praktyce ponad 10-letnig Zywotno$¢ baterii. GSM wymaga czestszej komunikacji, co realnie
skraca czas pracy urzadzen.

7. Konserwacjabrak koniecznoéci obstugi wtasnej sieci To argument pozorny — w GSM zamawiajacy i tak jest
zalezny od dziatan operatora (np. modernizacji sieci 4G 5G). LoRaWAN daje pelng kontrole i niezalezno$¢: sie¢ nalezy
do wykonawcy, co eliminuje ryzyko zmian w polityce operatora GSM.

8. Standaryzacja — technologie 3GPP globalnie uznaneLoRaWAN réwniez jest globalnym standardem (LoRa Alliance,
setki producentéw), stosowanym w wielu krajach UE. Standardy interoperacyjnosci sg zapewnione, a urzgdzenia
dostepne u wielu producentéw, takze polskich.

Argumenty zamawiajgcego na rzecz technologii GSM sg wybiorcze i czesto sprzeczne z praktykg rynkowa. Sie¢
komérkowa nic gwarantuje petnego zasiegu (co sam Zamawiajacy przyznaje, dopuszczajgc 10% lokalizacji dla innych
technologii), nie daje peinej niezaleznosci (wykonawcy pozostajg zalezni od decyzji operatoréw) i nie zapewnia przewagi
w zakresie zywotnosci czy bezpieczenstwa transmisji.

Technologia LoRaWAN, wsparta obowigzkami regulacyjnymi odwotujgcego jako operatora telekomunikacyjnego, w peni
spetnia cele OPZ w zakresie niezawodnosci, bezpieczenstwa i skalowalnosci. Tym samym wymaog narzucania proporciji
90%) technologii komérkowej i | ()0/0 LoRaWAN nie jest ani konieczny, ani proporcjonalny, a w istocie prowadzi do
nieuzasadnionego ograniczenia konkurenciji.

Brak wiedzy zamawiajgcego o skalowalno$ci sieci komorkowej i ryzyko konieczno$ci rozbudowy infrastruktury
Zamawiajgcy twierdzi, ze technologie komérkowe dziatajgce w pasmach licencjonowanych (NB-loT, LTEM) cechujg SIC
wysokg skalowalnoscia, umozliwiajgc obstuge masowej liczby urzgdzen pomiarowych.

Argument ten jest gotostowny i niepoparty Zzadnymi dowodami.

Po pierwsze, zamawiajgcy nie dysponuje wiedzg o faktycznej pojemnosci i skalowalnosci sieci komoérkowej w
Katowicach. Dane dotyczace liczby urzadzen, kitére mogg byé obstugiwane przez poszczegdlne stacje bazowe,
obcigzenia pasma, czy planbw modernizacji stanowig poufne informacje operatoréw i nie sg publicznie dostepne. Tak
cenne dla operatoréw sieci komérkowych dane z pewnoscig nie zostaty tez przez nich przekazane zamawiajgcemu.
Ponadto, ani w OPZ, ani w odpowiedzi na odwotanie nic przedstawiono zadnej analizy ani gwarancji od operatorow
komérkowych potwierdzajacych, ze istniejgca infrastruktura jest wystarczajgca dla potrzeb zamawiajgcego.

Po drugie, nalezy wskazac, ze méwimy o systemie obejmujgcym 24 000 urzadzeh telemetrycznych. W praktyce moze
to wymagaé od operatoréw komérkowych budowy nowych stacji bazowych lub modernizaciji istniejgcych, aby zapewni¢
odpowiednie SLA. Oznacza to, ze zamawiajacy — wbrew wiasnej argumentacji — nic unika ryzyka konieczno$ci
Lbudowy infrastruktury”, lecz je generuje, poniewaz to operatorzy komoérkowi bedg musieli dostosowac¢ swojg sie¢ do
obcigzenia zwigzanego z tym zaméwieniem. Natomiast czas budowy stacji bazowej telefonii komérkowej jest
wielokrotnie diuzszy anizeli stacji LoRaWAN. Inne jest bowiem tempo budowy stacji bazowej wazgcej ok. 400
kilograméw a inne jest tempo budowy stacji bazowej LoRaWAN wazgcej 5-10 kilograméw. Sama budowa stacji bazowej
telefonii komoérkowej czesto wymaga uzyskania pozwolenia na budowe.

Po trzecie, odwotujgcy podkreslit, ze zamawiajacy i wykonawcy nie majg zadnego wplywu na decyzje inwestycyjne
operatorow komérkowych. Jezeli okaze sie, ze obecna sie¢ jest niewystarczajgca, to wytacznie operator zdecyduje, czy i
kiedy rozbudowac¢ infrastrukture, a Zamawiajgcy pozostanie od niego catkowicie zalezny.

W przeciwienstwie do tego, technologia LoRaWAN pozwala na zaplanowanie i wdrozenie dedykowanej sieci juz na
etapie realizacji zamoéwienia. Bramy LoRaWAN instaluje sie w oparciu o istniejace obiekty (budynki, maszty, stupy), bez
koniecznosci prowadzenia kosztownych inwestycji infrastrukturalnych. Dzieki temu zamawiajgcy otrzymuje gwarancije
zasiegu i niezaleznos¢ od harmonograméw inwestycyjnych operatoréw GSM.

Skokowy wzrost obcigzenia GSM a przewaga skalowalnosci LoRaWAN

Zamawiajgcy twierdzi, ze technologie komérkowe w pasmie licencjonowanym (NB-IoT, LTE-M) zapewniajg skalowalno$é
i mozliwos¢ obstugi masowej liczby urzadzen. Twierdzenie to jest gotostowne i niepoparte zadnymi dowodami.

Po pierwsze, zamawiajgcy nie przedstawit zadnych danych ani analiz dotyczacych faktycznej skalowalnosci sieci GSM
w Katowicach. Informacje o pojemnoé$ci stacji bazowych, maksymalnej liczbie obstugiwanych urzadzen loT czy realnym
obcigzeniu pasma nalezg do tajemnicy operatorow i nie sg dostepne publicznie. Zamawiajgcy nie uzyskat tez od
operatorow GSM zadnych gwaranciji, ze obecna infrastruktura sprosta obstudze 24 000 dodatkowych kart SIM.

Po drugie, sie¢c GSM w Katowicach zostata zbudowana z my$lg o obstudze ruchu ludno$ci — potgczen gtosowych,
transmisji danych mobilnych i w ograniczonym zakresie LOT. Dodanie nagle 24 000 nowych urzgdzen telemetrycznych
oznacza istotny, skokowy wzrost obcigzenia sieci, ktéry moze prowadzi¢ do przecigzen i wymusi¢ rozbudowe



infrastruktury. Tym samym zamawiajgcy — wbrew wiasnym twierdzeniom — nie unika koniecznosci ,budowy

infrastruktury”, lecz realnie takie ryzyko generuje, tyle, ze w sposéb catkowicie zalezny od decyzji inwestycyjnych

operatorow GSM.

Po trzecie, nalezy podkres$lic, ze LoRaWAN posiada ogromny zapas skalowalnosci. Pojedyncza stacja bazowa
obstuguje do 20 000 urzgdzen, a przy 60 stacjach catkowita pojemnos$¢ sieci wynosi 1,2 miliona urzadzen. To

wielokrotnie wiecej niz potrzeby zamawiajgcego (24 000 urzgdzen), co oznacza, ze LoRaWAN nie tylko spetnia, ale z
ogromnym zapasem przekracza wymagania OPZ

W niosek dowodowy karty katalogowej stacji bazowej LoRaWAN wskazuje ze do jednej stacji bazowej mozna poditgczy¢
20.000 urzgdzen.

W sieci zbudowanej przez Emitel we Wroctawiu pracuje 60 tysiecy urzgdzen a wiec nic ma ryzyka, ze zaprojektowana
sie¢ dla Katowic nie spetni wymogdw pojemnosciowych.

Odpowiedz na zarzut braku infrastruktury LoRaWAN w Katowicach

Po pierwsze, nalezy jasno wskaza¢, ze odwotujgcy nie jest w sytuacji poréwnywalnej do operatoréw komorkowych.

Operatorzy komoérkowi posiadajg petng wiedze o zasiegu swoich sieci, dysponujg szczegdtowymi mapami pokrycia i

wiedzg, w ktorych lokalizacjach ich sie¢ NB-loT/LTE-M dziata poprawnie, a w ktérych wymaga wzmocnienia. Informacje
te sg objete tajemnicg przedsiebiorstwa i nie sg udostepniane konkurentom.

Odwolujacy, aby méc konkurowa¢ w warunkach uczciwej rywalizacji, zmuszony byt zaprojektowa¢ wiasng sie¢

LoRaWAN dla catego obszaru Katowic, gdyz w odroznieniu od operatorow komoérkowych nie posiada dostepu do
informacji o ich ,biatych plamach” zasiegu. W tej sytuacji stwierdzenie zamawiajgcego, ze odwotujgcy ,musi budowac

sie¢ ad hoc”, w rzeczywistosci pokazuje wadliwos¢ warunkdéw konkurencji, jakie zostaty stworzone w postepowaniu.

Zamawiajgcy, Swiadomie badz nie, przyznat operatorom komorkowym przewage wynikajgcg z dostepu do informaciji o

wilasnych sieciach, a pozostatych wykonawcéw zmusit do budowania rozwigzan kompleksowych.

Po drugie, nalezy podkresli¢, ze odwolujacy — jako doswiadczony operator telekomunikacyjny (Emitel) przygotowat

projekt sieci LoRaWAN dla catego miasta Katowice w oparciu o profesjonalne analizy propagacyjne przeprowadzone
przez specjalistéw z zakresu planowania i projektowania sieci radiowych. Jest to standard w branzy i gwarantuje, ze sie¢

zostanie zbudowana w sposéb zapewniajacy petne pokrycie zasiegiem wymaganych lokalizaciji.

Po trzecie, budowa sieci LoORaWAN w zaden sposo6b nie obcigzy zamawiajgcego — bedzie to sie¢ prywatna Emitcla,
sfinansowana i utrzymywana przez odwolujgcego. W poczatkowym okresie, zanim sie¢ zostanie w petni zbudowana,

Odwolujacy zaoferuje naktadki dziatajgce w technologii komorkowej, co zapewni petng ciagto$é i niezawodno$é realizacji

zamowienia. Naktadki LoRaWAN zostang wdrozone dopiero wtedy, gdy cala sie¢ bedzie gotowa i pokryje obszar miasta
Katowice.

Po czwarte, nalezy zauwazy¢, ze zamawiajgcy sam wybrat model realizacji zamowienia, ktéry wymusza jednoczesne

pokrycie catlego miasta. Rownie dobrze mégt przewidzie¢ model wdrozenia etapowego, tj. budowe sieci ,wyspowo” — w

poszczegdbinych dzielnicach — a wraz z tym dostarczanie naktadek dostosowanych do rozwoju sieci. Takie rozwigzanie

jest powszechnie stosowane przy wdrazaniu systemow telemetrycznych i mogtoby zostaé zastosowane rowniez tutaj.

Zamawiajgcy jednak tego nic przewidziat, co ponownie wskazuje, ze warunki zamowienia zostaty uksztattowane w

sposéb nieproporcjonalny i ograniczajacy konkurencje.

Brak jednoznacznosci w definicji pojecia ,wtasna infrastruktura” w dokumentacji przetargowej Odnoszac sie do
przytoczonego fragmentu wyjasnien zamawiajgcego:

~Zamawiajgcy ponownie wskazuje, ze nic stawia wymogu posiadania infrastruktury fizycznej w znaczeniu prawa

wilasnosci, lecz wymaga, aby wykonawca miat peilng, niezalezng kontrole nad infrastrukturg transmisyjng

wykorzystywang w minimum 90% przypadkéw nalezy podkresli¢, ze w tresci OPZ uzyto sformutowania ,co najmniej
90% wykorzystywac witasng infrastrukture”, a zatem literalnie chodzi o wiasno$¢ infrastruktury, a nie o blizej nieokreslong

~kontrole operacyjng”.

Definicja pojecia ,wlasnej infrastruktury” zostata w dokumentacji przetargowej uzyta wprost i nie moze by¢ obecnie

dowolnie reinterpretowana na etapie odpowiedzi zamawiajgcego, tym bardziej ze zamawiajgcy nie zdecydowat sie

zmieni¢ OPZ przez usuniecie tego postanowienia.

Co wiecej, odpowiedz zamawiajgcego nie rozwiewa watpliwosci dotyczacych kryteriéw, wedtug ktdérych ma byc¢ liczony

wskaznik 90%. Nie wskazano bowiem, czy chodzi o: dlugos¢ sieci, liczbe lokalizacji, przepustowo$é, czy inne parametry
techniczne.

Brak precyzyjnego kryterium powoduje, ze ocena ofert bedzie arbitralna, a tym samym naruszona zostaje zasada
uczciwej konkurenciji.

Ponadto nalezy zweryfikowa¢, czy w przypadku pozyskania ustug w modelu dzierzawionym (np. poprzez karty SIM od
operatora komérkowego), wykonawca rzeczywiscie posiada mozliwo$¢ zapewnienia elementdw, ktére zamawiajacy

wskazuje jako niezbedne, {j.:



- statlego monitorowania i zarzgdzania ruchem IP,

- gwarancji poziomu SLA,

- pelnej niezaleznos$ci operacyjnej w zakresie dostepnosci, rekonfiguracii i rozliczalnosci danych,

- jednoznacznego zapewnienia integralno$ci i bezpieczenstwa danych w warstwic sieciowe;.

Odpowiedz jest oczywista: korzystajgc z infrastruktury komoérkowej w modelu ustugowym (np. poprzez zakup karty SIM),
wykonawca nie posiada petnej kontroli nad tymi parametrami. W praktyce zarzadzanie ruchem, konfiguracja, SLA i
bezpieczenstwo na poziomie warstwy sieciowej pozostajg po stronie operatora komorkowego. To oznacza, ze
wymagania OPZ mogg zosta¢ spetnione wytgcznie przez operatorow komoérkowych dysponujgcych wiasng siecig
radiowg i transmisyjng.

Wbrew twierdzeniu zamawiajgcego, ze zapis ten ,nie eliminuje zadnego typu podmiotu”, w rzeczywistoSci zapis
eliminuje wszystkich potencjalnych dostawcow innych niz operatorzy komorkowi. W efekcie konkurencja zostaje
sztucznie ograniczona, a mozliwos¢ ztozenia ofert przez operatorow hurtowych, MVNO czy integratorow praktycznie
wytgczona.

Odwotanie do stanowiska Zamawiajgcego i testdéw pilotazowych

Zamawiajgcy wskazuje, ze wymog posiadania 90% wiasnej infrastruktury w technologii GSM (NB-loT /LTE-M) zostat
uzasadniony przeprowadzonym pilotazem czterech technologii transmisyjnych (LTE-M,NB-10T, WIZE 169 MHz,
LoRaWAN 868 MHz), w wyniku kiérego technologie oparte na pasmie licencjonowanym miaty wykaza¢ przewage w
zakresie niezawodnosci, bezpieczenstwa, propagacji sygnatu oraz kosztéw operacyjnych.

Jednak analiza materiatow z pilotazu, w tym wniosku dowodowego z wyniku testu prowadzonego przez Emitel,
wskazuje, ze technologia LoRaWAN osiagneta bardzo wysokg skuteczno$¢ odczytdbw — rzedu 100% w cyklu
miesiecznym po uruchomieniu sieci i instalacji wszystkich naktadek, w tym takze w lokalizacjach trudnych, tj. piwnicach i
studzienkach wodomierzowych.

Oznacza to, ze technologia LoRaWAN spetnita podstawowe kryteria wskazane przez zamawiajgcego jako kluczowe w
pilotazu (niezawodno$¢ transmisji, bezpieczenstwo, zasieg propagacii, koszty eksploatacyjne). W konsekwencji,
argumentacja zamawiajgcego, ze jedynie technologie komorkowe zapewniajg ,hajlepszy bilans niezawodnosci, kosztow
i bezpieczenstwa”, stoi w sprzecznosci z wynikami uzyskanymi w ramach testow LoRaWAN. Zrzuty danych z systemu
po realizacji testu (zamieszczony w tym dokumencie) jasno pokazuje, ze LoRaWAN — mimo konieczno$ci budowy
wiasnej infrastruktury — potrafi zapewni¢ wysokg skutecznos¢ odczytu i niezawodnos$¢ transmisji w trudnych warunkach
urbanistycznych Katowic.

Co wigcej:

I/ Bezpieczenstwo transmisji — LoRaWAN opiera sie na otwartym, ale standaryzowanym protokole z szyfrowaniem end-
to-end, a wyniki testéw wykazaty stabilnos¢ i odpornos¢ na zaktécenia

2/ Koszty operacyjne — budowa wiasnej sieci LoORaWAN wigze sie z naktadem inwestycyjnym, lecz w diugim
horyzoncie pozwala na petng kontrole nad siecig, brak optat za kazdg karte SIM i uniezaleznienie od polityki operatorow
komorkowych.

3/ Aspekt spoteczny — teza zamawiajgcego o ,negatywnym odbiorze spotecznym montazu anten” jest
nieudokumentowana; w wielu miastach w Polsce LoRaWAN jest wdrozone na szerokg skale bez oporu spotecznosci
lokalnych. Zamawiajgcy nic podat przyktadu zgodnie z ktdérym taka realizacja zostata zatrzymana ze wzgledu na takie
protesty spoteczne. Historia zna jednak liczne przypadki protestéw przeciwko budowie stacji bazowych telefonii
komérkowej (m.in. protest mieszkancow Woli Justowskiej w Krakowie, protesty mieszkancéw w Biezdziadce oraz w
Konstantynowie L.édzkim).

4/ Nalezy wiec wskaza¢, ze wymog 90% wykorzystania infrastruktury komorkowej nie wynika jednoznacznie z wynikow
pilotazu — przeciwnie, testy pokazaly, ze alternatywne technologie, takie jak LoRaWAN, rowniez spetniajg kryteria
niezawodnosci i jakosSci transmisiji.

5/ W rezultacie, podtrzymanie wymogu ,90% wiasnej infrastruktury GSM’ w OPZ:

-eliminuje z udziatu podmioty inne niz operatorzy komérkowi, co narusza zasade uczciwej konkurencji,

- nie znajduje petnego uzasadnienia w wynikach pilotazu, ktére dowodzg skutecznosci takze innych technologii,

-prowadzi do zawezenia rynku wytgcznie do operatorow GSM, mimo ze rozwigzania takie jak LoRaWAN zostaly
praktycznie zweryfikowane w Katowicach i wykazaty wysoka skuteczno$¢ dziatania.

Odpowiedz na stanowisko Zamawiajagcego — Ad Zarzut 3 (,dedykowana podsie¢ APN”)

Zamawiajgcy wskazuje, ze sformutowanie ,dedykowana podsie¢ APN” nie jest nieprecyzyjne, poniewaz — jak twierdzi —
ma ono ugruntowane znaczenie w praktyce operatoréw komérkowych i oznacza logiczng separacje ruchu (np. prywatny
APN z tunelem IPSec/MPLS), a nie fizyczng izolacje transmisiji.

Taka odpowiedz nie usuwa jednak podniesionych watpliwosci:

I/ Brak definicji w OPZ — w dokumentacji przetargowej brak jest jednoznacznego zdefiniowania, czy wymog dotyczy



fizycznej czy logicznej separacji. Sam fakt, ze w praktyce operatorzy stosujg rozne modele APN (standardowy publiczny,
prywatny z IPSec, MPLS, GRE) dowodzi, ze termin nie ma jednolitego znaczenia. Zamawiajgcy dopiero na etapie
odpowiedzi na odwotanie prébuje te definicje zawezi¢. To powoduje naruszenie zasady przejrzystosci i pewnosci prawa
(art. 16 ustawy).

Uzaleznienie od operatorow infrastrukturalnych — zamawiajgcy wskazal, ze wymog ten ,nie stanowi bariery
konkurencyjnej”, poniewaz jest powszechnie dostepny. W praktyce jednak mozliwosS¢ zestawienia prywatnego APN z
tunelem IPSec/MPLS jest ustugg $wiadczong wylacznic przez operatorow GSM i ewentualnie MVNO posiadajgcyct
specjalne umowy operatorskie. Tym samym wymaog eliminuje wiekszo$s¢ integratoréw i dostawcdw rozwigzan loT, ktorzy
nie majg bezposredniego dostepu do konfiguracji APN u operatora. To faktycznie ogranicza konkurencje do podmiotow
posiadajacych uprzywilejowang pozycije na rynku telekomunikacyjnym.

2/Niespojnosc¢ z praktykg testow pilotazowych — nalezy podkresli¢, ze w przeprowadzonych testach pilotazowych (m.in.
w Katowicach, na bazie rozwigzan LoRaWAN) nie stosowano separacji transmisji w postaci dedykowanego APN — a
mimo to osiagnigto skutecznosc¢ transmisji danych na poziomie 97—99% i spetniono wszystkie wymogi bezpieczenstwa
(szyfrowanie end-to-end, autoryzacja). To dowodzi, ze wymaganie dedykowanego APN nie jest obiektywnie konieczne
dla zapewnienia bezpieczenstwa i ciggtosci dziatania systemu.

3/ Brak proporcjonalno$ci wymogu — skoro bezpieczenstwo i niezawodno$¢ transmisji moze by¢é zapewnione takze w
innych modelach (np. LoORaWAN z szyfrowaniem AE S 128/256, prywatne tunele VPN w modelu niezaleznym od GSM), tc
zadanie wprost ,,dedykowanej podsieci APN” jest nadmiarowe i nieproporcjonalne wzgledem celu.

Whniosek dowodowy nr 18

Wibst o dopuszczenie i przeprowadzenie dowodu z dokumentu pn. ,Metryka odpowiedzi na wniosek z dnia 21.07.2025
r.” (DK.WKR.0143.3.2025), sporzadzonego przez Prezesa Urzedu Komunikacji Elektronicznej i udostepnionego w dniu 1
sierpnia 2025 r., na okoliczno$¢ ustalenia, ze:

I. W okresie ostatnich trzech miesiecy (od 21 kwietnia 2025 r. do 21 lipca 2025 r.) do Prezesa Urzedu Komunikaciji
Elektronicznej nie wplynely Zzadne skargi dotyczace funkcjonowania sieci LoRaWAN pracujgcych w pasmach
nielicencjonowanych.

2.Brak jest jakichkolwiek zgtoszen dotyczgcych zakiocen, problemoéw z tgcznoscig czy innych nieprawidiowosci w
funkcjonowaniu tych sieci.

3.Zaden podmiot ani uzytkownik nie zwracat sie do Prezesa UKE o interwencje w zwigzku z funkcjonowaniem sieci
LoRaWAN w podanym okresie.

Uzasadnienie

Z przeditozonego dokumentu, sporzgdzonego w trybie ustawy o dostepie do informacji publicznej, wynika jednoznacznie,
ze w okresie objetym zapytaniem nic odnotowano zadnych skarg ani wnioskdw o interwencje Prezesa UKE dotyczgcych
dziatania sieci LoRaWAN w pasmach nielicencjonowanych. Okoliczno$¢ ta ma istotne znaczenie dowodowe, albowiem
potwierdza, Zze sieci LoRaWAN dziatajg stabilnie i nie generujg probleméw wymagajgcych interwencji organu
regulacyjnego. W konsekwencji twierdzenia o rzekomych zagrozeniach lub braku bezpieczenstwa omawianej technologii
nie znajdujg potwierdzenia w praktyce i nie sg poparte zadnymi formalnymi skargami zfozonymi do wtasciwego organu
panstwowego.

Dowadd ten dodatkowo wzmacnia teze, ze LoRaWAN jest technologig bezpieczng i prawidtowo funkcjonujgca w ramach
obowigzujagcych przepiséw prawa telekomunikacyjnego, a jej eksploatacja nie rodzi probleméw wymagajgcych nadzoru
ze strony Prezesa UKE.

Zestawienie wymogu OPZ i okre$lenie spetnienia warunku przez protok6t LoRaWAN Na potrzeby niniejszego
postepowania Odwolujgcy przedstawia tabelaryczne zestawienie wymagan okreslonych w Opisie Przedmiotu
Zamowienia (dalej: ,OPZ’) wraz z ocena, czy technologia LoRaW AN spetnia dany wymaég.

W kolumnie pierwszej ujeto skrécony zapis wymogu OPZ (do uzupetnienia dostownym cytatem z dokumentaciji OPZ po
przeprowadzeniu OCR).

W kolumnie drugiej wskazano, czy technologia LoRaWAN spetia wymdg (TAK/NIE) wraz z krétkim uzasadnieniem
technicznym.

Celem zestawienia jest wykazanie, Ze LoRaWAN spelnia wszystkie wymagania zamawiajgcego opisane w OPZ, w tym
w zakresie kompatybilnosci z wodomierzami, parametréw transmisji, bezpieczenstwa, SLAodpornosci srodowiskowej,
integracji systemowej oraz zgodnosci z RODO i przepisami technicznymi.

Wymaég OPZ (skrét — do uzupetnienia tatem 1:1 0 OCRRaWAN spetnia? (tak/ nie + krétko dlaczego)

Moduly radiowe (naktadki) kompatybilne z TAK — moduty LoRaWAN dla wodomierzy produkowane wodomierzami DNI 5
—DNS50; montaz bez w wersjach clip-on/dedykowanych dla rozmiaréw DNI 5— naruszenia legalizacji. DN50; odczyt
impulséw/enkoder.

Pasmo pracy UE 868 MHz; zgodno$¢ z TAK — LoRaWAN EU868 dziata w nielicencjonowanym przepisami (RED



ETSI). pasmie 868 MHz; urzadzenia z oznakowaniem CE. Szyfrowanie danych endtoend; TAK - LoRaWAN stosuije
AES128 (Nwk-SKey/AppSKey), bezpieczenstwo transmisji. unikalne klucze per urzadzenie.

Czestotliwos¢ odczytow/ telemetrii (np. min. TAK — profil odczytéw konfigurowalny (np. 1—24/dobe) z | ></dobe) i
harmonogram przesytu. zachowaniem dutycycle EU868.

Buforowanie danych w urzgdzeniu w razie TAK — urzgdzenia wodomierzowe zwykle posiadajg pamie¢ braku fgcznosci i
retransmisja. zdarzen/odczytdw i retransmisje.

Zywotno$é baterii min. X lat (np. 210 lat) TAK — ultralowpower; zywotno$¢ 10—15 lat przy 1—4 przy zadanym profilu
pracy. wysytkach/dobe.

TAK — dostepne moduly IP68, praca w zalanych Odpornos¢ srodowiskowa (np. IP68), zakres studzienkach; anteny
zoptymalizowane do montazu temp., zalanie studzienek. podziemnego.

Detekcje/zdarzenia: wyciek, cofnietyTAK — funkcje zdarzeniowe/ alarms dostepne w module i przeptyw, manipulacja,
pekniecie instalacji. w platformie.

Platforma: dostep WWW, role/ uprawnienia, TAK — platforma odczytowa/loT z multitenant, RBAC, raporty, eksport
danych, alerty.

AP, raportowaniem.

Integracja z systemem bilingowym i IBO; TAK — API/CSV/FTP; wcbhooki; integracje referencyjne eksport/ REST AP
harmonogramy.

(np. SUNTAR/inne).

Aplikacja montazowa na urzgdzenia mobilne (Android/iOS); skan kodéw; weryfikacja sygnatu.TAK —  aplikacja do
provisioningu z pomiarem RSSI/SNR; geotagowanie.

Zarzgdzanie siecig: ADR, zdalna zmiana konfiguracji, aktualizacje OTA.TAK — profile ADR; downlinki konfiguracyjne;
OTA dla FW (jesli wspiera producent).

Skalowalno$¢ — mozliwo$¢ obstugi > N tys. urzgdzen i wzrostu wolumenu.TAK — architektura chmurowa/ klastrowa;
dodawanie bramek bez przestojow.
Raportowanic i analityka (np. bilanse strefowe, alarmy, KPI, eksport XLS/ PDF). TAK — dashboardy, harmonogramy

raportow, eksport.

Wymogi RODO/bezpieczenstwa

(logowanie, SSO/MFA, audyt, backup). TAK — RBAC, MFA, logi audytowe, szyfrowanie danych w spoczynku.
Serwis/gwarancja; czasy reakcji; wsparcie techniczne; szkolenia. TAK — SLA na platforme i urzagdzenia; pakiet szkolen
dla uzytkownikow.

Odpornos¢ na zalanie/ utrudniong TAK — konfiguracja gestoSci bramek; anteny dedykowane; propagacje (studzienki,
piwnice). retransmisje i bufor.

Odpowiedz na stanowisko Polkomtel

l.Uwagi ogdine

Stanowisko Polkomtelu w przewazajgcej mierze powiela argumentacje zamawiajgcego, a jednoczesnie — podobnie jak
pismo zamawiajgcego — nic zawiera dowodéw empirycznych potwierdzajgcych arbitralnie przyjetg proporcje 90/10 w
zakresie wykorzystania pasm licencjonowanych i nielicencjonowanych. Polkomtel ogranicza sie do ogélnych twierdzen o
bezpieczenstwie i przewidywalno$ci transmisji, nie przedstawiajgc ani badan, ani analiz, ani ekspertyz technicznych.
Il.Brak wiasnej infrastruktury Polkomtelu w Katowicach

Polkomtel podnosi, ze Emitel nie posiada wiasnej infrastruktury, podczas gdy sam w Katowicach réwniez nic dysponuje
niezaleznymi stacjami bazowymi przeznaczonymi do realizacji ustug w ramach zamoéwienia. Z dostepnych publicznie
zrodet wynika, ze w lutym 2021 r. Cyfrowy Polsat (wraz z Polkomtel) zawart umowe sprzedazy okoto 99,99 % udziatow
w spotce Polkomtel Infrastruktura do Cellnex Poland (grupa Cellnex Telecom) za ok. PLN 7 mid.

Brak jest tym samym dowodéw, aby Polkomtel posiadat odrebng, wiasng infrastrukture telekomunikacyjng zwigzang
stricte z przedmiotem zaméwienia.

l.Odpowiedz na argumenty o infrastrukturze krytycznej

Polkomtel powotuje sie na bezpieczenstwo infrastruktury krytycznej. Jednak:

I/ prawo nie naktada obowigzku korzystania wytgcznic z pasm licencjonowanych,

2/ technologia LoRaWAN jest stosowana w wielu krajach do obstugi infrastruktury krytycznej,

3/ bezpieczenstwo wynika z architektury systemu i szyfrowania, a nie z charakteru pasma, 4/ przedmiotem
postepowania nie sg ustugi zwigzane z dostawg wody, ani eksploatacja sieci wodociggowej, lecz ustugi i urzgdzenia
telekomunikacyjne, co wynika wprost z klasyfikacji kodow CPV. Wykonawca ma dostarczy¢ system telekomunikacyjny
wraz z urzadzeniami komunikacyjnymi, ktore stuzy¢ bedg zdalnym odczytom wodomierzy. Naktadki na wodomierze nie
stanowig elementu infrastruktury wodociggowej, lecz sg urzgdzeniami telekomunikacyjnymi — elementami systemu
transmisji danych, ktére z punktu widzenia prawa telekomunikacyjnego i prawa o komunikacji elektronicznej nalezy



traktowac jako cze$¢ sieci fgcznosci, a nie jako czes¢ sieci wodociggowe;.

Infrastrukturg krytyczng mogg by¢ co do zasady systemy tgcznosci, a wiec sieci telekomunikacyjne, a nic wodomierze i
transmisja danych z nich.

Sam zamawiajgcy dopuscit mozliwos¢ uzycia innych technologii w 10% lokalizacji, co przeczy tezie o absolutne;
wytgcznosci pasm licencjonowanych.

IV.Odpowiedz na zarzut o czasie wdrozenia

Polkomtel twierdzi, ze Emitel nic zdota wdrozy¢ sieci w terminie 30 dni. Jednak Emitel zaproponowat model hybrydowy
— poczatkowe wykorzystanie kart SIM, a nastepnie sukcesywne uruchamianie bramek LoRaWAN.

Jest to rozwigzanie zgodne z OPZ, stosowane w praktyce rynkowej, pozwalajgce na ptynne wdrozenie i stopniowg
migracje.

V.Ryzyka dla zamawiajgcego zwigzane z Polkomtelem

Rezerwacje czestotliwosci w pasmach 800/900 MHz wygasajg w latach 2030—2032, a wiec przed koricem kontraktu
(2026—2036). Oznacza to brak gwarancji ciggtosci ustug komérkowych. Natomiast migracja operatorow do 5G w
pasmie 700 MHz eliminuje mozliwos¢ korzystania z NB-loT/LTE-M w horyzoncie 10 lat.

W konsekwencji to wiasnie wybor technologii komérkowych rodzi dla Zamawiajgcego wieksze ryzyko przerw i
nieciggtosci niz dopuszczenie LoRaWAN.

5. Cyberbezpieczenstwo — naduzycie argumentaciji

Polkomtel w swoim stanowisku odwoluje sie do zagrozen cybernetycznych, powolujgc sie na przyktad ataku na
infrastrukture wodociggowa. Nalezy jednak podkreslic, ze przypadki takie dotyczg atakdéw na systemy krytyczne — np.
przepompownie, centrale sterowania czy SCADA — a wiec elementy bezposrednio zwigzane z funkcjonowaniem sieci
wodociggowej i bezpieczenstwem dostaw wody. Natomiast w przedmiotowym postepowaniu moéwimy o transmisji
danych z wodomierzy. Do chwili obecnej nie wskazano ani jednego przypadku ataku cybernetycznego, ktérego celem
bytoby przejecie lub manipulacja danymi odczytowymi licznikéw. Co wiecej, same dane z licznikow — tj. zuzycie wody w
danym gospodarstwie — nie majg charakteru krytycznego dla bezpieczenstwa infrastruktury. Nalezy rowniez zauwazyc,
ze wodomierze i nakladki odczytowe sg czesto instalowane w miejscach publicznych (np. klatki schodowe, studzienki), a
wiec informacje o ich wskazaniach mogg by¢ fizycznie dostepne dla oséb trzecich. W tym kontekscie twierdzenie, ze to
wiasnie transmisja danych licznikowych stanowi obszar najwiekszego zagrozenia cybernetycznego, jest dalece
przesadne i nie znajduje odzwierciedlenia w realiach.

Podnoszenie argumentu cyberbezpieczcrhstwa w tym zakresie ma charakter instrumentalny i nie uzasadnia narzucenia
proporcji 90% GSM, skoro udowodnione zostalo, ze technologia LoRaWAN zapewnia wymagany poziom
bezpieczenstwa.

Odpowiedz na stanowisko T-Mobile

l.Uwagi wstepne

Przystepujgcy w swoim piSmie utrzymuje, ze wymdg stosowania pasma licencjonowanego w 900/0 lokalizacji nie
stanowi wymogu nadmiernego ani nieproporcjonalnego, a takze, Zze jedynie takie ograniczenie pozwala na nalezyte
zaspokojenie potrzeb zamawiajgcego. Wskazuje przy tym na wyzszo$¢ technologii NB-loT nad LoRaWAN w zakresie
niezawodnos$ci, skalowalnosci i bezpieczenstwa. Stanowisko to nie znajduje potwierdzenia ani w tresci dokumentacji
przetargowej, ani w dostepnych opracowaniach naukowych i branzowych. Co istotne, Zamawiajgcy w OPZ nie réznicuje
parametrow SLAdla poszczegolnych technologii — zaréwno LoRaWAN, jak i NB-loT majg zapewni¢ identyczny poziom
dostepnosci i jakoSci odczytow. Juz samo to dowodzi, ze technologie tc sg funkcjonalnie rownowazne, a ograniczenie
LoRaWAN do 10%) ma charakter arbitralny i eliminujacy konkurencje.

Il.Charakterystyka technologii LPWAN

W literaturze branzowej wyrdznia sie dwie gtéwne grupy standardéw LPWAN:

dziatajgce w pasmach nielicencjonowanych:

LoRaWAN (868 MHz, przeptywnos¢ 0,3-50 kb/s),

Sigfox (868 MHz, przeptywnos¢ 100—600 kb/s); dziatajace w pasmach licencjonowanych:

— NB-loT (LTE-M, kilkanascie pasm od 450 do 2100 MHz, przeptywnos$¢ 32—66 kb/s), — Cat-M (LTE-M, przeplywnosé
200 kb/s — | Mb/s).

O ile NB-loT oferuje nieco wyzszg przeptywnos¢, to nie jest to parametr majacy znaczenie dla systemoéw zdalnego
odczytu licznikdw. Wystarczy bowiem transmisja ramki tekstowej, a wysoka przeptywno$¢ oznacza jedynie wigksze
zuzycie energii i skrocenie zywotno$ci baterii. Tymczasem urzadzenia majg pracowac nieprzerwanie przez minimum 10
lat.

Co wiecej, pasma wyzsze — jak 1800 czy 2100 MHz — majg zdecydowanie gorsze wiasciwosci propagacyjne. Gorzej
przenikajg przez Sciany, stropy czy pokrywy studni. To prosta konsekwencja praw fizyki. Jesli T-Mobilc zaklada
wykorzystanie wysokich pasm, dwukrotnie wyzszych anizeli 868 MHZ na kiérej pracuje LoRaWAN to de facto bedzie



uzyskiwat dwukrotnie gorsze warunki przenikania przez przeszkody.

Il. Raport IEEE — petny obraz, nie tylko wybiércze cytaty

T-Mobile powotuje sie na raport "Low-Power Wide-Area Networks: Comparison of LoORaWAN and NBIloT Performance
(IEEE, 2022).Niestety, czyni to wybiérczo, akcentujgc jedynie te fragmenty, ktére majg przemawia¢ za NB-loT.
Tymczasem autorzy publikaciji przedstawiajg zrownowazony obraz obu technologii, wskazujgc réwniez szereg przewag
LoRaWAN. Przyktadowo:

"LoRaWAN is more advantageous in terms of energy efficiency and cost, whereas NB-loT offers more benefits in terms
of reliabiliT and resilience to interference and latency.”

LoRaWAN jest korzystniejszy kosztowo i energetycznie. To kluczowe w projektachgdzie setki tysiecy urzgdzen pracujg
na baterii przez dekade.

"For LoRa\VAN, the energy consumption remains siabie regardless of the number of EDs in the network... ”

Zuzycie energii w LoRaWAN nie ro$nie wraz z liczbg urzadzen. To gwarancja stabilnej skalowalno$ci energetyczne;.

. .anyone in principle could Offer LoORaWAN covcrage; private deploymcnts may be uscful... LoRaWAN networks might
be available for frcc in some arcas. . .

LoRaWAN daje zamawiajgcemu elastyczno$¢: mozna zbudowaé wiasng prywatng sie¢, bez abonamentéw i optat
licencyjnych, a nawet korzysta¢ z darmowych sieci spotecznosciowych. "For LoRaWAN, using the ADR turns out to be
the best choice..

Mechanizm ADR zwieksza efektywnos¢ i przepustowo$é LoRaW AN, optymalizujgc sie¢ dla duzej liczby urzgdzen.
"NB-loT almost always provides higher throughput whercas for very high traffic the two becomes comparable.”

Przy bardzo duzej liczbie urzgdzen réznice miedzy NB-loT a LoRaWAN sie zacierajg— a wtedy przewage zyskuje
technologia tansza i mniej energochtonna, czyli LoRaWAN.

T-Mobile pomija te konkluzje, cho¢ majg one istotne znaczenie dla niniejszego postepowania.

IV.Odpowiedz na szczegotowe tezy T-Mobile

1.,NB-loT zapewnia lepszy zasieg w pomieszczeniach”

— Sie¢ Emitela zostata zaprojektowana w oparciu o 60 stacji bazowych LoRaWAN, zapewniajgcych pokrycie takze w
piwnicach i studniach. Argument o braku zasiegu LoRaWAN jest czysto teoretyczny i nie odnosi sie do realnego projektu.
2.,NB-loT jest bardziej niezawodny”

— Niezawodno$¢ to nie tylko parametry radiowe, ale takze czas reakcji na awarie. Operatorzy komérkowi usuwajg je
zgodnie z przepisami w terminie do 36 godzin bo po takim czasie sg zobowigzani do zwrotu optaty za abonament.
Emitel ma zespoty gotowe do usuwania awarii niezwtocznie do uzyskaniu informacji o jej wystapieniu, o w praktyce daje
zamawiajgcemu wyzszg niezawodnosc¢.

3.,NB-loT lepiej sie skaluje”

— Sie¢ Emitela zostata obliczona na obstuge 1,2 min urzadzen, przy czym zamoéwienie obejmuje 24 tys. sztuk. Istnieje
wiec ogromny zapas wydolnosci. T-Mobile nie podat Zadnych danych dotyczacych pojemnosci swojej sieci.

4.,NB-loT ma lepsze mechanizmy modulacji”

Sam powolany przez przystepujgcego artykut stwierdza ze NB-loT jest lepszy przy matym ruchu ale przy duzym
LoRAWAN dogania NB-IoT.

5.,NB-loT zapewnia wyzsze bezpieczenstwo”

Emitel nic stosuje procedury aktywacji przez personalizacje, lecz O TAA (Over-the-Air Activation), ktéra generuje unikalne
klucze sesyjne dla kazdego urzgdzenia. OPZ przewiduje identyczne wymagania bezpieczenstwa dla obu technologii,
wiec nie mozna twierdzi¢, ze LoRaWAN jest mniej bezpieczny.

V.Problem pojecia ,pasmo licencjonowane”

W OPZ uzyto terminu ,pasmo licencjonowane”, ktory nie wystepuje w ustawie — Prawo komunikacji elektronicznej.
Ustawa postuguije sie pojeciem ,rezerwacja czestotliwosci”.

W prowadzenie do dokumentacji przetargowej pojecia pozaprawnego czyni OPZ niejednoznacznym i otwiera droge do
interpretacji eliminujgcych wykonawcdw innych niz operatorzy sieci komérkowych, w tym Emitela. W skrajnym
przypadku moze oznacza¢ wymoég dzierzawy pasma od operatora, a wiec de facto zamkniecie rynku dla innych
podmiotéw bo jakie moze by¢ ,zrodio” takiej licencji na pasmo?

VI.Podsie¢ APN i infrastruktura wiasna

Odwotujacy nie ma wptywu na konfigurowanie podsieci APN w sieciach operatorow komorkowychjedyng mozliwoscig
jest zakup kart SIM. Wymaog ,90%) wiasnej infrastruktury” faworyzuje operatoréw, cho¢ wiekszos¢ z nich sprzedata
swoje maszty i wieze spoétce Cellnex i obecnie korzysta z infrastruktury dzierzawione;.

Emitel natomiast w projekcie przewidziat budowe wtasnych bramek LoRaWAN, co daje zamawiajgcemu wiekszag
niezaleznos¢ i kontrole nad systemem.

VIl.Konkurencja i réwno$¢ wykonawcow



T-Mobilc twierdzi, ze w postepowaniu moze wzigé udziat wielu operatorow, poniewaz dysponujg oni wiasng
infrastrukturg. W praktyce infrastruktura ta w duzej czesci nie jest wlasnoscig operatoréw, lecz zostata zbyta na rzecz
Cellnex. Operatorzy korzystajg z niej na podstawie umow serwisowych, nie za$ w rezimie wiasnosci.

W  konsekwencji wymaganie 900/0 ,wiasnej infrastruktury” nie jest speinione nawet przez samych operatorow
komorkowych.

Odpowiedz na stanowisko Orange Polska

l.Uwagi ogodine

Orange w swoim pi$mie nic przedstawia nowych argumentéw ani niezaleznych dowodéw ponad te, kiére zaprezentowat
zamawiajacy. Stanowisko to w catosci powiela twierdzenia zamawiajgcego i nie wnosi zadnych ustaler empirycznych,
ktére mogtyby wykaza¢ zasadnos¢ narzuconej proporcji transmisji 90%/10%.

Orange, jako operator komorkowy, ma bezposredni interes ekonomiczny w utrzymaniu ograniczen faworyzujgcych
technologie GSM (NB-loT, LTE-M). Jego stanowisko nie moze by¢ traktowane jako obiektywne, lecz jako wyraz ochrony
wiasnej pozyciji rynkowe;.

I.Odniesienie do glbwnych tez Orange Pilotaz

Orange powotuje sie na rzekome wyniki pilotazu przeprowadzonego przez zamawiajgcego. Jednak zaréwno
zamawiajacy, jak i Orange, nie przedstawili zadnych raportéw, danych liczbowych czy analiz technicznych, kiére
dowodzityby, ze spetnienie SLA wymaga akurat 900/0 transmisji w technologii komoérkowej. Wskazanie na sam fakt
przeprowadzenia pilotazu — bez ujawnienia jego rezultatbw — nie spetnia wymogu dowodowego wynikajacego z art.
534 ust. 1 ustawy. Cyberbezpieczenstwo i NIS2

Orange akcentuje, ze zamawiajacy jako podmiot kluczowy musi stosowaé adekwatne Srodki bezpieczenstwa.
Odwolujacy w peini podziela wage tego obowigzku, jednak nalezy podkresli¢, ze przepisy NIS2 ani PKE nie przewidujg
obowigzku stosowania technologii GSM w proporcji 90%), LoRaWAN posiada wtasne mechanizmy bezpieczenstwa
(m.in. szyfrowanie AES-128 end-to-end), ktdére pozwalajg spetni¢ wymogi bezpieczenstwa na réwni z sieciami
komorkowymi.

Orzecznictwo KIO (sygn. KIO 2516/23, KIO 32/24)

Orange powoluje sie na wcze$niejsze wyroki, w ktérych Izba uznata ograniczenia na rzecz NB-IoT/LTEM. Nalezy
podkresli¢, ze:

I/ w tamtych sprawach zamawiajgcy wykazat konkretne ryzyka techniczne i przedstawit materiat dowodowy,

2/ w sprawie brak jest jakichkolwiek twardych danych technicznych, a wymog 90/10 zostat przyjety arbitralnie,

3/ Izba nie jest zwigzana ustaleniami faktycznymi ani poglgdami prawnymi przedstawionymi w innej sprawie.
Powotywanie sie na te orzeczenia nie eliminuje obowigzku wykazania proporcjonalno$ci i rzeczywistych potrzeb w
obecnym postepowaniu.

Wiasna infrastruktura

Orange bagatelizuje problem, wskazujgc, ze wymég korzystania w 90% z wiasnej infrastruktury

Wykonawcy nie stanowi warunku udziatu. W ocenie odwotujgcego taki wymog stanowi faktycznie ukryty warunek udziatu,
eliminujacy integratoréw i operatoréw niezaleznych, ktorzy opierajg sie na infrastrukturze dzierzawionej lub alternatywne;.
To narusza art. 112 ust. 1 ustawy oraz art. 99 ust. 4 ustawy, poniewaz ogranicza konkurencje wytgcznie do grupy
operatorow komorkowych.

Stan faktyczny:

Z SWZ wynika:

ROZDZIAL Il

TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zaméwienia: do 30.09.2029r. od dnia jej zawarcia, w tym:

1.w zakresie systemu odczytowego (uruchomienie), konfiguracji urzgdzen mobilnych z systemem odczytowym: do 30
dni od dnia zawarcia umowy;

2.w zakresie dostawy urzgdzen mobilnych: do 7 dni od dnia podpisania umowy;

3.w zakresie przeprowadzenia szkolen: do 5 dni od dnia uruchomienia systemu;

4.w zakresie dostawy (sukcesywne dostawy na podstawie czgstkowych zamoéwien Zamawiajgcego) i konfiguracii
modutéw radiowych (naktadek): do 30.09.2029 roku od dnia zawarcia umowy;

ROZDZIAL. V

DODATKOWE INFORMACJE DLA WYKONAWCOW

|. Dodatkowe informacje dotyczgce postepowania:

Zamawiajgcy wystapit z wnioskiem o dofinansowania realizacji projektuj w ramach Fundusze Europejskie dla Slaskiego
2021-2027 dla dziatania FESL.01.04 cyfryzacja administracji publiczne, w przypadku uzyskania dotacji zaméwienie
bedzie rozliczane wodnie wymaganiami tego programu.



2.W przypadku pozyskania dofinansowania przez Zamawiajgcego, wykonawca zobowigzuje sie przestrzega¢ wszelkich
wytycznych, zlecen i wymagan z umowy o dofinansowanie unijne zawarte przez Zamawiajgcego, oraz przyjmuje do
wiadomosci, ze Zmawiajgcy moze powota¢ Koordynatora (Inzyniera Kontraktu), Z ktérym Wykonawca zobowigzuje sie
bezwzglednie wspodtpracowac.

3.Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania w oparciu o art. 257 Pzp, tzn. jezeli $rodki
publiczne, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub cze$ci zamoéwienia nie zostaly mu
przyznane.

4.Cena oferty musi zawiera¢ wszystkie elementy wymienione w Opisie Przedmiotu Zaméwienia oraz Projekcie umowy +
podatek VAT wedtug obowigzujgcej stawki ustawowe;.

5.Wykonawca zobowigzany jest zrealizowa¢ zamowienie na zasadach i warunkach opisanych w umowie, ktérej projekt
stanowi zatgcznik nr 8 do SWZ

6.Zamawiajacy nie dopuszcza skiadania ofert czesciowych.

7.Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

8.Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

9.Zamawiajacy nie przewiduje wyboru oferty z zastosowaniem aukcji elektroniczne;.

10.Zamawiajgcy nie przewiduje mozliwosci udzielenie zamowien, o ktérych mowa w art. 214 ust. 1 pkt. 7 i 8 Ustawy pzp
Opis przedmiotu zaméwienia

l. Opis ogolny

OPZ (Opis Przedmiotu Zamoéwienia) okreSla podstawowe wymagania Zamawiajgcego dotyczace przedmiotu
zamowienia, jakim jest ,Dostawa, wdrozenie i obstuga systemu smart City w zakresie monitoringu sieci wodociggowe;j”.
1.Przedmiot zaméwienia

1.1. Wdrozenie oraz obstuge systemu odczytowego na terenie miasta Katowice opartego na technologii Internetu
Rzeczy (IOT) stanowigcego element Smart city w zakresie monitoringu sieci wodociggowej. System musi korzysta¢ z
komunikacji radiowej w licencjonowanych pasmach radiowych i w uzasadnionych przypadkach (nie wiecej niz 10%
lokalizacji) w pasmach nielicencjonowanych.

1.2.Zamawlajgcy przewiduje, ze do systemu odczytowego, w okresie obowigzywania umowy, podtgczone bedzie fgcznie
24 000 szt. modutow radiowych loT. Rzeczywiste ilosci modutow radiowych loT do podigczenia w danym roku
obowigzywania Umowy zastang ustalone przez Zamawiajgcego w planie dostaw.

1.3.Prace przewidziane do zlecenia w ramach niniejszego zamowienia bedg podzielone na poszczegdblne zadania ktdre
nie stanowig odrebnych zaméwien, lecz skiadajg sie na cato$¢ realizowanego przedsiewziecia.

1.4.W celu kompleksowej realizacji przedmiotu zamowienia niezbedna jest realizacja nastepujgcych zadan:
1)Dostarczenie oraz dostosowanie do potrzeb zamawiajgcego przez Wykonawce systemu umozliwiajgcego odczyt
danych z urzgdzen pomiarowych.

2)Uruchomienie systemu w ciggu 30 dni od podpisania umowy, w tym zapewnienie Zamawiajgcemu dostepu do
platformy odczytowej i aplikacji mobilnej oraz transmisji danych z calego obszaru dziatania Zamawiajgcego.
3)Swiadczenie ustug zwigzanych z obstugg systemu odczytowego przez Wykonawce przez 10 lat od daty zawarcia
umowy, zgodnie z wymaganiami zawartymi w rozdziale V OPZ, w tym utrzymanie sprawnosci systemu (SLA),
transmisje danych oraz Ich przekazywanie do systemu komputerowego Zamawiajgcego.

4)Dostarczenie przez Wykonawce modutdw radiowych loT spetniajgcych wymagania z Rozdziatu I OPZ do dnia
30.09.2029r. oraz ich integracja z systemem odczytowym.

5) Dostarczenie przez Wykonawce Zamawiajgcemu Urzgdzen mobilnych, o parametrach wskazanych w Rozdziale V
pkt4 OPZ, Nuzacych do konfiguracji modutéw radiowych loT i odczytu danych, w tgcznej ilosci 10 sztuk w ciggu 7 dni éd
podpisania umowy.

v. INFRASTUKTURA SYSTEMU ODCZYTOWEGO - WYMAGANIA OGOLNE

1. Wymagania ogolne

1) Zakres zamowienia:

a.Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego umozliwiajgcego odczyt danych z urzadzen
pomiarowych na catym obszarze dziatania Zamawiajgcego. System musi opiera¢ sie na technologii transmisji danych w
wydzielonej podsieci APN dedykowanej Zamawiajgcemu i w co najmniej 90% wykorzystywaé witasng infrastrukture
telekomunikacyjng Wykonawcy.

b.System odczytowy musi zosta¢ uruchomiony w ciggu 30 dni od podpisania Umowy, co obejmuje:

*Udostepnienie Zamawiajacemu dostepu do platformy odczytowej i aplikacji mobilnej.

«Zapewnienie transmisji danych z catego obszaru dziatania Zamawiajgcego.

2) Pokrycie obszaru dziatania Zamawiajgcego

a. System odczytowy wdrozony przez Wykonawce musi obejmowac caty obszar dziatania Zamawiajgcego.



3) Uruchomienie systemu:
a.System odczytowy zostanie uruchomiony w ciggu 30 dni od podpisania umowy.
b.Uruchomienie obejmuje udostepnienie Zamawiajgcemu dostepu do platformy odczytowej oraz aplikacji mobilnej i
zapewnienie transmisji danych z catego obszaru dziatania.
c.Z procesu uruchomienia zostanie sporzadzony protokot.
4)Wykonawca zapewni biezgce naprawy, konserwacje | serwis systemu, utrzymujac go w petnej sprawnosci przez caty
okres obowigzywania umowy.
5)Wykonawca bedzie gromadzit dane odczytowe z urzgdzen pomiarowych i przechowywat je w swojej infrastrukturze.
6)Dane z platformy odczytowej bedg przekazywane do systemu komputerowego Zamawiajgcego w czasie ustalonym
przez Zamawiajgcego (dodatkowo na zadanie). Sposob, struktura i zakres wymiany danych zostang ustalone w okresie
14 dni obowigzywania umowy. 7) Integracja systemow i zarzadzanie danymi w ramach realizacji zamoéwienia:
a.Potgczenie miedzy systemem komputerowym Zamawiajgcego a systemem odczytowym zostanie zapewnione za
pomocg bezpiecznego potgczenia internetowego, kiére bedzie wykorzysta¢ tunel VPN (oparty na protokotach
IPSec/SSL) lub innych technologiach transmisji z utrzymaniem wysokich standardéow bezpieczenstwa — na tym
samych tub wiekszym poziomie od wymienionych powyzej.
b.Aby zapewni¢ integralnosci danych, Wykonawca zapewni wymiane danych M2M, poprzez udostepnienie APl w
zakresie umozliwiajgcym:
* Zbiorczy import odczytow dla podanych numeréw urzadzen pomiarowych na podang date. Jeden odczyt dla kazdego
urzgdzenia pomiarowego najblizszy podanej dacie (mniejszy lub rowny).

Import odczytu dla pojedynczego urzadzenia pomiarowego na podang
*Dla utrzymania bazy danych po stronie Wykonawcy — numery urzgdzen pomiarowych, adresy posesiji, trasy, grupy
podziatu, strefy itp. Poprzez API bedzie mozliwos¢ aktualizacji danych zwigzanych z wymianami modutéw radiowych
loT.
*Wykonawca zobowigzany jest do zapewnienia stabilnosci AP i zarzadzania jego wersjami, tak aby ewentualne zmiany
w API nie zakiocaly integracji z systemem Zamawiajgcego.
8) Przekazywanie danych musi odbywa¢ sie w formacie elektronicznym, zgodnym z ustaleniami dokonanymi podczas
procesu wdrozeniowego.
2. Wymagania dla Systemu odczytowego
1)System odczytowy musi zapewnia¢ efektywne odczyty danych z urzgdzen pomiarowych za posrednictwem modutow
radiowych loT, zgodnie z okreSlonymi wymaganiami.
2)System powinien by¢ przystosowany do obstugi minimum 24 000 wodomierzy. Architektura systemu powinna
zapewnia¢ mozliwo$¢ dalszego rozszerzenia (skalowania) bez konieczno$ci wymiany lub gruntownej przebudowy
infrastruktury systemowe;j.
3)System musi umozliwia¢ rejestracje wskazan urzgdzen pomiarowych co najmniej raz na godzing oraz przesytanie
zarejestrowanych danych co najmniej raz na dobe do platformy odczytowej.
4)Harmonogram przekazywania danych z modutéw radiowych loT do platformy odczytowej powinien by¢ konfigurowalny
na dowolng godzine w ciggu doby oraz umozliwia¢ ustawienie interwatdow przekazywania danych wedtug preferencii.
5)Wykonawca gwarantuje okreslony poziom odczytywania danych (SLA), ktdry nie moze by¢ mniejszy niz:
a.90% objetych nim modutéw radiowych loT- 1 raz w ciggu doby.
b.95% objetych nim modutéw radiowych IoT - 1 raz na 7 dni kalendarzowych.
€.98% objetych nim modutéw radiowych loT- przynajmniej 1 raz w miesiacu.
Poziom odczytu bedzie ustalany na podstawie faktycznie dziatajgcych modutéw radiowych loT, a skuteczny odczyt
obejmuje przestanie wszystkich wymaganych danych (w tym Indekséw, alarméw, | danych historycznych Itd.) do
platformy odczytowej.
6)System odczytowy musi zapewni¢ odczytywanie kazdego modutu radiowego loT od momentu jego zamontowania w
punkcie rozliczeniowym, z wymagang docelowg skuteczno$cig, zgodng z wymaganiami SLA (punkt 4).
7)Wykonawca zobowigzany jest zapewni¢ wysoki poziom bezpieczenstwa systemu:
a.Szyfrowanie: od modutu radiowego loT, poprzez system odczytowy do systemu komputerowego Zamawiajgcego
b.Obowigzek stosowania bezpiecznych standardéw komunikaciji (np. TLS 1.3)
c.Szyfrowanie:
Zabezpieczenie danych: System odczytowy musi zapewnia¢ szyfrowanie danych za pomocg co najmniej klucza AES
128-bitowego.
System odczytowy musi by¢ odporny na préby nieautoryzowanego dostepu do danych przy uzyciu technik reverse
engineering.
Zapewnienie integralnosci danych. Kazda przesylana wiadomos¢ powinna zawiera¢ kod uwierzytelnienia wiadomosci



(Message Authentlcation Code, MAC lub zabezpieczenie transmisji zgodne ze standardem RFC 7636 zabezpieczajacy
dane przed atakami typu XSRF), ktéry gwarantuje integralno$¢ przesytanych danych.

d.Zamawiajgcy zastrzega prawo do przeprowadzenia kontroli bezpieczenstwa w trakcie trwania umowy przez
niezalezny podmiot (na koszt Zamawiajgcego). Kontrola polega na prébach obejscia lub przetamania zabezpieczen w
celu wykrycia potencjalnych luk i uchybien. W przypadku ich identyfikacji Wykonawca jest zobowigzany do ich usuniecia
bez zbednej zwtoki na wtasny koszt. Po ich usunieciu Wykonawca powiadomi Zamawiajgcego.

e.Wykonawca musi posiadac certyfikat ISO:27001 (Zarzgdzanie Bezpieczenstwem

Informacji). ISO 9001 — System Zarzadzania Jakoscig oraz ISO 14001 - System Zarzadzania Srodowiskowego
f.Wykonawca jest zobowigzany do niezwlocznego raportowania Zamawiajgcemu wszelkich incydentéw bezpieczenstwa,
wykrytych luk w zabezpieczeniach lub podejrzen naruszenia bezpieczenstwa danych, zwigzanych z systemem
odczytowym lub danymi Zamawiajgcego do 72 godzin od ich wykrycia. Raport powinien zawiera¢ szczegoty Incydentu,
podjete dziatania naprawcze oraz plan dziatania prewencyjnego.

8)Wykonawca zapewni. ze odczytane dane pomiarowe bedg przechowywane w jego wiasnych zasobach
infrastrukturalnych lub u dostawcy infrastruktury zewnetrznej (na terenie Polski lub UE). Jednoczesnie Wykonawca
zagwarantuje nieograniczony dostep do podgladu oraz mozliwos¢ pobierania danych poprzez przeglgdarke internetowg
lub tunel VPN.

9)Moduty radiowe IOT muszg umozliwia¢ transmisje danych przez okres co najmniej 10 lat od momentu dostawy. W
przypadku awarii lub zuzycia modutu radiowego loT, Zamawiajgcy zgtosi ten fakt Wykonawcy, podajgc numer seryjny
modutu, w celu jego dezaktywaciji.

i3. Platforma odczytowa do zarzgdzania Modutami radiowymi loT

1) Wykonawca zapewni dostep do platformy odczytowej dziatajgcej na zasobach wykonawcy i aplikacje na urzgdzenia
mobilne, niezbedne do dziatania systemu odczytowego, ktére umozliwi obstuge modutéw radiowych loT oraz prezentacje
danych z urzadzen pomiarowych. 2) Platforma odczytowa musi pozwalaé na zalogowanie sie minimum 40
uzytkownikow.

3)Platforma odczytowa bedzie rejestrowac i przechowywac dane kluczowe dla funkcjonowania i monitorowania sieci
wodociggowej, m.in. takie jak:

a.identyfikatory punktu rozliczeniowego,

b.adres punktu rozliczeniowego,

c.numer urzgdzenia pomiarowego,

d.numer seryjny modutu radiowego IOT,

e.wspotrzedne geograficzne punktu pomiarowego,

f.stan baterii modutu radiowego 10T,

g.temperatura otoczenia,

h.data ostatniego odczytu, stan ostatniego odczytu,

j-zuzycie miesieczne,

k.strefa, trasa odczytowa,

m. oznaczenie rodzaju urzgdzenia pomiarowego (np. nadrzedny, podlicznik).

4)Oprocz standardowych funkcjonalnosci dla tego typu aplikacji, zasadniczg opcjg bedzie mozliwo$é wykonania réznego
typu analiz i raportow, ktére umozliwig efektywne zarzgdzanie infrastrukturg sieciowg m.in.:

a.analize dziatania urzadzen pomiarowych w celu wykrycia nieprawidtowosci,

b.analiza pod katem mozliwo$ci wystgpienia awarii,

c.zdalne ustawianie harmonograméw pracy modutéw radiowych loT,

d.historyczno$¢ pomiaréw oraz gospodarki urzgdzeniami pomiarowymi i modutami radiowymi loT.

5)Platforma odczytowa musi umozliwiac:

a.Zarzgdzanie uzytkownikami i uprawnieniami

stworzenie, edycje i usuwanie kont uzytkownikow,

*przydzielanie indywidualnych uprawnien uwzgledniajgc rézne poziomy dostepu do funkciji aplikacji.

6)w okresie realizacji umowy Wykonawca zapewni Zamawiajgcemu dostep do najnowszej wersji platformy odczytowe;j i
aplikacji mobilnej. Aktualna wersja oprogramowania ma zapewni¢ bezpieczenstwo systemu odczytowego, optymalng
wydajnos¢, naprawe ew. bledow, zgodnos¢ z regulacjami i standardami prawnymi, dostep do nowych funkcji. Dostawca
zobowigzuje sie w okresie gwarancji dostosowywac¢ oprogramowanie do zmieniajgcych sie systemoéw operacyjnych,
przegladarek internetowych itp.

7)Wykonawca zobowigzany jest zapewni¢ regularne (codzienne) tworzenie kopii bezpieczenstwa wszystkich
przechowywanych danych, ktére umozliwiajg przywrocenie stanu systemu oraz danych na dowolny dzien roboczy z
ostatnich 90 dni. Kopie bezpieczenstwa powinny by¢ przechowywane w sposéb zapewniajgcy ich integralnoS¢ oraz



poufnos¢.

8)Wykonawca przeprowadzi szkolenie obejmujgce obstuge i konfiguracje platformy odczytowej w tym generowanie
raportow i zestawien 9) Czas trwania i organizacja szkolenia:

a. Kazdy dzien szkoleniowy powinien zawierac:

» Szkolenie dla dwdch grup pracownikow - po ok. 20 oséb musi trwa¢ minimum 3 godziny dla jednej grupy, co daje
tacznie 2 dni szkoleniowe.

10)W przypadku realizacji szkolenia w formie online, Wykonawca zobowigzany jest dodatkowo udostepni¢
Zamawiajgcemu film instruktazowy lub nagra nie z przeprowadzonego szkolenia.

11)Szkolenie konczy sie wydaniem certyfikatu ukofnczenia szkolenia dla kazdego przeszkolonego pracownika.

Platforma odczytowa musi dziata¢ poprawnie z nastepujgcymi przegladarkami internetowymi: Google Chrome, FireFox,
Microsoft Edge, Opera oraz poprawnie wyswietla¢ sie na urzadzeniach mobilnych.

Platforma odczytowa powinna by¢ tatwa w obstudze, posiada¢ Intuicyjny interfejs uzytkownika oraz umozliwia¢ eksport
danych w popularnych formatach (np. CSV, XLS, PDF). Wymagana jest wysoka dostepno$¢ systemu oraz odpowiednie
zabezpieczenia danych, zgodnie z obowigzujgcymi regulacjami prawnymi (NIS2, KSC)

4 Wymagania dla Urzgdzen mobilnych oraz aplikacji na Urzgdzenia mobilne

1) Zakres dostawy

a.Wykonawca dostarczy fabrycznie nowe urzgdzenia mobilne zgodne z parametrami opisanymi w sekcji 4 (ponizej), w
terminie do 7 dni od daty podpisania umowy.

b.Wraz z urzadzeniami zostanie dostarczone oprogramowanie (aplikacja mobilna) do Inicjacja/konfiguracja
modutéw radiowych loT z poziomu urzgdzen mobilnych

* Przeprowadzenie wymiany urzgdzenia pomiarowego z synchronizacjg systemem informatycznym Zamawiajgcego.
2)Urzadzenia mobilne muszg zapewnia¢ niezawodng i nieprzerwang transmisje danych (aktywng karte sim) do konca
umowy, z uwzglednieniem zgodno$ci z obowigzujgcymi standardami sieciowymi oraz technologiami wykorzystywanymi
przez krajowych operatoréw telekomunikacyjnych. Wykonawca zapewni mozliwo$¢ instalacji aplikacji mobilnej na
dodatkowych urzadzeniach mobilnych (spetniajgcych wymagania sprzetowo-programowe aplikacji) uzytkowanych przez
Zamawiajgcego.

3)W okresie realizacji umowy Wykonawca zapewni Zamawiajgcemu dostep do najnowszej wersji aplikacji mobilnej,
kompatybilnej z wymaganiami sprzetowymi.

4)W okresie wdrozenia systemu oraz w okresie gwarancyjnym Dostawca bedzie dokonywat aktualizacji Aplikaciji
mobilnej uwzgledniajgcej pojawianie sie na rynku nowych wersji Systemu Android, umozliwiajgce dziatanie Aplikacji na
urzadzeniach mobilnych z najnowsza wersjg O programowania. Aktualizacja nie moze uniemozliwia¢ czy tez ogranicza¢
dziatania Aplikacji mobilnej na urzadzeniach mobilnych wykorzystujgcych starsze wersje systemu operacyjnego.
Aplikacja mobilna w sposo6b autonomiczny lub we wspéipracy z platforma odczytowa zapewni:

a.Powigzanie modutu radiowego loT z platformg odczytéw, poprzez wprowadzenie danych identyfikacyjnych,
b.odczytywanie stanu liczydta urzgdzenia pomiarowego,

c.odczytywanie danych alarmowych (min ostatnie 60 dni),

d.odczytywanie pamieci przechowujacej zapisane pomiary (min ostatnie 30 dni),

e.przeprowadzenie procedury kalibracji impulsu pomiarowego,

f.odczytywanie stanu baterii z modutéw radiowych IoT,

g.sprawdzenie stanu potgczenia sieciowego z platforma odczytowg

h.Przeprowadzenie wymiany urzgdzenia pomiarowego z synchronizacjg systemem informatycznym Zamawiajgcego.

5) Wymagania dotyczace urzgdzen mobilnych:

a. Wymagania techniczno-fizyczne:

1)odporno$¢ na upadek z wysokosci min. 1,5 m,

2)klasa odporno$ci min. IP65,

3)ekran o wielkosci co najmniej 8 cali o rozdzielczosci min. 1280x800

4)zakres pracy w temperaturach od -200C do 400 C,

b. Wymagania sprzetowe:

1)dostep do Internetu w terenie (wbudowany modem LTE/5G obstugujacy sieci GSM poprzednich generacji),

2)gniazdo kart nanoSIM,

3)procesor min. 6 rdzenie,

4)pamie¢ wbudowana min. 64 GB typ UFS,

5)pamie¢ RAM min. 6 GB,

6)aparat fotograficzny,

7)mozliwos$¢ skanowania kodéw ID i 2D,



8)opcjonalnie czytnik linii papilarnych,

9)bateria o pojemnosci nie mniejszej niz 7500 mAh (ciggta praca urzgdzenia przez min 8 godzin)

10)porty: USB-C min. 1 szt,

11)komunikacja: Bluetooth. NFC, Wi-Fi, LTE/5G,

12) system nawigacji satelitarnej (min. GPS, Galileo)

13) system operacyjny Android wersja min. 13.

14) opcjonalnie rysik w zestawie.

6) Gwarancja:

a.Wykonawca udziela gwarancji na dostarczone urzgdzenia mobilne na okres minimum 24 miesiecy, liczgc od daty
dostawy..

b.Gwarancja obejmuje wszelkie wady fabryczne, usterki oraz inne nieprawidlowosci wynikajgce z uzytkowania zgodnie z
przeznaczeniem.

c.W okresie gwarancji Wykonawca zobowigzuje sie do bezptatnej naprawy lub wymiany urzadzenia na nowe, wolne od
wad, w terminie nie dluzszym niz 14 dni roboczych od zgloszenia usterki.

d.W przypadku, gdy naprawa lub wymiana urzadzenia nie bedzie mozliwa w ww. terminie, Wykonawca zobowigzuje sie
do dostarczenia urzgdzenia zastepczego o parametrach nie gorszych niz urzgdzenie objete zgtoszeniem
gwarancyjnym.

e.Gwarancja nie obejmuje uszkodzen mechanicznych powstatych z winy Uzytkownika.

5.Wymagania w zakresie wsparcia technicznego dla systemu odczytowego i platformy odczytowej

1)Wsparcie obejmuje eliminacje awarii (zaréwno krytycznych, Jak i niekrytycznych) oraz rozwigzywanie problemow
zwigzanych z systemem odczytowym a w tym platformg odczytowa, znajdujgcg sie na serwerze zewnetrznym
Wykonawcy. Celem jest zapewnienie nieprzerwanej pracy systemu odczytowego za wyjatkiem prac serwisowych
uzgodnionych z Zamawiajgcym.

2)Zgtoszenie krytyczne obejmujg awarie uniemozliwiajgce dziabnie systemu, takie jak brak mozliwosci logowania do
platformy odczytowej, brak rejestrowania danych z urzadzen pomiarowych przez system odczytowy lub brak
synchronizacji danych miedzy platformg odczytowg a innymi systemami informatycznymi Zamawiajgcego.

3)Zgtoszenie niekrytyczne obejmuje usterki utrudniajgce dziatanie platformy odczytowej, np. nieprawidtowe wyswietlanie
serwisu w przegladarce Internetowej, brak dziatania filtrbw w tabelach, czy problemy z generowaniem i pobieraniem
raportéw.

4) Czas reakcji i naprawy:

a.Awaria krytyczna: Reakcja w ciggu 1 godziny, naprawa w ciggu 8 godzin.

b.Awaria niekrytyczna: Reakcja w ciggu 1 dnia roboczego, naprawa w ciggu 5 dni roboczych.

5)Zamawiajgcy moze zgtasza¢ awarie e-mailowo lub poprzez system zgtoszen Wykonawcy (system musi generowaé
potwierdzenie przyjecia zgtoszenia spetniajace cechy trwatego nosnika, np. w formie raportu e-mail). Zgtoszenia mogg
by¢ dokonywane w jezyku polskim, w dni robocze w godzinach 7:00—16:00 — zgtoszenia dokonane poza godzinami
roboczymi uwaza sie za dokonane z chwilg rozpoczecia kolejnej godziny roboczej. Za moment przyjecia zgloszenia
uznaje sie czas potwierdzenia odebrania wiadomosci e-mail widoczny w skrzynce Zamawiajgcego lub zarejestrowania
w systemie zgtoszenn Wykonawcy.

6)Wykonawca nie moze jednostronnie zmienia¢ klasyfikacji awarii zgtoszonej przez Zamawiajgcego. Zmiana klasyfikacji
jest mozliwa jedynie za obu Stron.

7)W przypadku zgtoszen dokonanych poza dniami roboczymi, czas reakcji | naprawy liczony jest od godziny 7:00
pierwszego dnia roboczego nastepujgcego po zgtoszeniu.

8)Naprawa oznacza catkowite i trwate usuniecie awarii. Tymczasowe rozwigzania lub obej$cia problemu nie sg
uznawane za usunigcie awarii.

Wspétpraca w ramach wsparcia technicznego odbywa sie za posSrednictwem dedykowanych kanatéw: systemu
zgtoszen, infolinii lub e-maila.

Zatgcznik nr 1 a — Harmonogram dostaw modutéw radiowych loT

Do konca 2025 — 1500 szt.,

2026 — 6700 szt.

2027 — 6500szt.

2028- 6500 szt.

2029- 2800 szt.

Ogloszenie nr 458218-2025 data publikaciji 14 lipca 2025 r.

Wyjaénienia tresci SWZ z 6 sierpnia 2025r. :

Pytanie Ill.12:



OPZ V.1.2a Czy przypadku realnego braku zapewnienia pokrycia siecig w pasmie licencjonowanym 90% obszaru
Wykonawca bedzie zobowigzany do rozbudowy sieci telekomunikacyjnej w pasmie licencjonowanym, czy Zamawiajgcy
dopusci doSwietlenie obszaru w pasmie nielicencjonowanym? Wskazujemy, ze zapewnienie zasiegu sieci w pasmie
licencjonowanym 4G/5G wigze sie w kosztownym i dlugotrwatym procesem przebudowy sieci. Caty proces moze trwac
do 2 lat.

Odpowiedz Zamawiajgcego:

Nie, Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego, ktéry w 90% musi opiera¢ sie na technologii
transmisji danych w pa$mie licencjonowanym.

Pytanie V.9:

,Dot. Il. WYMAGANIA DLA MODULOW RADIOWYCH IOT — Ust. 4 pkt. 3)

Zapis istniejgcy:

.,Moduly radiowe loT muszg komunikowac sie z urzadzeniami sieci radiowej dostarczonej przez Wykonawce za
posrednictwem transmisji danych.”

Pytanie:

Czy Zamawiajgcy dopuszcza wykorzystanie ustug operatorow telefonii komérkowej, z ktérej Wykonawca bedzie
korzystat (jako podwykonawca)?”

Odpowiedz Zamawiajgcego:

Tak, Zamawiajgcy dopuszcza wykorzystanie ustug operatoréw telefonii komérkowej z zastrzezeniem ze Wykonawca
bedzie miat realny wptyw na dziatanie sieci radiowe;.

Pytanie V.11:

,Dot. VINFRASTUKTURA SYSTEMU ODCZYTOWEGO — WYMAGANIA OGOLNE — Ust. 1. pkt 1. lit a)

Zapis istniejgcy:

,a) Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego umozliwiajgcego odczyt danych z urzadzen
pomiarowych na calym obszarze dziatania Zamawiajgcego. System musi opiera¢ sie na technologii transmisji danych w
wydzielonej podsieci APN dedykowanej Zamawiajgcemu i w co najmniej 90% wykorzystywa¢ wiasng infrastrukture
telekomunikacyjng Wykonawcy.”

Pytanie 1:

Zwracamy uwage, ze przywotany powyzej zapis OPZ nie jest zbiezny z zapisami projektu umowy w Par. 3 Ust. 5.,
dlatego prosimy o ujednolicenie zapisu zgodnie z zapisami Umowy.

,a) Wykonawca zobowigzuje sie do wdrozenia systemu odczytowego umozliwiajgcego odczyt danych z urzadzen
pomiarowych na catym obszarze dziatania Zamawiajgcego. System musi opiera¢ si¢ na technologii transmisji danych w
wydzielonej podsieci APN dedykowanej Zamawiajgcemu i w co najmniej 90% wykorzystywa¢ wiasng infrastrukture
telekomunikacyjng Wykonawcy.”

Pytanie 2:

Zwracamy réwniez uwage, ze przywotany powyzej zapis OPZ nie jest zbiezny z zapisami projektu umowy w Par. 3 Ust.
5. Zwracamy sie z prosbg o ujednolicenie zgodnie z zapisami Umowy.

Uzasadnienie:

Zapis taki bardzo powaznie ogranicza mozliwoS¢ wziecia udziatu w postepowaniu, a co za tym idzie narusza zasade
uczciwej konkurencji. Pozostawienie zapisu w takiej formie powoduje, ze oferte moze zlozy¢ wytgcznie operator telefonii
komorkowej, ktory posiada wiasng infrastrukture komunikacyjng na terenie Katowic, a takie wymaganie spetnia
prawdopodobnie wylgcznie Orange Polska SA. Wyklucza tym samym innych profesjonalnych dostawcéw rozwigzan
radiowych i GSM, ktérzy specjalizujg sie w dostarczaniu takich rozwigzan od wielu lat, bazujac jednak na infrastrukturze
innych podmiotéw na podstawie dlugoterminowych umow.”

Odpowiedz Zamawiajgcego:

Zamawiajgcy dokona ujednolicenia z zapisami OPZ: w UMOWI IE par 3 Ust 5 dopisujgc zwrot "...wtasng infrastrukture
telekomunikacyjng Wykonawcy" Zamawiajacy pod pojeciem ,wtasnej infrastruktury” rozumie: Sieci bedg wiasnoscig
wykonawcy; Sieci dzierzawione, kolokacyjne; infrastruktura wspotdzielona. W OPZ pojecie ,wiasna infrastruktura” nalezy
rozumie¢ jako infrastrukture, do ktérej wykonawca posiada wytgczne prawo dysponowania na poziomie operacyjnym i
konfiguracyjnym.

Wyjasnienia SWZ z 7 sierpnia 2025 r.

W W odpowiedzi na pytanie z 7 sierpnia 2025 r. o nastepujacej tresci:

W rozdziale V ppkt 1 pppkt 1 Zamawiajgcy wymaga, aby system odczytowy w co najmniej 90% wykorzytywat wtasng
infrastrukture telekomunikacyjng wykonawcy, opartg na wydzielonej podsieci APN. Taki zapis w praktyce uniemozliwai
zfozenie oferty przez podmioty inne niz oparetorzy sieci komérkowej, ograniczajgc krag potencjalnych wykonawcow.
Branzowe firmy niebedgce operatorami telekomunikacyjnym dysponujg odpowiednim do$wiadczenie, zapleczem



technicznym oraz referencjami, ktére w petni kwalifikujg je do realizacji przedmiotu zamdwienia. Tym samym zapis ten
narusza zasade zachowania uczciwej konkurencji i rbwnego traktowania wykonawcéw, o ktérej mowa w art. 16 ustawy.
Zwracamy uwage, ze udziat operatorow komoérkowych w realziacji tego typu zamoéwien najczescisciej ogranicza sie
jedynie do dostarczenia kart SIMi zapewnienia transmisji danych, co stanowi jedynie niewielki procent catkowitej wartosci
zadania. Wnosimy i wykreslenie lub modyfikacje przedmiotowego zapisu w celu zapewnienia rownego dostepu do
postepowania i zwigkszenia konkurencyjnosci.”

Zamawiajgcy odpowiedziat:

Zamawiajgcy udzielit odpowiedzi w pismie PW/2002/2025/ZDP/KLD z dnia 06.08.2025r. Powyzsza odpowiedz jest
wigzgca dla wszystkich wykonawcow ubiegajgcych sie o zamowienie.

Dowody odwotujgcego:

Informacja o zajetosci widma w pasmach 420 MHz, 450 MHz, 800 MHz, 900 MHz, 1800 MHz, 2100 MHz, 2600 MHz
3600 MHz potwierdza dane zawarte na str. 8 odwotania.

Zalgcznik przedstawiajgcy informacje z systemu obstugi sieci MPWIK Wroctaw za miesigc (TAJEMNICA
PRZEDSIEBIORSTWA), z ktorego wynika, ze SLA dzienne i miesieczne dla tego systemu wskazujg na mozliwo$
osiggniecia pozioméw SLA wymaganych przez zamawiajgcego w tym postepowaniu przy zastosowaniu rozwigzania,
ktérego dopuszczenia domaga sie odwotujgcy.

Protokét odbioru czesciowego nr (TAJEMNICA PRZEDSIEBIORSTWA) z dokumentu tego wynika wykonanie przedmio
zamowienia w zakresie oraz jako$ci zgodnej z warunkami umowy oraz ze str. 3 tego dokumentu wynika, ze SLA dzienne

i miesieczne dla tego systemu wskazujg na mozliwo$¢ osiggniecia pozioméw SLA wymaganych przez zamawiajgcego
w tym postepowaniu przy zastosowaniu rozwigzania, ktérego dopuszczenia domaga sie odwotujgcy.

Whniosek o przeprowadzenie kontroli doraznej do Prezesa Urzedu Zamoéwien Publicznych w postepowaniu ,Dostawa,
wdrozenie i obsiuga stacjonarnego systemu odczytu danych z wodomierzy” nr ZP-014/D/RZ/2023 organizowanego
przez Miejskie Wodociagi i Kanalizacja w Bydgoszczy spdtka z ograniczong odpowiedzialnoscig wraz z SWZ,
ogtoszeniem o udzieleniu zaméwienia firmie T-Mobile spétka akcyjna przy udziale WES spoétka z ograniczong
odpowiedzialnoscig, wykazem lokalizacji wodomierzy, potwierdzeniem otrzymania wniosku o wszczecie kontroli — KIO
pomineta te dowody jako nie majgce istotnego znaczenia dla rozstrzygniecia, bo nie dotyczg spornego postepowania o
udzielenie zamowienia, ani tego samego zamawiajagcego, nadto dotyczg postanowien SWZ, ktore nie sg skarzone w tym
postepowaniu. KIO uznata zatem, ze czynienie ustalen z tych dowodéw nie stuzy rozstrzygnieciu przedmiotowego
sporu.

Artykut z Businessinsaider.com.pl ,Spotka Z.S. za miliardy zfotych sprzeda maszty i wieze Polkomtelu Hiszpanom”, z
ktérego wynika, ze Spoétka Polkomtel wprowadza model biznesowy oparty o koncepcje wspotdzielenia aktywnej i
pasywnej infrastruktury, skupiajgc sie na zapewnieniu najwyzszej jakosci ustug i produktow, a nabywca Cellnez Telecom
jako operator infrastruktury jest odpowiedzialny za dostarczenie zamowionej pojemnosci sieciowej w sposéb najbardziej
efektywny kosztowo.

Artykut z wirtualnemedia.pl pt: ,Play sprzedat infrastrukture pasywng za 6,7 mid zt., z ktérego wynika, ze P4 sp. z o.o.
sprzedat infrastrukture ok. 7 tys. wiez sieci Play za 6,7 mid zt. Jednoczes$nie P4 zawart z On Tower Poland umowy
serwisowe na okres 20 lat z mozliwoscig przediuzenia na kolejne okresy dziesiecioletnie, na podstawie ktérych spdtka
bedzie nadal korzysta¢ ze sprzedanej w ramach tej transakcji infrastruktury pasywnej na potrzeby swojej dziatalnosci
telekomunikacyjne;j.

Opracowanie eksperckie mgr inz. P.Z. , z ktérego wynika, ze:

Techniki komunikacji radiowej wykorzystywane w loT:

Tradycyjne systemy telekomunikacyjne zaprojektowane z myslg o cziowieku jako odbiorcy, takie jak potgczenia
wykorzystujgce istniejace sieci komorkowe (GPRS, UMTS, LTE), rozwigzania WiFi, RF Mesh, a nawet igcznos¢
satelitarna, majg pewne wady, czy to ze wzgledu na ztozono$¢ techniczng ich wdrozenia, brak interoperacyjnosci i
wystarczajgcego zasiegu, szczegdlnie w pomieszczeniach, czy tez z powodu wysokich kosztéw instalacji i/lub
konserwacji. Tym nie mniej te techniki radiowe czesto wykorzystywane sg w rozwigzaniach lokalnych, obstugujgcych
stosunkowo niewielkg ilo§¢ urzadzeh na ograniczonym obszarze (np. w budynkach) lub w miejscach geograficznie
trudno dostepnych (systemy satelitarne).

Dlatego opracowano i udostepniono na rynku, w tym réwniez w Polsce, dedykowane dla potrzeb 10T metody komunikaciji
radiowej, stosowane szczegolnie w duzych i rozproszonych geograficznie systemach [OT, kiére mozna podzieli¢ na:
wykorzystujgce pasmo radiowe objete rezerwacjg czestotliwosci, np. NB-loT, czy Cat-M,

wykorzystujgce otwarte (wskazane dla tego celu w przepisach prawa) pasmo radiowe, np. LoORaWAN, czy SigFox.
Powyzsze techniki komunikacji, okreslane jako LPWAN (Low Power Wide Area Network), posiadajg trzy podstawowe
wspolne cechy:

niskoenergetycznos¢, czyli maksymalne wydtuzenie czasu pracy na baterii potgczonych w tym systemie ,przedmiotow”



(jest to o tyle istotne, ze najczesciej urzgdzenia koncowe w tych systemach wymagajg zasilania lokalnego, zwykle
bateryjnego, a czesta wymiana baterii jest kosztowna i pracochtonna),
duzy zasieg (pokrycie) dziatania, umozliwiajgcy takze instalacje urzadzen w miejscach, w ktérych obecnie z tego
wzgledu nie jest to czesto mozliwe (piwnice, szyby windowe, lasy
wysoka pojemnos$¢ sieci wspierajgca massive loT.
Charakterystyka technik komunikaciji radiowej LPWAN dedykowanych dla loT:
A. Wykorzystujgce pasmo radiowe objete rezerwacjg czestotliwosci:
NB-loT (Narrow Band - Internet of Things) - zestandaryzowana w 3GPP w wydaniu 13 "LTE Advanced Pro” (standard
sieci komérkowej) technika komunikacyjna LPWAN, wykorzystujgca istniejgcg infrastrukture nadajnikdw LTE (4G),
zasadniczo przeznaczona dla stacjonarnych urzgdzen, ktore zarejestrowane sg w tej samej komorce sieci. NB-loT jest
wprawdzie czescig systemu komorkowego LTE, jednakze z punktu widzenia technicznego jest to nowa technologia
dostepu radiowego (nie ma kompatybilno$ci pomiedzy urzgdzeniami NB-IoT," a zwyklej sieci LTE). Sie¢ komorkowa NB-
loT moze zosta¢ uruchomiona na bazie istniejgcej sieci LTE poprzez aktualizacje oprogramowania w sieci operatora, co
ma wptyw na koszt i czas jej wdrozenia. NB-loT jest zaprojektowane dla prostych urzgdzen, ktére nie wymagaja
wysokich przeptywnosci danych, a takze tgcza sie z siecig stosunkowo rzadko. NB-[oT zapewnia wysokg wydajno$¢
energetyczng pod warunkiem, ze wysytane dane sg wzglednie mate (np. krotkie raporty zuzycia mediéw, przekazanie
alarmu, odczyty z sensoréw) i raportowane sg rzadko (kilka razy na godzine, lub rzadziej). Podstawowe parametry NB-
loT to:
pasmo czestotliwosci LTE 700 — 2100 MHz (w zaleznosci od kanaku) objete rezerwacjg czestotliwosci, a tym samym
konieczno$¢ uwzglednienia przez inwestora w kosztach operacyjnych opfat za te czestotliwosci, ktére zawarte sg w
cenach swiadczonych ustug przez operatoréow telekomunikacyjnych,
konieczno$¢ korzystania w systemie [OT z ustug oferowanych tylko przez operatoréow telekomunikacyjnych, bedgcych
dysponentami takiego pasma czestotliwosci,
poldupleks (naprzemienne przesytanie i odbieranie danych),

opoznienie: 1,5 — 10 s, predkos¢ przesytania danych < 250 kb/s,
jedna komérka sieci obstuguje 50 -100 tys. urzadzen,
zasieg od nadajnika (LTE): 2-8 km w obszarze zurbanizowanym i do 20 km w otwartej przestrzeni,

dobra penetracja przeszkdd takich jak Sciany (mozliwosé instalowania urzgdzen na niskich kondygnacjach
budynkow),

uwierzytelnienie i szyfrowanie: zabezpieczenia oparte na tokenizacji i ochrona interfejsu radiowego. Szczegdly
zgodne z LTE definiuje 3GPP,

publiczny model sieci, optaty za korzystanie z systemu pobierane przez operatoréw telekomunikacyjnych sieci
komorkowych  (rozbudowa lub uruchomienie kolejnych ustug loT wymaga zakupu dodatkowych usiug
telekomunikacyjnych od tego samego operatora),
ze wzgledu na okres rozwojowy dosy¢ wysoki koszt zakupu modutéw radiowych, mozliwos¢ rozbudowy sieci transmisji
uzalezniona od aktualnych mozliwosci technicznych operatora telekomunikacyjnego dostarczajgcego system [OT (ze
wzgledu na duze rozmiary stacji bazowych oraz potrzebe uwzglednienia wymogdw Srodowiskowych w trakcie budowy
takich stacji bazowych, czesto wymaga to odpowiedniego czasu, a w niektérych przypadkach jest niemozliwe lub
nieoplacalne dla operatora).
CAT-M (Category-M) czesto nazywana takze eMTC (Enhanced Machine-Type Communication) lub LTE-M (Long Term
Evolution for Machines), podobnie jak NB-loT zostata zestandaryzowana w 3GPP Release 13 oraz dziata w oparciu o
istniejgca sie¢ LTE (4G), jednak nie jest rozpatrywana jako osobna technika dostepu radiowego. Wykorzystuje specjalng
kategorie terminala sieci LTE, ktory ma uproszczong budowe i ograniczone mozliwosci wzgledem innych kategorii
wystepujgcych w LTE. Gléwna réznica to obstugiwana szeroko$¢ pasma (1,4 MHz lub 5 MHz), wzgledem
standardowych 20 MHz. Do uruchomienia Cat-M w sieci operatora wystarczajgca jest aktualizacja oprogramowania na
stacjach bazowych i niektorych urzadzeniach sieci szkieletowe;.
Cat-M jest standardem przeznaczonym gtéwnie dla tanich urzadzen mobilnych z matymi wymaganiami na przeptywno$¢é
danych (ponizej | Mb/s). CAT-M w stosunku do NB-loT charakteryzuje sie¢ z jednej strony mobilnoScig i wiekszg
predkoscig przesytania danych, ale z drugiej strony gorsza przenikalno$cig sygnatu przez przeszkody, wiekszym
opodznieniem i gorszg wydajnoscig energetyczng.
Podstawowe parametry CAT-M to:
pasmo czestotliwosci LTE 700 — 2100 MHz (w zaleznosci od kanatu) objete rezerwacjg czestotliwosci, a tym samym
konieczno$¢ uwzglednienia przez inwestora w kosztach operacyjnych optat za te czestotliwosci, ktére zawarte sg w
cenach swiadczonych ustug przez operatoréw telekomunikacyjnych,

konieczno$¢ wykorzystywania w systemie [OT dedykowanego terminala LTE operatora bedacego dysponentem



pasma z tego zakresu czestotliwosci,

petny duplex lub pétdupleks,

opdznienie 10 — 15 ms,

predko$¢ przesytania danych < | Mb/s,

szybkie przetgczanie pomiedzy komérkami sieci,

mozliwos¢ przesytania glosu (technologia VOLTE),

uwierzytelnienie i szyfrowanie: zabezpieczenia oparte na tokenizacji i ochrona interfejsu radiowego.

Szczegoty zgodne z LTE definiuje 3GPP,

publiczny model sieci, optaty za korzystanie z systemu pobierane przez operatoréow telekomunikacyjnych sieci
komorkowych  (rozbudowa lub uruchomienie kolejnych ustug [OT wymaga zakupu dodatkowych ustug
telekomunikacyjnych w postaci terminali, kart SIM od tego samego operatora),

mozliwos¢ rozbudowy sieci transmisji uzalezniona od aktualnych mozliwosci technicznych operatora
telekomunikacyjnego dostarczajgcego system IoT (ze wzgledu na duze rozmiary stacji bazowych oraz potrzebe
uwzglednienia wymogow $srodowiskowych w trakcie budowy takich stacji bazowych, czesto wymaga to odpowiedniego
czasu, a w niektorych przypadkach jest niemozliwe lub nieoptacalne dla operatora).
B. Wykorzystujagce otwarte (dedykowane przepisami prawa ) pasmo radiowe:
LoRaWAN (Long Range Wide Area Network) stworzona i rozwijana przez konsorcjum non-profit LoRa Alliance
(skupiajgce ponad 500 firm cztonkowskich, w tym globalnych operatoréw telekomunikacyjnych), jako standard
wykorzystujgcy pasma czestotliwosci ISM ponizej 1 GHz. W przypadku zastosowan 10T takie pasmo czestotliwosci jest
najlepszym wyborem do komunikacji na duze odlegto$ci, poniewaz zapewnia wysokag wydajnos¢ urzadzen radiowych w
stosunku do ich niewielkich rozmiaréw. LoRaWAN wykorzystuje technike modulacji bezprzewodowej opartg na
technologii CSS (ang. Chirp Spread Spectrum). Taka modulacja jest niezwykle odporna na zakiécenia i moze byé
odbierana na duzych odleglosciach w zaleznosci od mozliwosci sprzetowych.
Architektura sieci LoORaWAN bazuje na topologii gwiazdy, ktérej bramki zapewniajg transmisje pomiedzy urzgdzeniami
koncowymi, a serwerem centralnym, przy czym specyfikacja tego standardu ze wzgledu na jego otwartos¢, umozliwia
bezproblemowg integracje z urzadzeniami innych producentéw. Zastosowania LoRAWAN sg w zdecydowanej
wiekszosci takie same jak NB-loT. Podstawowe parametry LoRaWAN to:
pasmo czestotliwosci otwarte — wskazane dla tego celu w przepisach prawa (w Europie system ten pracuje w pasmie
433 lub 868 MHz), brak koniecznosci uwzglednienia kosztéw optat za czestotliwosci w realizacji ustug,

predko$¢ przesytania danych < 50 kb/s,

opdznienie: od kilku do kilkudziesieciu sekund,

potdupleks (naprzemienne przesytanie i odbieranie danych),
zasieg do 5 km w obszarze zurbanizowanym i do 15 km w otwartej przestrzeni,
uwierzytelnienie i szyfrowanie: dwie warstwy zabezpieczen,
* jedna na poziomie sieciowym, druga na poziomie aplikacji. Klucze i szyfrowanie - algorytm AES 1 28,

otwarta technologia, brak optat za korzystanie z czestotliwo$ci,
ze wzgledu na dtuzszy rozwoj w poréwnaniu do komoérkowych odpowiednikéw, obecnie znacznie nizsze koszty zakupu
modutéw radiowych,

mozliwos¢ szybkiej rozbudowy sieci ze wzgledu z jednej strony na niewielkie rozmiary bramek (stacji bazowych)
oraz nieznaczne ich oddziatywanie na Srodowisko, a z drugiej strony niezalezno$¢ od aktualnych mozliwosci
technicznych operatora sieci radiowej (w przypadku LoRgaWAN inwestor jest wiascicielem catej infrastruktury systemu
[OT).
SigFox jest technologig radiowg dziatajgcg podobnie do LoRaWAN w otwartych pasmach radiowych [SM ponizej | GHz.
Jest to standard czesciowo zamkniety, a jego wiasciciel buduje wiasne sieci dostepowe samodzielnie lub na zasadzie
partnerstwa z lokalnymi operatorami (bramki i infrastruktura transmisyjna, ogdlnie rzecz biorgc sg obstugiwane przez
Sigfox), co wymaga wnoszenia przez uzytkownikbw niewielkich statych opfat miesiecznych za kazde zainstalowane
urzadzenie w sieci loT (czujnik, licznik, itp.). Ze wszystkich powyzej opisanych standardéw bezprzewodowych [OT jest
to standard o najmniejszych mozliwosciach transmisyjnych. Mozna wysta¢ do 6 komunikatéw na godzine, kazdy
zwierajacy do 12 bajtéw danych. Zastosowanie SigFox to przede wszystkim bardzo proste urzadzenia typu czujniki, czy
tez tagi geolokalizacyjne.
Podstawowe parametry SigFox to:
pasmo czestotliwosci otwarte — wskazane dla tego celu w przepisach prawa (w Europie system ten pracuje w pasmie
868 MHz), predkos¢ przesytania danych < 100 b/s, op6znienie: od kilku do kilkudziesieciu sekund,
nie ma mozliwosci dwustronnej komunikacji,
zasieg do 10 km w obszarze zurbanizowanym i do 50 km w otwartej przestrzeni, uwierzytelnienie i szyfrowanie:



symetryczny algorytm szyfrowania AES 128, identyfikacja i uwierzytelnienie pomiedzy urzadzeniem KOT, a stacjg
bazows, technologia tylko czesciowo otwarta, brak optat za korzystanie z czestotliwosci, ale wystepujg state niewielkie

optaty za kazde urzadzenie wigczone do sieci loT operatora, niewielki koszt zakupu moduléw radiowych, mozliwosé

dosy¢ szybkiej rozbudowy sieci przez inwestora ze wzgledu na opcje wykorzystania sieci radiowej kazdego operatora

telekomunikacyjnego, przy czym w tym przypadku inwestor nie jest wtascicielem catego systemu [OT.

Opiniujgcy zamiescit poréwnanie parametrow technik komunikacji radiowej LPWAN dedykowanych dla 10T:

LoRaWAN vs. NB-10T / Cat-M

Podsumowujac:

* NB-loT, czy Cat_M mogg by¢ lepszym wyborem dla aplikacji wymagajacych czestej komunikacji (np. systemy
bezpieczenstwa), krotszych opodznien lub wigkszych ilosci danych, podczas gdy LoRaWAN i SigFox bedg lepsze w
zamierzeniach wymagajgcych nizszych kosztéw wdrozenia, a przede wszystkim pozniejszego utrzymania, diuzszej

zywotnosci baterii i rzadszej wymaganej komunikacji miedzy ,,przedmiotami”.

Jesli chodzi o zasieg dziatania sieci to w przypadku NB-loT czy Cat-M oczywistg zaletg jest to, ze wdrozenie systemu
[OT mozna zapewni¢ poprzez modemizacje istniejgcych obiekidw sieciowych infrastruktury radiowej operatora

telekomunikacyjnego, ale po pierwsze jest ona ograniczona tylko do stacji bazowych z urzgdzeniami 4G/LTE, a po drugie

uzytkownik systemu IOT uzalezniony jest w tym przypadku od zamiaréw inwestycyjnych operatora takiej infrastruktury.

W przypadku LoRaWAN bramki sieci budowane sg przez inwestora takiego rozwigzania w lokalizacjach niezbednych dla

osiggniecia zamierzonego dla danego zastosowania zasiegu, a w razie potrzeby moga by¢ elastycznie rozbudowywane

(ze wzgledu na niewielkie wymiary do ich umieszczenia mozna wykorzystac istniejgce budynki, czy obiekty budowlane).

W przypadku SigFox praktycznie catg infrastrukture dostarcza operator, ale w zamian pobiera statg optate za korzystanie

Z sieci.

Z wynikbw szczegotowych badan wykonanych przez zespodl niezaleznych naukowcéw (Analiza zuzycia energii przez

technologie LPWAN i szacowanie zywotnosci aplikacji 1oT, opublikowana w 2020r.) wynika, ze LoRaWAN ma lepszg
efektywnos¢ zuzycia energii przy wydtuzonej zywotnosci baterii w poréwnaniu do NB-loT, z zastrzezeniem ze zuzycie

energii w duzej mierze zalezy od rodzaju wybranego sprzetu i podigczonych urzadzen peryferyjnych (np. czujniki, liczniki

pomiarowe) jak i warunkéw Srodowiskowych, w ktorych urzadzenia takie sg zainstalowane oraz czestotliwosci

przekazywania danych (dtugo$¢ okres6w uspienia, czy bezczynnosci urzgdzen peryferyjnych).

W zakresie bezpieczenstwa transmisji w tym cyberbezpieczenstwa NB-loT, czy Cat-M wykorzystujg szyfrowanie
standardu LTE, oparte na tokenizaciji i ochronie interfejsu radiowego ale rowniez LoRaWAN zapewnia bezpieczenstwo
transmisji, wprowadzajgc oparte o algorytm AES 128b szyfrowanie typu end-to-end przy uzyciu klucza sieciowego i

aplikacji (dwie warstwy zabezpieczen, jedna na poziomie sieciowym, druga na poziomie aplikacji, w celu zachowania

integralnosci danych), a SigFox wykorzystuje algorytm szyfrowania AES 128 do identyfikacji i uwierzytelnienia pomigdzy
urzadzeniem [OT, a stacjg bazowa.

Nalezy zauwazy¢, ze oferowany przez wszystkie wyzej opisane technologie poziom cyberbezpieczenstwa jest wysoki,

szczegolnie biorac pod uwage potrzeby przecietnego uzytkownika systeméw IOT oraz czesto niewielkg wrazliwos¢

przesylanych danych, np. informacja o zajeto$ci miejsc parkingowych w systemach nadzoru parkingow.

Poréwnanie graficzne parametréw technologii: LoORaWAN vs. NB-IoT:

Battery Life- zywotno$¢ baterii

Cost Efficiency- efektywno$¢ kosztowa

Geolocation- geolokalizacja

Latency- opdznienie

Security- bezpieczenstwo

Throughput- wydajnosc¢

Coverage- pokrycie (zasieg)

Bandwith- przepustowos$¢ facza

Podsumowanie:

Analizujgc kwestie rownowazno$ci technologicznej dla réznych metod komunikaciji radiowej LPWAN dedykowanych dla
potrzeb loT, nalezy wzig¢ pod uwage wiele czynnikéw, takich jak:

koszt wezta, koszt sieci, koszt utrzymania (OPEX), wydajnoS¢ energetyczna systemu (zywotno$¢ baterii zasilajgcych
urzagdzenia koncowe), predko$¢ transmisji danych, opo6znienie, mobilnos¢, liczba obstugiwanych urzadzen

(,przedmiotéw”), zasieg sieci, bezpieczenstwo, typ wdrozenia (sie¢ publiczna, prywatna).

Mozna z duzg dozg pewnosci powiedzie¢, Ze zadna z obecnie stosowanych technologii nie jest w stanie zaspokoi¢ w
peti wszystkich potrzeb uzytkownikdéw IOT (nie ma technologii [OT uniwersalnej). NB-loT, Cat-Mi LoRaWAN majg rozne

cechy techniczne i handlowe, jednak w bardzo wielu przypadkach parametry techniczne, w tym transmisyjne kazdej z

nich sg wystarczajgce dla obecnych, a nawet przysztych potrzeb inwestorow.



Z dosSwiadczenia wynikajgcego z obserwacji zrealizowanych w niedalekiej przesziosci réznych projektow
telekomunikacyjnych mozna - szczegdlnie w przypadku inwestycji sektora publicznego — wysnu¢ wniosek, ze wiele z
nich zostatlo wykonanych ze znaczgca, nigdy nie wykorzystang nadmiarowoscia (sprzetu lub funkcjonalnosci systemu)
w stosunku do rzeczywistych . potrzeb danego inwestora. Zwigzane to byto w duzej mierze z niewielkim obcigzeniem
poczatkowym inwestoréw kosztami zakupu i wdrozenia systemu

(wysokie dotacje bezzwrotne z budzetu panstwa i dotacji unijnych), co wplywalo na akceptacje rozwigzan
przedstawianych przez ich dostawcow (vendorow), ktérzy oczywiscie byli zainteresowani sprzedaza jak naj bardziej
technologicznie, a zatem zazwyczaj drogich produktéw. Zasadniczo w interesie kupujgcego jest nabycie produktu/ustugi
0 jak najlepszych parametrach, ale w tym przypadku inwestorzy (szczegolnie jednostki samorzadu terytorialnego)
spotkali sie z bardzo bolesnym problemem, zwigzanym z wysokimi i trudnymi do akceptacji kosztami utrzymania i
ewentualnej rozbudowy takich systemoéw po zakonczeniu okresu gwarancyjnego.

Standardy LoRaWAN i SigFox jak i NB-loT, oraz Cat-M zostaly zaprojektowane w celu zwiekszenia efektywnosci
energetycznej, bezpieczenstwa i interoperacyjnos¢ urzadzen [OT, a wiec spetnienia kluczowych potrzeb w dziedzinie
Internetu Rzeczy. Jednak sam wybor jednej z tych technologii nie gwarantuje jeszcze sukcesu takiej inwestyciji.
Skutecznos¢ dziatania systemu {OT zalezy zasadniczo od tego, jak dany system zostanie zaprojektowany, zbudowany i
w koncu wdrozony. Odpowiedni dob6r komponentéw, sprzetu i oprogramowania, ale takze opracowanie wtasciwego
scenariusza dziatania catego systemu (np. czestotliwosci przekazywanych przez czujniki systemu danych), jest
kluczowy dla zapewnienia jego wydajnosci i niezawodnosci. Wadliwe zaprojektowanie i wykonanie takiego systemu
moze prowadzi¢ do awarii, przestojow i kosztownych napraw.

Wdrozenie kompletnego systemu IOT wymaga wiec z jednej strony rozpoznania wymogow projektu, a z drugiej strony
odpowiedniego doboru parametrow technicznych, konfiguracji urzadzen, optymalizacji sieci oraz przetestowania
dziatania systemu w rzeczywistych warunkach. Po wdrozeniu, nie mozna zapominaé o stalym monitorowaniu
prawidtowosci dziatania tego systemu.

Przy czym z punktu widzenia realizacji zadan, dotyczacych monitorowania réznego rodzaju parametréw, czy zbierania i
przekazywania niewielkich ilosci danych z umiarkowang czestotliwoscig przez urzadzenia loT, rozmieszczone w wielu
odleglych geograficznie lokalizacjach, wszystkie opisane wyzej metod komunikacji radiowej LPWAN dedykowane dla
potrzeb IoT sg w stosunku do siebie w duzym zakresie rownowazne. Zapewniajg odpowiednig jakosc¢ i bezpieczenstwo
przesylanych danych, efektywno$¢é energetyczng (diugg zywotnos¢ baterii zasilajgcych urzadzenia koncowe) oraz
wymagany zasieg dziatania.

Przewaga konkurencyjna dostawcéw takich systemdw powinna by¢ budowana - wedlug opinii eksperta — przede
wszystkim w oparciu o zapewnienie przez dostawce gwarancji terminowego przekazywania przez system 10T
wymaganego zakresu danych, na poziomie jako$ci akceptowalnym przez inwestora (SLA), co w umowach na realizacje
takiego systemu powinno by¢ zabezpieczone stosownymi karami umownymi (szczegélnie w przypadku zamowien
publicznych), a takze cene, warunki dostaw, w tym zakresu udzielonej gwarancji na dostarczane systemy. Z pewnoscig
istotng sprawg jest posiadanie przez dostawce pozytywnej opinii 0 systemie wydanej przez uzytkownikéw podobnych w
skali i zakresie technicznym rozwigzan, potwierdzonej referencjami.

Warto w tym miejscu zacytowac takze i wzigé pod uwage konkluzje z raportu grupy roboczej ds. Internetu Rzeczy przy
Ministerstwie Cyfryzacji — ,KOT w polskiej gospodarce”3 . ,Projekty takie powinny wspiera¢ mozliwo$é dywersyfikacji
dostawcéw, aby nie doprowadzi¢ do zjawiska monopolizacji dla dostawcy rozwigzania w nowej technologii, ktére
zamiast stymulowaé innowacyjnos¢ i rozwdj. konserwujg rynek na lata. Kluczem do rozwoju loT w Polsce jest otwartos¢
standard6w, rozumiana jako petna jawno$¢ metod wymiany danych na wszystkich warstwach gwarantowana ustawowo.
W modelu tym, kazde wdrozenie lor wymagatoby dostarczenia zarbwno samego rozwigzania jak i kompletnej jawnej
dokumentac;ji dla zamawiajgcego wraz z wymogiem dostepnosci dla innych podmiotéw. Takie podej$cie da praktycznie
nieograniczone mozliwosci integracji zaréwno dla matych projektéw lokalnych jak i ogdlnokrajowych i bedzie
stymulatorem innowacyjnosci, igczenia heterogenicznych rozwigzan. JawnosS¢ przelozy sie takze na poziom
bezpieczenstwa, ktéry wzrasta w systemach o otwartym dostepie do protokotdéw, gdzie bezpieczenstwo bazuje na
przyjetych metodach kryptograficznych a nie ,, tajnosci protokotu”.

Dowody odwotujgcego dotgczone do pisma ztozonego na rozprawie z:

— raportu z pomiaréw pasma LoRaWAN 868 MHz, przeprowadzonych na terenie miasta Katowice (tajemnica
przedsiebiorstwa, z ktérego wynika, ze przeprowadzony proces pomiarow i analizy poréwnawczej nie wykazat
przeszkdd uniemozliwiajgcych dziatanie systemu Smart City w technologii LoORaWAN w Katowicach na poziomie SLA
wymaganym przez zamawiajgcego,

- karty katalogowej stacji bazowej LoRaWAN firmy Kerlink Wirnet iStation, oraz prezentacji sprzedazowej polskiego
dystrybutora urzgdzen Kerlink spotki JM elektronik Sp z 0.0. z dowodu wynika, ze jest to brama LoRaWAN spetniajgca
standardowe wymagania operatoréw publicznych, operatorow MVNO, operatorow kablowych, przedsiebiorstw



prywatnych czy jednostek administracji publicznej chcacych rozwijaé swojg dziatalnos¢ w oparciu o loT oraz wdraza¢
elastyczne i niezawodne sieci, obstugiwa¢ duze wolumeny urzadzen koncowych i zarzadza¢ milionami
dwukierunkowych komunikatow kazdego dnia. tgcznos¢ backhaul modut 4 G obstugujgcy czestotliwosci na catym
Swiecie z mozliwoscig przetgczenia na 3G/2G oraz port Ethernet (RJ45), w pehi zintegrowane, wewnetrzne anteny:
GPS, 4G, LoRa. Wbudowane filtry o wysokim tlumieniu pozwalajgce na wspdfistnienie z innymi urzadzeniami radiowymi i
zapewniajgce wysokg odpornoS¢ na zaktdcenia, Zapewnia wysoki poziom bezpieczenstwadzigki innowacyjnej
architekturze sprzetowej i programowej oraz integracji rozwigzan Prove&Run SecureBoot i Secure Storage

- Decyzji Wykonawczej Komisji (UE) 2019/1345 z dnia 2 sierpnia 2019 r. zmieniajgcej decyzje 2006/771/WE w sprawie
aktualizacji zharmonizowanych warunkéw technicznych w zakresie wykorzystania widma radiowego na potrzeby
urzgdzen bliskiego zasiegu (notyfikowana jako dokument nr C(2019) 5660, Tekst majgcy znaczenie dla EOG).
Urzadzenia bliskiego zasiegu to zazwyczaj przeznaczone dla masowego odbiorcy lub przenosne urzgdzenia

radiowe, ktére mozna tatwo przewozi¢ za granice i stosowac¢ w komunikacji transgranicznej. Zréznicowanie

warunkéw dostepu do widma stwarza ryzyko szkodliwych zaktocen w stosunku do innych zastosowan i ustug

radiowych, uniemozliwia swobodny przeptyw tego rodzaju urzadzen oraz powoduje wzrost kosztow ich

produkgciji.

»urzgdzenie bliskiego zasiegu« oznacza urzgdzenie radiowe, ktére zapewnia fgczno$¢ jednokierunkowg lub
dwukierunkowg i za pomocg ktorego prowadzi sie odbior lub nadawanie na bliskg odlegto$¢ i z matg mocg;

»na zasadzie niepowodowania zaktocen i braku ochrony przed zaki6ceniami« oznacza niepowodowanie zadnych
szkodliwych zaktdcen w odniesieniu do wszelkich stuzb radiokomunikacyjnych oraz brak mozliwosci ubiegania sie o
ochrone urzadzen, ktérych to dotyczy, przed zakt6ceniami wytwarzanymi przez stuzby radiokomunikacyjne.”;

84:

863-868 MHz Urzadzenia do szerokopasmowej trans misji danych

25 mW e.r.p. Stosuje sie wymogi dotyczace technik dostepu do widma oraz ostabiania za

ktocen [7]. Szerokos¢ pasma: > 600 kHz i < 1MHz.

Maksymalny poziom aktywnos$ci nadajnika: < 10 % w przypadku punktow

dostepu do sieci [g].

Maksymalny poziom aktywnos$ci nadajnika: < 2,8 % w pozostatych przypadkach.

Niniejsze warunki wykorzystania do tyczg tylko urzadzenh bliskiego zasiegu do szerokopasmowej transmisji danych w
sieciach danych [g].

1 stycznia 2018 r.

47:

865-868 MHz Urzadzenia bliskiego zasiegu ogblnego stosowania

25 mW e.r.p. Stosuje sie wymogi dotyczace technik dostepu do widma oraz ostabiania zaktocen [7].

Alternatywnie mozna stosowa¢ maksymalny poziom aktywno$ci nadajnika wynoszacy 1 %.

1 stycznia 2020 r.

47b: 865-868 MHz Urzadzenia bliskiego zasiegu ogblnego stosowania

500 mW e.r.p. Transmisje dozwolone wytgcznie w zakresach czestotliwosci 865,6-865,8 MHz, 866,2—-866,4 MHz,866,8—
867,0 MHz i 867,4-867,6 MHz.Wymagane jest adaptacyjne sterowanie zasilaniem. Ewentualnie inna technika ostfabiania
zaktocen o co najmniej rbwnowaznym poziomie zgodnosci widma.

Stosuje sie wymogi dotyczace technik dostepu do widma oraz ostabiania zaktécen [7].

Szeroko$¢ pasma: < 200 kHz.

Maksymalny poziom aktywnos$ci nadajnika: < 10 % w przypadku punktéw dostepu do sieci [g].

Maksymalny poziom aktywnos$ci nadajnika: < 2,5 % w pozostatych przypadkach.

Niniejsze warunki wykorzystania dotyczg tylko sieci danych [g].

1 stycznia 2018 r.

868-868,6 MHz Urzadzenia bliskiego zasiegu ogdlnego stosowania 25 mW e.r.p. Stosuje sie wymogi dotyczgce technik
dostepu do widma oraz ostabiania zaktécen [7].

Alternatywnie mozna stosowa¢ maksymalny poziom aktywno$ci nadajnika wynoszacy 1 %.

1 stycznia 2020 r.

- dokumentu publikacji naukowej N.A. ,The ALOHA System — Another alternative for computer communications”
(University of Hawaii, 1970) dotyczy formy tgcznosci radiowej typu random-access opracowanej do zastosowania w
ramach systemu Aloha SystemAloha system planuje potaczy¢ interaktywnych uzytkownikéw komputeréw oraz
urzadzenia wejscia/wyjscia zdalnego dostepu znajdujgce sie poza gtdbwnym kampusem z centralnym komputerem za
pomocg kanatéw radiowych UHF. Ma by¢ to alternatywa dla tradycyjnej komunikacji przewodowej, przy czym wskazano,
ze metoda random access communications pozwala kazdej konsoli korzystaé ze wspdlnego szybkiego kanatu danych



bez konieczno$ci stosowania centralnego sterowania lub synchronizacji, moze ona generowac dwojakiego rodzaju btedy
— losowe wynikajgce z szumu i spowodowane interferencjg z pakietem nadanym w tym samym czasie przez inng
konsole, co wymusza potrzebe retransmisiji i staje sie istotny dopiero, gdy duza liczba uzytkownikéw prébuje korzystac z
kanatu jednoczes$nie. Te btedy ograniczajg liczbe uzytkownikow oraz ilo§¢ danych jakie mogg by¢ przesytane przez taki
kanat dostepu losowego. Opracowanie zawiera takze wyliczenia maksymalnej ilosci uzytkownikow interaktywnych,
ktérych system jest w stanie obstuzyc.

- wykazu rezerwacji ogolnopolskich Prezesa UKE (plik ,2025-08-01 _rezerwacje_cala_pl.xlsx”, stan na Ol .08.2025.)
Pasmo 700 MHz do 31 maja 2040 posiadajg T-Mobile, Orange Polska, Polkomtel, P4pasmo 800 MHz posiadajg do 25
stycznia 2031 lub 23 czerwca 2031 lub do 31 maja 2031 Orange Polska, P4, T-Mobile, pasmo 900 MHz posiadajg
Polkomtel - i P4 do 31.12.2038, Polkomtel i T-Mobile 24, 26.02.2026, Orange Polska — 06.07.2029

- wydrukéw ze stron internetowych oraz materiatow Urzedu Komunikacji Elektronicznej:

~Pierwsi klienci Orange mogg juz korzysta¢ z 5G w pasmie 700 MHz” — opublikowanej w serwisie Orange Polska
(biuroprasowe.orange.pl), z ktérego wynika ze Orange uruchomit pierwsze 45 stacji bazowych w czestotliwosci 700 MHZ
dla dostepu technologii 5G

»T-Mobile 5G w pasmie 700 MHz” — opublikowanej w serwisie Benchmark.pl (benchmark.pl), z ktérego wynika, ze T-
Mobile to pierwszy operator w Polsce, ktorego sie¢ 5G dziata w niskim pasmie 700 MHz, to pasmo pozwala pokry¢
kilkakrotnie wiekszy obszar niz te z zakresu 3,x GHz. Pasmo 700 MHz dotychczas bylo zajete przez telewizje cyfrowag
DVB-T

Prezentacji Urzedu Komunikaciji Elektronicznej pt. ,Aukcja pasm 700 i 800 MHz” (plik PDF opublikowany na stronic UKE
zalgczony do akt sprawy),

Prezentacji UKE pt. ,,Aukcja pasm 700 i 800 MHz” (plik PDF opublikowany na stronic UKF., zatgczony do akt sprawy),
pierwotna kalkulacja ceny — cena wywotawcza 580 min zt za blok 700 MHz, 635 min zt za blok 800 MHz i 356 min zt. za
blok 700/800 MHz

- z systemuz opisem skutecznosci odczytow 50 naktadek w trybie 28 dni’, obejmujgcego slajd zatytutowany
~Skutecznos¢ odczytow”, sporzgdzonego po zakonczeniu pilotazowego wdrozenia technologii LoRaWAN przez Emitel
S.A. w aglomeraciji katowickiej w 2023 roku, z ktérego wynika skuteczno$¢ w okresie 28 dni przewyzszajgca miesieczne
wymaganie SLA w spornym postepowaniu

- informacja o wyborze oferty najkorzystniejszej w postepowaniu na zakup i wymiane wodomierzy oraz stacjonarny
odczyt wskazan wodomierzy w latach 2025-2030 ZW IK Grodzisk Mazowiecki, z ktérego wynika, ze wybrano AQUARD
spdtka z ograniczong odpowiedzialno$cia,

- informacja z otwarcia ofert z t.ubianki na zakup i montaz wodomierzy wraz z modutami do zdalnego odczytu radiowego
w ilosci 1350 szt wraz z niezbedng infrastrukturg — oferty ztozyli WES spdtka z ograniczong odpowiedzialnoscig i
GlobTree spotka z ograniczong odpowiedzialnoscia, SWZ Miasta i Gminy Piekoszéw na modernizacje infrastruktury
wodno-kanalizacyjnej na terenie gminy Piekoszow czes¢ 1 instalacja wodomierzy u odbiorcéw z systemem zdalnego
odczytu wraz z informacjg z otwarcia ofert, gdzie oferte na czes¢ 1 zlozyt METERING Anna Moder z Buczka oraz
informacjg o wyborze tej oferty jako najkorzystniejszej,

- informacji z otwarcia ofert na dostawe naktadek i systemu do stacjonarnych odczytow wodomierzy na terenie
Chorzowa i Swietochtowic, gdzie oferte zlozyta firma AIUT sp. z o.0.

- SWZ Przedsiebiorstwa Komunalnego Wronki spétka z ograniczong odpowiedzialno$cig na system zdalnego odczytu
wodomierzy, gzie przedmiotem jest dostawa i wdrozenie systemu do zdalnego odczytu wodomierzy z wykorzystaniem
technologii radiowej. Dane z naktadek na wodomierze odczytywane bedg za posrednictwem koncentratoréw i przesytane
dalej za posrednictwem sieci komérkowej do systemu informatycznego, a w miejscach gdzie koncentratory nie bedg
zainstalowane badz gdzie zasieg koncentratorow nie bedzie wystarczajgcy odczyty bedg dokonywane zdalnie przez
inkasentéw wyposazonych w terminale inkasenckie. Urzgdzenia do zdalnego odczytu stanu wodomierzy muszg spetniac
wymagania m. in. oprocz mozliwosci komunikacji z terminalami inkasenckimi muszg rownolegle posiada¢ mozliwos¢
komunikacji z bramami/koncentratorami za posrednictwem ustandaryzowanej technologii do przesytu danych typu LoRa
(lub innej rbwnowaznej, ustandaryzowanej o tej samej lub lepszej efektywnosci komunikacii)

- informacjg z otwarcia ofert w postgpowaniu na ustuge wdrozenia i utrzymania systemu sterowania i zarzgdzania
os$wietleniem na terenie m. st. Warszawy, gdzie oferty ztozyli, odwotujgcy, konsorcjum Orange Polska-Schreder Polska-
Lumiqon, Pollight, Deloitte Consulting wraz z OPZ dla ustugi, z ktérego wynika, Zze zamawiajgcy dopuszcza sie¢ typu
mesh, mesh/hybryda lub jednolitg sie¢ na pasmach komercyjnych, ktéra to rzez caty czas trwania umowy umozliwi
zamawiajgcemu rozwoj, optymalizacije ustug oraz dwukierunkowg komunikacje w czasie rzeczywistym

- artykutu ,LoORaWAN@ jestbezpieczny (ale implementacja ma znaczenie)” (oryg. ,LoORaWAN@ Is Secure (but
Implemcntation ~ Matters)”),  opublikowanego przez LoRa Aliance i dostepnego pod adresem:
https://rcsources.loraalliancc.org/security/lorawan-is-secure-but-implementation-matters, wraz z ttumaczeniem na jezyk



polski, z ktérego wynika, ze LoRaWAN z zatozenia jest bardzo bezpieczny — uwierzytelnianie i szyfrowanie sg w nim
obowigzkowe — jednak sieci i urzgdzenia moga zostaé skompromitowane, jesli klucze bezpieczenstwa nie sg
odpowiednio chronione, nie sg losowo generowane dla poszczegdlnych urzadzen lub jesli liczby kryptograficzne
uzywane jednokrotnie (nonce) sg ponownie wykorzystywane, Dlatego tak istotne jest wybieranie urzadzen z certyfikatem
LoRaWAN CertifiedCM, aby mie¢ pewnos¢, ze sprzet zostat przetestowany zgodnie ze standardem i dizata zgodnie z
oczekiwaniami. Specyfikacja definiuje dwie warstwy kryptografii:

- unikalny 128 bitowy klucz sesji sieciowej wspdtdzielony miedzy urzagdzeniem koncowym, a serwerem sieciowym
-unikalny 128 bitowy klucz sesji aplikacji (AppSKey)wspotdzielony end-to-end na poziomie aplikacji. LoRa WAN posiada
wszystkie fundamentalne elementy stosowane przez kazdg nowoczesng technologie komunikaciji bezprzewodowej i to
przy sile szyfrowania AES — 128. Opracowano:

- interfejsy backend LoRaWAN, ktore izolujg przechowywanie kluczy gltbwnych w serwerze join

- rozwigzania typu secure element, ktére zapewniajg dodatkowg ochrone sprzetowg przed manipulacjami fizycznymi

- artykutdbw naukowych opublikowanych na platformie ResearchGate, ktére wskazujg na podatnosci technologii
komoérkowych NarrowBand loT (NB-loT oraz LTE Cat-M takie jak stabe zabezpieczenie aplikaciji i punktéw koncowych,
niewystarczajgca autoryzacja/uwierzytelnianie, brak bezpieczenstwa fizycznego, nadmierna ilo§¢ danych wrazliwych,
niezabezpieczone domys$ine dane logowania. Autorzy wskazujg $rodki zaradcze: traktowanie bezpieczenstwa urzagdzen
i aplikacji loT jako priorytetu, zapewnienie uwierzytelniania i autoryzacji w urzgdzeniach inteligentnych podtgczonych do
loT, priorytet dla bezpieczenstwa danych przekazywanych miedzy urzgdzeniami, wprowadzenie systemu monitorowania
nadzorujgcego ekosystem, wdrozenie wielowarstwowego systemu ochrony dla systemu loT oraz z drugiego artykutu o
nowych atakach wykorzystujgcych niechronione sygnalizacje w plaszczyznach danych w komérkowych sieciach loT (ij.
NB-loT oraz cat-M). Mimo wdrozonych mechanizméw bezpieczenstwa zaroéwno dla sygnalizacji w ptaszczyznie
sterowania jak i przedkazywania pakietow w ptaszczyznie danych, nadal mozliwe sg nowe ataki w ptaszczyznie danych.
Ataki te przybierajg rozne formy, wykraczajagce poza proste zaktdcanie pakietow i ataki typu odmowa ustugi (DoS)
obejmujgc m. in. naruszenie prywatnosci lokalizacji, zapetlanie dostarczania pakietéw, wydtuzone dostarczanie danych,
ograniczanie przepustowosci, wyczerpywanie zasobéw radiowych oraz resetowanie potgczen. W artykule oméwiono
nowe rodzaje atakéw i przedstawiono sposoby obrony przed nimi. Aby chroni¢ sygnalizacje w ptaszczyznie danych przy
niskim koszcie proponuje sie wdrozy¢é rozwigzanie oparte na czasie w warstwie MAC. Wykorzystuje ono
zsynchronizowane timery w MAC do generowania kluczy szyfrujgcych i integralnosci.

- studium przypadku Cisco CILE, dostepnego réwniez na oficjalnej stronic Cisco pod adresem:; w ramach ktérego
zbudowang wiasng sie¢ telekomunikacyjng loT oszczedzajgc czas i koszty oraz zapewniajgc bezpieczenstwo danych
przez zwiekszenie wydajnosci operacyjnej, zmniejszenie kosztow prowadzenia dziatalno$ci i uczyniono operacje
bardziej zréwnowazonymi. W zadaniu chodzito o zarzgdzanie wodg przez wglad w punkty wzdtuz 3 500 kilometréw rur.
W opracowaniu wskazano, ze powodem budowy wiasnej sieci byt wysoki koszt publicznej sieci komunikacyjnej. Cisco
zamontowato 48 anten, ktore pozwolity objg¢ zasiegiem 24 gminy. ! antena pokrywa zasieg 15 km i gromadzi dane z
czujnikbw o zywotnosci baterii 15 lat. Czujniki sg zainstalowane co 5 km, aby kontrolowa¢ przeptyw i wycieki, a takze
czujniki do pomiaru zuzycia wody przez poszczegdinych klientow. W szystkie dane z czujnikbw przeptywajg przez sie¢
LoRaWAN do firmowego jeziora danych, gdzie modele danych pomagajg analizowa¢ dane wej$ciowe. . Mozliwe jest
takze wykorzystanie sieci do innych zastosowan jak inteligentne opomiarowanie jako$ci powietrza, inteligentne
parkowanie, inteligentne oSwietlenie.

- I/ opublikowanego na oficjalnej stronie Rzeczypospolitej Polskiej — Ministerstwo Spraw Wewnetrznych i Administracji
(gov.pl) pt.

~Modernizujemy system alarmowy — ponad 4 tys. lokalizacji z nowoczesnymi syrenami”
(https://www.gov.pl/wcb/obrona-cywilna/modernizujemy-sys tem-alarmowy--ponad-4- tys-lokalizacji z nowoczesnymi-
syrenami, z ktérego wynika, ze Panstwowa Straz Pozarna wdraza nowoczesny system ostrzegania i alarmowania, ktory
obejmie az 4 060 lokalizacji w catej Polsce4. Jednym z kluczowych elementéw modernizaciji jest wymiana analogowych
syren alarmowych na nowoczesne cyfrowe urzgdzenia. Obecne alarmy uruchamiane sg gtownie drogg radiowg. Nowy
system bedzie wykorzystywaé technologie LoRaWAN, cyfrowg fagcznosé radiowg DMR oraz GSM, co zwiekszy jego
niezawodno$¢ i zasieg dziatania. Technologia LoRaWAN umozliwia przesylanie danych na duze odlegtosci przy
minimalnym zuzyciu energii. Dodatkowo pozwala na integracje z innymi systemami, co oznacza mozliwosé
monitorowania i zarzgdzania ré6znymi sensorami w czasie rzeczywistym.

2/z decyzji Prezesa UKE z dnia 8 lipca 2019 roku potwierdzajgcego ze Emitel jest dysponentem infrastruktury krytycznej
i ta jest wytgczona obowigzkdéw zapewnienia dostepu telekomunikacyjnego str. 6 decyzji — zakres oferty nie obejmuje
infrastruktury i obiektow ujetych w jednolitym wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej z podziatem na systemy, dla ktérych wiascicielem, posiadaczem samoistnym lub zaleznym jest
Emitel.



- ,End Device Certification Requirements for LoRaWAN 1.0.4” wydanego przez organizacje LoRa Alliance, wraz z
ttumaczeniem na jezyk polski kluczowych fragmentéw dotyczgcych bezpieczenstwa dokument ten opisuje wdrozone w
systemie LoRaWAN rozwigzania pozwalajgce na podniesienie poziomu bezpieczenstwa przesytu danych

- dane dotyczgce Miasta Wroctawia:

1/ dokumentu pt. Dane Gtéwnego Urzedu Statystycznego (GUS) za 2024 r., Zatgcznik ,Powierzchnia i ludnos¢ w
przekroju terytorialnym w 2024 roku — tablice”, arkusz Tabl. 2. Powierzchnia, ludnos¢ oraz lokaty wedtug powiatow i
miast na prawach powiatu.

2. zdje¢ zalanych studni wodociggowych wykonanych na terenie miasta Wroctawia

- ,Projekt techniczny sieci telekomunikacyjnej LoRaWAN opracowany przez Odwolujgcego, wykonany w profesjonalnym
oprogramowaniu do planowania radiowego przez specjalistbw z zakresu telekomunikacji potwierdza stanowisko
odwolujgcego przedstawione na rozprawie, ze tgcznos¢ komorkowa stanowi warstwe umozliwiajgcg uruchomienie
systemu na catym obszarze Katowic, dla pierwszego etapu, rownolegle bedzie budowana sie¢ LoRaWAN, ktora bedzie
drugg warstwa, to rozwigzanie wynika stad, ze zamawiajgcy wymusza szybkie uruchomienie pokrycia, a pokrycie
zasiegiem LoRaWAN jest mozliwe w perspektywie dituzszej niz 30 dni. Projekt opisuje sposob przeprowadzenia
uruchomienia ustugi oraz jej zalety. Zawiera réwniez zrzut z ekranu z oferty Orange Polska dla kart sim loT oraz karte
katalogowg w jezyku obcym bramy sieciowe;.

- artykulu naukowego pt. ,LoRaWAN Network: Radio Propagation Models and Performance Evaluation in Various
Environments in Lebanon” (IEEE Internet of Things Journal, DOI:

10.1109/JI0T.2019.2906838) — wraz z tlumaczeniem na jezyk polski.

artykulu naukowego pt. ,LoRaWAN Network: Radio Propagation Models and Performance Evaluation in Various
Environments in Lebanon” (IEEE Internet of Things Journal, DOI: 10.1109/JI0T.2019.2906838) — wraz z ttumaczenien
na jezyk Polski, z ktérego wynika, ze przeprowadzono badania w Libanie zarébwno w kampusie uniwersyteckim, jak i w
obszarze miejskim i wiejskim i stwierdzono, Ze LoRaWANTto atrakcyjne rozwigzanie dla komunikacji loT o niskim zuzyciu
energii i duzym zasiegu. Charakterystyka kanatu radiowego jest kluczowym zagadnieniem w projektowaniu i wdrazaniu
systemow komunikacyjnych. Przeprowadzono szeroko zakrojone kampanie pomiarowe w $rodowisku wewnetrznym,
miejskim i wiejskim. Na podstawie pomiarbw empirycznych opracowano modele PL. Wykazano, ze zaproponowane
modele lepiej dopasowujg sie do pomiaréw i sa znacznie prostsze w uzyciu w obszarach podobnych do Libanu. Ponadto
oceniono wydajnos¢ LoRaWAN pod kgtem PDR i SNR. Uzyskane wyniki pokazujg niezawodno$¢ tej technologii w
praktycznych wdrozeniach. Komunikacja LoRaWAN w rzeczywistych $rodowiskach na duze odlegtosci:

- w gesto zabudowanym obszarze miejskim uzyskano zasieg do 9 km, w Srodowisku wiejskim zasieg do 47km przy
uzyciu jednej wdrozonej bramy GW. Jako$¢ transmisji w srodowisku o silnym cieniowaniu i blokadach (budynki, profil
wysoko$ciowy terenu) moze zosta¢ poprawiona przez instalacje dodatkowych bram GW oraz optymalizacje ich
lokalizacji.

Wyniki wydajnosci potwierdzity niezawodno$¢ LoRaWAN dla wielu zastosowan loT takich jak inteligentne miasta,
inteligentne rolnictwo.

- 10 uméw (zamoéwien) ustug dzierzawy tgczy radiowych podpisanych pomiedzy Emitel S.A. a T-Mobile Polska S.A.,
dokumentujgcych Swiadczenie ustug transmisji danych w pa$mie nielicencjonowanym, z gwarantowanym SLA
Tajemnica przedsiebiorstwa)

~Metryka odpowiedzi na wniosek z dnia 21.07.2025 r.” (DK.WKR.0143.3.2025), sporzadzonego przez Prezesa Urzedu
Komunikacji Elektronicznej i udostepnionego w dniu 1 sierpnia 2025 r., z ktdrej wynika, ze w okresie ostatnich 3 miesiecy
tj. od 21 kwietnia 2025 do 21 lipca 2025 do Urzedu Komunikacji Elektronicznej nie wptynety zadne skargi dotyczgce
funkcjonowania sieci LoRaWAN w pasmach nielicencjonowanych.

Dowody zamawiajgcego:

Z mapy dzielnic Katowic z uwzglednieniem ilosci mieszkancéw i trudnych lokalizacji pod wzgledem mozliwosci
stacjonarnego odczytu wodomierzy wynika liczba mieszkancéw danej dzielnicy, liczba studni wodomierzowych w danej
dzielnicy i liczba trudnych sytuacji i studni w danej dzielnicy, z mapy wynika, ze w kazdej dzielnicy wystepujg trudne
lokalizacje do stacjonarnego odczytu wodomierzy, natomiast nie wynikajg informacje, czy wystepuija lokalizacje trudne do
odczytu radiowego w pasmie licencjonowanym lub nielicencjonwanym, ani czy te same lokalizacje beda trudne dla nowo
budowalnego systemu. Sam zamawiajgcy przyznat, ze aktualne okreslenie lokalizacji trudnych dotyczy tych, ktére
okazaly sie problematyczne dla obecnie funkcjonujgcego systemu. Dowéd ten ma tylko takie znaczenie, ze wskazuje na
potencjalng mozliwo$¢ trudnosci dla systemu z odczytem dla okoto 10% lokalizaciji.

Notatka stuzbowa sporzgdzona w dniu 5.12.2024 r. na okolicznos¢ wyboru technologii stacjonarnego odczytu
wodomierzy.

W dniu 5.12.2024 r. na spotkaniu dotyczgcym podejmowanych dziatarn w zakresie wyboru technologii do stacjonarnego
odczytu wodomierzy omoéwiono wnioski z przeprowadzonych pilotazy.



Sprawdzono skutecznos¢ dziatania systemdw odczytowych i technologii nastepujgcych firm:
*GSM (NB-10T/LTE CAT-MI): T-mobile, Orange.

®| oRa: Aiut

*WIZE 169 - AquaRD.
Przeprowadzone testy wykazaly, ze rozwigzania GSM(NB-IoT/LTE CAT-MI) firm T-mobile, Orange, (analogiczne
rozwigzanie PlusGSM) sg najkorzystniejsze dla potrzeb i uwarunkowan miasta Katowice.
Stacjonarny system odczytu wodomierzy TECHNOLOGIA GSM
- Wykorzystanie istniejgcej infrastruktury - Technologie LPWAN (Low Power WAN) takie jak NB-loT oraz LTE CAT-MI
korzystajg z istniejgcych sieci komorkowych eliminujgc potrzebe budowy wiasnej sieci komunikacyjnej przez Spotke a w
tym:
Kfopoty z wejsciem w teren.
Potrzebe wykorzystania elementow urbanistycznych koszty dzierzawy i energii elektryczne;.
Zaangazowanie stuzb technicznych do obstugi sieci. o Dewastacje i kradzieze. o Aspekt spoteczny.
Zasieg — technologie NB-loT oraz LTE CAT-MI cechujg sie szerokim zasiegiem i dobrg penetracjg sygnatu pozwalajgc
na pozyskanie odczytu z trudnych lokalizacji {j. piwnice, studzienki wodomierzowe itd.
Niezawodno$¢ - dostepnosc¢ i odpornos¢ sieci komunikacyjnej sg fundamentalne dla zapewnienia ciggtosci przeptywu
danych. NB-loT jak i LTE CAT-MI korzysta z potencjalnie niezawodnych sieci operatorskich GSM. Dostepna duza ilos¢
BTSéw (stacji bazowych) w Katowicach jest gwarantem pokryciem zasiegiem catego miasta.
Skalowalno$¢ - system zdolny do obstugi duzej liczby punktéw pomiarowych oraz przetwarzania generowanej przez nie
objetosci danych. NB-IoT i LTE CAT-MI zostato zaprojektowane z mys$lg o masowych potgczeniach.
Stabilno$¢ i niezawodno$¢ - dziatanie w licencjonowanym pasmie minimalizuje zakidcenia i zapewnia wiekszg
skuteczno$¢ odczytowa.
Bezpieczenstwo - ochrona danych podczas transmisji i przechowywania jest absolutnym priorytetem dla podmiotow
kluczowych. Systemy loT wprowadzajg nowe potencjalne wektory atakéw. NB-loT oraz LTE CAT-MI wykorzystujg
najwyzsze standardy bezpieczenstwa sieci komoérkowych — zgodne z UKSC oraz dyrektywg NIS2.
Zywotno$é modutdw radiowych - czas pracy baterii jest krytycznym czynnikiem, szczegdlnie dla wodomierzy
zainstalowanych w trudno dostepnych miejscach. Technologie takie jak NB-loT i LTE CAT-MI sg projektowane pod
katem niskiego zuzycia energii, celujgc w zywotnosc baterii na poziomie 10 lat lub wiecej. Rzeczywista Zywotnos¢
zalezy jednak od czynnikéw takich jak czestotliwos¢ transmisji i warunki Srodowiskowe.
Konserwacja — korzystanie z sieci komoérkowej GSM do transmisji danych niweluje potrzebe konserwaciji elementow
sieci transmisyjne;.
Standaryzacja - jako standardy 3GPP - NB-IoT i LTE CAT-MI sg globalnie uznane i standaryzowane, co moze utatwia¢
interoperacyjno$¢ i dostepnos¢ urzgdzen.
Dowody z wyrokow KIO sygn. akt KIO 2516/23 i KIO 32/24 KIO potraktowata jako element argumentacji stanowiske
zamawiajgcego, bo w ocenie KIO prawomocny wyrok KIO nie ma skutku erga omnes i jest wigzacy jedynie pomiedzy
stronami orzeczenia. W zadnym przypadku strong w tych wyrokach nie byt obecny zamawiajgcy. Nadto stany faktyczne
czesciowo réznig sie od stanu faktycznego tej sprawy, zatem réwniez z tego powodu powotane wyroki nie stanowig
dowodu w tej sprawie.
Dowody przystepujgcego T-Mobile:
Whioski z artykutu ,Low-Power Wide-Area Networks: Comparison of LoORaWAN and NB-loT Performance” R.M. , K.M.
Senior Member, IEEE, G.P. , Member, IEEE,and C.B.
Opublikowano w: I[EEE Internet of Things Journal ( tom: 9, numer: 21, 1 listopada 2022 . )
Strony: 21051 - 21063
Data publikacji: 19 maja 2022 r.
Informacje o ISSN:
DOI: 10.1109/JI0T.2022.3176394
Wydawca: [EEE :
uwzgledniajgc aspekty techniczne, zarédwno w warstwie fizycznej (PHY), jak i tgcza (Link), a takze kwestie regulacyjne.
Podsumowujac, obie technologie réznig sie pod wieloma wzgledami i obie majg mocne i stabe strony. W zaleznosci od
konkretnego zastosowania, najlepsze rozwigzanie mozna zidentyfikowa¢ na podstawie powyzszych rozwazan i wynikow
numerycznych. Podsumowujgc, NB-loT implementuje bardziej niezawodny schemat modulacji i kodowania, wraz z
wysoce niezawodng warstwg fgcza, kosztem wiekszego zuzycia energii. Dlatego NB-IoT jest bardziej odpowiedni dla
aplikacji wymagajgcych niezawodnosci i przepustowosci sieci. Ponadto nie jest ograniczony zadnymi regulacjami
dotyczgcymi pradu statego (DC), dzigki czemu urzadzenia moga przesyta¢ czesciej lub wieksze wolumeny danych. Z



drugiej strony, LoRaWAN jest wygodny w aplikacjach o wysokich wymaganiach dotyczacych zywotnosci (tj. w
przypadkach uzycia z ograniczong baterig) i gdzie wymagania dotyczgce niezawodno$ci mogg zosta¢ ztagodzone.
Jednoczes$nie nasze wyniki pokazuja, ze konfiguracje sieciowe (np. obstuga ADR dla LoRaWAN lub obstuga poziomu
CE i konfiguracje RACH dla NB-loT) majg znaczacy wplyw na wydajnos¢ rozwazanych technologii. Co istotne, jak
wykazaliSmy w niniejszym badaniu, w pewnych konfiguracjach i scenariuszach kazda z rozwazanych technologii moze
przewyzszy¢ swojg odpowiedniczke.

Dowody:

KIO dopuscita i przeprowadzita dowody z dokumentacji postepowania oraz dowody z dokumentéw wnioskowane przez
strony i uczestnikow postepowania.

KIO nie dopuscita dowodu z opinii biegtego Instytutu tgcznosci Panstwowego Instytutu Badawczega zakresu
telekomunikacji na okoliczno$¢, czy istnieje techniczna mozliwosé zbudowania sieci LoRaWAN w aglomeraciji
katowickiej obejmujgca swoim zasiegiem wymagang liczbe uzytkownikow zgodnie z SWZ przy wykorzystaniu pasma
nielicencjonowanego EU 868 Mhz, ustalenia, jakie sg mozliwosci techniczne i ograniczenia sieci LoRaWAN aglomeraciji
katowickiej, w szczegdlnosci liczby wymaganych stacji bazowych, mozliwosci dotarcia sygnatem w miejscach trudnych,
przepustowo$ci sieci i mozliwosci obstugi jednoczesnej wielu urzgdzen, spetnienia wymogdw dotyczacych cyklu pracy i
emisji radiowych, odpornosci sieci na zaktécenia radiowe w aglomeracji katowickiej, niezawodno$ci oraz mozliwosci
zbudowania bezpiecznej sieci LoraWAN. W ocenie KIO przeprowadzenie tego dowodu nie jest niezbedne dla
rozstrzygniecia, przedmiotem sporu nie jest bowiem niezawodnoS¢ i mozliwos¢ zbudowania sieci telekomunikacyjnej
LoRaWAN w aglomerac;ji katowickiej, ale postanowienia SWZ, zakreslona zas przez odwotujgcego teza zmierzataby do
oceny wykonalnosci takiej sieci, a nie dopuszczalno$ci ograniczenia $wiadczenia ustugi w proporcji 90% w poasmach
licencjonowanych i 10% w pasmach licencjonowanych, zatem zakres opinii wykraczatby poza granice postawionych
zarzutéw odwotania, nadto w ocenie KIO wydanie takiej opinii, aby mozliwa byta ocena jej wiarygodnoéci i przydatnosci
dla rozstrzygniecia wykraczatoby poza zakreslony dla biegtego materiat dowodowy to jest dokumentacije postepowania o
udzielenie zamdwienia publicznego i dowody odwotujgcego oznaczone numerami 1 15. Co wigecej wigkszos¢ opinii przy
tak zakreslonym materialne dowodowym opierataby sie o badania, analizy i pomiary wykonane przez odwotujacego, a nie
ustalenia wiasne czynione przez biegtego, zwtaszcza, ze dokumentacja zamawiajgcego nie referuje do sieci LoORaWAN,
ktéra miataby by¢ przedmiotem opiniowania przez biegtego. W koncu w ocenie KIO powotany dowod prowadzitby do
przewlektosci postepowania odwotawczego.

Rozwazania Krajowej Izby Odwotawczej:

Krajowa Izba Odwotawcza (KIO) dopuscita w charakterze uczestnikow postepowania wykonawcow przystepujgcych po
stronie zamawiajgcego Polkomtel spdtka akcyjna, Orange Polska spoétka akcyjna i T-Mobile spotka akcyjna.

KIO nie dopatrzyta sie okolicznosci, ktére skutkowatyby odrzuceniem odwotania na podstawie art. 528 ustawy. KIO
ocenita, ze odwotujgcy wykazat przestanke materialnoprawng dopuszczalno$ci odwotania, o ktérej mowa w art. 505 ust.
1 ustawy.

Odwotanie nie zastuguje na uwzglednienie w catosci.

W pierwszej kolejnosci KIO odniesienie sie do zarzutu niejednoznacznosci sformutowania ,infrastruktura wiasna”,
bowiem w tym zakresie z uwagi na udzielone juz po wniesieniu odwotania przez zamawiajgcego wyjasnienia tresci SWZ
precyzujgce to pojecie, rozstrzyganie w tym zakresie stato sie bezprzedmiotowe. Pojecie uzyskato bowiem definicje, jak
na gruncie tej SWZ nalezy je rozumie¢, ktéra nie byla objeta przedmiotem zarzutéw. Tym samym rozstrzygniecie
musiatby sie odnosi¢ do pierwotnej tresci SWZ, ktéra na chwile orzekania juz nie istnieje. Tym samym w tym zakresie
zarzut podlegatby umorzeniu na podstawie art. 568 pkt. 2 ustawy.

W dalszej kolejnosci nalezy dostrzec, ze odwotujgcy bardzo precyzyjnie sformutowat swoje zgdania zaznaczajgc w jaki
sposoOb oczekuje nakazania przez KIO modyfikaciji tresci SWZ, zatem w tym zakresie KIO nie mogtaby orzeka¢ ponad
sformutowane zgdania. W konsekwencji jest to gtbwny powo6d oddalenia odwotania w przedmiotowej sprawie, bowiem
nawet wprowadzenie zmian postulowanych przez odwotujgcego nie zapewnitoby mu mozliwosci ziozenia oferty w
sposoOb przewidziany w dowodzie nr 15 — dokumentacja projektowa dla przedmiotowego zadania. Wskaza¢ bowiem
nalezy, ze odwolujgcy nie skarzyt ani rozdziatu IV pkt. 7 SWZ, w ktérym zamawiajgcy nie dopuscit sktadania ofert
wariantowych, ani Wymagan dla Systemu odczytowego z pkt 2 ppkt. 2 zd. 2, w ktbrym zamawiajgcy wskazat, ze
architektura systemu powinna zapewnia¢ mozliwo$¢ dalszego rozszerzania (skalowania) bez koniecznosci wymiany lub
gruntownej przebudowy infrastruktury systemowej, a przeciez sam odwotujgcy na rozprawie i w dowodzie 15 wyraznie
przyznat, ze pierwotnie zbudowany system oparty na sieci telefonii komérkowej bedzie nastepnie wymieniat na
réwnolegle zabudowywany system oparty na sieci LoRaWAN, a wiec zaktadat wykonanie niezgodniez warunkami
zamoOwienia wprost przewidzianymi przez zamawiajgcego. Jedynie dodatkowo mozna zauwazy¢, ze zamawiajgcy
wymagat jednego systemu odczytowego, a w praktyce w toku Swiadczenia ustugi miat by wprawdzie jeden system
odczytowy, ale przenoszony w trakcie $wiadczenia ustugi na inng infrastrukture sprzetowa, czego SWZ nie



przewidywato, ani nie dopuszczato. Odwotujacy w ocenie KIO nie tyle oczekuje, jak wskazywat w odwotaniu, usunigcia
postanowien w opisie przedmiotu zamowienia charakteryzujgcych ustugi dostarczane przez konkretnego wykonawce,

ale wskazuje na zamiar zlozenia oferty wariantowej zakladajgcej wykonanie zamoéwienia przez zastosowanie

rownowaznej technologii prowadzacej do osiggniecia zatozonego celu. Odwolujgcy jednak nie postawit zarzutu

naruszenia art. 92 ustawy, ani nie domagat sie wprowadzenia minimalnych wymagan dla oferty wariantowej oraz

wymagan dotyczacych jej ztozenia, ani okreSlenia kryteriow oceny ofert, w sposdb zapewniajgcy mozliwos¢ ich

zastosowania w odniesieniu do oferty podstawowej jak i wariantowej. Odwolujacy przedstawit bardzo obszerny materiat
dowodowy skupiony na wykazywaniu rownowaznosci technologicznej technologii sieci komorkowej i technologii sieci

LoRaWAN, przedstawiat zalety i wady obu technologii loT,a mimo to nie dostrzegt, Zze sg to odmienne technologie, jedna

dopuszczona w 90%, a druga niezabroniona w 10%, ale nawet w tych 10%, o ktorych pisze szeroko odwotujacy, nie ma

zakazu zestawienia systemu na pasmach licencjonowanych, czy jeszcze inne technologie np. GPS, WIZE 169, moze to
by¢ takze LoRaWAN. Nadto to co slusznie podkreslat zamawiajacy, ze przedmiotem zamodwienia jest Swiadczenie
ustugi, a nie budowa infrastruktury. W rozwigzaniu wariantowym oferowanym przez odwotujgcego dochodzitoby wiasnie
do budowy infrastruktury w trakcie trwania ustugi, a nastepnie do przeniesienia systemu z jednej technologii sieciowej na

druga. Zamawiajacy nie przewidziat takiego sposobu $wiadczenia ustugi. Oznacza to, ze bylby to odmienny sposéb
wykonania zaméwienia, a wiec wariant, a zamawiajgcy oferty wariantowej nie dopuscit, a odwoltujgcy tego nie zaskarzyt.

Tym samym nawet gdyby uznac¢ rownowazno$¢ technologii komorkowej i technologii LORaWAN, to skoro odwolujgcy
planuje nie tylko Swiadczy¢ zamawiajgcemu ustuge, ale takze budowac niezalezng infrastrukture, to ocena takiej oferty

nie bytaby na gruncie tej SWZ poréwnywalna z ofertami oferujgcymi wytgcznie Swiadczenie ustugi. Musiatyby istniec¢
specjalnie opisane kryteria oceny ofert gwarantujgce wybor poréwnywalny. Oczywiscie mozna sobie takie kryteria

wyobrazi¢ np. choéby przez wskazywany przez odwotujgcego poziom SLA, tylko tu powstaje obawa o mierzalnos¢ tego
kryterium w przypadku odwotujgcego, ktéry nie ma zbudowanej na terenie aglomeracji katowickiej sieci LoRaWAN, na
ktérej mozna by dokona¢ pomiaréw niezawodnosci tej technologii. Zapewne mozliwe bytoby tak jak w przypadku dowodu

nr 1 — Raportu, czy dowodu nr 7 skuteczno$ci odczytow 50 nakladek w trybie 28 dni. Pozostaje takze trudnos¢ w sferze
poréwnania pod katem kryterium ceny lub kosztu, bo czym innym jest uruchomienie wylgcznie ustugi, a czym innym

uruchomienie ustugi z budowg infrastruktury pod odmienng technologie. Dlatego brak zaskarzenia przez odwotujgcego
niedopuszczalnosci skladania oferty wariantowej powoduje, ze nawet gdyby KIO doszta do przekonania, ze obie
technologie sg sobie rownowazne, to jednak zaktadajg inny spos6b wykonania zaméwienia, a co za tym idzie prowadzg

do trudnosci z wzajemng oceng ofert i ich porébwnywalnoscig bez wskazania kryteriow oceny ofert umozliwiajgcych

realne ich poréwnanie. Co do niejednoznacznos$ci i braku definicji pojgecia pasmo nielicencjonowane, to KIO data wiare
odwolujgcemu, ze nie ma definicji legalnej tego pojecia, jednak w ocenie KIO pomiedzy stronami nie byto, w ocenie KIO
sporne, jak to pojecie nalezy rozumie¢, czyli jako pasma z przyznang rezerwacjg czestotliwosci. O tym, ze to pojecie
funkcjonuje na rynku telekomunikacyjnym i jest jednolicie rozumiane $wiadczy wprost dowod nr 18 zlozony przez

samego odwolujgcego, gdzie tym pojeciem postuguje sie zaréwno on jak i Prezes Urzedu Komunikacji Elektronicznej w
odpowiedzi na pytanie odwotujgcego. Gdyby to pojecie nie bytlo dla Prezesa UKE jasne i jednoznaczne, to albo
przedstawiona korespondencja obrazowataby ustalenie znaczeniowe tego pojecia pomiedzy odwotujgcym, a Prezesem

UKE, albo Prezes UKE uzylby innego bardziej precyzyjnego, czy poprawnego pojecia udzielajgc odpowiedzi. Taka
sytuacja jednak nie miata miejsca, z czego nalezy wnosi¢, ze jest to pojecie znane na rynku ustug telekomunikacyjnych o

ustalonym znaczeniu. Tym samym zarzut w tym zakresie réwniez nie zastugiwat na uwzglednienie.

Wreszcie jak wynika z dowodu nr 15 odwotujgcy ma mozliwos¢ $wiadczenia ustugi w oparciu o sieci komérkowe, bo

sam zatozyt taki sposéb Swiadczenia ustugi w wymaganym przez zamawiajgcego terminie uruchomienia ustugi to jest

30 dni od dnia podpisania umowy, zatem dla ztozenia oferty przez odwolujacego nie jest konieczne zbudowanie

infrastruktury LoRaWAN. Tym samym odwolujgcy nie wykazat, Zze ograniczenie przedmiotu zamodwienia do
przewazajgcej technologii komérkowej uniemozliwia mu ziozenie oferty, czy tez Swiadczenie ustug przez zaktadany

przez zamawiajgcego czasookres. Przeciwnie wydaje sie, ze istotg odwotania jest umozliwienie odwolujgcemu
biznesowego rozwoju w aglomeracji katowickiej technologii LoORaWAN w celu mozliwosci jej oferowania dla innych
przedsiewzige¢ czy to publicznych np. inteligentne parkingi, inteligentne o$wietlenie czy prywatnych.

Majgc na uwadze te wszystkie okolicznosci KIO oddalita odwotanie.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 574 i 575 ustawy, tj. stosownie do wyniku
postepowania, z uwzglednieniem postanowien Rozporzgdzenia Prezesa Rady Ministrow w sprawie szczego6towych
rodzajow kosztow postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od
odwotania z dnia 30 grudnia 2020 r. (Dz.U. z 2020 r. poz. 2437) na podstawie par. 8 ust. 2 pkt. 1 cyt. rozporzgdzenia
zaliczajagc w poczet kosztow koszty wpisu, koszty wydatkdw petnomocnika odwotujgcego, koszty wydatkow



petnomocnika zamawiajgcego. Skoro zarzuty odwotania nie potwierdzity sie, zaden z zaliczonych kosztow odwotujgcego
nie podlegat rozliczeniu. Zamawiajgcy przedstawit dowod poniesienia kosztow w postaci wydatkéw petnomocnika w
maksymalnej dopuszczonej rozporzadzeniem wysokosci, z tego wzgledu KIO nakazata odwotujgcym zwrot na rzecz
zamawiajgcego tych poniesionych wydatkéw. KIO nie uwzglednita wniosku zamawiajacego o zasadzenie dodatkowo
zwrotu kosztow poniesionej optaty skarbowej, bo zwrot kosztéw wydatkow petnomocnika jest zgodnie z par. 5 pkt. 2 lit. b
rozporzadzenia limitowany i ograniczony do kwoty 3 600z}, z tego wzgledu zasgdzenie wydatkéw ponad te kwote nie
byto mozliwe.

Przewodniczaca: .........coevieiiiiininann.
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