sygn. akt: KIO 2582/23
WYROK
z dnia 25 wrzes$nia 2023 r.
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczacy:Emil Kuriata
Protokolant: Adam Skowronski
po rozpoznaniu na rozprawie w dniu 21 wrze$nia 2023 r., w Warszawie, odwotania wniesionego do Prezesa Krajowej
Izby Odwotawczej w dniu 1 wrzesnia 2023 r. przez wykonawce Apex.IT sp. z o.0., ul. Marcina Flisa 6; 02-188
Warszawa, w postepowaniu prowadzonym przez zamawiajgcego Akademia Gorniczo-Hutnicza w Krakowie,
Akademickie Centrum Komputerowe CYFRONET AGH, ul. Nawojki 11; 30-950 Krakéw,
orzeka:
1. Umarza postgepowanie odwotawcze w zakresie w jakim zamawiajacy uwzglednit odwotanie oraz w zakresie w
jakim odwotujacy wycofat zarzuty, tj. art. 16 pkt 1i 3
w zw. z art. 99 ust. 4 ustawy Pzp w zakresie zadan z pkt 1, 3, 5 i 6 odwolania.
2. W pozostalym zakresie oddala odwotanie.
3. Kosztami postepowania obcigza Apex.IT sp. z 0.0., ul. Marcina Flisa 6; 02-188 Warszawa i:
3.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych
zero groszy) uiszczong przez wykonawce Apex.IT sp. z o.0.,
ul. Marcina Flisa 6; 02-188 Warszawa, tytutem wpisu od odwotania,
3.2. zasadza od Apex.IT sp. z 0.0., ul. Marcina Flisa 6; 02-188 Warszawana rzecz zamawiajgcego Akademia
Gorniczo-Hutnicza w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGH, ul. Nawojki 11; 30-
950 Krakéwkwote 4 597 zt 10 gr (stownie: cztery tysigce piec¢set dziewiecdziesigt siedem ziotych, dziesiec¢
groszy) stanowigcg koszty postepowania odwotawczego poniesione z tytutu dojazdu na posiedzenie i rozprawe
oraz wynagrodzenia pethomocnika.

Stosownie do art. 579 ust. 1i art. 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (t. j. Dz.

U. z 2023 r. poz. 1605) na niniejszy wyrok - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za

posrednictwem Prezesa Krajowej Izby Odwotawczej do Sadu Okregowego w Warszawie.
Przewodniczacy:..............c.coeeeeenennn.

sygn. akt: KIO 2582/23
Uzasadnienie

Zamawiajgcy — Akademia Gorniczo-Hutnicza w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGF
prowadzi postepowanie o udzielenie zamoéwienia publicznego, ktérego przedmiotem jest ,Dostawa rozlegtego Systemu
zabezpieczen ruchu siecionego w postaci rozwigzan klasy Next Generation Firewall (NGFW) waz z komponentem o
charakterze zarzgdczym dla wszystkich urzgdzen (firewalli typu NGFW)”.

Ogtoszenie o zamowieniu zostalo opublikowane w Dz.U.U.E. z dnia 21 sierpnia 2023 r., pod nr 2022/S159 -
5049382023.

3 wrzesénia 2023 roku, wykonawca Apex.IT sp. z 0.0. z siedzibg w Warszawie (dalej ,Odwofujgcy”) wnidst odwotanie
do Prezesa Krajowej Izby Odwotawczej.

Odwotujgcy zarzucit zamawiajgcemu naruszenie art. 16 pkt 1 i 3 w zwigzku z art. 99 ust.4 ustawy Pzp, poprzez
sformutowanie wymagan przedmiotowych w opisie przedmiotu zamowienia (,OPZ") w sposob naruszajgcy uczciwg
konkurencje, poprzez ograniczenie kregu wykonawcow do podmiotow oferujgcych preferowane przez zamawiajgcego
rozwigzania informatycznego producenta Palo Alto oraz naruszenie art. 99 ust.1 ustawy Pzp, poprzez opisanie
przedmiotu zamowienia w sposob niejednoznaczny.

W zwigzku z powyzszym odwotujgcy wniost o uwzglednienie odwotania oraz:

1) nakazanie zamawiajgcemu zmiany wymagania pkt 3 d) czes¢ Specyfikacja komponentu zabezpieczajgcego OPZ
w sposob nastepujacy:

.Kazde z urzgdzern NGFW wchodzgce w sktad komponentu zabezpieczajgcego musi by¢ wyposazone w:

(-..)

d) pamiec trwatg przeznaczong na system operacyjny oraz dzienniki zdarzen (logi) lub umozliviac przekazywanie
logéw do centralnego systemu logowania i raportowania’,

2) nakazanie zamawiajgcemu zmiany wymagania pkt 29 e) cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ
w czesci dotyczacej interfejsow i wktadek w sposéb nastepujacy:



»e) dla ewentualnych urzgdzen w funkcji Inspekcji SSL/TLS, wymaganych jest co najmniej 4 interfejsow 10Gbps i
wktadek o przepustowo$ci 10 Gbps (transmisja na odlegfos¢ min. 10 km) (Zamawiajgcy nie dopuszcza zastosowania w
tym celu Zadnego z podstawowych interfejsow 10Gbps, tzn. w takim wypadku kazdy komponent zabezpieczajgcy musi
by¢ wyposazony w4 dodatkowe, w stosunku do wymagan SWZ interfejsy)”,

wzglednie:

,8) dla ewentualnych urzgdzen w funkcji Inspekcji SSL/TLS, wymaganych jest co najmniej 4 interfejsow 25Gbps i
wktadek o przepustowosci 25Gbps (transmisja na odlegto$¢ min. 10 km)

(Zamawiajgcy nie dopuszcza zastosowania w tym celu Zadnego z podstawowych interfejsow 25Gbps, tzn. w takim
wypadku kazdy komponent zabezpieczajgcy musi by¢ wyposazony w 4 dodatkowe, w stosunku do wymagan SWZ
interfejsy)”,

3)nakazanie zamawiajgcemu zmiany ostatniego zdania w pkt 28 cze$¢ Specyfikacja komponentu zabezpieczajgcego
OPZ w sposo6b nastepujacy:

Bez wzgledu na uzyte rozwigzanie, wwmaga sie wydajnosci minimum 20 Gbps przepustowosci dla inspekcji SSL/TLS
(ang. SSL Inspection Throughput) oraz obstuge 75 wirtualnych instancji (analogicznie do NGFW), gdzie przypadku
rozwigzania bazujgcego na NGFW komponentu zabezpieczajgcego wydajnos¢ 20 Gbps musi by¢ osiagnieta przy
Jjednoczesnym wykorzystaniu ustug IPS/AV/Anty-Spyware i VPN)’,

4)nakazanie zamawiajgcemu zmiany pkt 31 c) cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ w sposob
nastepujacy:

.Zestawianie tuneli SSL VPN z wykorzystaniem klienta VPN dostarczonego przez producenta urzgdzenia NGFW dl:
co najmniej 30000 uzytkownikéw, w tym 5.000 uzytkownikéw na petnych uprawnieniach, a pozostali na uprawnieniach
odpowiednich dla dostepu darmowego w zakresie przewidzianym przez producenta’,

5)nakazanie zamawiajgcemu zmiany wymagania pkt 20 cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ w
sposob nastepujgcy poprzez wprowadzenie definicji ,VW Sandboxingu”;

6)nakazanie zamawiajgcemu zmiany wymagania pkt 29 d) cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ
w sposo6b nastepujacy:

~element dodatkowy musi spetniac adekwatne wymagania zdefiniowane dla catego Systemu’,

7)obcigzenie zamawiajgcego kosztami postepowania odwotawczego.

Odwotujgcy wskazat, ze zamierza ubiega¢ sie o udzielenie zamoéwienia bedgcego przedmiotem postepowania, ktore
wchodzi w zakres ekonomicznego =zainteresowania odwotujgcego. Wobec tego, z uwagi na zainteresowanie
odwotujgcego niniejszym postepowaniem, opis przedmiotu zamowienia przektada sie na sytuacje odwoltujgcego
w postepowaniu i mozliwo$¢ ztozenia konkurencyjnej oferty, a w konsekwencji na mozliwos¢ zawarcia umowy w sprawie
zamowienia objetego postepowaniem oraz osiggniecie zysku
z jego realizacji. Zaskarzone przez odwolujgcego zapisy SWZ w praktyce silnie redukujg szanse odwolujgcego o
pozyskanie zamowienia, gdyz wywolujg koniecznos¢ skalkulowania oferty z oparciu o dodatkowe elementy w stosunku
do ofert sktadanych na preferowane przez zamawiajgcego rozwigzanie producenta Palo Alto. Taka praktyka
zamawiajgcego w praktyce powoduje nieuzasadnione ograniczenie liczby wykonawcow mogacych ztozy¢
w postepowaniu oferte zgodng z SWZ. Zamawiajacy, dopuszczajgc sie naruszenia podstawowych zasad i obowigzkow
wynikajgcych z Ustawy, w sposéb bezprawny
i bezzasadny, uniemozliwia odwotujgcemu, zainteresowanemu udziatem w postepowaniu, przygotowanie realnie
konkurencyjnej i rzetelnej oferty (zawierajgcej rozwigzania informatyczne ktérego$ z renomowanych producentéw) oraz
realizacji zamoéwienia w sposéb zgodny z prawem, co moze wyrzadzi¢ odwotujgcemu szkode w postaci utraconego
zysku
z realizacji zamowienia objetego postepowaniem.

Izba ustalita i zwazyta, co nastepuije.

Izba stwierdzita, ze nie zachodzg przestanki do odrzucenia odwotania, o ktérych stanowi przepis art. 528 ustawy Pzp.

Zamawiajgcy prowadzi postepowanie o udzielenie zamowienia publicznego
z zastosowaniem przepiséw ustawy Prawo zaméwien publicznych wymaganych przy procedurze, ktorej wartosé
szacunkowa zamowienia przekracza kwoty okreslone w przepisach wydanych na podstawie art. 3 ustawy Prawo
zamowien publicznych.

Krajowa Izba Odwotawcza stwierdzita, ze odwotujgcy posiada interes w uzyskaniu przedmiotowego zaméwienia,
kwalifikowanego mozliwoscig poniesienia szkody w wyniku naruszenia przez zamawiajgcego przepiséw ustawy, o
ktérych mowa w art. 505 ust. 1 ustawy Pzp, co uprawniato go do ztozenia odwotania.

Zamawiajgcy ztozyt pisemng odpowiedz na odwotanie (l) z 14 wrzesnia 2023 roku, w ktérej oSwiadczyt, iz uwzglednia
czesciowo zarzut nr 2 w zakresie wniosku nr 5 i 6, w pozostatym zakresie wniést o oddalenie odwotania.

Odwotujgcy, pismem z 14 wrzesnia 2023 roku, wnidst o przeprowadzenie dowoddw




z dokumentow:

1/ dokumentu Magic Quadrant for Network Firewalls z ttumaczeniem;

- na okolicznos¢, iz rynek lideréw urzadzen firewall jest ograniczony do producentéw Checkpoint, Palo Alto i Fortinet,

2/ e-mail (...) z 14 wrzes$nia 2023 z wyceng Arrow rozwigzania Checkpoint;

- na okolicznos¢, iz dystrybutor Arrow odmowit wyceny rozwigzania Checkpoint z uwagi na niespemienia przez
rozwigzanie Checkpoint wymagan przedmiotowych OPZ;

3/ e-mail (...) z 14 wrzesnia 2023 z wyceng Arrow rozwigzania Fortinet (plik Excel) dla:

al konfiguracji okreslonej w OPZ;

b/ konfiguracji okreslonej w OPZ z uwzglednieniem zmian zgodnych z zgdaniami odwotania;

- na okoliczno$¢, iz zaskarzone wymagania OPZ podrazajg cene rozwigzania Fortinet ponad z kwoty 2.348.946,36
Euro netto do kwoty 5.889.419,52 Euro netto (wg cen katalogowych producenta).

Odwotujacy, na posiedzeniu w dniu 15 wrzesnia 2023 roku, w zwigzku z wyjasnieniami zamawiajgcego z 14 wrzesnia
2023 r. oswiadczyt, ze wycofuje zgdanie opisane w odwotaniu w punkcie 1. Odno$nie zgdania nr 3 i dokonang przez
zamawiajgcego zmiang specyfikacii
w OPZ oswiadcza, ze zgdanie zostato spetnione przez zamawiajgcego w zwigzku z tym,

w tym zakresie odwotanie powinno podlega¢ umorzeniu. Analogiczne w zakresie zadania 5, natomiast cofa zgdanie 6.

Tym samym do merytorycznego rozpoznania na rozprawe zostaly skierowane zarzuty, ktérych zgdania zostaly
opisane w pkt 2 i 4 odwotania.

Zamawiajacy, pismem z 15 wrzesnia 2023 r., wnidst o przeprowadzenie dowodow
z dokumentéw, tj. zrzuty ze strony sprzedawcow zaawansowanych systemow bezpieczenstwa dla systemu
ofertowanego przez producenta Fortinet w wersji FortiGate_4401F Firewall wraz z cenami sprzedazy,

- na okolicznos¢, ze wycena dostarczona przez odwolujgcego przedstawia ceny katalogowe, ktore sg o okoto 72%
wyzsze od faktycznych cen sprzedazy.

Odwotujgcy, pismem z 18 wrze$nia 2023 roku, w odpowiedzi na wniosek dowodowy zamawiajgcego z dnia 15
wrzesnia 2023 roku, przedstawit dodatkowe stanowisko w sprawie.

Zamawiajgcy, pismem z 20 wrze$nia 2023 roku, odniost sie do stanowiska odwolujgcego (odpowiedz na odwotanie II),
wnoszgc o oddalenie odwotania.

Na rozprawie, w dniu 21 wrzesnia 2023 roku, odwotujgcy zmodyfikowat zgdanie (nr 2) precyzujac, iz ,W odniesieniu
do Zgdania nr 2 rozszerza zgdanie o kolejne Zzgdanie ewentualne, tj. uchylenie z punktu 29e wymagar co do wartosSci
przepustowosci przy jednoczesnym zamieszczeniu w SWZ w postaci warunku przedmiotowego, ti. wynikow testow
Spetnienia przez zaoferowang konfiguracje parametréw, o ktorych mowa na str. 10-11 pisma Zamawiajgcego z 20.09.2023
r., okreslenia wartosci tych parametrow oraz zdefiniowania dopuszczalnych architektur dla oferowanych rozwigzan przy
ZzafoZeniu, Ze bedg one obejmowac co najmniej architektury NGFW producentéw wymienionych w aktualnej klasyfikacji
GARTNER LEADERS — dotyczy OPZ’.

Uwzgledniajagc dokumentacje z przedmiotowego postepowania o udzielenie zaméwienia publicznego, jak
réwniez biorac pod uwage oswiadczenia i stanowiska stron, ztozone w pismach procesowych, jak tez podczas
rozprawy Izba stwierdzita,

iz odwolanie nie zastuguje na uwzglednienie.

W zakresie zarzutéw skierowanych do merytorycznego rozpoznania na rozprawie odwotujgcy wskazat, co nastepuje.

(zadanie nr 2)

Wymaganie pkt 29) e) cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ

Tre$¢é wymagania:

.Zamawiajgcy dopuszcza, aby wymagane funkcjonalnosci komponentu zabezpieczajgcego (z wyjatkiem funkcji
wykrywania aplikacji, obstugi IPS, AV i NAT) zostaly zrealizowane poprzez dostarczenie urzgdzenia albo zespotu
urzgdzen wraz z odpowiednim oprogramowaniem (zwanych dalej tgcznie elementem dodatkowym) pod warunkiem, ze
Spetnione zostang tgcznie nizej okreslone wymagania:

(--)

e) dla ewentualnych urzadzen w funkcji Inspekcji SSL/TLS, wymaganych jest co najmniej 4 interfejséw 100Gbps |
wktadek o przepustowosci 100 Gbps (transmisja na odlegfo$¢ min. 10km)

(Zamawiajgcy nie dopuszcza zastosowania w tym celu Zadnego z podstawowych interfejséw 100G bps, tzn. w takim
wypadku kazdy komponent zabezpieczajgcy musi by¢ wyposazony w 4 dodatkowe, w stosunku do wymagan SWZ
interfejsy 100Gbps)”

Powyzsze wymaganie dotyczy elementu dodatkowego odpowiadajgcego za funkcjonalno$é opisang w pkt 28 tj.
funkcjonalno$¢ deszyfracji SSL/TLS w sytuacji, gdy oferowany firewall nie posiada wiasnej funkcjonalnosci deszyfracii
SSL/TLS zgodnej z opisem z pkt 28. Tylko urzadzenia firewall NGFW Palo Alto zapewniajg deszyfracje SSL/TLS zgodn



z opisem z pkt 28 (dowod: matryca przegladu oferowanych przez producentdw urzgdzen firewall NGFW cech
technicznych urzgdzen z dokumentami zrédtowymi — na okolicznos¢ spetnienia wymagania wytgcznie przez urzadzenia
firewall NGFW Palo Alto).

W wymaganiu z pkt 28 zamawiajgcy oczekuje wydajnosci deszyfracji SSL/TLS na poziomie 20Gbps, zaréwno w
sytuacji, gdy deszyfracje zapewnia sam firewall jak rowniez, gdy zapewnia jg element dodatkowy: ,Bez wzgledu na uzyte
rozwigzanie, wymaga sie wydajnosci minimum 20 Gbps przepustowosci dla inspekcji SSL/TLS (ang. SSL Inspectior
Throughput) oraz obstuge 75 wirtualnych instancji (analogicznie do NGFW)”.

Pomimo, iz pkt 28 definiuje minimalng wydajno$¢ przepustowosci na poziomie 20 Gbps
w pkt 29 wymaga sie zastosowania dodatkowych interfejsow dla elementu dodatkowego
w postaci 4 interfejséw po 100 Gbps:

»e) dla ewentualnych urzgdzen w funkcji Inspekcji SSL/TLS, wymaganych jest co najmniej 4 interfejsow 100Gbps i
wktadek o przepustowosci 100 Gbps (transmisja na odlegtos¢ min. 10km)

(Zamawiajgcy nie dopuszcza zastosowania w tym celu Zadnego z podstawowych interfejsow 100G bps, tzn. w takim
wypadku kazdy komponent zabezpieczajgcy musi by¢ wyposazony w 4 dodatkowe, w stosunku do wymagan SWZ
interfejsy 100Gbps)”

Przedmiotowe wymaganie jest nadmiarowe, gdyz 4 interfejsy i wkitadki po 100Gbps zapewniajg fgcznie 400 Gbps
przepustowo$¢, czyli dwudziestokrotnie krotnie wiekszg niz wymagana przepustowo$¢ dla SSL/TLS (tg okreslono na 20
Gbps w pkt 28). Jest to zatem przypadek zbednego przewymiarowania wymagania w zakresie przepustowosci
interfejsbw zmuszajacych wykonawcéw oferujgcych urzadzenia innych producentéw niz Palo Alto do uwzglednienia w
cenie oferty kosztow zakupu 4 interfejsow i wktadek po 100 Gbps, podczas gdy interfejsy o mniejszej przepustowosci
zapewnityby prawidtowe dziatanie SSL/TLS na poziomie wymaganych 20Gpbs. Wymaganie jest przeskalowane
wytgcznie w celu zwiekszenia kosztow zastosowania elementu dodatkowego, a wiec promuje natywne szyfrowanie
SSL/TLS przez urzadzenia Palo Alto NGFW dowdd: kalkulacja cen zakupu 4 interfejsow i wktadek pod 100 Gbps,
kalkulacja cen zakupu 4 interfejséw i wktadek pod 10 Gbps, kalkulacja cen zakupu 4 interfejséw i wktadek pod 25 Gbps —
na okoliczno$¢ roznicy
w cenie zakupu i wplywu na cene oferty). Z tej przyczyny odwolujgcy wniést o zmiane wymagania poprzez obnizenie
minimalnej przepustowosci interfejsow.

Zamawiajgcy w ,0dpowiedzi na odwotanie I’ wskazat, iz w swej argumentacji odwotujgcy nie bierze pod uwage
okolicznosci, iz zgodnie z zapisami OPZ zamawiajgcy wymaga dostarczenia w pemi redundantnego Systemu o
catkowitej przepustowosci 60Gbps. Majgc na uwadze powyzsze, wykonawca, ktory zaoferuje rozwigzanie oparte na
urzadzeniu bez wbudowanej inspekcji SSL/TLS musi dostarczy¢ dwa rownorzedne komponenty zabezpieczajace i dwa
rownorzedne elementy dodatkowe. Nalezy réwniez wzig¢ pod uwage, iz dopuszczane przez OPZ rozwigzanie w
zakresie realizacji inspekciji SSL/TLS, opisane
w punkcie 28 OPZ, moze by¢ realizowane takze przez zespdt potgczonych ze sobg urzadzen.

Schemat potgczenia komponentu zabezpieczajgcego z urzgdzeniem dodatkowym zamawiajacy zilustrowat
stosownym rysunkiem.

Uwzglednienie warunku redundancji podwaja wymagania na liczbe interfejsow, gdyz komponent zabezpieczajgcy
musi by¢ dodatkowo wpiety do elementu dodatkowego zapasowego komponentu zabezpieczajgcego. Przebieg ruchu
pomiedzy komponentem zabezpieczajgcym i elementem dodatkowym wyglgda nastepujgco:

*Komponent zabezpieczajgcy wysyta 20 Gbps ruchu szyfrowanego do elementu dodatkowego

*Element dodatkowy rozszyfrowuije ruch i wysyta go do komponentu zabezpieczajacego.

Nalezy zaznaczyé, ze realna wielko$¢ ruchu rozszyfrowanego moze by¢ wyzsza niz wspomniane wyzej 20Gbps

*Komponent zabezpieczajgcy dokonuje analizy ruchu (np. sprawdza, czy sg tam wirusy)

*Komponent zabezpieczajgcy przesyta ruch do elementu dodatkowego celem powtérnego zaszyfrowania

*Element dodatkowy szyfruje ruch i wysyta go do komponentu zabezpieczajgcego

*Komponent zabezpieczajgcy wysyta zaszyfrowany ruch do miejsca docelowego Opisane czynnosSci dziejg sie
réwnolegle.

Proces ten zamawiajgcy zobrazowat odpowiednim rysunkiem.

Z powyzszej analizy i przedstawionego rysunku wynika, ze:

a.interfejsy o przepustowosci 10Gbps nie sg wystarczajgce do przestania 20Gbps ruchu zaszyfrowanego.

b.propozycja z wykorzystaniem do tego celu interfejséw o przepustowosci 25Gbps takze jest nie do zaakceptowania
przez zamawiajgcego z uwagi na to, ze przetgczniki sieciowe zamawiajgcego nie sg wyposazone w interfejsy 25Gbps,
ale sg wyposazone w interfejsy 100Gbps z wkiadkami o przepustowosci 100Gbps (transmisja na odlegto$¢ min 10km).

Zamawiajacy zwrocit uwage jak ktopotliwe jest zastosowanie rozwigzania z elementem dodatkowym:

*wymaga wiecej miejsca i doprowadzenia dodatkowego zasilania



*powoduje zwiekszenie potencjalnych punktow awarii

*zwieksza skomplikowanie topologii (wymaga wigkszej liczby potgczen sieciowych)

*zwieksza koszty utrzymania w kontek$cie planowanej eksploatacji urzgdzen

*zmniejsza bezpieczenstwo Systemu (ruch nieszyfrowany opuszcza komponent zabezpieczajgcy).

Pomimo opisanych powyzej wad zastosowania rozwigzania z elementem dodatkowym zamawiajgcy dopuszcza go
jako alternatywne rozwigzanie z uwagi na zwigkszenie potencjalnej liczby otrzymanych ofert stanowigc zabezpieczenie
zamawiajgcego przed potencjalnie wygoérowanymi warunkami cenowymi rozwigzania ze zintegrowanym elementem
dodatkowym. Zamawiajgcy wyjasnit, ze wymaganie zastosowania do potgczenia komponentu zabezpieczajgcego z
elementem dodatkowym interfejsu 100Gbps uzasadnione jest réwniez rozwigzaniami, na ktdérych oparta jest obecnie
infrastruktura sieciowa u zamawiajgcego. Zmiana powyzszego parametru na opisany przez odwotujgcego wigzataby sie
z istotng
i kosztowng reorganizacjg catej infrastrukiury sieciowej zamawiajgcego, co jest rozwigzaniem nieproporcjonalnym.
Zamawiajgcy wskazuje, iz powyzszy parametr jest rowniez wymagany dla rozwigzania, w ktérym NGFW jest
urzgdzeniem, w kiérym wykonywane jest deszyfrowanie SSL/TLS i ponowne zaszyfrowanie — {j. bez elementu
dodatkowego. Réwniez w przypadku zastosowania rozwigzania bez elementu dodatkowego urzgdzenie bedzie faczyc
sie
z infrastrukturg sieciowg zamawiajgcego za pomocg interfejsu 100 Gbps (patrz OPZ, Specyfikacja komponentu
zabezpieczajgcego pkt 3).

Biorgc pod uwage powyzsze powody zamawiajgcy uwaza, ze zastosowanie do pofgczenia komponentu
zabezpieczajgcego z elementem dodatkowym interfejsu 100Gbps jest w peini uzasadnione i nie zgadza sie na
proponowane przez odwotujgcego zmiany w OPZ

Odwotujgcy, w odpowiedzi na wniosek dowodowy zamawiajgcego z dnia 15 wrzesnia 2023 roku zwrocit uwage, iz:

1)firma ENBITCOM jak rowniez firma ALLFIREWALLS nie sg autoryzowanymi dystrybutorami producenta FORTINE
zatem asortyment powyzszych firm nie spetnia wymagania tytutu WWymagania dotyczace Systemu OPZ pkt 2 w tresci:
Wszystkie elementy oferowanego Systemu muszg pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producentéw
zapewniajgcych w szczegolnoSci realizacje uprawniers gwarancyjnych. Zamawiajgcy zastrzega sobie, aby Wykonawca na
Zgdanie Zamawiajgcego przedfozyt o$wiadczenie Producenta oferowanego sprzetu, w jezyku polskim, potwierdzajgce
pochodzenie sprzetu

Z autoryzowanego kanatu sprzedaZzy z krajéw obszaru UE”,

2)ceny urzgdzen oferowanych przez ENBITCOM i ALLFIREWALLS nie posiadajg konfiguracji opisanej w SIWZ,
szczegolnosci asortyment ALLFIREWALLS okreSla ceny minimalne, z uwagi na to, iz urzadzenia wymagaje
doposazenia;

3)ceny ENBITCOM jak réwniez firma ALLFIREWALLS sg cenami tylko za urzgdzenia

i nie obejmujg wsparcia producenta dla sprzetu;

4)ceny ENBITCOM jak rowniez firma ALLFIREWALLS nie obejmujg cen niezbednego oprogramowania i wsparcia;

5)ceny ujete w wycenach ARROW (zlozone do akt postgpowania odwotawczego) sg cenami katalogowymi
producenta, gdzie przy zakupie mozliwe jest uzyskanie upustéw; nie mniej wyceny te zostaly zgloszone przez
odwolujgcego jako na okoliczno$é réznicy pomiedzy wyceng zgodng z OPZ a wyceng zgodng z OPZ uwzgledniajgcg
z3gdania odwotania.

Odwotujgcy wskazat, ze zamawiajgcy w pisSmie z 14 wrzes$nia 2023 roku podnosi konieczno$é zapewnienia dla
dodatkowych urzgdzen w funkcji Inspekcji SSL/TLS dodatkowych 4 interfejséw, ktore i tak sg wymagane przy realizacji
rozszywania/dekrypciji ruchu SSL na komponencie NGFW. Niezaleznie czy ruch jest szyfrowany (gdy dekrypcja
nastepuje na zewnetrznym komponencie- firewalle inne niz Palo Alto) czy nie (gdy dekrypcja nastepuje na komponencie
NGFW- firewalle Palo Alto) owe 20 Gbps ruchu musi by¢ przekazane do innych systemow filtrujgcych, (np. DLP). Idac
tym torem rozumowania zamawiajgcy musiat juz przewidzie¢ interfejsy do komunikacji z zewnetrznymi komponentami,
do ktérych ma zamiar przekazywac rozszyfrowany ruch z komponentu NGFW, gdyz
w przeciwnym wypadku funkcjonalno$¢ nie bedzie produkcyjnie wykorzystywana.

Rynkowe rozwigzania NGFW ,na swoje potrzeby” (czyli na potrzeby wiasne NGFW) potrafig dokonywaé dekrypciji
ruchu, natomiast w przypadku niniejszego postepowania zamawiajgcy wymaga szczegoélnego trybu pracy NGFW, ktory
oprocz dekrypciji na wiasne potrzeby dodatkowo wysyta ruch do innych systeméw (podano tylko przyktadowo jakich, bez
konkretnych wymagan systemowych). Na tle dalszych wymagah OPZ ten szczegdlny tryb pracy NGFW jest realizowany
przez tylko jednego producenta Palo Alto Networks. Przedstawiony na stronie 10 pisma z 14 wrze$nia 2023 roku przez
zamawiajgcego schemat dekrypcji odpowiada modelowi pracy NGFW Palo Alto zamieszczonemu w oficjalnej
dokumentaciji Palo Alto (zrodto: (). Tryb dekrypcji oferowany przez urzadzenia Palo Alto jest wyjatkowg funkcjonalnoscig
tego konkretnego producenta, jednakze w zderzeniu z operatorskimi standardami technologicznymi jakie przywotuje



zamawiajacy taki tryb dekrypcji nie posiada zdolno$ci do zaspokojenia potrzeb zamawiajgcego, albowiem:

a)producent (Palo Alto Networks) nie podaje dla tego parametru wydajnosci w kartach katalogowych, zwlaszcza w
zestawieniu z innymi wymaganiami wydajnosciowymi (np. Threat Prevention + IPSec + SSL VPN);

b)uruchomienie trybu dekrypciji razgco wplywa na zasoby wydajno$¢ urzadzenia/systemu NGFW, tym samym inne
wydajnosci sg niemozliwe do réwnolegtego zrealizowania;

c)zamawiajgcy nie podaje rodzaju ruchu i parametréw ruchu, ani nie wymaga konkretnych scenariuszy testowych
majgcych na celu weryfikacje wydajnosSci urzgdzenia.

Biorgc powyzsze pod uwage, mozna uzna¢, ze wymaganie tego specjalnego trybu pemi funkcje wskazujgca na
konkretnego producenta i paradoksalnie samo w sobie podnosi cene ograniczajgc konkurencije.

Kolejnym nieprawdziwym zatozeniem w odpowiedzi zamawiajgcego jest powotanie sie na kwestie bezpieczenstwa
przekazywania rozszyfrowanego ruchu — niezaleznie czy dekrypcja nastepuje na komponencie NGFW, czy tez poza
nim, co do zasady i z definicji tej funkcjonalnosci, ruch rozszyfrowany bedzie przekazywany do zewnetrznych
komponentow
w kazdym z przypadkéw (o ile nie jest realizowany na NGFW) gdyz dotyczy obu podejs¢,
tji. zarowno przypadku gdy ruch jest przekazywany do komponentu zewnetrznego (np. DLP), jak i w przypadku gdy
funkcjonalnos¢ dekrypciji jest realizowana na zewnetrznym systemie
- w obu ruch w formie jawnej bedzie podlegat inspekciji przez przyktadowy system DLP.

W kwestii interfejsdw, pomimo posiadania przez zamawiajgcego tylko interfejsow 100Gbps — niezaleznie juz od tego

czy przewidziat wysytke ruchu do systemoéw zewnetrznych,
w preferowanym systemie mozna zastosowaé dedykowane kable, ktére pozwolg na przejscie z 100Gbps na 10x
10Gbps. 8 interfejsow 10Gbps zapewni przepustowos¢ 80 Gbps czyli o 20 Gbps niz przepustowos¢ wymagana przez
zamawiajgcego dla catego urzgdzenia 60 Gbps (https:/lightoptics.co.uk/products/cfp-cxp-cpak-100g-sr10-10x10g-mtp-
mtp-to-10x-lc-duplexduplex-multimode-om4?variant=42452594393346).

Ruch dedykowany do deszyfrowania bytby przekazywany do zewnetrznego systemu dekrypcji, tam rozszyfrowywany,
kolejno do wirtualnej instancji NGFW celem inspekcji /NGFWAV/IPS itd., a nastepnie trafiat do analizy przez zewnetrzne
systemy (np. DLP, SWG itd.), kolejno do szyfracji i dalej do Internetu lub serweréw. Architektura ta pozwoli w sposoéb
rzeczywisty zapewni¢ odpowiednie skalowanie, gdyz ruch podlegajgcy deszyfracji bedzie skanowany przez NGFW w
formie nie wymagajgcej dodatkowej inspekciji SSL.

Jako wzorcowe alternatywne rozwigzanie nalezy wskazaé¢ przyktad projekt budowy Ogélnopolskiej Sieci Edukacyjnej
NASK. Ze schematu ruchu w sieci NASK (odwotujgcy powotat odpowiednig grafike) wynika, iz w celu zapewnienia
adekwatnej wydajnosci nie przewidziano dekrypcji SSL za pomocg firewalli NGFW. Co wigcej wszelkie aspekty
wydajnosci sieci NASK sg przedmiotem szczegotowych testow przewidzianych w opisie przedmiotu zaméwienia dla
postepowania, ktére przeprowadzit NASK dowod: opz postepowania dotyczgcego projekt budowy Ogolnopolskiej Sieci
Edukacyjnej NASK).

W przedmiotowym postepowaniu zauwazalny jest brak regulacji OPZ w zakresie testéw wydajnosci, w tym dekrypci
SSL. Podczas wykorzystania funkcjonalnosci dekrypcji w trybie chain na rozwigzaniu NGFW zasoby rozwigzania sg
wspoldzielone z innymi funkcjonalno$ciami. W przypadku zgodnego ze sztukg rozwigzan telekomunikacyjnych
rozdzielenia funkcjonalnosci, gdzie deskrypcja jest realizowana na osobnym podsystemie — zasoby te sg dedykowane i
izolowane, co pozwala na zagwarantowanie wydajnosci, zaréwno dla funkcji filtrujgcych ruch jak i dla funkciji
odpowiedzialnych za deszyfracje. W kartach katalogowych producentéw firewalli podawane sg wartosci dla
jednoczesnych wydajnosci (np. IPSec VPN i SSL VPN i IPS), przyktadowo, Ze przy dekrypcji 20 Gbps ruchu SSL bedzi
mozliwos¢ korzystania z 60 Gbps threat prevention i ruchu IPSec. Niestety wydajnosci sg podawane niezaleznie od
siebie, tzn. testowane w osobnych scenariuszach (zrodio:
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US
/resources/datasheets/pa-5450-series).

W przypadku dostarczenia zewnetrznego i dedykowanego komponentu realizujgcego dekrypcje SSL takie podejscie w
tym obszarze bedzie mozliwe. Je$li natomiast zaktadamy realizacje dekrypcji SSL na module NGFW, wéwczas inne
wydajnosci z racji wspétdzielenia zasobdw sg nieprzewidywalne i skrajnie nieosiggalne, a udowodnienie ich osiggniecia
nie moze w takich systemach polega¢ tylko na informacji z karty katalogowej, kluczowe tutaj jest okreslenie ruchu oraz
docelowych systeméw wspétpracujgcych, ktérych zamawiajgcy nie wyspecyfikowat. Tym samym zamawiajgcy preferuje
gorsze rozwigzanie (Palo Alto), gdzie wydajnosci mogg nie by¢ zachowane a jednocze$nie uposledza rozwigzania z
dedykowanymi zasobami (np. Fortinet), gdzie realizacja poszczegélnych funkcjonalnosci bedzie bardziej przewidywalna.
Zmiana pkt 29 d) OPZ dokonana w dniu 14 wrzes$nia 2023 stanowi potwierdzenie potgczenia przez zamawiajgcego w
wymaganiach dotyczgcych funkcjonalnosci NGFW parametréw wydajnosci NGFW z funkcjonalno$ciami deszyfrujgcymi.
Wymagania musiatyby by¢ zdublowane, co nie jest uzasadnione, poniewaz kluczowg funkcjonalnos¢ mozna uzyskaé



bez ich powielania — przepisanie w/w parametrow ma za zadanie eskalacje wymagan dla modutu dodatkowego
realizujgcego dekrypcje SSL.

Reasumujgc, odwotujgcy wskazat, iz:

1)Firewall typu NGFW nie powinien by¢ elementem przekierowujgcym do service chain. Wg dobrych praktyk (patrz
projekt NASK), przekierowanie powinno nastapi¢ przez strukture sieciowg: switche L3 / routery do deszyfratora SSL,
ktory przesle ruch do service chain. Wymagane jest tu 20Gbs, wiec 8 x 10G w zupetnosSci wystarczy do przyjecia ruchu,
przestania przez service chain, zaszyfrowania i odestania dalej do NGFW. Wydzielony VDOM NGFW moze by¢
sktadnikiem service chain. Interfejsy 100G na switchach zamawiajgcego mozna rozdzieli¢ na 10 x 10G za pomocg
dostepnych wktadek/kabli. Zamawiajgcy moze okresli¢ rodzaj tych wktadek i mogg one by¢ czescig oferty.

2)Zamawiajgcy jako podmiot $wiadczacy ustugi cyfrowe powinien w sposob odpowiedzialny planowaé budowe
infrastruktury. Wymagania wskazujace na jednego producenta Palo Alto Networks skutkujg uprzywilejowang pozycja tej
firmy w przetargu, ale nie gwarantujg wdrozenia funkcjonalnosci inspekcji SSL. Dobre praktyki stosowane w innych
projektach publicznych np. ochrona Internetu dla szkét (NASK PIB - Operator OSE) zaktadajg rozszyfrowanie rucht
przez dedykowany element i przestanie go przez elementy bezpieczenstwa, w tym NGFW.

3)Niezbednym elementem postepowania powinno by¢ doprecyzowanie testébw wydajnosciowych wykonanych w
laboratorium producenta lub specjalizowanej firmy wynajetej przez wykonawce. Rodzaj oczekiwanych protokotdw,
aplikacji, pasmo, ilos¢ nowych sesji L4, L7, SSL na sekunde, ilo§¢ rownolegtych ses;ji L4, L7, SSL, sposob rozdzielenia
ilosci transakciji http per sesja SSL oraz maksymalne zuzycie zasobdw poszczegolnych komponentéw (CPU, RAM) musi
by¢ okreslone w OPZ, aby zamawiajgcy zagwarantowat sobie pozytywne wdrozenie projektu.

4)Systemy NGFW sg zoptymalizowane do skanowania ruchu przetwarzanego wewnatrz urzgdzenia. Rozszyfrowanie
w celu wystania, ponowne odebranie i zaszyfrowanie ruchu wymagajg typowych funkcji proxy obcigzajacych w sposob
mato przewidywalny urzgdzenie NGFW, kiére wykonuje szereg innych zadan. Zagwarantowanie wydajnosci systemu
60Gbps przy jednoczesnym 20Gbps SSL forward proxy nie jest mozliwe bez testow.

5)Uwzglednienie przez Izbe odwotania w zakresie zgdania pkt 2) odwotania oznacza¢ bedzie, iz wykonawcy bedg
musieli uwzgledni¢ w wycenie oferty okolicznos¢, iz zamawiajgcy dysponuje wkladkami 100Gbps, co bedzie wymagato
zastosowania odpowiednich tgczy zapewniajgcych zastosowanie interfejséw i wktadek o nizszej przepustowosci.

Zamawiajacy w odpowiedzi na odwotanie ll, dodatkowo wskazat, iz odwotujgcy w pismie
z 14 wrze$nia 2023 r. przedstawit argumenty bazujgc na informacjach o producentach urzgdzen Network Firewall
wskazanych w raporcie Gartnera. Jednocze$nie sposéb przedstawienia tych informacji stoi w wyraznej sprzecznosci z
zapisami SWZ. W efekcie, zawarta w piSmie sugestia, jakoby dokumentacja przetargowa dopuszczata jedynie
rozwigzanie oferowane przez jednego producenta — jest nieprawdziwa jako niepowigzana logicznie z zapisami SWZ. Po
pierwsze, parametr zwigzany z pozycjg producenta w raporcie Gartnera jest jedynie parametrem punkiowanym, a nie
wymaganym — jak zdaje sie sugerowaé odwotujgcy. W efekcie nieuprawnionym jest branie pod uwage jedynie 3
producentéw ocenionych jako ,Leaders”, gdyz sg to producenci, ktorych rozwigzania otrzymatyby 15 punktéw.
Odwolujgcy pomingt ocene 7 innych producentéw, ktérzy zostali wskazani w czesci ,Visionaries” i ,Challengers”, a
ktérych rozwigzania otrzymatyby 8 punktéw oraz pozostatych licznych producentéw, ktérych rozwigzania réwniez bytyby
dopuszczone w przetargu. Po drugie, odwolujacy zdaje sie sugerowac, ze rozwigzania zaproponowane przez
producenta Check Point Software Technologies nie spetniajg wymagan zawartych w dokumentacji przetargu, a tym
czasem z korespondencji mailowej dotgczonej do pisma z 14 wrzesnia 2023 r. nie wynika jednoznacznie, ze rozwigzania
oferowane przez tego producenta nie spetniajg wymagania OPZ. W komentarzu zawartym w mailu wskazano jedynie na
wyzszg (nie okreslona blizej) cene urzadzenia spetniajgcego wymagania. Wskazano réwniez,
ze w rozwigzaniu Check Pointa nie ma mozliwosci, aby rozszyfrowany ruch po wystaniu do zewnetrznego urzgdzenia
powrdécit do urzgdzenia Check Pointa w celu zaszyfrowania
i przestania dalej do celu. Powyzsza charakterystyka rozwigzania Check Point nie wyklucza mozliwoéci uzyskania
wymaganego parametru przy zastosowaniu dodatkowych elementéw dotozonych do systemu. Nalezy zwréci¢ uwage, ze
réwniez w przypadku rozwigzania oferowanego przez producenta Fortinet — mozliwe jest jego wykorzystanie dla dostawy
systemu objetego zamdwieniem poprzez dotozenie dodatkowych elementéw umozliwiajgcych osiggnigcie parametréw
wymaganych w postepowaniu. W tym wypadku odwotujgcy nie kwestionuje takiej mozliwosci. Tym samym nie sposéb
przyja¢ za prawdziwg sugestii odwotujgcego jakoby rozwigzania producenta Check Point w sposob jednoznaczny nie
mogty by¢ brane pod uwage przy realizacji przedmiotu zaméwienia.

Roéwniez producent Fortinet — dostarcza rozwigzanie spetniajgce wymagania OPZ. Nalezy podkresli¢, ze wskazujgc
ceny katalogowe, bez stosowanych kazdorazowo upustow, odwotujgcy sztucznie zawyzyt rébwniez wartoS¢ réznicy
pomiedzy wariantami rozwigzan oferowanych przez tego producenta. Jak wynika z wycen przedstawionych przez
zamawiajgcego we wniosku dowodowym z 15.09.2023 r., roznica pomigdzy cenami katalogowymi, a faktycznymi cenami
sprzedazy wynosi na ogét ponad 70 %. Odwolujacy dodatkowo zawyzyt ré6znice pomiedzy Fortinet FortiGate-3501F, a



Fortinet FortiGate 4401F, dodajgc do wyceny wersji 4401F dodatkowe zbedne licencje ze wsparciem u kazdego
potencjalnego uzytkownika (vide: odpowiedz na zarzut nr 4 w piSmie z 14.09.2023 r. oraz ponizej).

Podsumowujgc, sugestia zawarta w piSmie odwotujgcego, jakoby tylko jeden produkt spetniat wymagania OPZ jest
nieprawdziwa i oparta na zatozeniach nie uwzgledniajgcych zapis6w dokumentacji przetargowej.

Odnoszac sie do twierdzen odwotujgcego zawartych w pismie z 19.09.2023 r. w zakresie przedstawionych przez
zamawiajgcego informacji o cenach — wyjasniam, ze wskazane tam firmy ENBITCOM i ALLFIREWALLS s
sprzedawcami sprzetu IT, a nie dystrybutorami. Tym samym, na podstawie przedstawionej wyceny nie sposéb
jednoznacznie przesadzi¢, z jakich kanatéw dystrybucyjnych pozyskujg ten sprzet. W szczegdlnosci moga to by¢ kanaty
oficjalne, a tym samym, twierdzenie odwotujgcego jest nieuprawnione. Nalezy tez wskazac, ze firma Arrow, na ktérg
powoluje sie odwotujacy jest dystrybutorem i zwykle nie sprzedaje sprzetu dla uzytkownika koncowego. W odpowiedzi na
zarzut odwotujgcego, iz przedstawione przez odwotujagcego wyceny nie zawierajg wszystkich niezbednych elementow
zamoOwienia, nalezy podkresli¢, ze wyceny przedstawione przez obydwie Strony majg charakter uproszczony i nie
zawierajg wszystkich szczegdtowych informacji pozwalajgcych okresli¢, czy dany produkt zawiera wycene wszystkich
elementéw sktadowych niezbednych do realizacji przedmiotu zamowienia zgodnie z jego opisem.

Uzupelnienie stanowiska zamawiajgcego co do zadania nr 2) z odwotania.

W odpowiedzi na twierdzenia odwotujgcego zawarte w punkcie Il pisma z 19.09.2023 r., zamawiajacy podtrzymuje
swoje dotychczasowe stanowisko i wyjasnia, co nastepuje.

W opinii zamawiajgcego stanowisko prezentowane w pismie z 19.09.2023 r. stanowi kolejng probe forsowania przez
odwolujgcego swoich rozwigzan, bez uwzglednienia obiektywnych potrzeb zamawiajgcego. Swiadczy o tym schemat
opisany w p.lll.7. pisma odwolujgcego. Schemat ten zawiera szereg urzadzen, kiérych zamawiajgcy nie potrzebuje.
Zamawiajgcy zwraca takze uwage, ze ustawa ,Prawo Telekomunikacyjne” zobowigzuje zamawiajgcego do stosowania
najnowoczesniejszych rozwigzan, powolywanie sie w tym kontek$cie na rzeczywiscie bardzo dobre rozwigzania
stosowane w NASK, ktore jednak byly opracowane co najmnigj 5 lat temu, jest co najmniej ryzykowne. Analizujgc
dynamike zmian na rynku cyberbezpieczenstwa mozna z duzg dozg prawdopodobienstwa zatozy¢, ze gdyby projekt ten
byt realizowany dzisiaj to cze$¢ projektu uwzglednitaby bardziej nowoczesne komponenty dostepne obecnie na rynku.
Natomiast dla zamawiajacego najbardziej istotny jest fakt proponowania przez odwolujgcego wspomnianego w p.lll.6
kabla typu breakout, ktory, jak rozumie zamawiajgcy, ma rozwigza¢ problem kompatybilnoSci proponowanego przez
odwolujgcego rozwigzania z posiadang przez zamawiajgcego infrastrukturg sieciowg. Tak nie jest, interfejsy 100GE
zamawiajgcego nie dopuszczajg na wspomniane w p.lll.6 rozszycie portu 100GE w trybie 10x10GE. Dlatego
zamawiajgcy w petni podtrzymuje swoje stanowisko, ktére zawart w odpowiedzi na odwotanie |, tj. braku zgody na
modyfikacje punktu 29 e) OPZ zgodnie z zgdaniem odwotujgcego.

Zamawiajgcy nie zgadza sie z argumentacjg odwotujgcego dotyczacag faworyzowania ktéregokolwiek z producentéw
(w szczegolny sposdb jest to przywotane w p. 1111, 111.3, 1114, 1I1.9, 1Il.10 pisma odwotujgcego z 19.09.2023 r.). Opi
przedmiotu zamowienia jest sformutowany w taki sposob, iz dopuszcza rézne sposoby realizacji oczekiwanej i
pozadanej funkcji. Opis funkcji jest w kilku miejscach wrecz bardzo ogélny, co zresztg zauwaza sam odwotujacy w p.
lll.4.c pisma ,c) Zamawiajgcy nie podaje rodzaju ruchu i parametréw ruchu, ani nie wymaga konkretnych scenariuszy
testowych majagcych na celu weryfikacje wydajnosci urzadzenia”’. Zamawiajgcy okreslit w swoich wymaganiach, ze
dopuszcza inne rozwigzania, ale wymaga dostarczenia ,opisu wspofpracy proponowanej integracji z dostarczanymi
funkcjami bezpieczenstwa (IPS/AV/Anty-Spyware)”. Niejako odwotujgcy w pismie wpisat sie
W narracje zamawiajgcego wskazujac jeden z mozliwych sposobow realizacji funkcji (wskazat to w p.l11.7. Architektura
forsowana przez zamawiajgcego nie jest jedyng mozliwa, przyktadowo, jesli zastosowaé zewnetrzny system ruch
mogtby wygladac nastepujaco”).

Zamawiajgcy nie ma oczywiscie peinej wiedzy co do szczegdlow realizacji zadania, ktére opisat odwotujgcy (np.
niejasne jest to jakie przetgczniki ma na mysli odwotujacy i czy beda one czescig oferty, oraz jakie bedg one miaty
parametry — zamawiajacy dysponujgc okreslong infrastrukturg musi uwzgledni¢ w takiej sytuacji koniecznosé
zapewnienia jakosci dziatania
i dostepnos¢ funkcji nie gorszg niz na uzywanych dotychczas rozwigzaniach). Nie jest réwniez jasne w oparciu o jakie
kryteria odwotujgcy chce przekierowac ruch do deszyfratora — chcemy jednoznacznie wskazaé, ze urzgdzenia NGFW sg
urzadzeniami potrafigcymi przekierowywaé ruch nie tylko w oparciu o informacje L3/L4 jak wskazat odwotujgcy, ale w
oparciu o inne parametry niedostepne dla tych przetgcznikéw (np. gdy ruch SSL bedzie odbywat sie
z wykorzystaniem innych niz standardowy -443- portow TCP/IP). Nie zmienia to jednak faktu, iz odwotujgcy w niniejszym
pismie w p.lI.7 sam obalit teze, Ze zamawiajgcy wskazat jeden sposoéb realizacji zadania.

Idac dalej - w p. Ill.1 odwotujacy stusznie zauwazyt ,Zamawiajgcy musiat juz przewidzie¢ interfejsy do komunikacji z
zewnetrznymi komponentami, do ktérych ma zamiar przekazywac¢ rozszyfrowany ruch z komponentu NGFW, gdyz w
przeciwnym wypadku funkcjonalno$¢ nie bedzie produkcyjnie wykorzystywana”. Zamawiajagcy na potrzeby wykazania, iz



potrzeba zapewnienia dodatkowych interfejséw jest uzasadniona wskazuje jeden z mozliwych sposobow realizacji —
potencjalnie najprostszy nie wymagajacy ani funkcji deszyfracji SSL wbudowanej w firewall ani rozbudowanej konfiguraciji
deszyfratora (wystarczajgce bylyby dodatkowe interfejsy wymagane przez zamawiajgcego).

Przyktadowy scenariusz ruchowy:

1.Ruch sieciowy wchodzi do firewalla. Firewall na podstawie informacji dotyczacych ruchu — np. wykrywanie ruchu
HTTPS - okresla ktdry ruch bedzie przestany do deszyfraciji (wymagane 20Gbps)

2.Ruch zaszyfrowany (20Gbps) jest przekierowany do deszyfratora

3.Deszyfrator odszyfrowuje ruch i wysyta dane zdeszyfrowane z powrotem do firewalla

4 Firewall przeprowadza inspekcje z wykorzystaniem wbudowanych silnikdw bezpieczenstwa

5.Firewall wysyta (z wykorzystaniem dostepnych interfejsow opisanych w wymaganiach podstawowych) ruch do
analizy z wykorzystaniem zewnetrznych systeméw bezpieczenstwa typu IPS, DLP, itd.

6.Firewall przyjmuje ruch sprawdzony przez zewnetrzne systemy bezpieczenstwa

7.Firewall przesyta otrzymany ruch po inspekcji do ponownego zaszyfrowania (20Gbps)

8.Deszyfrator szyfruje otrzymany ruch i wysyta w postaci zaszyfrowanej ponownie do firewalla

9.Ruch zaszyfrowany przez deszyfrator (20Gbps) wchodzi do firewalla

10.Firewall przesyta ruch zaszyfrowany na zewnatrz do odbiorcow

Zamawiajgcy zwraca tutaj uwage, ze bez wzgledu na to czy funkcja deszyfracji jest realizowana bezposrednio na
firewallu czy tez z wykorzystaniem zewnetrznego deszyfratora, wymagania dotyczgce interfejsow niezbednych do
komunikacji z zewnetrznymi systemami bezpieczenstwa sg niezmienne. W przypadku realizacji funkcji deszyfraciji w
urzadzeniu NGFW, firewall operuje juz na ruchu zdeszyfrowanym (bo sam deszyfruje) i przekierowanie ruchu do
poszczegélnych zewnetrznych systeméw bezpieczenstwa moze by¢ realizowany wbudowanymi interfejsami. W
przypadku, gdy deszyfracja bedzie realizowana na zewnetrznym komponencie to ruch ten musi zosta¢ z firewalla
wystany oraz odebrany
w bardzo jasno zdefiniowanej relacji ruchowej tj. do/z deszyfratora. Do obstugi tego ruchu wymagane sg dodatkowe
interfejsy. Te interfejsy w ocenie zamawiajgcego bedg potrzebne
w kazdym scenariuszu z zastosowaniem zewnetrznych deszyfratorow.

Odpowiadajgc na zarzut z p.lll.2 zamawiajacy ponownie podkresla, Ze jego intencjg jest wykorzystanie posiadanych
juz obecnie rozwigzan. Zamawiajacy informuje, ze w pierwszej kolejnosci rozwigzanie ma wykorzystywa¢ dodatkowe
systemy IPS (Snort, Suricata) oraz systemy bezpieczenstwa firmy Juniper. Zamawiajacy przewiduje rowniez, iz paleta
wykorzystywanych zewnetrznych systemow bezpieczenstwa bedzie sie powiekszac¢ w trakcie eksploatacji rozwigzania.

Biorac pod uwage zarzuty odwolujgcego o mozliwe dodatkowe obcigzenie firewalli opisane w p.lll.4.a-c zamawiajgcy
informuje, iz wedtug jego wiedzy zaden z producentéw nie podaje
w kartach katalogowych specyficznych informacji dotyczacych wydajnosci urzadzen
z wigczonymi funkcjami bezpieczenstwa — jak podat odwotujacy w p.lll.4.a przyktad dla Threat Prevention + IPSec + SSL
VPN. Zamawiajgcy ma tego $wiadomos¢ i zaktada, ze wykonawcy jako firmy posiadajgce odpowiednie certyfikacje i
dostep do informaciji zastrzezonych poszczegolnych producentéw bedg mogli wiasciwie dobraé urzadzenia,

Odpowiadajgc na zarzuty z p. Ill.4.b-c zamawiajgcy ma $wiadomos¢, ze ,uruchomienie trybu deskrypciji razgco
wplywa na zasoby wydajnos¢ urzadzenia/systemu NGFW” stad tez, aby nie dopusci¢ do kanibalizacji tych zasobéw
zmienit wymaganie 28 OPZ dotyczgce komponentu zabezpieczajgcego. Zamawiajgcy zrezygnowat tez z testowania
urzgdzen — opisanie scenariusza testéw w przypadku, gdy zamawiajagcy dopuszcza rézne sposoby realizacji systemu w
powigzaniu ze zmienng charakterystykg ruchu (sezonowo) jak tez r6znymi zestawami parametréw dotyczacych samego
SSL (klucze, uwierzytelnienie, itp.) jest praktycznie niemozliwe, a same wyniki 6w mogg byé trudne do poréwnania.
Jednocze$nie wprowadzenie wymogu testéw powoduje rowniez znaczace zwigkszenie kosztéw zaréwno pienieznych
jak i ludzkich w zakresie ich przygotowania i przeprowadzenia.

Dodatkowo zamawiajgcy wyjasnit, iz wzigt pod uwage szereg innych uwarunkowan, ktére to nie zostaty uwzglednione
w Opisie Przedmiotu Zamoéwienia, gdyz ich ujecie mogtoby spowodowaé znaczace ograniczenie konkurencji lub
doprowadzi¢ wrecz do sytuacji, w ktérej wymagania spetniatoby tylko jedno rozwigzanie, lub tez koszt realizacji
wszystkich wymagan spowodowatby przekroczenie budzetu. Zeby pokazaé jeden z takich aspektow, ktory mogtby
wptyna¢ na ograniczenie zamawiajgcy wskazuje tylko na jeden z czynnikdéw zwigzany
z wykorzystaniem zewnetrznego deszyfratora. Zgodnie z opisem przyktadowego scenariusza ruchowego, o ktéry mowa
powyzej, firewall w przypadku zastosowania zewnetrznego deszyfratora obstuguje dodatkowe 40Gbps ruchu, ktdre
nalezatoby uwzgledni¢
w wymaganiach i tym samym podnie$s¢ parametry wymagane w opisie komponentu zabezpieczajgcego. Podobna
kwestia dotyczy liczby obstugiwanych sesji — zaréwno w ujeciu globalnym jak i okreslanym jako liczba sesji na sekunde.
Zamawiajgcy majgc na wzgledzie,



ze oba rozwigzania, zardbwno z jak i bez zewnetrznego szyfratora wprowadzajg dodatkowe obcigzenie dla Firewalla
postanowit, iz ten aspekt nie bedzie brany pod uwage.

Odpowiadajgc na zarzuty z p. llI.5 zamawiajgcy przyznaje, iz kwestie bezpieczenstwa przekazywania
rozszyfrowanego ruchu sg w rozumieniu jego przesylania - w formie juz zdeszyfrowanej - takie same dla obu
porownywanych modeli wdrozenia. Jednoczesnie zamawiajgcy podtrzymuje argumentacje dotyczacg pozostatych
kwestii zwigzanych
z wykorzystaniem zewnetrznego deszyfratora.

W kwestii interfejsow — odwotujgcy w p.lll.1 i p.1Il.6 kwestionuje zaréwno potrzebe stosowanie dodatkowych interfejsow
jak réwniez wykazuje, ze mozliwe jest zastosowanie wktadek i kabli typu breakout produkowanych réwniez przez firmy
trzecie.

Kwestia dodatkowych interfejsow jest dla zamawiajgcego bezdyskusyjna co zostalo wykazane powyzej. Jezeli za$
chodzi o dobor wkiadek/kabli to zamawiajgcy stoi na stanowisku, iz dopuszcza stosowanie takich komponentéw, ktore sg
zatwierdzone do stosowania przez producenta komponentu zabezpieczajgcego zgodnie z wymaganiem opisanym w
OPZ w punkcie 13 Wymagan dotyczacych systemu. W rozumieniu zamawiajgcego wszystkie wktadki muszg pochodzi¢
od tego samego producenta lub by¢ udokumentowane jako dopuszczone w tzw. tabelach kompatybilnosci. Ponadto
zamawiajacy informuje, ze potgczenia pomiedzy urzadzeniami bedg realizowane pomiedzy lokalizacjami zamawiajacego
(wdrozenie w modelu rozproszonym z potgczeniami skrosnymi miedzy lokalizacjami) oznacza to ze w przypadku
zastosowania kabli typu breakout wykonawca zobowigzany bedzie dodatkowo do zagwarantowania potgczenia
wspomnianego kabla breakout z przetgcznikami zamawiajgcego w obu lokalizacjach celem zapewnienia tacznosci za
pomocg infrastruktury zamawiajgcego. Natomiast przelgczniki sieciowe zamawiajgcego nie pozwalajg na rozszycie
portow 100GE w trybie 10x10GE. Dodatkowo zamawiajgcy zaznaczyt, ze przecigganie kabli typu breakout pomiedzy
halami zamawiajgcego, co moze by¢ wymagane w przypadku dostarczenia rozbudowanego elementu dodatkowego, jest
absolutnie niemozliwe.

W p. 111.8 odwotujgcy wskazal, ze jako ,wzorcowe alternatywne rozwigzanie nalezy wskazac¢ przyktad projekt budowy
Ogolnopolskiej Sieci Edukacyjnej NASK”.

Zamawiajgcy informuje, iz na etapie przygotowania projektu przeanalizowat r6znego rodzaju modele wdrozeniowe i
model, na ktéry powoluje sie odwoltujgcy jest mu znany. Realizacja bardzo duzych projektow — a do takich nalezy
przywotany projekt OSE realizowanych przez NASK - zazwyczaj przewiduje zastosowanie specjalizowanych rozwigzan
do realizacji okre$lonych funkcji (osobno deszyfracja, WAF, itp.). Zmniejsza to liczbe urzadzen, ztozonos¢ topologii i
upraszcza zarzadzanie. Projekt realizowany przez NASK byt projektem ogdlnopolskim o budzecie ok. 600 min zt i jego
skala jest niewspdtmiernie wieksza niz projekt realizowany przez zamawiajgcego. Dla wskazania dysproporcji pomiedzy
projektami mozna przytoczy¢ tylko kilka faktow:

> W zatgczonym dokumencie OPZ NASK w p.2.3.2. znajduje si¢ informacja,
iz ,Sumaryczna ilos¢ ruchu z sieci Internet do szkét wyniesie 1 058 Gbps, a ze szkét do sieci Internet 385 Gbps (wartosci
szacowane na rok 2025)". Oznacza to, ze systemy bezpieczenstwa byly projektowane by obstuzy¢ ruch 1443Gbps
podczas gdy projekt realizowany przez zamawiajgcego zaktada ruch 60Gbps, czyli 24 razy mniejszy,

» W zalgczonym dokumencie OPZ NASK w p.3.2.1 opisane sg funkcje, ktdre byly wymagane w projekcie NASK — w
sumie bylo ich 18. Sg tg m.in. funkcje LoadBalancing (rébwnowazenie obcigzenia), Monitorowanie urzgdzen pod
wzgledem obcigzenia, Inzynieria ruchu Dystrybucja tozsamos$ci do system SW G, Funkcjonalnos¢ WAF, Funkcjonalno$é
SSL VPN?*, Dekrypcja i ponowna enkrypcja ruchu szyfrowanego®, FW*, Funkcjonalno$¢ IPS*, Funkcjonalno$¢ AV*
Funkcjonalnos¢ Kontroli aplikacji*, DNS resolver, DNS Firewall - ochrona antimalware, DNS Firewall — filtracja tresci
Kategoryzacja URL, filtrowanie tresci, AV dla http. Zamawiajgcy wskazuje, ze jego projekt obejmuje tylko 6 (oznaczone *)
z 18 funkcjonalnosci. Zakres funkcjonalny projektu jest zatem zdecydowanie mniejszy — tym samym w wigkszo$ci
wdrozen projekty te cechujg sie zwykle unifikacjg i integracjg funkcji w mozliwie najmniejszej liczbie urzadzen,

» W zatgczonym dokumencie OPZ NASK w p.3.3.1 wskazano w tabeli m.in. ,Wymaganie na skalowanie Systemu
inspekcji ruchu SSL/TLS”. Z analizy wynika, ze wymagania dla weztéw regionalnych budowanych w ramach projektu
OSE w kwestii deszyfracji dramatycznie przewyzszajg wymagania postawione w projekcie prowadzonym przez ACK
Cyfronet. Nalezy podkreslic, ze wymagania dla $redniej wielkosci wojewddztw (lubelskie i podkarpackie) 3,5-krotnie
przekraczajg wymagania postawione w niniejszym projekcie, zas wymagania dla wojewodztwa matopolskiego sg juz na
poziomie 112 Gbps czyli wymagania zamawiajacego sg 5,5 razy mnigjsze.

Tym samym zamawiajgcy wskazuje na nieporéwnywalny zakres projektow, wymagania wydajno$ciowe jak tez
funkcjonalne. Nie bez znaczenia jest tez fakt, ze stosowanie urzgdzen dedykowanych dla kazdej z funkciji jest po prostu
rozwigzaniem z natury rzeczy drozszym zaréwno w kwestii nabycia jak i utrzymania. Warto tez wskazac, ze wzorujgc
sie wprost na projekcie NASK zamawiajgcy musiatby naby¢ rozwigzanie skladajgce sie z trzech komponentow (lub
nawet czterech, jezeli uznamy, ze funkcja ochrony DNS powinna by¢ przeniesiona z firewalla na dedykowane



urzgdzenie) — co z kolei prowokowatoby do dyskusji w zakresie wtasciwego wydatkowania srodkéw publicznych. O ile
zatem zamawiajgcy przyznaje, ze projekt NASK jest ciekawym zrodlem referencyjnym dla podmiotéw prowadzacych
bardzo duze projekty, o tyle wykazuje, iz prowadzony przez niego projekt nie spemi kryteridw projektu okreslanego jako
bardzo duzy. Tym samym nie mozemy zgodzi¢ sie, ze model referencyjny wskazany przez odwotujgcego jest modelem,
ktéry moze byc¢ bez refleksji przypisywany jako wiasciwy dla zamawiajgcego.

Ponadto zamawiajgcy wskazuje, ze projekt OSE prowadzony przez NASK byt realizowany w roku 2018, za$ same
zatozenia do projektu musiaty by¢ przygotowane wczesniej. Analizujgc dynamike zmian na rynku cyberbezpieczenstwa
mozna z duzg dozg prawdopodobienstwa zatozy¢, ze gdyby projekt ten byt realizowany dzisiaj to cze$¢ projektu
uwzglednitaby bardziej nowoczesne komponenty dostepne obecnie na rynku. Zamawiajgcy wskazuje tym samym,
ze starat sie opisa¢ wymagania wedtug wiedzy o potrzebach i wiasnej ekspertyzy technicznej uwzgledniajgc stan na
potowe 2023 roku, opisa¢ w spos6b mozliwie otwarty, przejrzysty, niedyskryminujgcy.

Odpowiadajgc na zarzuty z p. lll.9 zamawiajgcy informuje, iz kwestia ta zostata przez niego wyjasniona —
zamawiajacy zrezygnowat tez z testowania urzgdzen z powoddw zwigzanych
z dopuszczeniem szeregu réznych sposobo6w realizacji zadania.

Jednoczesnie zamawiajgcy informuje, iz zmiana p.29.d OPZ, na ktéry powotuje sie odwolujagcy miata na celu
doprecyzowanie wymagania — zamawiajacy nie podziela zdania odwotujgcego, iz wymagania te sg nadmiarowe.
Wymagania odzwierciedlajg podzbior wymagan juz okreslonych dla NGFW, tym samym zamawiajgcy nie widzi tutaj
powodow dla postawionego zarzutu eskalacji wymagan. Zresztg sam odwotujgcy to przyznat akceptujgc zmiany
dokonane przez zamawiajgcego.

W odniesieniu do p.lll.10 pt. ,Reasumujac”

W p.lII.10.1 - odwolujacy w sposob autorytatywny wskazuje konkretne rozwigzanie techniczne i prébuje udowodnic¢
wyzszos¢ rozwigzan technologicznych, ktérymi najprawdopodobniej dysponuje w ofercie. Zamawiajacy informuje, ze
dopuszcza techniczng realizacje postawionych wymagan z wykorzystaniem zewnetrznego deszyfratora i urzgdzen
sieciowych (zwraca jednak uwage na to, ze na schemacie w p.lll.7 odwolujacy wykorzystuje dodatkowe urzgdzenia
sieciowe, ktérych zamawiajgcy najprawdopodobniej nie posiada). Jednoczesnie zamawiajgcy jest jednak Swiadom, ze
zewnetrzny tzw. offload protokotu SSL ma wiele zalet, ale ma tez wiele wad. Dlatego tez zamawiajgcy dopuszcza inne
opcje realizacji wymagan zamawiajgcego.

W p.lIl.10.2. odwotujgcy ponownie wskazuje na domniemane preferowanie jednego
z producentéow. Zamawiajgcy wielokrotnie wskazywat, ze jego celem jest uzyskanie okreslonej funkcjonalnosci.
Wskazywat tez, ze dopuszcza rézne sposoby realizacji. Co wigcej — w kilku punktach specyfikacji sam odwotujacy
zauwaza, ze niektore parametry sg pominiete, czy tez poszczegdine komponenty zostaty opisane ogdlnie bez
nadmiernego wnikania w cechy szczegdlowe. Celem zamawiajgcego jest pozyskanie okreslonego rozwigzania
spehiajgcego jego wymagania techniczne, charakteryzujgcego sie mozliwie wysokg niezawodnoscig oraz nie
obarczonego nadmiarowymi kosztami utrzymania. Zaréwno w p.10.1 jak i 10.2 odwotujacy wskazuje projekt OSE jako
jedyng wyktadnie wiasciwego projektowania i planowania Srodowisk bezpieczenstwa. Jak wykazat zamawiajgcy projekt
ten ani skalg w rozumieniu wymagan wydajnosciowych, ani funkcjonalnie nie jest poréwnywalny z projektem
realizowanym przez zamawiajgcego.

W p.lI1.10.3 i p.ll.10.4 odwotujgcy ponownie w sposéb autorytatywny stara sie wykazac,
iz przeprowadzenie testdbw wydajnosciowych jest jedynym wtadciwym dziataniem pozwalajgcym zamawiajgcemu na
zweryfikowanie parametrow urzgdzen, kwestionujgc jednoczesnie inne srodki dowodowe. Nalezy tutaj nadmieni¢, iz
wymaganie dotyczgce deszyfracji SSL jest dzisiaj powszechne i dotyczy wielu postepowan publicznych dotyczacych
rozwigzan klasy NGFW — mozna by zatem dokona¢ domniemania, ze wszystkie takie postepowania, w ktoérych nie byty
przeprowadzone testy bylty przeprowadzone w sposob
w ktérym ,Zamawiajgcy nie zagwarantowat sobie pozytywnego wdrozenia projektu” - co jest oczywistg nieprawda.
Zamawiajgcy podjat decyzje by nie przeprowadzac procedury testowej jako nadmiarowe;.

(zadanie nr 4)

Odwotujgcy w odwotaniu wskazat, co nastepuje.

Wymaganie pkt 31 c) czesS¢ Specyfikacja komponentu zabezpieczajgcego OPZ

Tre$¢ wymagania:

.Komponent zabezpieczajgcy musi zapewniac realizacje funkcjonalno$ci zdalnych sesji VPN (ang. remote access
VPN) dla uzytkownikéw w zakresie opisanym ponizej:

¢) Zestawianie tuneli SSL VPN z wykorzystaniem klienta VPN dostarczonego przez producenta urzadzenia NGFW dl:
co najmniej 30000 uzytkownikéw’

Dodatkowo w pkt e) i f) wymaga sie, aby

»f) Komponent zabezpieczajgcy musi zapewnia¢ realizacje potgczer VPN



z wykorzystaniem klientow instalowanych na stacjach roboczych (ang. desktop clients). Aplikacje te muszg byc
kompatybilne z oferowanym urzgdzeniem i pochodzi¢ od tego samego producenta.

g) Aplikacje klienckie instalowane na stacjach klienckich nie mogg wymagac¢ dodatkowych licencji instalowanych na
tych stacjach i muszg byc¢ udostepnione przez Wykonawce lub producenta. Jezeli dostep do strony umoZlimajgcej
pobranie oprogramowania wymaga autoryzacji Wykonawca zapewni do nigj dostep dla wskazanych pracownikéw W
czasie trwania wsparcia technicznego Wykonawca musi zapewni¢ dostep do aktualizacji i nowych wersji aplikacji
klienckich, jak rowniez zapewni¢ wsparcie dla samego oprogramowania klienckiego”.

Wymaganie z pkt c) w Swietle wymagan pkt e) i f) nalezy rozumie¢ w ten sposob, ze w cenie oferty nalezy uwzgledni¢
koszt licencji dla 30.000 uzytkownikow, jezeli producent zaoferowanego urzgdzenia uzaleznia liczbe uzytkownikow
korzystajgcych z potgczenia VPN od wniesienia optat licencyjnych. Zamawiajacy oczekuje (pkt f)) takze wsparcia dla
licencji dostepowym w catym okresie Swiadczenia wsparcia technicznego przez wykonawce co podraza koszt oferty o
ile dany producent nalicza optaty za wsparcie w danym przypadku. Poniewaz polityka producentéw urzgdzen jest w tym
zakresie rozna i nie koresponduje
z oczekiwaniami zamawiajgcego w pkt 31 konieczne jest przeformutowanie przedmiotowego wymagania w sposob
zapewniajgcy identyczne warunki sporzadzenia oferty przez wykonawcow oferujgcych urzadzenia réznych producentow
(dowdd: macierz porownawcza warunkéw dostepu producentéw firewall - na okoliczno$¢ réznorodnosci typow i
warunkéw dostepu VPN do firewall NGFW).

Odwotujgcy zwrécit uwage na fakt, iz zamawiajacy oczekuje dostepu dla 30.000 uzytkownikow co jest wartoscig
wielokrotnie przekraczajgca liczbe personelu zamawiajgcego z uwzglednieniem wspotpracownikéw zamawiajgcego
mogacych uzyska¢ dostep do systemoéw powigzanych z oferowanym rozwigzaniem. W efekcie wymagania pkt c), e) i f)
prowadzg do preferowania rozwigzania Palo Alto z uwagi na brak optat za dostep VPN.

Wobec powyzszego odwotujgcy wnosi o zmiane pkt 31 ¢) cze$¢ Specyfikacja komponentu zabezpieczajgcego OPZ

Zamawiajgcy w odpowiedzi na odwotanie | podkres$lit, ze sposob interpretacji zapisow OPZ dokonany przez
odwolujgcego jest catkowicie btedny, niezgodny z wymaganiami zamawiajgcego okreSlonymi szczegdlowo w
przywotanych punktach 31 c), e) i f) OPZ, tym samym zarzut odwotujgcego nalezy uzna¢ za catkowicie bezpodstawny.
Zamawiajgcy w pkt. 31 ¢) wymaga zapewnienia dla komponentu zabezpieczajgcego funkcjonalnosci zestawienia tuneli
SSL VPN dla co najmniej 30 000 ses;ji uzytkownikow. Wymég ten definiuje wydajno$¢ komponentu zabezpieczajgcego,
ktérej wartos¢ podyktowana jest rzeczywistymi potrzebami zamawiajgcego, a wynikajgcymi z konieczno$ci zapewnienia
dostepu wszystkich stacji klienckich w tym samym czasie. Liczba stacji klienckich wynika z estymaciji liczby tych stacji
pracujgcych na infrastrukturze ACK Cyfronet AGH. Liczby tej nie determinuje jedynie liczba pracownikéw zamawiajgcego,
ale réowniez miedzy innymi liczba os6b prowadzacych badania naukowe z wykorzystaniem infrastruktury ACK
(superkomputery, z ktorych korzystajg naukowcy catej Polski). W pkt 31 e) zamawiajacy okresla minimalng wymagana
przez zamawiajgcego charakterystyke techniczng ruchu VPN, ktéra to charakterystyka w Zzaden sposoéb nie odnosi sie do
przywotanych przez odwolujgcego, a rzekomo wymaganych licencji. Pkt. f) wskazuje, ze zamawiajgcy wymaga, dla
zapewnienia poprawno$ci dziatania potaczen VPN, aby oferowane rozwigzanie zapewniato dostepnos¢ autoryzowanego
oprogramowania umozliwiajgcego zestawienie potgczenia VPN dla stacji klienckich (Aplikacje klienckie).

Z przywotanych zapisow OPZ wynika jednoznacznie, iz zamawiajgcy nie wymaga dostarczenia przez wykonawcow
zadnych licencji w tym zakresie, czego potwierdzeniem jest tre$¢ pkt 33 g) ,Aplikacje klienckie instalowane na stacjach
klienckich nie mogg wymagac dodatkowych licencji instalowanych na tych stacjach i muszg by¢ udostepnione przez
Wykonawce lub producenta’.

Odwolujgcy za pismem procesowym z 18 wrzeSnia 2023 r. wskazat, iz stanowisko zamawiajgcego jest
niekonsekwentne i jego przyjecie wywolywatoby sprzeczno$¢ wewnetrzng w OPZ. Zamawiajgcy w pismie z dnia 14
wrzesnia 2023 roku stwierdzit ,Z przywofanych zapisow OPZ wynika jednoznacznie, iz Zamawiajgcy nie wymaga
dostarczenia przez Wykonawcow Zadnych licencji wtym zakresie, czego potwierdzeniem jest tres¢ pkt 33 g)

JAplikacje klienckie instalowane na stacjach klienckich nie mogg wymagac dodatkowych licencji instalowanych na tych
stacjach i muszg by¢ udostepnione przez Wykonawce lub producenta’

Jest to wypowiedz sprzeczna z tre$cig wymagan OPZ 31 ppkt d).

Poniewaz dostep VPN moze by¢ realizowany na podstawie licencji darmowych lub ptatnych (réznigcych sie
oferowanymi funkcjonalno$ciami) odwotujgcy oczekuje jednoznacznego okreslenia oczekiwan zamawiajgcego w tym
zakresie bowiem ma to wplyw na wycene oferty (konieczno$¢ uwzglednienia kosztu licencji dla 30.000 uzytkownikow i
wsparcia).

Zamawiajgcy w odpowiedzi na odwotanie |l wskazat, iz podtrzymuje swoje dotychczasowe stanowisko i wyjasnia, ze
nie ma sprzecznosci we wskazanych zapisach OPZ. Dokumentacja zamowienia okresla wyraznie, iz oferowany system
musi posiada¢ funkcjonalno$¢ zdalnych sesji VPN dla estymowanej liczby 30 000 uzytkownikéw. W ramach tej liczby —
dostep dla wszystkich uzytkownikdw musi by¢ realizowany na tych samych zasadach, a zatem nie jak sugerowat



odwolujgcy — z wyrdznieniem pewnej liczby uzytkownikdéw, dla ktorych dostep miatby byC realizowany na innych
zasadach. Jednocze$nie zamawiajagcy nie wymaga wsparcia producenckiego realizowanego bezposrednio u kazdego z
uzytkownikéw. Tym samym, zamawiajgcy wyraznie okresla zgdane funkcjonalnosci. Nalezy jednak zwréci¢ uwage, ze
odwotujacy nie potrafi okreslic wyraznie jakiej funkcjonalno$ci zamawiajgcy rzekomo nie sprecyzowat. Odwolujgcy
ogranicza sie do stwierdzenia, ze nie wie, czy ma zastosowac licencje darmowe, czy ptatne, co wskazuje na model
rynkowy, a nie na konkretne parametry funkcjonalnosci.

Krajowa Izba Odwotawcza odnoszgc sie do ww. zarzutéw odwotania (facznie 2 i 4),

w catosci podziela stanowisko prezentowane przez zamawiajgcego uznajac je za witasne.

W zwigzku z tym, iz stanowisko to zostato juz powotane powyzej, Izba stwierdzita, ze nie ma potrzeby powielania go w
dalszej czesci uzasadnienia. Ponadto, Izba stwierdzita,

co nastepuje.

W ocenie Izby zarzuty odwotania sg bezzasadne, albowiem zamawiajgcy opisat przedmiot zaméwienia w sposoéb,
ktéry gwarantuje spetnienie jego uzasadnionych potrzeb. Zamawiajgcy jako gospodarz postepowania, w granicach
przepisdéw prawa, opisuje przedmiot zamoéwienia w sposéb, ktéry zagwarantuje spetnienie jego uzasadnionych potrzeb,
nawet gdyby powodowato to, ze nie wszystkie produkty wystepujace na rynku w danej branzy bedg w stanie spei¢
wymogi wynikajace z tego opisu. W sytuaciji, gdy opis przedmiotu zamoéwienia jest podyktowany uzasadnionymi
potrzebami zamawiajgcego, a nie zamiarem faworyzowania konkretnego wykonawcy i dyskryminowania innych
wykonawcow, nie jest mozliwe skuteczne ingerowanie w okreslony przez zamawiajgcego opis przedmiotu zaméwienia
(vide: wyrok Krajowej Izby Odwotawczej z dnia 28 marca 2023 r., sygn. akt KIO 704/23).

Zamawiajacy wskazat, ze jest wiodgcym w Polsce Centrum Superkomputerowym
i sieciowym. W ramach swojej infrastruktury informatycznej zamawiajgcy udostepniania moc obliczeniowg i infrastrukture
teleinformatyczng oraz $wiadczy inne ustugi informatyczne wyzszym uczelniom, podmiotom realizujgcym badania
naukowe oraz innym jednostkom edukacyjnym. Akademickie Centrum Komputerowe Cyfronet AGH od kilkunastu lat w
swoich zasobach posiada najszybsze superkomputery w Polsce. W obecnej edycji listy TOP500 (https://top500.0rg)
najszybszych superkomputerow $wiata z Polski sg jedynie 3 z tego
1. (Athena-poz. 123) i 3.(Ares- poz. 362) znajdujg sie u zamawiajgcego. W chwili obecnej zamawiajgcy przygotowuije sie
do montazu najnowszego superkomputera o mocy obliczeniowej wielokrotnie wiekszej od posiadanych obecnie. Nastgpi
to w ciggu kilku tygodni. Trwa réwniez dostawa urzadzeh do modernizacji miejskiej sieci komputerowej do standardu
400/100GE. Zakup objety przedmiotem zaméwienia ma pozwoli¢ na skuteczng ochrone calej opisanej powyzej
infrastruktury teleinformatycznej zamawiajgcego, w tym réwniez tej bedacej w fazie instalacji, przed zagrozeniami dla
systemow informatycznych powodowanymi postepujacg transformacjg cyfrowg, wzrostem zainteresowania pracg
zdalng oraz wzrastajgcg aktywnoscig réznych grup przestepczych (cyberbezpieczenstwo).

Ocena uzasadnionych potrzeb zamawiajgcego w kontek$cie przedmiotu zaméwienia musi by¢ dokonywana przy
uwzglednieniu opisanych powyzej okoliczno$ci wskazujgcych na skale dziatalno$ci zamawiajgcego oraz zakres ustug,
ktore sg i beda oferowane w oparciu
0 przedmiot zamoéwienia. W szczegdlnosci nalezy w tym miejscu podkresli¢, ze infrastruktura zamawiajgcego
estymowana jest dla okoto 30 000 uzytkownikéw. Skale uzasadnionych potrzeb zamawiajgcego determinuje réwniez fakt,
ze zamawiajgcy Swiadczy czeS¢ ustug jako operator publicznej sieci telekomunikacyjnej w rozumieniu Prawa
telekomunikacyjnego, a tym samym, zobowigzany jest do spetniania szczegdlnych wymogéw w zakresie
bezpieczenstwa zgodnie z ustawg Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (tj. Dz.U. z 2022 r. poz. 1648), dalej
jako ,Prawo telekomunikacyjne”.

Zgodnie z art. 175 ust. 1 ustawy Prawo telekomunikacyjne, dostawca publicznie dostepnych ustug
telekomunikacyjnych, a jezeli jest to konieczne — takze operator publicznej sieci telekomunikacyjnej, sg obowigzani
podjaé srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa i integralnosci sieci, ustug oraz przekazu
komunikatow
w zwigzku ze $wiadczonymi ustugami. Podjete Srodki powinny zapewnia¢ poziom bezpieczenstwa odpowiedni do
stopnia ryzyka, przy uwzglednieniu najnowoczesniejszych osiggnie¢ technicznych oraz kosztéw wprowadzenia tych
Srodkow.

Przepis art. 99 ust. 4 ustawy Pzp, stanowi, iz przedmiotu zamowienia nie mozna opisywac¢ w sposéb, ktory mogiby
utrudnia¢ uczciwg konkurencje, w szczegdlnosci przez wskazanie znakéw towarowych, patentéw lub pochodzenia,
zrédia lub szczegdlinego procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce,
jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych wykonawcow lub produktéw.

Jak wskazuje sie w doktrynie (Prawo zamdéwien publicznych — Komentarz, pod redakcja
H. Nowaka, M. Winiarza, wydanie |l, Warszawa 2023), opis przedmiotu zamowienia odpowiada¢ powinien uzasadnionym
i rzeczywistym potrzebom zakupowym zamawiajgcego zwigzanym z realizacjg przypisanych mu zadan. Sporzadzajgc



opis przedmiotu zamowienia, zamawiajgcy powinien mie¢ na uwadze zasady udzielania zamowien publicznych, w tym
zasade proporcjonalnosci wyrazong w art. 16 pkt 3 i 99 ust. 2 Pzp oraz zasade efektywno$ci wyrazong w art. 17 ust. 1
Pzp. Niedopuszczalne jest zatem w Swietle art. 99 ust. 4 Pzp zaburzenie konkurencji pomigdzy wykonawcami, majace
swojg geneze w przygotowanym opisie przedmiotu zamowienia, polegajgce albo na preferencji w opisie konkretnego
wykonawcy lub produktu, albo na niemajagcym uzasadnieniu wyeliminowaniu wykonawcy lub produktu. Poprzez
niedopuszczalne preferowanie nalezy rozumie¢ wszystkie zabiegi, przy uzyciu dowolnych sposob6éw opisu przedmiotu
zamoOwienia, ktore w sposob nieuzasadniony preferujg lub wprost wskazujg na konkretnego wykonawce lub konkretny
produkt. Skutkiem takiego zapisu jest niemozno$S¢ ziozenia oferty zgodnej z tak sformutowanym opisem przedmiotu
zamoOwienia przez wykonawce innego niz preferowany lub zaproponowania innego niz_preferowany produkt. Zapisami
eliminujgcymi okreslone produkty (i okreslonych wykonawcow) bedg za$ takie, ktdre w sposob inny niz odpowiadajacy
zobiektywizowanym

i rzeczywistym potrzebom zakupowym zamawiajgcego zwigzanym z realizacjg przypisanych mu zadan, prowadzg do
niemoznosci ztozenia oferty przez okreslone grupy wykonawcow

(i zaproponowania okreslonych grup produktow).

Przyjmujgc powyzsze twierdzenia za prawidiowe, przedktadajgc na stan faktyczny przedmiotowej sprawy Izba
stwierdzita, ze zamawiajgcy nie dopuécit sie naruszenia przepiséw wskazywanych przez odwolujacego, j. art. 16 pkt 1 i
3w zw. z art. 99 ust. 1i 4 ustawy Pzp.

Zamawiajgcy dokonujgc opisu przedmiotu zamoéwienia, kierowat sie uzasadnionymi potrzebami, ale roéwniez
mozliwosciami organizacyjno-technicznymi oraz zasobem sprzetowym, jaki juz posiada.

Ponadto Izba stwierdzita, ze opis przedmiotu zaméwienia dokonany przez zamawiajgcego nie ogranicza konkurenciji
w sposéb dyskryminujgcy wykonawcow, ktérzy mogg zaoferowac rozwigzanie rbwnowazne rozwigzaniu przyjetemu
przez zamawiajgcego. Specyfika tzw. przetargbw informatycznych, charakteryzuje sie bowiem duzg réznorodnoscig
opciji, dedykowanych konkretnym projektom. Okolicznos$¢, iz spos6b osiggniecia zamierzonego przez zamawiajgcego
celu determinuje zaproponowanie przez wykonawcow znanych
i dostepnym im rozwigzan w inny sposoéb niz to, ktére opisat w dokumentach zamoéwienia zamawiajgcy nie oznacza
jeszcze, ze zamawiajgcy dopuscit sie naruszenia zasad opisanych przez Ustawodawce w art. 16 pkt 1 i 3 ustawy Pzp.

Opis przedmiotu zamowienia jest sformutowany w taki sposéb, iz dopuszcza rézne sposoby realizacji oczekiwanej i
pozadanej funkcji. Opis funkcji jest w kilku miejscach wrecz bardzo ogdiny, co zresztg zauwaza sam odwolujgcy w
swoim stanowisku. Zamawiajgcy okreslit
w swoich wymaganiach, ze dopuszcza inne rozwigzania, ale wymaga dostarczenia ,0pisu wspofpracy proponowanej
integracji z dostarczanymi funkcjami bezpieczenstwa (...)".

Co istotne, z punktu widzenia przedmiotowej sprawy, odwotujgcy nie twierdzit, ze nie moze zaoferowac rozwigzania
opisanego przez zamawiajgcego jako wzorcowe. Podnosit jedynie, ze rozwigzanie odwotujgcego moze by¢ duzo
drozsze, powolujgc w tym zakresie odpowiednie dowody (e-mail). Jednakze w ocenie Izby fakt, iz rozwigzanie
preferowane przez odwotujgcego bedzie rozwigzaniem drozszym nie oznacza, ze postepowanie prowadzone jest z
naruszeniem zasady uczciwej konkurencji oraz réwnego traktowania wykonawcéw i jest prowadzone
w sposéb nieproporcjonalny.

Dynamika rynku informatycznego, kontakty handlowe, dedykowane okreslonym wykonawcom warunki wspéipracy z
producentami okreslonych rozwigzan dajg bowiem duze pole do ustalania cen produktéw na poziomie konkurencyjnym.

Zdaniem Izby, opis przedmiotu zaméwienia ustanowiony przez zamawiajgcy
w przedmiotowym postepowaniu nie wytgcza jego konkurencyjnosci, a uzasadnione potrzeby zamawiajgcego mierzone
przez pryzmat jego mozliwosci technicznych ttumaczg niezasadnos¢ podnoszonych zarzutéw odwotania.

Nadto, argumentacja odwotujgcego ukierunkowana na sposdb oceny zaproponowanych przez wykonawcéw
rozwigzan zdaje sie wyklucza¢ wiedze i znajomosS¢ przedmiotu rzeczy przez zamawiajgcego. Zamawiajgcy znajgc
bowiem rozwigzania dostepne na rynku jest
w posiadaniu wiedzy, a co za tym idzie $wiadomy jest mozliwosci oceny zaproponowanych mu, na etapie sktadania
ofert, rozwigzah. Zamawiajacy jako gospodarz postepowania ustala takie warunki oceny, ktére dadzg mu pewnos¢, iz
wybrane rozwigzanie techniczne spetni jego wszystkie oczekiwania.

Bioragc pod uwage powyzsze, orzeczono jak w sentencji.

O kosztach postepowania orzeczono stosownie do wyniku sprawy na podstawie art. 575 ustawy Pzp oraz § 8 ust. 2
pkt 1 rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie szczegdtowych rodzajow kosztow
postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu wysokosci wpisu od odwotania
(Dz. U. poz. 2437), uwzgledniajgc koszty poniesione przez zamawiajgcego, tytulem dojazdu na posiedzenie i rozprawe
(15 oraz 21 wrze$nia 2023 r.) w kwocie 997,10 zt oraz wynagrodzenia petnomocnika w kwocie 3 600,00 zt.






