Sygn. akt: KIO 2475/23 KIO 2478/23
WYROK
z dnia 11 wrzesnia 2023 r.
Krajowa Izba Odwotawcza - w sktadzie:
Przewodniczacy:Marek Bienias
Czlonkowie: Anna Chudzik
Elzbieta Dobrenko

Protokolant: Wiktoria Ceyrowska

po rozpoznaniu na rozprawie w dniu 6 wrze$nia 2023 r. w Warszawie odwotan wniesionych do Prezesa Krajowej Izby
Odwotawczej w dniu 21 sierpnia 2023 r. przez:

Awykonawcoéw wspoélnie ubiegajacych sie o udzielenie zaméwienia: T4B sp. z o.0. z siedzibag w Warszawie, Atende
S.A z siedziba w Warszawie (sygn. akt KIO 2475/23),

B.wykonawce Konwerga Sp. z 0.0. z siedziba w Poznaniu (sygn. akt KIO 2478/23),
w postgpowaniu prowadzonym przez Zamawiajacego: Centrum Informatyki Resortu Finanséw w Radomiu,

przy udziale:

Awykonawcy Innergo Systems Sp. z 0.0.z siedziba w Warszawie, zgtaszajacego przystgpienie do postgpowania
odwotawczego po stronie Zamawiajgcego w sprawach o sygn. akt KIO 2475/23 i sygn. akt KIO 2478/23,

B.wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia: T4B sp. z 0.0. z siedziba w Warszawie, Atende
S.A z siedzibg w Warszawie, zglaszajgcych przystgpienie do postepowania odwotawczego po stronie
Zamawiajgcego w sprawie o sygn. akt KIO 2478/23,

C.wykonawcy S&T Poland Sp. z o0.0.z siedzibg w Warszawie, zgtaszajgcego przystapienie do postepowania
odwotawczego po stronie Zamawiajgcego w sprawie o sygn. akt KIO 2478/23,

orzeka:

.W sprawie KIO 2475/23

1.0ddala odwotanie.
2.Kosztami postepowania obcigza wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia: T4B sp. z 0.0. z
siedziba w Warszawie, Atende S.A z siedziba w Warszawie i
2.1.Zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy
ztotych zero groszy) uiszczong przez Odwotujgcego, tytulem wpisu od odwotania.

Il.W sprawie KIO 2478/23

1.0ddala odwotanie.
2.Kosztami postgpowania obcigza wykonawce Konwerga sp. z 0.0. z siedziba w Poznaniu i
2.1.Zalicza w poczet kosztéw postgpowania odwotawczego kwotg 15 000 zt 00 gr (stownie: pietnascie tysigcy
ztotych zero groszy) uiszczong przez Odwotujgcego, tytutem wpisu od odwotania.
Stosownie do art. 579 ust. 1580 ust. 1i 2 ustawy z dnia 11 wrze$nia 2019r. - Prawo Zaméwien Publicznych (Dz. U. z
2023 r. poz. 1605) na niniejszy wyrok - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem
Prezesa Krajowej Izby Odwotawczej do Sadu Okregowego w Warszawie.
Przewodniczacy:..............ccoeeviiiiiiiiiinnnne
Cztonkowie: .............ccoeeviviiiiiniiiinnnn.
Sygn. akt: KIO 2475/23 KIO 2478/23
Uzasadnienie

Zamawiajgcy - Centrum Informatyki Resortu Finanséw w Radomiu- prowadzi postgpowanie o udzielenie zamoéwienia
publicznego, prowadzonego w trybie przetargu nieograniczonego, pn: ,Dostawa i wdrozenie Systemu Wi-Fi na
przejéciach granicznych wraz z Centralnym Systemem Zarzgdzania”, numer referencyjny postepowania: PN/71/22/GDYP.
Ogloszenie o zaméwieniu zostato opublikowane w Dzienniku Urzedowym UE w dniu 04 stycznia 2023 r. pod numerem:
2023/S 003-006714.

1.LKIO 2475/23:
W dniu 21 sierpnia 2023 r. wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia: T4B sp. z o0.0. z siedzibg w
Warszawie, Atende S.A. z siedzibg w Warszawie wniesli odwotanie zarzucajgc naruszenie przepiséw przez
Zamawiajgcego:
(1) naruszenie art. 226 ust. 1 pkt 5 pzp w zw. z art. 16 pzp poprzez zaniechania odrzucenia oferty wykonawcy Innergo
Systems Sp. z 0.0. ul. Odrowagza 15, 03-310 Warszawa; w sytuacji gdy tre§¢ przedmiotowej oferty jest niezgodna z
warunkami zamoéwienia, w odniesieniu do:
a) przetgcznika dostgpowego zewnetrznego:
i. z uwagi na brak funkcjonalnosci prywatnego VLAN-u na dzien sktadania ofert, a uwzglednienie zmiany, ktora zaszta w
tym zakresie po ztozeniu i otwarciu ofert, co prowadzi do naruszenia zasady uczciwej konkurenciji i rbwnego traktowania
Wykonawcow;
ii. z uwagi na brak funkcjonalno$ci zdalnego port mirroring — RSPAN,;
b) przetacznika dostepowego wewnetrznego z uwagi na brak funkcjonalno$ci zdalnego port
mirroring — RSPAN;
c) zaoferowanego oprogramowania z uwagi na brak zaoferowania oprogramowania
zapewniajgcego realizacje wymagan przedmiotu zamowienia (tj. co najmniej: Aruba
ClearPass Access, Aruba ClearPass OnGuard, Aruba ClearPass Device Insight);
(2) naruszenie art. 239 ust. 1 i 2 pzp, poprzez dokonanie wyboru oferty wykonawcy Innergo Systems Sp. z o0.0. ul.
Odrowaza 15, 03-310 Warszawa, ktora nie jest najkorzystniejszg oferta w $wietle kryteriow oceny ofert okreslonych w
dokumentach zaméwienia, tj. oferty nieprzedstawiajgcej najkorzystniejszego stosunku jakosci do ceny zamoéwienia, gdyz
najkorzystniejszg ofertg jest oferta Odwotujgcego, a oferta Innergo Systems Sp. z 0.0. winna zosta¢ odrzucona.
Odwotujgcy wnidst o nakazanie Zamawiajgcemu:
(1) uwzglednienie odwotania,
(2) nakazanie Zamawiajgcemu:
a) uniewaznienia czynno$ci wyboru najkorzystniejszej oferty;
b) powtdrzenia czynnos$ci wyboru najkorzystniejszej oferty;



c) odrzucenia oferty Innergo Systems Sp. z 0.0.;
(3) przeprowadzenie dowodow wskazanych w odwotaniu na poparcie okolicznosci faktycznych i prawnych wskazanych w
odwotaniu;
(4) zasadzenie na rzecz Odwotujgcego kosztow postepowania.
Odwotujgcy wskazal, ze:
UZASADNIENIE

W dniu 10 sierpnia 2023 r. Zamawiajacy poinformowat uczestnikbw postepowania o wyborze jako najkorzystniejszej
oferty Wykonawcy — Innergo Systems Sp. z o0.0. W ocenie Odwolujgcego tre§¢ wybranej oferty jest niezgodna z
warunkami zamowienia, stosownie do ponizszego uzasadnienia.

ZARZUTY DOTYCZACE ZAOFEROWANEGO PRZELACZNIKA DOSTEPOWEGO ZEWNETRZNEGO.

W pkt 1.1.zalgcznika nr 1 do OPZ (lll Tomu OPZ) — Specyfikacja techniczna Urzadzen (strona 1),Zamawiajgcy
wymagat:

Funkcjonalnos$¢ prywatnego VLAN-u

Wymagania szczegolowe dla urzgdzen typu przetacznik zewnetrzny sprecyzowane zostaty w pkt 1.1.6
przedmiotowego zatgcznika (strony 8 — 10), gdzie w pkt 5 tych wymagan lit. h) (strona 9 Zatgcznika nr 1 do OPZ) znalazto
sie nastepujgce wymaganie (oznaczone czerwong czcionka):

Zgodnie z treécig ztozonego przez wykonawce Innergo Systems Sp. z 0.0. Formularza
,Formularz_Zestawienie_Glownych_Elementow_Systemu_WiFi_04-04-2023_09.06.06",
stanowigcego zatgcznik do formularza ofertowego, wynika, ze wskazany wykonawca zaoferowat w swojej ofercie jako
przelacznik zewnetrzny urzadzenie Aruba 4100i, ktore to urzadzenie wystepuje w poz. 3 we wszystkich Oddziatach
Celnych objetych przedmiotem zamoéwienia (oznaczone czerwong czcionkg w przykladowym Oddziale Celnym w
Korczowej):

Tym samym urzgdzenie Aruba 4100i jako przetacznik zewnetrzny winno — na dzien ztozenia oferty - spetniac¢
wszystkie wymagania wskazane w pkt 1.1.6 Zatgcznika nr 1 do OPZ, w tym opisany w nb. 7 niniejszego odwotania wymog
pkt 5 lit h), a wiec ,funkcjonalnos¢ prywatnego VLAN-u, czylimozlino$¢ blokowania ruchu pomigdzy portami w obrebie
Jednego VILANu (tzw. porty izolowane) z pozostawieniem mozliwo$ci komunikacji z portem nadrzednym.”

Biorac pod uwage tres¢ oficjalnej dokumentaciji producenta do urzadzen Aruba 4100i, 6000, 6100 i 6200, aktuainej na
dzien sktadania ofert, 1. 4 kwietnia 2023 r, dostepnej pod adresem internetowym
hpps://lwww.arubanetworks.com/techdocs/AOS CX/10.11/HTML/I2_bridging_4100i-6000-6100-
6200/Content/Chp_PVLAN/PVLAN.htm, wymagana przez Zamawiajgcego funkcjonalno$¢ prywatnego VLAN-u (ang.
PrivateVLAN) realizowana jest jedynie przez urzadzenie serii Aruba 6200, a nie Aruba 4100i:

Dowdd: dokumentacja producenta do urzadzen Aruba 4100i, 6000, 6100 i 6200 (wer. ang.),
dostepna pod adresem internetowym wskazanym w nb. 11 Zatgcznik nr 5

thumaczenie na jezyk polski dokumentacji producenta do urzadzen Aruba 4100i, 6000, 6100 i 6200, dostepna pod
adresem internetowym wskazanym w nb. 11 Zatacznik nr 5

Zgodnie ze specyfikacja techniczng dla urzadzenia Aruba 4100i dostepng na stronie producenta
hpps://www.arubanetworks.com/assets/ds/DS_4100iSwitchSeries.pdfurzadzenie to nie posiada wsparcia dla
funkcjonalnosci prywatnego VLAN-u. Brak jest bowiem w specyfikacji technicznej informaciji, by urzadzenie Aruba 4100i
obstugiwato funkcjonalno$¢ prywatnego VLAN-u. Podobna sytuacja zachodzi w odniesieniu do urzadzenia Aruba 6100,
ktére réwniez nie wspiera funkcji prywatnego VLAN-u i w odniesieniu do ktérego réwniez brak jest stosowych informacji w
specyfikacji technicznej tego modelu przetacznika:
hpps://lwww.arubanetworks.com/assets/ds/DS_6100Series.pdf

Jezeli funkcjonalno$¢ prywatnego VLAN-u jest obstugiwana przez dany przetgcznik, producent zaznacza ten fakt w
specyfikacjach technicznych danego modelu serii przetacznikow, poprzez przyktadowa adnotacje: “Private VLAN
(PVLAN) provides traffic isolalon between users on the sameVLAN; typically a switch port can only communicate with
other ports in the same community and/or an uplink port, regardless of VLAN ID or desIinalon MAC address. This extends
network security by restriclng peer-peer communicalon to prevent variety of malicious aRacks” (tumaczenie: ,Prywatna
sie¢ VLAN (PVLAN) zapewnia izolacje ruchu miedzy uzytkownikami w tej samej sieci VLANgwykle port przetacznika
moze komunikowac sie tylko z innymi portami w tej samej spofecznosci i/lub portem uplink, niezaleznie od identyfikatora
sieci VLAN lub docelowego adresu MAC. Rozszerza to bezpieczenstwo sieci, ograniczajgc komunikacje typu peer-to-peer,
aby zapobiec roznym ztosliwym atakom”, tak jak to ma miejsce w przypadku innych przetgcznikéw, nieoferowanych
Innergo Systems Sp. z 0.0. w charakterze przetgcznika dostepowego zewnetrznego, jak np. model Aruba 6200 czy 6300,
ktore wspierajg funkcjonalno$¢ prywatnego VLAN-u:
hpps://lwww.arubanetworks.com/assets/ds/DS_6200Series.pdf — strona 8
hpps://lwww.arubanetworks.com/assets/ds/DS_6300Series.pdf — strona 9

Dowod: specyfikacja techniczna dla urzadzenia Aruba 4100i (wer. ang.), dostepna na stronie producenta pod adresem
internetowym wskazanym w nb. 16 Zatacznik nr 6

thumaczenie specyfikacji technicznej dla urzgdzenia Aruba 4100i (wer. pol.) Zatacznik nr 6

specyfikacja techniczna dla urzadzenia Aruba 6100 (wer. ang.), dostgpna na stronie
producenta pod adresem internetowym wskazanym w nb. 16 Zatgcznik nr 7

ttumaczenie specyfikacji technicznej dla urzadzenia Aruba 6100 (wer. pol.) Zatgcznik nr 7

specyfikacja techniczna dla urzadzenia Aruba 6200 (wer. ang.), dostgpna na stronie
producenta pod adresem internetowym wskazanym w nb. 17 Zatgcznik nr 8

ttumaczenie specyfikacji technicznej dla urzadzenia Aruba 6200 (wer. pol.) Zatgcznik nr 8

specyfikacja techniczna dla urzadzenia Aruba 6300 (wer. ang.), dostepna na stronie
producenta pod adresem internetowym wskazanym w nb. 17 Zatgcznik nr 9

ttumaczenie specyfikacji technicznej dla urzgdzenia Aruba 6300 (wer. pol.) Zatgcznik nr 9

Powyzej wskazana dokumentacja wskazuje na stan istniejacy na dzien sktadania ofert, potwierdzajgc, ze zaoferowane
urzadzenie (przetgcznik Aruba 4100i) nie spetniato wymagan OPZ. Odwolujacy jest Swiadomy, ze Zamawiajgcy (lub firma



Innergo Systems Sp. z 0.0.) bedzie wskazywac, ze aktualnie urzgdzenie to posiada funkcjonalno$¢ prywatnego VLAN-u.
Jednak funkcjonalno$¢ ta dodana zostata wraz z wersjg oprogramowania 10.12.0006, ktora zostata wydana dopiero w dniu
31 maja 2023 r. (a zatem juz po zlozeniu ofert w niniejszym postepowaniu).

Odwotujgcy wskazuje na poréwnanie funkcjonalno$ci z wykorzystaniem narzedzia producenta (znajdujgcego sig na
stronie hRps://ffeature-navigator.arubanetworks.com/). Dokonane poréwnanie pomiedzy kolejnymi, bezpos$rednio po sobie
wystepujacymi wersjami — tj. wersjg 10.11.1010 (wydang w dniu 28 marca 2023 r.) a wersjg 10.12.0006 (wydang w dniu
31 maja 2023 r.) jednoznacznie wskazuje, ze urzgdzenie - przetacznik Aruba 4100i pracujac pod kontrolg oprogramowania
10.11.1010 nie posiadato funkcjonalno$ci prywatnego VLAN-u (znak ,X” w tabeli przy pozyciji ,Private VLAN i podpozycjach
zwigzanych z Private VLAN") a funkcjonalno$¢ ta zostata dodana w oprogramowaniu w wersji 10.12.0006 (znak "v" w
tabeli przy pozyciji ,Private VLAN i podpozycjach zwigzanych z Private VLAN”).

Dowéd: Poréwnanie funkcjonalno$ci oprogramowania w wersji 10.11.1010 z wersjg 10.12.0006 (wer. ang) Zatacznik
nr 10

Ttumaczenie poréwnania funkcjonalno$ci oprogramowania w wersji 10.11.1010 z wersjg 10.12.0006 Zatgcznik nr 10

Rowniez sama dokumentacja wersji oprogramowania 10.12.0006 (,AOS-CX 10.12.0006 Release Notes 4100i Switch
Series”) potwierdza nastepujace okolicznosci:

- oprogramowanie to zostato wydane w dniu 31 maja 2023 r.:

- w sekcji ,Enhancements for 4100i Switches in AOS-CX 10.12.0006” (ttumaczenie: “Udoskonalenia przetgcznikow
4100i w AOS-CX 10.12.0006”) znalazt si¢ zapis:

Dokumentacja oprogramowania we wczes$niejszej (bezposrednio poprzedniej) wersji 10.11.1010, potwierdza, ze
wydana zostata ona w dniu 28 marca 2023 r. (a zatem byta to wersja oprogramowania aktualna na dzien sktadania oferty).

Dowod: Dokument ,AOS-CX 10.12.0006 Release Notes 4100i Switch Series” (wer. ang) Zatacznik nr 11

Ttumaczenie dokumentu ,AOS-CX 10.12.0006 Release Notes 4100i Switch Series” (wer. pol) Zatgcznik nr 11

Dokument ,AOS-CX 10.11.1010 Release Notes 4100i Switch Series” (wer. ang) Zatacznik nr 12

Ttumaczenie dokumentu , AOS-CX 10.11.1010 Release Notes 4100i Switch Series” (wer. pol) Zatagcznik nr 12

Powyzsze okolicznosci potwierdzaja, ze firma Innergo Systems Sp. z 0.0. ztozyta oferte wskazujac urzadzenie, ktore
nie spefniato wymagan Zamawiajgcego, co winno prowadzi¢ do jej odrzucenia zgodnie z art. 226 ust. 1 pkt 5 pzp.
Okolicznosci tej nie moze zmieni¢ fakt, ze zaoferowane urzadzenie ,nabylo” wymagang funkcjonalnos¢ w toku
postepowania przetargowego. Dopuszczenie do sytuacii, w ktorej Wykonawca sktada oferte, ktdra nie spetnia wymagan
Zamawiajgcego, a nastepnie poprzez szczesliwy dla niego zbieg okolicznosci oferta staje sie spetniajaca wymagania juz
po terminie sktadania ofert i ich otwarciu bytaby naruszeniem zasady réwnego traktowania Wykonawcéw, zawartej w art.
16 pzp. Inni, racjonalnie dziatajgcy Wykonawcy nie mieli podstaw do wskazania w ofercie urzagdzenia — przetacznika Aruba
4000i (jako niespetniajacego wymagan OPZ), co prowadzi do zaburzenia zasad uczciwej konkurencji oraz réwnego
traktowania wykonawcéw. Nie moze zosta¢ uznana za uczciwg konkurencja, w ktérej dochodzi do zmiany parametrow
zaoferowanego urzgdzenia po terminie skfadania ofert i dzieki tej zmianie oferta, ktéra na dzien jej ztozenia winna zosta¢
odrzucona staje sig ofertg najkorzystniejsza.

Odwolujgcy wskazuje na brzmienie art. 107 pzp, stanowigcego, ze ,Jezeli zamawiajgcy zada ziozenia
przedmiotowych $rodkéw dowodowych, wykonawca sktada je wraz z ofertg”, co oznacza, ze weryfikacja poprawnosci
merytorycznej ztozonej oferty oraz potwierdzeniu oferowanych wiasciwos$ci przedmiotu zaméwienia winna odbywac si¢ na
moment ztoZenia oferty.

Powyzsze stanowisko potwierdza wyrok Krajowej Izby Odwotawczej z 8 marca 2023 r., sygn. akt KIO 482/23: | o ile
ustawodawca dopuscit mozliwo$¢ uzupetnienia takich przedmiotowych Srodkéw dowodowych, to uzupetnione dokumenty
muszg potwierdza¢ stan na moment zlozenia oferty. Przyjecie odmiennej interpretacji, jak chciataby Zamawiajacy i
Przystepujgcy w analizowanym stanie faktycznym, statoby w oczywistej sprzeczno$ci z art. 16 ustawy Pzp i wynikajgcej z
niej zasady réwnego traktowania wykonawcéw. Dopuszczenie, ze wykonawca biorgcy udziat w postepowaniu o udzielenie
zamdwienia publicznego oferujg produkt, ktérego parametréw nie moze potwierdzi¢ na moment zfoZenia oferty z uwagi na
brak stosownej certyfikacji, natomiast moze brak taki usungc¢ przez swego rodzaju ,konwalidacje” na podstawie art. 107 ust.
2 ustawy Pzp i uzyskanie wymaganych dokumentdéw po terminie skfadania ofert bytoby naruszeniem zasady réwnego
traktowania wykonawcow Izba podkresla, ze kazdy z wykonawcow jest zobowigzany zlozy¢ oferte zgodna z
postanowieniami SWZ oraz potwierdzi¢ zgodnos¢ oferowanych produktéw w sposéb
wymagany przez zamawiajacego na moment ztozenia oferty. (...)"

Analogiczna sytuacja wystepuje w zakresie podmiotowych $rodkéw dowodowych — nie budzi bowiem watpliwosci, ze
LJpostawione przez zamawiajgcego warunki udziatu w postepowaniu wykonawcy obowigzani sq spetniac przez caty czas
trwania postepowania, juz od wy onego przez iajacego dnia sktadania ofert.” (tak m.in. wyrok Krajowej Izby
Odwotawczej z dnia 11 stycznia 2022 r. KIO 3753/21), analogicznie: ,Postawione przez zamawiajgcego warunki udziatu w
postepowaniu wykonawca ma spetnia¢ przez cafy czas trwania postgpowania, tj. od wyznaczonego dnia sktadania ofert.”
(Wyrok Krajowej Izby Odwotawczej z dnia 23 lutego 2023 r.KIO 314/23, takze: ,Warunki udziatu w postepowaniu
muszg by¢ spetnione na dzien zlozenia oferty, a stan ich speienia musi trwa¢ przez cate postepowanie.” (Wyrok
Krajowej Izby Odwotawczej z dnia 23 maja 2022 r. KIO 1200/22).

Sytuacja w niniejszym postepowaniu wykazuje analogie do stanu faktycznego bedacego podstawg rozstrzygniecia we
wskazanym wyzej wyroku z dnia 23 maja 2022 r. KIO 1200/22, gdzie Wykonawca na dzien ztozenia oferty nie spetniat
warunku udziatu w postepowaniu (w zakresie ochrony ubezpieczeniowej w zakresie prowadzonej dziatalno$ci zwigzanej z
przedmiotem zaméwienia na wymagang przez zamawiajgcego sume gwarancyjng), a do spetnienia tego warunku doszto
juz po otwarciu ofert, w toku ich badania i oceny. Jak stwierdzono w uzasadnieniu ,Z powyzszego wynika zatem, iz
Przystepujacy byt ubezpieczony od odpowiedzialnosci cywilnej w Zzakresie prowadzonej dziatalnoSci zwigzanej z
przedmiotem zaméwienia na wymagang w SWZ sume gwarancyjng dopierow dniu 8 kwietnia 2022 r., tj. 1,5 miesigca po
uptywie terminu sktadania ofert (22 lutego 2022 r.). Jednocze$nie zauwazy¢ nalezy, iz wykonawca ALKOM wraz z ofertg
ztozyt oSwiadczenie JEDZ stanowigce dowdd potwierdzajgcy brak podstaw wykluczenia i spetianie warunkéw udziatu w
postepowaniu na dzien skfadania ofert”.

W niniejszym postgpowaniu dochodzi do analogicznej sytuacji, gdyz zawarty w ofercie produkt (przetacznik Aruba
4100i) zaczat spetnia¢ wymagania przetargowe dopiero 31 maja 2023 r., a zatem dopiero po 8 tygodniach od daty
sktadania ofert. Trudno zatem bytoby uzasadni¢ sytuacje, w ktérej zamdwienia nie moze uzyska¢ Wykonawca, co do
ktorego w toku postepowania zmienity sie okolicznosci podmiotowe, za$ moze uzyska¢ Wykonawca, co do oferty ktdrego
w toku postgpowania zmienity sie okolicznosci przedmiotowe.

Sytuacja powyzsza wskazuje rowniez, ze gdyby Zamawiajgcy dokonat oceny ofert przed dniem 31 maja 2023 r. to bez
zadnych watpliwosci bylby zobowigzany do odrzucenia oferty jako niezgodnej z warunkami zamoéwienia. Tym samym
dochodzi do zaburzenia zasady uczciwej konkurencji i rownego traktowania Wykonawcow — gdyz przyjecie, ze
Zamawiajgcy nie naruszyt wskazanych przez Odwoltujgcego przepiséw prowadzitoby do wniosku, ze mozliwg jest
sytuacja, w ktorej wynik postgpowania zmienia sig¢ w zalezno$ci od momentu dokonania wyboru oferty najkorzystniejszej.

Inng mozliwoscig jest przyjecie, ze wykonawca Innergo Systems Sp. z 0.0. dysponowat nieznang innym wykonawcom
wiedzg co do tego, ze w wyniku przyszlych dziatan producenta przetgcznik Aruba 4100i uzyska wymagang przez




zamawiajgcego funkcjonalno$¢ i dzigki tej wiedzy zdecydowat sie go zaoferowa¢, co pozwolito mu uzyska¢ przewage
konkurencyjng. Jesli faktycznie doszto do takiej sytuacii, to (abstrahujac od wskazanej powyzej okolicznosci niespetniania
wymagan zamdwienia na dzien ztozenia oferty) réwniez jest to nie do pogodzenia z zasadami uczciwej konkurencji.
Zgodnie z powszechnie dostgpnymi informacjami pochodzgcymi od producenta, na dzien sktadania ofert przetgcznik
Aruba 4100i nie spetniat wymagan zamoéwienia w postepowaniu i jego zaoferowanie prowadzito do ziozenia oferty
niezgodnej z warunkami zamoéwienia, a tym samym podlegajgcej odrzuceniu.

Funkcjonalnos$¢ zdalnego port mirroring — RSPAN

Wymagania szczegotowe dla urzadzen typu przetgcznik zewnetrzny sprecyzowane zostaly w pkt 1.1.6
przedmiotowego zatgcznika (strony 8 — 10), gdzie w pkt 7 tych wymagan lit. d) (strona 9 Zatgcznika nr 1 do OPZ) znalazio
sie nastepujgce wymaganie (oznaczone czerwong czcionkg):

W ramach opisanego wyzej wymagania, Zamawiajgcy oczekuje funkcjonalnosci przesytania ruchu przez dedykowany

VLAN w warstwie drugiej do innego urzadzenia [z wymagania Zamawiajgcego —
(...) i przesytaniu ich do zdalnego urzadzenia monitorujgcego, przez dedykowang sie¢ VLAN gdalny port mirroring —
RSPAN lub rownowazny)]. Natomiast zgodnie z dokumentacjg producenta urzadzenie Aruba 4100i wspiera mechanizm
okreslany przez Arube jako port-mirroring (inaczej SPANIub Local SPAN) i jest to replikowanie ruchu z jednego interfejsu
na inny interfejs w ramach tego samego przefgcznika, a nie do zdalnego urzadzenia . Roznice migdzy wymaganiem
Zamawiajgcego a funkcjonalnoscig oferowang przez urzadzenie Aruba 4100i prezentuje ponizsze zestawienie:

Oferowane rozwigzanie Wymagania Zamawiajacego

Local SPAN (w urzadzeniu Aruba 4100i: Mirroring albo Port Mirroring) RSPAN

obserwacja ruchu na okreslonym porcie przetacznika polegajacg na replikowaniu ruchu z jednego portu przetgcznika
na inny port w ramach tego samego przetacznika
zdalna obserwacja ruchu na okreslonym porcie przelgcznika, polegajaca na kopiowaniu ruchu z jednego portu
przefgcznika i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (sie¢ w
warstwie drugiej modelu ISO/OSI, ruch moze
przechodzi¢ przez wiele przetacznikéw, ktére przekazujg sobie ten VLAN)

Fakt braku funkcjonalnosci RSPAN i oferowanie w urzadzeniu Aruba 4100i funkcjonalnosci Port Mirroring potwierdzajg
zapisy Monitoring Guide producenta urzadzenia (rozdziat Mirroring, strona 39), dostgpny na stronie
hpps://lwww.arubanetworks.com/techdocs/AOSCX/ 10.11/PDF/monitoring_4100i-6000-6100.pdf zawierajgce stwierdzenie:
, The traffic replicated
using mirroring can be sent to a separate interface on the same switch as the traffic source for
analysis or inspeclon.” (tumaczenie: ,Ruch zreplikowany przy uzyciu kopii lustrzanej moze zosta¢ wysfany do oddzielnego
interfejsu na tym samym przetgczniku, co Zrodfo ruchu wcelu analizy lub inspekcji.”

Brak funkcji RSPAN i posiadanie niespetniajacej wymagan Zamawiajacego funkcjonalnosci Port Mirroring potwierdza
rowniez dostgpne na stronie internetowej producenta urzadzen Aruba
(hpps://feature-navigator.arubanetworks.com/) narzedzie feature-navigator stuzace do sprawdzania, jakie funkcjonalnosci
sg wspierane przez poszczegolne urzadzenia. Wyswietlajac
funkcjonalnosci dla urzadzenia Aruba 4100i na licie dostepnych i obstugiwanych przez to urzgdzenie funkcjonalnos$ci (w
sekcji Feature -> Port), brak jest funkcjonalno$ci RSPAN, dostepna jest natomiast funkcjonalnos¢ SPAN i Port Mirroring:

Dowod:

Monitoring Guide dla urzadzen 4100i, 6000, 6100 (wer. ang), dostepna na stronie producenta pod adresem internetowym
wskazanym w nb.57 Zatgcznik nr 13

Ttumaczenie Monitoring Guide dla urzadzen 4100i, 6000, 6100 (wer. pol) Zatacznik nr 13

Efekt zastosowanie narzedzia feature-navigator dla urzadzenia Aruba 4100i, dostepnego
na stronie producenta pod adresem internetowym wskazanym w nb.58. (wer. ang) Zatgcznik nr 14

Ttumaczenie efektu zastosowanie narzedzia feature-navigator dla urzadzenia Aruba
4100i Zatgcznik nr 14

Powyzsze potwierdza, ze takze w tym zakresie zaoferowane urzgdzenie Aruba 4100i jest niezgodne z warunkami
zamowienia, co winno skutkowaé odrzuceniem oferty.

ZARZUTY DOTYCZACE ZAOFEROWANEGO PRZELACZNIKADOSTEPOWEGO WEWNETRZNEGO.

W pkt 1.1.zalgcznika nr 1 do OPZ (lll Tomu OPZ) — Specyfikacja techniczna Urzadzen (strona 1), Zamawiajacy
wymagat:

Funkcjonalnosé zdalnego port mirroring- RSPAN
Wymagania szczegdlowe dla urzadzen typu przetacznik wewnetrzny sprecyzowane zostaly w pkt 1.1.5
przedmiotowego zatgcznika (strony 6 — 8), gdzie w pkt 7 tych wymagan lit. d) (strona 7 Zatgcznika nr 1 do OPZ) znalazto
sie nastepujgce wymaganie (oznaczone czerwong czcionka):

Zgodnie z tredcig zlozonego przez wykonawce Innergo Systems Sp. z o.0. Formularza
LFormularz_Zestawienie_Glownych_Elementow_Systemu_WiFi_04-04-2023_09.06.06”, stanowigcego zalgcznik do
formularza ofertowego, wynika, ze wskazany wykonawca zaoferowat w swojej ofercie jako przetgcznik wewnetrzny
urzgdzenie Aruba 6300M, ktore to urzadzenie wystepuje w poz. 3 w zestawieniu gtéwnych elementéw CSZ w Centrum
Informatyki Resortu Finanséw w Radomiu objetych przedmiotem zaméwienia (oznaczone czerwong czcionkg):

W ramach opisanego wyzej wymagania, Zamawiajacy oczekuje funkcjonalno$ci przesytania ruchu przez dedykowany
VLANw warstwie drugiej do innego urzadzenia [z wymagania Zamawiajgcego — ,przefgcznik musi umoZliwia¢ zdalng
observwacje ruchu na okreslonym porcie, polegajacq na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, przez dedykowang sie¢ VLAN ¢dalny port mirroring — RSPAN lub réwnowazny]].
Natomiast zgodnie z dokumentacjg producenta urzadzenie Aruba 6300M wspiera analogicznie jak urzgdzenie Aruba 4100i
mechanizm okre$lany przez Arube jako port-mirroring (inaczej SPAN lub Local SPAN) i jest to replikowanie ruchu z
jednego interfejsu na inny interfejs w ramach tego samego przefacznika, a nie do zdalnego urzgdzenia moitorujgcego, a
ponadto wspiera mechanizm okreslany przez Arube jako Remote mirroring endpoint, czyli mechanizm, w ktérym ruch
kopiowany do zdalnego odbiorcy przesytany jest przez dedykowany tunel L3 i w zwigzku wymaga, aby odbiorca tego ruchu



(urzgdzenie, do ktdrego ruch jest kierowany) miat mozliwo$¢ skonfigurowania tego tunelu. Jest to inny mechanizm niz
mechanizm przesytania ruchu poprzez dedykowang sie¢ VLAN jakim jest RSPAN, gdyz w przypadku mechanizmu
RSPAN po stornie urzadzenia odbierajgcego zadna

dodatkowa konfiguracja tunelu nie jest wymagana. Roznice migdzy wymaganiem Zamawiajacego a funkcjonalno$cig
oferowang przez urzgdzenie Aruba 63100M prezentuje ponizsze zestawienie:

Oferowane rozwigzanie Wymagania Zamawiajacego

Local SPAN (w urzadzeniu Aruba 6300M: Mirroring albo Port Mirroring) ERSPAN (w urzadzeniu Aruba 6300M:
ERSPAN albo remote mirroring endpoint) RSPAN

obserwacja ruchu na okreslonym porcie przetgcznika polegajaca na replikowaniu ruchu z
jednego portu przetgcznika na inny port w ramach tego samego przefacznika zdalna obserwacja ruchu na okreslonym
porcie przefacznika, polegajacg na kopiowaniu ruchu z jednego portu przetgcznika i przesytaniu ich do zdalnego
urzadzenia monitorujacego poprzez przez dedykowany tunel warstwy trzeciej modelu ISO/OSI (nie dedykowana
sie¢ VLAN, ktéra pracuje w warstwie drugiej modelu ISO/OSI) zdalna obserwacja ruchu na okreslonym porcie
przetgcznika, polegajgca na kopiowaniu ruchu z jednego portu przetgcznika i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (sie¢ w warstwie drugiej modelu ISO/OSI, ruch moze przechodzi¢
przez wiele przetacznikéw, ktére przekazujg sobie ten VLAN)

Fakt braku funkcjonalno$ci RSPAN i oferowanie w urzadzeniu Aruba 6300M funkcjonalnosci Port Mirroring potwierdzajg
zapisy Monitoring Guide producenta urzadzenia (rozdziat Mirroring, strona
72), dostepny na stronie hpps://www.arubanetworks.com/techdocs/AOSCX/ 10.11/PDF/monitoring_6300-6400.pdf
zawierajgce stwierdzenie: ,The traffic replicated using
mirroring can be sent to a separate interface on the same switch as the traffic source for analysis or inspec{on. Such a
collec{on of interfaces and se|ngs is called a mirror session.” (ttumaczenie: ,Ruch zreplikowany przy uzyciu kopii
lustrzanej moze zostac wystany do oddzielnego interfejsu na tym samym przefgczniku, co Zrodfo ruchu w celu analizy lub
inspekcji. Taki zbior interfejsow i ustawier nazywany jest sesjg lustrzang.”

Natomiast fakt braku funkcjonalno$ci RSPAN i oferowanie w urzadzeniu Aruba 6300M funkcjonalno$ci Remote
mirroring endpoint potwierdzajg zapisy wyzej wskazanego MonitoringGuide producenta urzadzenia (rozdziat Mirroring,
strona 80), zawierajgce stwierdzenie:

Brak funkcji RSPAN i posiadanie niespetniajgcej wymagan Zamawiajgcego funkcjonalnosci Port Mirroring oraz Remote
mirroring endpoint potwierdza réwniez dostepne na stronie internetowej producenta urzadzen Aruba (hpps:/feature-
navigator.arubanetworks.com/) narzedzie featurenavigator stuzace do sprawdzania, jakie funkcjonalnosci sg wspierane
przez poszczegolne urzadzenia. Wyswietlajgc funkcjonalnosci dla urzadzenia Aruba 4100i oraz Aruba 6300M na liscie
dostepnych i obstugiwanych przez te urzadzenia funkcjonalnosci (w sekcji Feature -> Port), brak jest funkcjonalnosci
RSPAN, dostepna jest natomiast funkcjonalno$¢ Port Mirroring i Remote mirroring endpoint (nieobstugiwana przez
urzgdzenie Aruba 4100i):

Dowdd: Monitoring Guide dla urzadzer 6300, 6400 (wer. ang), dostepna na stronie
producenta pod adresem internetowym wskazanym w nb.77 Zatgcznik nr 15

Ttumaczenie Monitoring Guide dla urzadzen 6300, 6400 (wer. pol) Zatacznik nr 15

Efekt zastosowanie narzedzia feature-navigator dla urzadzenia Aruba 4100i oraz 6300M, dostepnego na stronie
producenta pod adresem internetowym wskazanym w nb.81. (wer. ang)

Zatgcznik nr 16

Ttumaczenie efektu zastosowanie narzedzia feature-navigator dla urzadzenia Aruba 4100i oraz 6300M Zatgcznik nr 16

Zatem — jak wida¢ z wykazanych powyzej okolicznosci faktycznych — zaoferowane przez Innergo Systems Sp. z o0.0.
urzadzenia sg niezgodne z warunkami zamoéwienia.

Pismem z dnia 5 czerwca 2023 r. Odwolujgcy zwrdcit Zamawiajgcemu uwage m.in. na nieprawidtowosci w ofercie
Innergo Systems Sp. z 0.0. objete niniejszym odwotaniem. W reakcji na przedmiotowe pismo Zamawiajgcy w dniu 16
czerwca 2023 r. wystosowat do firmy Hewlep Packard Enterprise Polska sp. z 0.0. pytania obejmujgce nastgpujgce
zagadnienia:

1) Czy Oprogramowanie Aruba ClearPass zapewnia funkcjonalno$¢ analizy stanu stacji korcowych w aspekcie
podtaczajacych sie do sieci (posture), profilowania urzadzen oraz monitoringu behawioralnego. Jesli ww. funkcjonalnos¢
aktywowana jest konkretng licencjg lub dodatkiem programowym, prosimy o informacje o nazwie produktowej takiego
elementu.

2) Czy przefgcznik Aruba 4100i oraz przetgcznik Aruba 6300M umozliwiajg zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajagcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub rownowazny).

W odpowiedzi na powyzsze zapytanie, Zamawiajgcy otrzymat odpowiedz pismem z dnia 21 czerwca 2023 r., w
ktorym stwierdzono, ze:

1. Oprogramowanie Aruba ClearPass zapewnia funkcjonalno$¢ analizy stanu stacji koncowych w aspekcie
podiaczajacych sie do sieci, profilowania urzadzen za pomocg licencji Aruba ClearPass Access, Aruba ClearPass
OnGuard. Analiza behawioralna w ramach rozwigzania Aruba ClearPass jest realizowana za pomocg Aruba ClearPass
Device Insight.

2. Rozwigzanie oparte o przetgczniki Aruba 4100i oraz Aruba 6300M umozliwia realizacje funkcjonalno$ci pozwalajacej na
zdalng obserwacjg ruchu z okreslonego portu, polegajaca na

kopiowaniu pojawiajgcych sie na nim ramek i ich odbieraniu na zdalnym urzgdzeniu monitorujgcym.

Dowoéd: Pismo Odwotujgcego z dnia 5 czerwca 2023 r. Zatgcznik nr 17

Zapytanie Zamawiajgcego z dnia 16 czerwca 2023 r. Zatgcznik nr 18

Odpowiedz z dnia 21 czerwca 2023 r. Zatgcznik nr 19

Analiza pytania i udzielonej odpowiedzi wskazuje, ze zarzuty zawarte w odwotaniu oraz w pi$mie Odwotujgcego z dnia
05 czerwca 2023 r. pozostajg aktualne, co pokazuje zestawienie pytan i odpowiedzi (istotne kwestie zaznaczono
kolorami):

Pytanie Zamawiajacego Odpowiedz

Czy Oprogramowanie Aruba ClearPass zapewnia funkcjonalnos¢ analizy stanu stacji koncowych w aspekcie
podtaczajacych sie do sieci (posture), profilowania urzadzen oraz monitoringu behawioralnego. Jesli ww. funkcjonalnosé
aktywowana jest konkretng licencjg lub dodatkiem programowym, prosimy o informacje o nazwie produktowej takiego
elementu. Oprogramowanie Aruba ClearPass zapewnia funkcjonalno$¢ analizy stanu stacji koricowych w
aspekcie podiaczajgcych sie do sieci, profilowania urzgdzen za pomoca licencji Aruba ClearPass Access, Aruba
ClearPass OnGuard Analiza behawioralna w ramach rozwigzania Aruba ClearPass jest realizowana za pomocgAruba
ClearPass Device Insight.

Czy przetgcznik Aruba 4100i oraz przetgcznik Aruba 6300M umozliwiajg zdalng obserwacje
ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajgcych sig na nim ramek i przesytaniu ich do zdalnego
urzgdzenia monitorujgcego, poprzez dedykowang sie¢ Rozwigzanie oparte o przetgczniki Aruba 4100i oraz Aruba 6300M



umozliwia realizacje funkcjonalno$ci pozwalajgcej na zdalng obserwacje ruchu z okreslonego portu, polegajacg na
kopiowaniu pojawiajgcych sie na VLAN (zdalny port mirroring — RSPAN lubréwnowazny). nim ramek i ich odbieraniu na
zdalnym urzgdzeniu monitorujgcym.

W odniesieniu do pytania pierwszego nalezy zauwazy¢, ze Zamawiajgcy zdat pytanie wytacznie o funkcjonalnosci
oprogramowania, a nie o funkcjonalno$¢ urzadzenia Aruba 4100i. W istocie wiec, to ze oprogramowanie Aruba zapewnia
okreslone mozliwo$ci nie oznacza to, ze wymagane mozliwo$ci zapewnia oferowane urzadzenie. Wystarczy bowiem, ze
w urzadzeniu brak jest wymaganych funkcji technicznych.

Istotnym jest jednak, ze zadane pytanie (i tym samym odpowiedz) dotyczg wytgcznie oprogramowania Aruba
ClearPass, a nie zarzucanego przez Odwotujgcego braku funkcjonalno$ci prywatnego VLAN-u. Pytanie (i odpowiedz) nie
obejmujg wiec catego zarzutu stawianego oferowanemu urzgdzeniu Aruba 4100i.

W odniesieniu do pytania drugiego nalezy zwrdéci¢ uwage na réznice miedzy zapytaniem i
odpowiedzi, oznaczone kolorem czerwonym. W pierwszej kolejno$ci zwraca uwage poczatek udzielonej odpowiedzi, w
ktérej autor odnosi sie nie do mozliwosci przetgcznikow, lecz rozwigzania opartego o przetaczniki, ktore jest pojeciem
zdecydowanie szerszym. Tymczasem wymagania wskazane w Odwotaniu (i pi$mie Odwotujgcego z dnia 05 sierpnia
2023 r.) odnoszg sig do przetacznikdw, a nie do rozwiazania opartego o przetgczniki.

Druga réznica polega na braku w odpowiedzi finalnej czg$ci zapytania Zamawiajacego, tj.
stwierdzenia, ze przedmiotowa funkcjonalno$¢ jest realizowana ,poprzez dedykowang sie¢ VLAN (zdalny port mirroring —
RSPAN lub réwnowazny).” Tymczasem brak realizacji wymaganych przez Zamawiajgcego funkcji wiadnie poprzez
dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub réwnowazny) stanowi istote stawianych ofercie Innergo
Systems Sp. z 0.0. zarzutéw.

Dodatkowo nalezy wskazaé, ze jakkolwiek literalnie odpowiedZ udzielona zostata udzielona w imieniu Hawlett
Packard Enterprise Polska sp. z 0.0, to utor pisma w Zzaden sposob nie wykazat swojego umocowania do
reprezentowania tej firmy. Uzna¢ wiec nalezy, ze odpowiedz nie zostata udzielona w imieniu Hawlett Packard Enterprise
Polska sp. z 0.0.

ZARZUTY DOTYCZACE ZAOFEROWANEGO OPROGRAMOWANIA

Brak zaoferowania Aruba ClearPass Access, Aruba ClearPass OnGuard, Aruba ClearPass Device Insight

Majgc na uwadze tre$¢ odpowiedzi na pierwsze pytanie Zamawiajgcego i wskazane w niej rodzaje oprogramowania
(nb. 95), ktére w ocenie autora odpowiedzi sg konieczne do realizowania funkcji oprogramowania Aruba ClearPass (Aruba
ClearPass Access, Aruba ClearPass OnGuard, Aruba ClearPass Device Insight), nalezy zauwazy¢, ze w ztozonym przez
wykonawce Innergo Systems Sp. z 0.0. Formularzu ,Formularz_Zestawienie_Glownych_Elementow_Systemu_WiFi_04-
04- 2023_09.06.06", stanowigcym zatgcznik do formularza ofertowego, brak jest informacji, by Innergo Systems Sp. z 0.0.
zaoferowat ktorgkolwiek z wymienionych licencji, mimo ze Zamawiajacy wymagat podania nazwy oprogramowania.
Jedynie w pkt |. ppkt 5 Formularza, zawierajgcego Zestawienie giéwnych elementéow CSZ w Centrum Informatyki Resortu
Finansow w Radomiu (oznaczaneczcionkg czerwong) wykonawca wskazat ogdlnie na grupe programéw Aruba
Clearpass, lecz bez konkretyzacii jakie oprogramowanie konkretnie oferuje:

Jesli zatem przyzna¢ racje autorowi odpowiedzi, ze wykonawca winien zaoferowa¢ oprogramowania Aruba
ClearPass Access, Aruba ClearPass OnGuard, Aruba ClearPass Device Insight, wykonawca nie wskazat w ofercie, ze
takie oprogramowanie oferuje, a zatem tres¢ przedmiotowej oferty jest niezgodna z warunkami zamoéwienia. Zwréci¢ takze
nalezy uwage, ze w polu ,Szacowana liczba licencji” wykonawca wskazat liczbe 2 — co uniemozliwia zaoferowanie
wskazanych wyzej co najmniej 3 produktow.

Zamawiajgcy w pisemnej odpowiedzi na odwotanie z dnia 4 wrzes$nia 2023 r. wnosit o oddalenie odwotania w catosci.

Zamawiajgcy wskazat, ze:

Stan Faktyczny.

1) Zamawiajgcy prowadzi postepowanie o udzielenie zamoéwienia w trybie przetargu nieograniczonego.

Przedmiotem zamowienia jest dostawa i wdrozenie Systemu Wi-Fi na przejSciach granicznych wraz z Centralnym
Systemem Zarzadzania, (numer referencyjny postepowania: PN/71/22/GDYP).

W zakresie zamoéwienia podstawowego przedmiotem zamowienia jest wykonanie dostaw i ustug na rzecz Zamawiajgcego
w zakresie wdrozenia Systemu Wi-Fi na przej$ciach granicznych dla 24 lokalizacji wraz z Centralnym Systemem
Zarzadzania, spetniajgcego wymagania OPZ, stanowigcego TOM Il SWZ. Celem zamowienia jest zbudowaniem



jednolitego Systemu. Majgc na uwadze, ze powstanie jednolity, spojny, homogeniczny system informatyczny ze strukturg
hierarchiczng i mozliwo$cig zarzadzania wszystkimi lokalizacjami (przejscia graniczne) z poziomu CIRF konieczne jest
zapewnienie na kazdym etapie spojnosci i jednolitosci rozwigzan.

2) Postepowanie wszczeto w dniu 30.12.2022 r. poprzez przekazanie ogtoszenia o zamoéwieniu

Urzedowi Publikaciji Unii Europejskiej, ktore opublikowane zostato w Dz. Urz. UE: 2023/S 003-

006714 w dniu 04.01.2023 r.

3) Termin sktadania ofert uptynat w dniu 4.04.2023 r. Do uptywu tego terminu wptyneto 5 ofert.

4) W dniu 10.08.2023 r. Zamawiajacy opublikowat oraz przestat Wykonawcom informacje o wyborze najkorzystniejszej
oferty za ktdrg zostata uznana oferty wykonawcy Innegro.

5) W dniu 21.08.2023 r. Odwolujgcy ztozyt odwotanie.

Uzasadnienie stanowiska Zamawiajagcego w zakresie zarzutu dot. przetacznika dostgepowego zewnetrznego
(funkcjonalnos¢ prywatny VLAN).

Zamawiajgcy stoi na stanowisku, ze zgtoszony zarzut dotyczacy funkcjonalno$ci w zakresie

prywatnego VLAN jest chybiony, co oznacza, ze podlega on oddaleniu.

Przystepujac do jego omoéwienia, wyjasni¢ nalezy, ze pomiedzy Stronami nie ma sporu co do tre$ci wymagania opisanego
w Zatgczniku nr 1do OPZ w pkt 1.1.6 w ppkt 5 lit. h) (str. 9), dotyczacego urzadzenia typu przetgcznik zewnetrzny, jak
réwniez co do tego, ze wykonawca Innegro zaoferowat przetacznik zewnetrzny producenta Aruba Model 4100i.

Dowoéd:

- tre$ci wymagania opisanego w Zatgczniku nr 1 do OPZ w pkt 1.1.6 w ppkt 5 lit. h) (str. 9), dotyczaca urzadzenia typu
przefacznik zewnetrzny, w dokumentacji Postgpowania,

- tresci oferty wykonawcy Innergo zawarta w Formularzu ,Zestawienie gtéwnych elementéw

Systemu Wi-Fi” (Formularz 2.2.), w dokumentacji Postepowania.

Osig sporu w zakresie postawionego zarzutu jest to, czy zaoferowane urzadzenie spetniato

wymagania Zamawiajgcego opisane w Zatgczniku nr 1 do OPZ w pkt 1.1.6 w ppkt 5 lit. h) dotyczace prywatnego VLAN-u w
chwili ztozenia oferty przez Przystepujacego, tj. w dniu 4.04.2023 r. (dzien, w ktérym uptywat termin sktadania ofert).

Na gruncie niniejszego Postgpowania, nalezy podkresli¢, ze nie budzi watpliwosci fakt, ze oferowane przez wykonawcow
rozwigzania juz w chwili ziozenia oferty musiaty spetnia¢ wymagania Zamawiajgcego postawione w SWZ. Bezsporne jest
takze stwierdzenie, ze nie mozna bylo uzna¢ za spetniajgca wymagania SWZ oferty, w ramach ktorej Wykonawca
zaoferowat rozwigzanie, ktére

dopiero na etapie oceny ofert lub po zawarciu umowy uzyskuje cechy lub funkcjonalnosci zgodne z wymaganiami
Zamawiajgcego.

Nie budzi zadnych watpliwosci Zamawiajacego, ze zaoferowany przez wykonawce Innegro przetacznik
zewnetrzny producenta Aruba model 4100i juz w chwili ztozenia oferty, tj. w dniu 4.04.2023 r. spetnial wymagania
Zamawiajagcego opisane w Zataczniku nr 1 do OPZ w pkt 1.1.6 w ppkt 5 lit. h) w zakresie mozliwos$¢ realizacji
funkcjonalnosci prywatnego VLAN.Powyzszg okoliczno$¢ Zamawiajacy ustalit na etapie oceny ofert na podstawie
informacji zawartych na stronach

internetowych producenta Aruba. Zamawiajgcy zwraca uwage, ze kwestionowana przez Odwotujgcego funkcjonalnosé
dostepna byta juz wersji oprogramowania 10.11, ktora zostata wydana (release day) w dniu 28.03.2023 r., a wiec
jeszcze przed ztozeniem oferty przez Innergo i przed uptywem terminu sktadania ofert.

Dowdd: - AOS-CX 10.11.1010 Release Notes 4100i Switch Series, str. 5

W toku badania i oceny ofert Zamawiajgcy ustalit, ze informacja o obstudze prywatnego VLAN

(PVLAN) znajduje sie¢ w rozdziale ,Security” (ttumaczenie: bezpieczenstwo) na stronie 6 specyfikaciji przetacznika 4100i
dostepnej pod adresem

Thumaczenie: Prywatna sie¢ VLAN (PVLAN) zapewnia izolacje ruchu miedzy uzytkownikéw w tej samej sieci VLAN;
zazwyczaj port przetgcznika moze tylko komunikowa¢ sig tylko z innymi portami w tej samej spotecznosci i/lub portem
uplink, niezaleznie od VLAN ID lub docelowego adresu MAC. Rozszerza to bezpieczenstwo sieci poprzez ograniczenie
komunikaciji peer-peer, aby zapobiec réznorodnym zto$liwym atakom.

Dowdd: ARUBA CX 4100i SWITCH SERIES — data sheet, str. 6, dostepny pod adresem:
https://www.arubanetworks.com/assets/ds/DS_4100iSwitchSeries.pdf

Powyzsze ustalenie dotyczace wersji 10.11 oprogramowania dla przetgcznika 4100i potwierdzajg takze informacje
zawarte na stronie producenta Aruba dostgpne pod adresem:

10000/Content/Chp_PVLAN/PVLAN.htm , gdzie wprost wskazano, ze ww. wersja oprogramowania 10.11 umozliwia
obstuge PVLAN.

Ttumaczenie fragmentu powyzej zaznaczonego na zétto: Funkcja prywatnej sieci VLAN (PVLAN) partycjonuje sie¢ VLAN,
grupujac wiele zestawow portow, ktore wymagajg izolacji ruchu warstwy 2, w niezalezne poddomeny rozgtoszeniowe.
Sie¢ VLAN, ktora jest partycjonowana, jest okreslana jako podstawowa sie¢ VLAN, a poddomeny wyodrebnione z tej
podstawowej sieci VLAN sg okreslane jako podrzedne sieci VLAN. Te podrzedne sieci VLAN sg réwniez zwyklymi sieciami
VLAN, sktadajgcymi sig z podgrupy portéw oryginalnej sieci VLAN i identyfikowanymi przez unikalny identyfikator VLAN ID.
W zalezno$ci od zapewnionego poziomu izolacji, podrzedne sieci VLAN mogg by¢ dalej klasyfikowane jako izolowane i
spoteczno$ciowe sieci VLAN. Ruch w domenie podrzednej bedzie widoczny wewnatrz domeny PVLAN, a gdy ruch opusci
domene PVLAN, przejdzie tylko do podstawowej sieci VLAN.

Seria przelgcznika Maksymalna ilo$¢ instancii Maksymalna ilo$¢ instancii
podstawowego VLAN podrzednego VLAN
4100i 32 8

Dowédd:- informacje zawarte na stronie internetowej producenta Aruba dostepnej pod adresem: 9300-

10000/Content/Chp_PVLAN/PVLAN.htm

Producent Aruba w powyzej przywotanym dokumencie wyjasnia, ze prywatny VLAN (PVLAN)

sklada sie z instancji podstawowych i podrzednych VLAN. Natomiast zaoferowany przez Innergo przetgcznik 4100i
obstuguje 32 VLAN podstawowe i 8 VLAN podrzedneW ocenie Zamawiajacego,tak opisana konfiguracja VLAN
potwierdza, ze przetacznik 4100i posiada funkcjonalnos¢ prywatnego VLAN.

Tym samym chybiony jest argument Odwotujgcego zawarty w pkt 26 odwotania, w ktorym wskazano, ze ,funkcjonalno$¢

ta, dodana zostata wraz z wersjg oprogramowania 10.12.0006, ktéra zostata wydana dopiero w dniu 31 maja 2023 r. (a

zatem juz po ziozeniu ofert w Postepowaniu)”.

Powyzszemu ustaleniu wprost przeczy powyzej przywotana dokumentacja zamieszczona na stronach internetowych
producenta Aruba. Oznacza to, ze zaoferowane urzadzenie wcale nie nabylo wymaganej funkcjonalnosci w toku
prowadzonego Postgpowania, a posiadato jg na moment sktadania ofert. Biorac pod uwage powyzsze ustalenia brak jest
podstaw do uznania, ze oferta Innergo nie spetnia wymagania okreslonego w Zatgczniku nr 1 do OPZ w pkt 1.1.6 w ppkt 5
lit. h).

Jedynie dodatkowo nalezy wskaza¢, ze zgodnie z postanowieniami SWZ TOM | IDW pkt 15.17

wykonawca ubiegajgcy sie o udzielenie zamowienia, zobowigzany byt ztozy¢ oferte, ktérg stanowit:



1) wypetniony Formularz ,Oferta” (Formularz 2.1.),
2) wypetniony Formularz ,Zestawienie gtéwnych elementéw Systemu Wi-Fi” (Formularz 2.2.)
- zwany dalej ,Zestawieniem elementéw”, ktéry zostat przygotowany przez Zamawiajgcego i zatagczony do SWZ. W tresci
wzoru ,Zestawieniem elementéw” Zamawiajacy w zakresie urzadzenia wymagat podania danych takich danych jak:
,Nazwa urzgdzenia (Producent, model)”.
Dowdd: - tres¢ SWZ TOM | IDW w pkt 15.17, w dokumentaciji Postgpowania,
- wzér Formularza ,Zestawienie gtéwnych elementéw Systemu Wi-Fi” (Formularz 2.2.),

w dokumentacji Postepowania.
Powotana tres¢ SWZ prowadzi do wniosku, ze Zamawiajgcy nie wymagat podania przez wykonawce danych dotyczacych
wersji oprogramowania. Rezygnacja z podania powyzszych informacii jest uzasadniona tym, ze Zamawiajacy, z uwagi na
diugi okres realizacji zaméwienia przewidywat, ze przed odbiorem koncowym i tak konieczne bedzie dokonanie aktualizaciji
oprogramowania na przefgcznikach,. Powyzszy wymog Zamawiajacy ustanowit postanowieniami SWZ w Tom Ill OPZ w
rozdziale VIII w pkt 13)Wykonawca zobowigzany bedzie przed podpisaniem Protokotu Odbioru ostatniej lokalizacji do
aktualizacji oprogramowania ukfadowego (firmware) wszystkich dostarczonych i uruchomionych Urzadzen w kazdej
lokalizacji oraz dostarczonego $rodowiska programowego do najnowszej wspieranej wersji zalecanej przez producenta
Rozwigzania. Brak wykonania aktualizacji, o ktérej mowa w zdaniu poprzednim skutkowac bedzie brakiem odbioru przez
Zamawiajgcego ostatniej lokalizacji oraz traktowane bedzie jako zwloka Wykonawcy w terminie wdroZenia i uruchomienia
tej lokalizacji.
Dowod: - tre§¢ SWZ TOM Il OPZ w rozdziale VIl w pkt 13) na str. 9, w dokumentaciji Postepowania.
Majgc na uwadze powyzsze ustalenia przyja¢ nalezy, ze brak byto jakiegokolwiek uzasadnienia, aby wykonawcy na etapie
sktadania ofert podawali wersje oprogramowania dla zaoferowanych
w postepowaniu przetgcznikéw. Zamawiajgcy dokonujgc badania i oceny oferty wykonawcy Innergo w aspekcie
zaoferowanego przetgcznika zewnetrznego ustalit, ze w ztozonej ofercie wykonawca ten podat wszystkie dane wymagane
przez Zamawiajgcego. Wykonawca podat wszystkie wymagane tre$cig SWZ dane, tj. ,Zestawienie gléwnych elementow
Systemu Wi-Fi", tj. nazwe urzadzenia (Przetgcznik zewnetrzny), producenta (Aruba) oraz model (4100i). Brak jest zatem
podstaw aby kwestionowa¢ szczegdtowosé Formularza ,Zestawienie gtéwnych elementéw Systemu Wi-Fi” (Formularz
2.2.), co nieudolnie prébuje podwaza¢ Odwotujacy.
Dowdd: - tres¢ Formularza ,Zestawienie gtéwnych elementéw Systemu Wi-Fi” (Formularz 2.2.)
zlozonego przez wykonawce Innerga, w dokumentacji Postepowania.
W konsekwencji stwierdzi¢ nalezy, ze zarzut naruszenia przez Zamawiajgcego art. 226 ust. 1 pkt 5 ustawy Pzp,
zgtoszony przez Odwolujacego, jest niezasadny i podlega oddaleniu.
Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dot. przetacznika dostgpowego zewnetrznego z
uwagi na brak funkcjonalnosci zdalnego port mirroring — RSPAN - nie spetnia wymagania ,,zdalnosci”.
Zamawiajgcy stoi na stanowisku, ze zarzut dotyczacy funkcjonalnosci zdalnego port mirroring — RSPAN — nie spetnia
wymagania ,zdalnosci” - w przetaczniku zewnetrznym jest chybiony, co oznacza, ze podlega on oddaleniu.
Przede wszystkim zauwazenia wymaga, ze Strony sg zgodne co do ustalen stanu faktycznego
w zakresie brzmienia wymagania dotyczacego funkcjonalnosci zwigzanej z zarzgdzaniem i monitorowaniem opisanej w
Zatgczniku nr 1 do OPZ w pkt 1.1.6 w ppkt 7 lit. d) dla przetgcznika
zewnetrznego, o tresci:
,d) implementacja mechanizmu SPAN PORT lub analogiczna funkcjonalno$¢; przetacznik musi
umozlinvia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na kopiowaniu pojawiajigcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN
lub réwnowazny)”.
Dowod:- tres¢ wymagania opisanego w Zatgczniku nr 1do OPZ w pkt 1.1.6 w ppkt 7 lit. d) (str. 9), dotyczacego
urzadzenia typu przetgcznik zewnetrzny, w dokumentaciji Postepowania.
Analizg zacytowanego wymagania nalezy rozpoczaé od tego, ze Zamawiajgcy wyraznie i wprost opisat swoje wymagania
w tym zakresie precyzujac, ze przetgcznik musi umozlimia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN Tym samym z zamieszczonego opisu jednoznacznie wynika na osiagnigciu jakiej
funkcjonalno$ci, wzgledem opisanych przetgcznikéw, Zamawiajgcemu zalezato. Na kanwie powyzszego logicznymi w
pelni uzasadnionym jest stwierdzenie, ze okreslenia wskazujace na konkretne rozwiazania, takie jak: zdalny port
mirroring, RSPAN - podane w nawiasie - nalezato traktowac jako przykltadowe rozwigzania. Za przyjeciem takiej
tezy przemawia to, ze Zamawiajacy dopuscit rozwigzania rownowazne, bowiem postuzyt sie okresleniem ,,lub
réwnowazne”. Takie uksztaltowanie wymagarn pozwalato wykonawcom w ztozonych ofertach bazowac nie tylko na
rozwigzaniu zdalny port mirroring, czy tez RSPAN, ale wykorzystac rozwiazania wobec nich rownowazne.
W toku badania i oceny ofert Zamawiajgcy w dniu 16.06.2023 r. zwroécit sig do producenta Aruba
0 wyjasnienie czy: Czy przefgcznik Aruba 4100i oraz przetgcznik Aruba 6300M umoZzliniajg zdalng obserwacje ruchu na
okre$lonym porcie, polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub réwnowazny).
W odpowiedzi na przedmiotowe zapytanie producent w dniu 21.06.2023 r. potwierdzit, ze zaoferowany przetgcznik 4100i
posiada wymagang w Zataczniku nr do OPZ funkcjonalno$¢:umozlinia realizacje funkcjonalnosci pozwalajacej na zdalng
obserwacje ruchu z okreslonego portu, polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i ich odbieraniu na
zdalnym urzgdzeniu monitorujgcym.
Dowodd: - pismo z dnia 16.06.2023 r., znak: CIRF.DZ1.272.88.2022.GDYP.32, w aktach Postgpowania,
- pismo HPE Aruba Networking z dnia 21.06.2023 r., w dokumentacji Postepowania.
Whytacznie na marginesie Zamawiajacy wskazuje, ze nie sposob zgodzi¢ sie z twierdzeniami Odwotujgcego, jakoby
tre$cig SWZ w ramach prowadzonego Postgpowania ograniczyt zastosowane rozwigzania wytgcznie do RSPAN. Tego
rodzaju twierdzenia Odwotujgcego nie znajdujg odzwierciedlenia w wymaganiach OPZ, w szczegdlnosci w brzemieniu
wymagania dotyczacego funkcjonalno$ci zwigzanej z zarzgdzaniem i monitorowaniem opisanej w Zatgczniku nr 1 do OPZ
w pkt 1.1.6 w ppkt 7 lit. d) dla przetacznika zewnetrznego. Odwotujacy dokonujgc interpretacji wymagan Zamawiajagcego
wydaje sig nie traktowac ich jako cato$ci, a skupia sig na tre$ci podanej przez Zamawiajgcego w nawiasie, ktérg nalezy
traktowac¢ jako pomocniczg, stuzebng wzgledem gtéwnego trzonu wymagania, ktére stanowito jego opis.
Podsumowujac argumentacje przedstawiong wyzej, stwierdzi¢ nalezy, ze zarzut zgtoszony przez Odwotujacego jest
niezasadny i podlega oddaleniu.
Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dot. przelacznika dostepowego wewnetrznego z
uwagi na brak funkcjonalnosci zdalnego port mirroring — RSPAN — brak dedykowanej sieci VLAN.
Zamawiajgcy stoi na stanowisku, ze zarzut dotyczacy funkcjonalnosci zdalnego port mirroring — RSPAN — brak
dedykowanej sieci VLAN - w przetgczniku wewnetrznym jest chybiony, co oznacza, ze podlega on oddaleniu.
Przede wszystkim zauwazenia wymaga, ze Strony sg zgodne co do ustalen stanu faktycznego
w zakresie brzmienia wymagania dotyczgcego funkcjonalno$ci zwigzanej z zarzadzaniem i monitorowaniem opisanej w



Zatgczniku nr 1 do OPZ w pkt 1.1.5 w ppkt 7 lit. d) dla przetgcznika

wewnetrznego, o tresci:

,d) implementacja mechanizmu SPAN PORT lub analogiczna funkcjonalno$¢; przetacznik musi

umozlinia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN
lub réwnowazny)”.

Dowaod: - tresci wymagania opisanego w Zatgczniku nr 1 do OPZ w pkt 1.1.5 w ppkt 7 lit. d) (str. 7), dotyczacego
urzadzenia typu przetgcznik wewnetrzny, w dokumentacji Postepowania.

Analizg zacytowanego wymagania nalezy rozpoczaé od tego, ze Zamawiajgcy wyraznie i wprost opisat swoje wymagania
w tym zakresie precyzujac, ze przetgcznik musi umoZliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN Tym samym z zamieszczonego opisu jednoznacznie wynika na osiagnigciu jakiej
funkcjonalno$ci, wzgledem opisanych przelgcznikow, Zamawiajgcemu zalezato. Na kanwie powyzszego logicznymi w
pelni uzasadnionym jest stwierdzenie, ze okreslenia wskazujace na konkretne rozwiazania, takie jak: zdalny port
mirroring, RSPAN - podane w nawiasie - nalezato traktowac jako przyktadowe rozwigzania. Za przyjeciem takiej
tezy przemawia to, ze Zamawiajacy dopuscit rozwigzania rownowazne, bowiem postuzyt si¢ okresleniem ,,lub
réwnowazne”. Takie uksztaltowanie wymagarn pozwalato wykonawcom w ztozonych ofertach bazowac nie tylko na
rozwigzaniu zdalny port mirroring, czy tez RSPAN, ale wykorzystac rozwiazania wobec nich rownowazne.
Zwrbcenia uwagi wymaga, ze Odwotujgcy w zakresie przetgcznika 6300M nie kwestionuje spetnienia samego wymagania
w zakresie posiadania funkcjonalnosci: zdalnej obserwacji ruchu na okreslonym porcie, polegajgcej na kopiowaniu
pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, a wytgcznie podwaza wymaég
przesytania poprzez dedykowang sie¢ VLAN Tymczasem w toku badania i oceny ofert Zamawiajgcy ustalit, ze w
przypadku tego przetgcznika istnieje techniczna mozliwo$¢ realizacji przesytu poprzez dedykowang sie¢ VLAN, zgodnie z
wymaganiami SWZ. Zostalo to ustalone przez Zamawiajgcego w oparciu o dostgpna na stronach producenta specyfikacje
techniczng przetgcznika. Zauwazyé przy tym nalezy, ze pomimo braku wskazania wprost danej funkcjonalnosci w
specyfikacji technicznej, jest ona mozliwa do konfiguraciji.

Jednoczesnie nie sposob zgodzi¢ sie ze stwierdzeniami Odwotujgcego, jakoby trescig SWZ w ramach prowadzonego
postepowania ograniczyt zastosowane rozwigzania wylacznie do RSPAN. Tego rodzaju twierdzenia Odwotujgcego nie
znajdujg odzwierciedlenia w wymaganiach OPZ, w szczegdlnosci w brzmieniu wymagania dotyczgcego funkcjonalnosci
zwigzanej z zarzadzaniem i monitorowaniem opisanej w Zatgczniku nr 1 do OPZ w pkt 1.1.5 w ppkt 7 lit. d) dla
przetgcznika wewnetrznego.

Odwotujgcy dokonujgc interpretacji wymagan Zamawiajgcego wydaje sie nie traktowac ich jako

catosci, a skupia sie na tresci podanej przez Zamawiajgcego w nawiasie, ktérg nalezy traktowa¢ jako pomocnicza,
stuzebng wzgledem gléwnego trzonu wymagania, ktére stanowito jego opis.

Zamawiajacy wymagat funkcjonalnosci zdalnej obserwacje ruchu na okreslonym porcie,

polegajacej na kopiowaniu pojawiajacych sie¢ na nimramek i przesytaniu ich do zdalnego

urzadzenia monitorujacego, poprzez dedykowana sie¢ VLAN, a RSPAN jest tylko jedna z

mozliwosci realizaciji tej funkcjonalnosci wymienionej w przywotanym powyzej punkcie OPZ. Co wigcej, tres¢ SWZ
pozostawia dowolnos¢ wykonawcy, w jakiej warstwie przesyt ten ma by¢ realizowany, bowiem Zamawiajacy w
zadnym miejscu nie zdefiniowat warstw przesytu.

Podsumowujac, takze ten zarzut, jako niepotwierdzony, wymaga oddalenia.

Dodatkowo, w zakresie pkt IV i V niniejszego pisma, Zamawiajacy zwraca uwage, ze analiza

odpowiedzi producenta Aruba nie moze stanowi¢ dowodu na potwierdzenie tez zawartych w odwotfaniu, bowiem
producent w sformutowaniu odpowiedzi posiada pelng swobode (nie wigze go zadna procedura). Stusznie, w ocenie
Zamawiajgcego, producent wskazuje, iz rozwigzanie oparte o przefgczniki Aruba 4100i oraz Aruba 6300M zapewnia
wymagane przez Zamawiajgcego funkcjonalno$ci, bowiem zwazyé nalezy, iz urzadzenia tego typu nie funkcjonujg
samodzielnie i w oderwaniu od wbudowanego oprogramowania oraz innych elementéw. Co wigcej, w odpowiedzi
producenta nalezy interpretowaé w kontekScie pytania Zamawiajgcego, ktore wprost odwotywato si¢ do konkretnych
urzadzen (zaoferowanych przez Innergo) z uwzglednieniem opisu wymagan podanych w OPZ i posiadato nastepujace
brzmienie: Czy przetgcznik Aruba 4100i oraz przefgcznik Aruba 6300M umoZlinviajg zdalng obserwacje ruchu na
okre$lonym porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub réwnowazny)W zwigzku z tym za
nieprawidlowe nalezy uzna¢ ,wyrywanie” z kontekstu pojedynczych stoéw i stwierdzen producenta i nadawanie im przez
Odwolujgcego wiasnego znaczenia, z pominieciem tresci pytania zadanego przez Zamawiajgcego.

Uzasadnienie stanowiska Zamawiajgcego w zakresie zarzutu zaoferowania oprogramowania zapewniajacego
realizacje wymagan w zakresie przedmiotu zaméwienia.

Zamawiajacy uznaje zgtoszony zarzut za catkowicie bezzasadny, a tym samym za taki, ktéry

powinien podlega¢ oddaleniu.

Na wstepie Zamawiajacy podnosi, ze w zakresie rozpoznania zasadno$ci zgloszonego zarzutu

istotnym jest odwotanie sig¢ do wymagan Zamawiajgcego w zakresie katalogu informacji, ktére wykonawca zobowigzany
byt poda¢ w ofercie w Formularzu pt. Zestawienie elementéw - w odniesieniu do oprogramowania (Formularz 2.2). Otoz,
wykonawca zobowigzany byt poda¢ nastepujgce dane takie jak: nazwa oprogramowania, jego producent i ilo$¢
oferowanych licencji.

Dowdd: - wzér Formularza ,Zestawienie gtownych elementéw Systemu Wi-Fi” (Formularz 2.2.),

w dokumentacji Postgpowania.

Wykonawca Innergo w zlozonej ofercie w niniejszym formularzu w zakresie Zestawienia gtéwnych elementéw CSZ w
Centrum Informatyki Resortu Finanséw w Radomiu wskazat, ze oferuje oprogramowanie o Nazwie Aruba Clearpass,
ktérego producentem jest Aruba w ilosci 2 sztuki licencji.

Dowodd: - tres¢ Formularza ,Zestawienie gtownych elementow Systemu Wi-Fi” (Formularz 2.2.),

w dokumentacji Postepowania.

Na kanwie powyzszegdo nie budzi zatem zadnych watpliwosci, ze wykonawca Innergo w

ztozonej ofercie zastosowat si¢ do wymagan Zamawiajgcego i podat wszystkie zadane przez niego informacje.
Nie ma racji Odwolujacy twierdzac, ze Wykonawca w tresci swojej oferty powinien wyspecyfikowa¢ konkretne
licencje, tj. Aruba Clearpass Akcess, Aruba Clearpass OnGuard, Aruba ClearPass Device Insight, bowiem
wykonawca zobowigzany byt do wskazania: nazwy oprogramowania i jego producenta, co tez uczynit.

W tym miejscu wyjasni¢ nalezy, ze oprogramowanie Aruba ClearPass skifada sig¢ z 3 elementéw, co znajduje
potwierdzenie w dokumentacji producenta dostgpnej pod adresami:
https://www.arubanetworks.com/resource/clearpass-solution-overview/
https://www.arubanetworks.com/resource/clearpass-policy-manager-data-sheet/



- gdzie wprost wskazano jakie elementy sktadajg sie na zaoferowane oprogramowanie ClearPass.

Dowoéd:- SOLUTION OVERVIEW Aruba Clearpass Network Access Control dostepny pod adresem:
https://www.arubanetworks.com/resource/clearpass-solution-overview/;

- DATA SHEET ARUBA CLEARPASS POLICY MANAGER dostgpny pod adresem:
https://www.arubanetworks.com/resource/clearpass-solution-overview/.

Sposéb wypetnienia formularza oferty, z punktu widzenia SWZ, jest wystarczajgcy do identyfikacji oprogramowania, co
bylo celem Zamawiajgcego. Oznacza to, ze w sytuacji, gdy wykonawca Innergo zastosowat sie do wymagan
Zamawiajgcego, okreslonych w SWZ prawidtowo je wypelniajac, to nie sposéb uznaé, ze jego oferta podlega podrzuceniu
na podstawie art. 226 ust. 1 pkt 5 Pzp z uwagi na niezgodno$¢ w warunkami zamowienia.

Na koncu Zamawiajgcy odniesie sie do zarzutu, jakoby Przystepujgcy zaoferowat jedynie 2 licencje, co uniemozliwia
zaoferowanie wskazanych w ofercie 3 produktow (pkt 106 odwotania). Zamawiajgcy wyjasnia, ze wykonawca Innergo
zaoferowat nastepujace urzadzenia:

2. Nazwa urzadzenia: Mobility Conductor Hardware| 2
Appliance

Producent: Aruba

Model: ARUBA MOBILITY CONDUCTOR
Dowdd: - tres¢ Formularza ,Zestawienie gtownych elementow Systemu Wi-Fi” (Formularz 2.2.)

wykonawcy Innergo (str. 1), w dokumentacji Postepowania.

Z tego tez wzgledu konieczne bylo zaoferowanie dwoch sztuk licencji Aruba Clearpass (kazda ze wskazanych licenciji
sktadajaca sig z 3 elementéw obstuguje jedno ww. urzadzenie), co wykonawca Innergo uczynit. Tym samym zaoferowane
licencje odpowiadaly ilo$ci zaoferowanych urzadzen, co bylo wystarczajgce dla spetnienia wymagan SWZ.

Biorgc pod uwage powyzsze ustalenia stwierdzi¢ nalezy, ze zarzut zgloszony przez Odwolujgcego jest niezasadny i
podlega oddaleniu.

Konkludujac, Zamawiajacy stoi na stanowisku, ze prawidtowo przeprowadzit czynno$¢ badania i oceny ofert, ktdora
zaowocowata wyborem jako najkorzystniejszej oferty wykonawcy Innergo, ktdra wbrew twierdzeniom Odwotujagcego
spetnia wymagania SWZ, a tym samym nie podlega odrzuceniu.

Oznacza to, ze nie znajdujg potwierdzenia zarzuty zgloszone w odwotfaniu, polegajgce na naruszeniu przez
Zamawiajgcego art. 226 ust. 1 pkt 5 ustawy Pzp w zw. z art. 16 ustawy Pzp, oraz art. 239 ust. 1 i 2 ustawy Pzp. Majac
powyzsze na uwadze, wnosze jak na wstepie.

Stan faktyczny ustalony przez Izbeg:

W dniu 21 sierpnia 2023 r. wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia: T4B sp. z 0.0. z siedzibg w
Warszawie, Atende S.A. z siedzibg w Warszawie wniesli odwotanie zarzucajgc naruszenie przepiséw przez
Zamawiajgcego:

(1) naruszenie art. 226 ust. 1 pkt 5 pzp w zw. z art. 16 pzp poprzez zaniechania odrzucenia oferty wykonawcy Innergo
Systems Sp. z 0.0. ul. Odrowgza 15, 03-310 Warszawa; w sytuacji gdy tre$¢ przedmiotowej oferty jest niezgodna z
warunkami zamowienia, w odniesieniu do:

a) przetgcznika dostgpowego zewnetrznego:

i. z uwagi na brak funkcjonalnosci prywatnego VLAN-u na dzien sktadania ofert, a uwzglednienie zmiany, ktora zaszta w
tym zakresie po ztozeniu i otwarciu ofert, co prowadzi do naruszenia zasady uczciwej konkurenciji i rbwnego traktowania
Wykonawcow;

ii. z uwagi na brak funkcjonalno$ci zdalnego port mirroring — RSPAN;

b) przelacznika dostgpowego wewnetrznego z uwagi na brak funkcjonalno$ci zdalnego port

mirroring — RSPAN;

c) zaoferowanego oprogramowania z uwagi na brak zaoferowania oprogramowania

zapewniajgcego realizacje wymagan przedmiotu zamowienia (tj. co najmniej: Aruba

ClearPass Access, Aruba ClearPass OnGuard, Aruba ClearPass Device Insight);

(2) naruszenie art. 239 ust. 1 i 2 pzp, poprzez dokonanie wyboru oferty wykonawcy Innergo Systems Sp. z o0.0. ul.
Odrowaza 15, 03-310 Warszawa, ktora nie jest najkorzystniejszg ofertg w $wietle kryteriow oceny ofert okre$lonych w
dokumentach zamowienia, tj. oferty nieprzedstawiajacej najkorzystniejszego stosunku jakosci do ceny zamowienia, gdyz
najkorzystniejszg oferta jest oferta Odwolujgcego, a oferta Innergo Systems Sp. z 0.0. winna zosta¢ odrzucona.

W wyniku wniesionego odwotania przez wykonawcéw wspolnie ubiegajacych sie o udzielenie zamowienia: T4B sp. z o0.0.
z siedzibg w Warszawie, Atende S.A. z siedzibg w Warszawie, Zamawiajgcy pismem wniesionym do Krajowej Izby
Odwotawczej w dniu 4 wrze$nia 2023 r. (pismo z dnia 4 wrze$nia 2023 r.) wnosit o oddalenie odwotania w catosci.

Do postepowania odwotawczego po stronie Zamawiajgcego skutecznie przystgpitwykonawca Innergo Systems Sp. z o.0.
z siedzibg w Warszawie.
Izba stwierdzita, ze ww. wykonawca zgtosit przystapienie do postgpowania w ustawowym terminie, wykazujgc interes w
rozstrzygnigciu odwotania na korzy$¢ Zamawiajgcego.
Stan prawny ustalony przez Izbe:
Zgodnie zart. 226 ust. 1 pkt 5 ustawy PZP, Zamawiajacy odrzuca oferte, jezeli jej tre$¢ jest niezgodna z warunkami
zamowienia.
Zgodnie z art. 239 ustawy PZP:
1. Zamawiajgcy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert okre$lonych w dokumentach
zamowienia.
2. Najkorzystniejsza oferta to oferta przedstawiajgca najkorzystniejszy stosunek jakosci do ceny lub kosztu lub oferta z
najnizsza ceng lub kosztem.
Zgodnie z art. 16 ustawy PZP,zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamoéwienia w
sposob:

1)zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow;

2)przejrzysty;

3)proporcjonalny.

11.LKIO 2578/23:
W dniu 21 sierpnia 2023 r. wykonawca Konwerga Sp. z 0.0. z siedzibg w Poznaniu wniést odwotanie od niezgodnych z
przepisami Ustawy czynnos$ci Zamawiajgcego podjetych w postepowaniu tj.:
A. czynnosci odrzucenia oferty Odwotujgcego jako niezgodnej z SWZ,
B. czynnosci wyboru oferty ztozonej przez wykonawce Innergo Systems sp. z 0.0. jako najkorzystniejszej
C. decyzji Zamawiajgcego o odtajnieniu czesci informacji skutecznie zdaniem Odwolujgcego zastrzezonych jako
tajemnica przedsiebiorstwa przestanych przez niego w dniu 14.04.2023 i 17.05.2023 jako wyjasnienia razaco niskiej ceny
oraz w dniu 19.05.2023 jako wyjasnienia techniczne w zakresie ziozonej oferty.
Odwotujgcy zarzucit naruszenie przepiséw przez Zamawiajgcego:



A. naruszenie art. 226 ust.1 pkt 5 Ustawy poprzez bezpodstawne odrzucenie oferty Odwotujgcego, pomimo, ze jej tres¢
odpowiada SIWZ

B. naruszenie art. 239 ust. 1 Ustawy poprzez dokonanie wyboru oferty nie najkorzystniejszej

C. naruszenie art. 18 ust. 3 ustawy PZP w zw. z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurenciji (t.j, Dz.U. z 2020 r. poz.1983 ze zm.).

Odwotujgcy wnosit o uwzglednienie odwotania i nakazanie Zamawiajgcemu:

A. uniewaznienie czynnosci odrzucenia oferty Odwotujacego

B. uniewaznienie czynnos$ci wyboru oferty najkorzystniejszej

C. powtdrzenia czynnosci badania ofert w celu wyboru oferty najkorzystniejszej.

D. uniewaznienia czynnoéci odtajnienia dokumentéw zastrzezonych jako tajemnica przedsigbiorstwa.

Odwotujgcy wskazal, ze:

A Odrzucenie oferty Odwolujacego

W pismie z dnia 10.08.2023 informujgcym o wyborze oferty najkorzystniejszej Zamawiajacy poinformowat o odrzuceniu
oferty Odwolujgcego na podstawie art. 226 ust 1 pkt 5 Ustawy jako niezgodnej z warunkami zaméwienia. Niezgodnosci te
zostaty okreslone przez Zamawiajgcego jako:

| Niezgodnos¢ oferty z wymaganiami CSZ:

1. Telemetria

2. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg

3. Mechanizmy bezpieczenstwa (posture, profilowanie urzadzen)

4. Analiza widma czestotliwo$ciowego oraz wyswietlanie analizy spektrum dla access-pointow

Il. Niezgodno$¢ oferty z wymaganiami dla lokalizacji:

1. Funkcjonalno$¢ WIPS

2. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg

3. Analiza widma czegstotliwo$ciowego oraz wyswietlanie analizy spektrum dla access-pointow

Ze wzgledu na fakt, iz zaréwno argumentacja Zamawiajacego jak i argumentacja Odwotujgcego

punktach 1.2 i 1.2 jak i 1.4 i 1.3 sg identyczne (Zamawiajacy przekopiowat zaréwno tre$¢ zarzutéw jak i uzasadnien), a ich
rozdzielnie wynika wytacznie z ukfadu zapiséw w SWZ, to bedg one w dalszej czesci uzasadnienia omawiane tacznie.
Nalezy przez to rozumie¢, ze uzasadnienie do punktu I.1 dotyczy takze punktu 1.2, a uzasadnienie do punktu 1.4 dotyczy
takze punktu I1.3.

Uzasadnienie Odwolujacego odnoszace sie wszystkich zarzutow w sekcji A (dalej przywoltywane jako ,,A0”)
Zamawiajgcy w uzasadnieniu nie spetniania zapisow SWZ powoluje sie na dokumentacje oprogramowania, ktére nie
zostato zaoferowane przez Odwolujgcego. Dotyczy to oprogramowania Cisco DNA Advantage oraz Cisco ISE Premier.
Odwolujacy potwierdza, ze wskazane przez Zamawiajgcego oprogramowanie spetnia wymagania SWZ, ale nie moze to
stanowi¢ dowodu na to, ze oprogramowanie zaoferowane przez Odwotujgcego w wersjach nizszych czyli Cisco DNA
Essentials oraz Cisco ISE Advantage nie spetniajg wymogow SWZ. Oczywistym jest, ze oprogramowanie w wyzszej
wersji posiada wszystkie funkcjonalno$ci oprogramowania w wersji nizszej, a ponadto posiada caly szereg dodatkowych
funkcjonalnosci.

Na stronie producenta znajduje sig opis systemow:

“Cisco DNA Advantage is our premium tier that gives you the advantage of the latest innovative features. All the features
mentioned in the Cisco DNA Essentials section are included in Advantage.”

Ttumaczenie:

,Cisco DNA Advantage to nasz poziom premium, ktéry zapewnia przewage w postaci najnowszych innowacyjnych funkcji.
Wszystkie funkcje wymienione w sekcji Cisco DNA Essentials sg zawarte w Advantage.”

Zrédio: https:/www.cisco.com/c/en/us/products/collateral/software/dna-software-ebook-cte.html

Dowod 1: Podrecznik oprogramowania Cisco DNA (adres:
https://www.cisco.com/c/en/us/products/collateral/software/dna-software-ebook-cte.html)

Nie mozna zatem uzna¢ za dowdd na niespetnienie wymagarn SWZ poprzez powotywanie si¢ na spetnianie wymagan
przez wyzszg wersje oprogramowania. Zamawiajacy dokonujgc oceny oferty Odwotujgcego powinien zatem ocenia¢
spetnianie wymogéw zawartych w SWZ przez oferte Odwoltujgcego. Zatem cato$¢ argumentacji Zamawiajgcego
odnoszgca sig do produktéw nie stanowigcych oferty Odwotujacego nalezy uzna¢ za nie dotyczaca kwestii spornych.
Jednoczesnie zgodnie z art. 99 ust. 1 i 2 zamawiajgcy okresla parametry minimalne dotyczace przedmiotu zaméwienia.
Profesjonalny wykonawca powinien zaoferowa¢ produkty i ustugi, ktére spetniajg wymagania minimalne. Ze wzgledu na
fakt, iz w postepowaniu publicznym gtéwnym kryterium oceny ofert jest cena, Wykonawca powinien zaoferowa¢ produkty i
ustugi, ktére spetniajg wymagania minimalne w 100%, ale nie ma obowiazku spetniania tych wymagan w stopniu
wyzszym, zwlaszcza jezeli prowadzitoby do zwigkszenia ceny, a co w efekcie przyczynitoby sie do obnizenia oceny
oferty.

Krajowa Izba Odwotawcza w wyroku z dnia 26 kwietnia 2022 r. w sprawie KIO 917/22 wskazata, ze ,aby zamawiajacy byt
uprawniony odrzuci¢ oferte na podstawie przywotanego przepisu jest zobowigzany przeprowadzi¢ analiz¢ poréwnawczag
tre$ci oferty oraz warunkéw zamoéwienia (w szczegdlnosci, co do zakresu, ilosci, jakosci, warunkéw realizacji i innych
elementow istotnych dla wykonania zamowienia), ktore stanowig merytoryczne postanowienia o$wiadczen woli
odpowiednio: zamawiajgcego, ktéry w szczegolnosci przez opis przedmiotu zamowienia precyzuje i uszczegdtawia,
jakiego $Swiadczenia oczekuje po zawarciu umowy w sprawie zamoéwienia publicznego, oraz wykonawcy, ktory
zobowigzuje sie do wykonania tego $wiadczenia w razie wyboru ztozonej przez niego oferty (zdefiniowanej w art. 66
kodeksu cywilnego) jako najkorzystniejszej. Dokonanie takiego poréwnania przesadza o tym, czy tre$¢ ziozonej w
postepowaniu oferty odpowiada warunkom zamoéwienia. Niezgodno$¢ tresci oferty z warunkami zamoéwienia zachodzi
wiec, gdy zawarto§¢ merytoryczna ztozonej w danym postepowaniu oferty nie odpowiada uksztattowanym przez
zamawiajgcego i zawartym w SWZ wymaganiom. Istotnym jest, ze niezgodno$¢ oferty z warunkami zaméwienia musi po
pierwsze by¢ oczywista i niewatpliwa, czyli zamawiajgcy musi mie¢ pewnos$¢ co do niezgodnosci oferty z jego
oczekiwaniami, przy czym postanowienia SWZ powinny by¢ jasne i klarowne (tak tez: wyrok z dnia 22 wrze$nia 2020
roku, sygn. akt: KIO 1864/20; wyrok z dnia 20 stycznia 2020 roku, sygn. akt: KIO 69/20). Po drugie, odrzucenie oferty nie
moze nastapi¢ z btahych, czysto formalnych powodéw nie wplywajgcych na tre$¢ ztozonej oferty, jak réwniez gdy
zamawiajgcy ma mozliwo$¢ poprawienia btedow jakie zawiera oferta.”

Ponadto Odwotujgcy podkresla, ze profesjonalizm wykonawcy (art. 355 K. c.) nie uchyla regut wyktadni z art. 65 § 1 K. c.
Co wigcej, zamawiajgcy jest réwniez podmiotem profesjonalnym, od ktérego wymagana jest szczegélna staranno$c¢
wyrazajgca sig wigkszg zapobiegliwo$cia, rzetelnoscia, doktadno$cia w dziataniu, doktadno$cia w prowadzeniu
postepowania, w tym wyjasnien i zadawaniu odpowiednich pytan wykonawcom w toku postepowania. Ustawa naktada na
Zamawiajgcego konkretne obowigzki i rygory postepowania. W sytuacji gdy, zamawiajacy otrzymuje o$wiadczenie
wykonawcy w odpowiedzi na wilasne o$wiadczenie, ktdére nie odpowiada Zamawiajgcemu, zawsze ocena takiej
odpowiedzi powinna nastepowa¢ w kontek$cie wiasnego postgpowania — nalezytej staranno$ci w prowadzeniu
wyjasnien.



Reasumujgc zgodnie z utrwalonym orzecznictwem Krajowej lzby Odwotawczej niezgodno$¢ oferty z warunkami
zamodwienia musi by¢ oczywista i niewatpliwa, przy czym postanowienia SWZ powinny by¢ jasne i klarowne.

1.1 Niezgodnos¢ oferty z zapisami SWZ z zakresie telemetrii

Zgodnie z Tomem Ill SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogélne dla systemu CSZ, L.p. 33 Zamawiajgcy wymagat:
,System musi posiada¢ funkcjonalnos¢ telemetrii (...)"

oraz zgodnie z Tomem Il SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogdlne dla systemu CSZ, L.p. 34 Zamawiajgcy wymagat:
,Musi posiada¢ narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z:

a) zbieraniem informacii o aplikacjach w sieci i parametrach ich dziatania

b) analiza, ktérzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie”.
Analiza dowodéw Zamawiajacego

Zamawiajgcy uzasadnit niezgodno$¢ oferty z zapisami SWZ lakonicznie:

LW ramach badania oferty Konwerga Zamawiajgcy ustalif, ze licencja Network Essentials dostarczona wraz z
urzgdzeniami (co dodatkowo Konwerga potwierdzita w wyjasnieniach z dnia 19.05.2023 r.) i funkcjonalno$¢ w niej zawarta
nie spetnia ww. wymagan w zakresie telemetrii, co zostato ustalone na podstawie danych technicznych zwartych na
stronie  internetowej producenta Cisco - https://www.cisco.com/c/m/en_us/products/software/dna-subscription-
wireless/en-sw-sub-matrix-wireless.html”

Tre$¢ wskazanego przez Zamawiajgcego dokumentu znajduje sie w Zatgczniku nr 1 (Poréwnanie funkcjonalnosci Cisco
DNA) do niniejszego odwotania.

Dalsze uzasadnienie nie dotyczy zaoferowanej przez Odwotujgcego wersji oprogramowania Cisco DNA Essentials, a
wiec nie bedzie podlega¢ analizie (uzasadnienie zawarto w czegsci A.0).

Ze wskazanego przez Zamawiajgcego dokumentu wcale nie wynika, iz funkcjonalno$¢ telemetrii nie zostata zaoferowana,
a Zamawiajacy nie przytoczyt zadnego fragmentu wskazanego tekstu majgcego stanowi¢ potwierdzenie jego tezy. Co
wiecej, ze wskazanego dokumentu wynika wprost, iz funkcjonalno$¢ telemetrii jest oferowana w rozwigzaniu
Odwotujgcego, tj. catego CSZ wyposazonego m.in. w oprogramowanie Cisco DNA Essentials.

Dowdd 2: Dokument ,Poréwnanie funkcjonalnosci Cisco DNA” - Zatgcznik nr 1

Uzasadnienie Odwotujacego

Odwolujgcy potwierdza, iz zaoferowane przez niego oprogramowanie zarzadzajgce Cisco DNA Essentials zawiera
funkcjonalno$¢ telemetrii i na dowod przywotuje zapisy dokumentu wskazanego przez Zamawiajgcego stanowigcego
Zatgeznik nr 1 do niniejszego odwotania.

Rysunek 1 - Poréwnanie funkcjonalnosci licencji w zakresie telemetrii

Ttumaczenie:

1. ,Cisco DNA Software Wireless Feature Matrix’ ,Oprogramowanie Cisco DNA bezprzewodowe, matryca
funkcjonalno$ci”

2. “Perpetual software, compatible with Cisco DNA Essentials subscription license” “Oprogramowanie wieczyste, zgodne
z licencjg subskrypcyjng Cisco DNA Essentials”

3. ,Telemetry and visibility Model-driven telemetry lets you monitor your network by streaming data from network
devices, continuously providing near-real-time access to operational statistics” ,,Telemetria i widocznos¢ Telemetria
oparta na modelach pozwala monitorowa¢ sie¢ poprzez strumieniowe przesytanie danych z urzadzen sieciowych,
dostarczajgc w sposob ciggly dostep w czasie zblizonym do rzeczywistego do statystyk operacyjnych.”

4. “Client health dashboard Displays operational status of every client connected to Cisco DNA Center, with suggested
remediation for any issues, managed by Cisco DNA Center.”

,»Pulpit nawigacyjny stanu klienta

Wyswietla stan operacyjny kazdego klienta podigczonego do Cisco DNA Center, z sugerowanymi $rodkami zaradczymi
dla wszelkich probleméw, ktérymi zarzadza przez Cisco DNA Center.”

5. “Application health dashboard

Displays overall health of all applications on the network, with special section for business-relevant application issues and
suggested remediation, managed by Cisco DNA Center.” ,,Pulpit nawigacyjny stanu aplikacji

Wyswietla ogdiny stan wszystkich aplikacji w sieci, ze specjalng sekcjg dotyczaca probleméw zwigzanych z aplikacjami
biznesowymi i sugerowane $rodki zaradcze, zarzgdzane przez Cisco DNA Center.”

6. “Wireless Sensor dashboard

Shows overall tests, connectivity statistics, and top wireless issues discovered by Cisco Aironet® Active Sensors. Tests
include DHCP, DNS, host reachability, RADIUS, email, Microsoft Exchange Server, web, FTP, and a complete IP SLA for
data throughput speed, latency, jitter, and packet loss. Provides guided remediation for any test failures.”

»Panel sensora bezprzewodowego

Pokazuje ogdlne testy, statystyki tagcznosci i najwazniejsze problemy z siecig bezprzewodowg wykryte przez aktywne
czujniki Cisco Aironet®. Testy obejmujg DHCP, DNS, osiggalno$¢ hosta, RADIUS, poczta e-mail, Microsoft Exchange
Server, WWW, FTP i pelna umowa SLA IP dotyczaca przepustowosci danych predko$¢, opdznienie, jitter i utrate
pakietow. Zapewnia wskazoéwki zaradcze w przypadku niepowodzen testow.”

Na powyzszym fragmencie zaznaczono jedynie ogélng funkcjonalno$é telemetrii.

Z powyzszego dokumentu wprost wynika, iz funkcjonalno$¢ telemetrii zostata zaoferowana i jest ona zgodna z
zaoferowanym systemem zarzadzania Cisco DNA Essentials funkcjonujgcym w ramach CSZ. Spetnianie wymogu
ogdlnego (,System musi posiada¢ funkcjonalno$¢ telemetrii”) potwierdza fragment:

,Telemetria i widoczno$¢

Telemetria oparta na modelach pozwala monitorowa¢ sie¢ poprzez strumieniowe przesytanie danych z urzadzen
sieciowych, dostarczajgc w sposoéb ciaglty dostep w czasie zblizonym do rzeczywistego do statystyk operacyjnych.”

Z powyzszego zapisu wprost wynika, iz Cisco DNA Essentials posiada funkcjonalno$¢ telemetrii, co potwierdza
odpowiedni symbol ,V” w sekcji ,Network Essentials”, ktéra zgodnie z zaznaczonym nagiéwkiem zawarta jest w licencji
Cisco DNA Essentials (zapis ,Oprogramowanie wieczyste, zgodne z licencjg subskrypcyjng Cisco DNA Essentials”).

Z kolei spetnianie wymogu w zakresie szczegdtowym:

,Musi posiada¢ narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z:

a) zbieraniem informacji o aplikacjach w sieci i parametrach ich dziatania

b) analizg, ktdrzy uzytkownicy generujg najwigcej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie”.
potwierdzajg funkcjonalnosci pulpitu:

,»,Pulpit nawigacyjny stanu aplikacji Wyswietla ogdlny stan wszystkich aplikacji w sieci, ze specjalng sekcjg dotyczaca
problemoéw zwigzanych z aplikacjami biznesowymi i sugerowane $rodki zaradcze, zarzadzane przez Cisco DNA Center.”
Pulpit nawigacyjny umozliwia wyéwietlenie stanu wszystkich aplikacji w sieci, parametry ich dziatania a takze sugeruje
$rodki zaradcze. Natomiast dodatkowo pulpity nawigacyjne stanu klienta oraz sensora bezprzewodowego dostarczajg caty
szereg informacji o ruchu generowanym przez uzytkownikow.

Dowod 3: Dokument ,Poréwnanie funkcjonalnosci Cisco DNA” - Zatgcznik nr 1



Podsumowanie

Z przedstawionych dowodéw wprost wynika, iz funkcjonalno$¢ telemetrii zostata zaoferowana i jest ona zgodna z
zaoferowanym systemem zarzgdzania Cisco DNA Essentials funkcjonujgcym w ramach CSZ. Dotyczy to zaréwno
wymogu ogolnego (Tom |l SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogdlne dla systemu CSZ, L.p. 33) jak i wymagan
szczegdtowych (Tom Ill SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogéine dla systemu CSZ, L.p. 34). Zamawiajgcy nie
przedstawit zadnych dowodéw, ktére $wiadczylyby przeciwnie.

1.2 Niezgodnos¢ oferty z zapisami SWZ w zakresie ochrony przed atakami sieciowymi na sie¢ bezprzewodowa
Zgodnie z Tom Ill SWZ - OPZ zat. 1 pkt 1.1.4, Wymagania szczeg6towe dla kontroleréw sieci bezprzewodowej — lokalne,
Lp. 12, Zamawiajgcy wymagat:

,Kontroler musi posiadac¢ funkcje Bezpieczenstwa:

a) Detekcja i identyfikacja lokalizacji obcych punktéw dostgpowych (rogue AP). Automatyczna klasyfikacja obcych
urzadzen i mozliwo$¢ ich blokowania poprzez wysytanie odpowiednio spreparowanych pakietow;

b) Identyfikacja sieci Adhoc;

c) ldentyfikacja anomalii sieciowych;

d) Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg, np. DoS, Management Frame Flood, fake AP;

e) ldentyfikacja btedow konfiguraciji klientow WLAN; Identyfikacja podszywania sie pod autoryzowane punkty dostepowe”.
Analiza dowodéw Zamawiajacego cz. 1

Zamawiajgcy uzasadnit niezgodno$¢ oferty z zapisami SWZ:

LW ramach badania oferty Konwerga Zamawiajgcy ustalit, ze zaoferowana oprogramowanie Cisco DNA na licencji
Essentials nie spetnia ww. wymagania ochrony przed atakami sieciowymi na sie¢ bezprzewodowg, np. DoS, co zostato
ustalone na podstawie informacji zawartych na stronie internetowej producenta Cisco
https://www.cisco.com/c/m/en_us/products/software/dna-subscription-wireless/en-sw-sub-matrix-wireless.html”

Tre$¢ wskazanego przez Zamawiajgcego dokumentu znajduje sie¢ w Zatgczniku nr 1 (Poréwnanie funkcjonalno$ci Cisco
DNA) do niniejszego odwotania. Nie wiadomo jednak, ktéry fragment miatby potwierdza¢ teze Zamawiajacego, gdyz nie
zacytowat on nawet najkrétszego fragmentu, ani nie wskazat miejsca, w ktérym takie potwierdzenie mogtoby sig znalezé.
We wskazanym dokumencie nigdzie nie wystepuje stowo DoS, wiec nie wiadomo na jakiej podstawie Zamawiajgcy
doszedt do takiego wniosku (na marginesie — sformutowanie to takze nie wystepuje w odniesieniu do wersji Advantage).
Dowdd 4: Dokument ,Poréwnanie funkcjonalnosci Cisco DNA” - Zatgcznik nr 1

Uzasadnienie Odwotujgcego cz. 1

W tym miejscu Odwotujacy zwraca uwage na doktadne brzmienie tego wymogu:

,Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa, np. DoS, Management Frame Flood, fake AP”

Ponadto Odwolujgcy zwraca uwage, iz wymoég ten dotyczyt kontroleréw sieci bezprzewodowej, co zostato wyrazone
wprost. Dla Odwotujgcego nie budzito zatem watpliwosci, ze kontroler wsrdd réznych funkcji bezpieczenstwa powinien
posiada¢ ochrone przed atakami na sie¢ bezprzewodowa, ktorych przyktady podat Zamawiajgcy i wsrod ktérych znalazio
sie sformutowanie ,DoS”. Odwolujgcy zwraca uwage, iz Zamawiajgcy nie uzyt sformutowan typu ,w tym”, ,minimum”, ,co
najmniej”, ,zawierajgce” itp., ktére w sposéb jednoznaczny oznaczatyby bezwzgledng konieczno$¢ zapewnienia tej
funkcjonalnosci. Oznacza to, iz Zamawiajacy oczekiwat, iz kontroler bedzie zapewniat ochrone przed atakami na sie¢
bezprzewodowg réznego rodzaju.

Na wstepie jednak nalezy rozstrzygna¢ czym jest ochrona przed atakami sieciowymi na sie¢ bezprzewodowg DoS.

Na stronie Ministerstwa Spraw Wewnetrznych i Administracji w zaktadce ,Cyberbezpieczenstwo” znajdujg sie nastepujace
definicje pojecia DoS (https://www.gov.pliweb/mswia/cyberbezpieczenstwo):

,DoS (denial of service; dostownie: odmowa ustugi) - atak, ktérego skutkiem jest uniemozliwienie dostepu do ustugi na
serwerze (na przyktad skorzystania ze strony www)

DDosS (distributed denial of service) - atak DoS przeprowadzany z wielu zroédet jednoczes$nie”

Dowoéd 5  Definicia pojecia DoS  Ministerstva  Spraw ~ Wewnetrznych i Administracji  (zrodto:
(https:/iwww.gov.pl/web/mswia/cyberbezpieczenstwo)

Ponadto na stronie NASK znajduje sie nastepujgca definicja bitps://www.nask.pl/pl/aktualnosci/oferta/oferta-
telekomunikacyjn/bezpieczenstwo/2662,DDoS-Attack-Protection.html ):

,Ustuga ochrony przed atakami typu DDoS stuzy do zabezpieczenia tgcza Klienta przed skutkami rozlegtych atakow
wolumetrycznych

Definicja

DDosS (Distributed Denial of Service) to rozproszony atak na systemy komputerowe lub ustuge sieciowg uniemozliwiajacy
poprawne dziatanie poprzez zajgcie wszystkich wolnych zasoboéw.”

Dowod 6: Definicja pojecia DoS NASK (zrodto: lfttps://www.nask.pl/pl/aktualnosci/oferta/oferta-
telekomunikacyjn/bezpieczenstwo/2662,DDoS-Attack-Protection.html)

Ponadto na stronach Urzedu Komisji Nadzoru Finansowego znajduje si¢ obszerny dokument po$wigcony DoS, a
zatytutowany ,Dobre praktyki w zakresie przeciwdziatania atakom DDoS” (zrodto:7.pdf), ktory zataczono do niniejszego
odwotania jako Zatgcznik nr 4 Dobre_praktyki w_zakresie_przeciwdziaania_atakom_DDoS_77247

Na wstepie czytamy w nim:

,Jednym z popularnych rodzajow dziatan cyberprzestepcow wymierzonych w atrybut dostepnosci sg ataki na tzw.
odmowe ustugi (ang. Denial of Service, DoS) oraz Distributed Denial of Service (DDoS).

W uproszczeniu, ataki DDoS mozna scharakteryzowac jako ataki powodujgce czasowa niedostgpno$¢ systemow
teleinformatycznych i ustug Organizaciji $wiadczonych drogg elektroniczng. Czesto ataki DDoS bezposrednio wplywajac
na atrybut dostepnosci powodujg réwniez wptyw na atrybuty integralnosci oraz poufnosci danych, generujgc wysokie
ryzyko ich utraty przez Organizacje.”

Dalej dokument omawia szereg réznych metod zapobiegania atakom DoS. Na koricu dokumentu znajduje sie nastepujace
podsumowanie:

.Nie istniejg gotowe, kompleksowe rozwigzania ani jedna uniwersalna metoda ochrony przed atakami typu DDoS.
Budowanie infrastruktury odpornej na ataki nie moze by¢ sprowadzone wytgcznie do kupienia gotowego produktu czy
ustugi, lecz powinno byé systemowym podejSciem do zaprojektowania catego fancucha technologicznego
odpowiedzialnego za dostarczenie ostatecznej ustugi, tworzgc wielowarstwowg ochrone Organizacji zgodnie z zasadg
defence in depth.

Faktyczna, wypadkowa odporno$¢ organizacji na atak jest sumg zastosowanych rozwigzan i technik przeciwdziatania z
wykorzystaniem maksymalnej dostepnej dla Organizacji liczby opisanych powyzej rozwigzan i technik oraz
uwzglednieniem potencjalnego wptywu najstabszego ogniwa.”

Powyzsze wnioski potwierdzaja, ze nie istnieje co$ takiego jak petnaochrona przed atakami sieciowymi na sie¢
bezprzewodowg DoS. Zatem niektore rozwigzania beda realizowaty pewne wybrane funkcje. Nalezy tutaj zwréci¢ uwage,
ze Zamawiajgcy nie zdefiniowat jakg konkretng ochrone przed atakami DoS miat zaoferowa¢ Wykonawca, a poprzedzenie
jej sformutowaniem ,na przyktad” nie pozostawiato watpliwosci, iz nie byta ona kluczowa dla dziatania catego systemu
bedacego przedmiotem dostawy. Na marginesie nalezy zauwazy¢, ze zgodnie z dokumentem dotgczonym do SWZ o



nazwie ,Zalacznik_nr_8 - Opis_aktualnego_srodowiska_WAN_RF_22-03-2023_13.28.54", Zamawiajgcy dysponuje
narzedziami, ktére bedg wspdipracowaty z dostarczang infrastrukturg podnoszac odporno$¢ catosci systemu CIRF na
ataki typu DoS. Swiadczy o tym fragment:

,Na Urzadzeniach bezpieczenstwa sieci WAN zostaty wydzielone Strefy Bezpieczenstwa (ang. Zones). Kazda ze stref
stanowi fizyczny lub logiczny (VLAN) obszar sieci ztozony z hostéw (komputeréw, serwerdw, drukarek i innych urzadzen
sieciowych). Ruch pomigdzy Strefami bezpieczenstwa jest mozliwy i nadzorowany wytgcznie za pomocg mechanizmoéw
zaimplementowanych na Urzgdzeniach bezpieczenstwa.”

Wskazanymi Urzgdzeniami bezpieczenstwa sg m.in. firewall'e, ktére Zamawiajgcy prezentowat w trakcie wizji lokalnych
na obiektach.

Dowdd 7: Definicja pojecia DoS Urzedu Komisji Nadzoru Finansowego — Zatgcznik nr 4

Dowdd 8: Zalacznik_nr_8 - Opis_aktualnego_srodowiska WAN_RF_22-03-2023_13.28.54

Analiza dowodéw Zamawiajagcego oraz Uzasadnienie Odwolujacego

w dalszej czesci Zamawiajacy przytoczyt tres¢ dokumentu zawartego na stronie
https://www.cisco.com/c/en/us/products/collateral/wireless/adaptive-wireless-ips-software/data_sheet_c78-501388.html
,ktérego tres¢ dotgczono do niniejszego odwotania jako Zatgcznik nr 2 Karta katalogowa Cisco WiFi IPS (oryginalny tytut:
Cisco Wireless Intrusion Prevention System Data Sheet). Odni6st on sig jednak do funkcjonalnosci aWIPS zawartej w
licencji Cisco DNA Advantage, a w wiec nie bedacej przedmiotem oferty Odwotujgcego i nie dotyczacej wprost kontroleréw
sieci bezprzewodowej, a wiec nie bedzie podlega¢ analizie (uzasadnienie zawarto w czesci A.0). Jednakze ten sam
dokument zawiera potwierdzenie, ze takze zaoferowana wersja oprogramowania wspiera ochrone przed atakami
sieciowymi na sie¢ bezprzewodowa typu DoS co wprost wynika z zapisu zawartego z ponizej prezentowanej tabeli.
Rysunek 2 Funkgcje i korzysci: Wykrywanie, klasyfikacja i tagodzenie nielegalnych dziatan (funkcjonalno$¢ Rogue)
Ttumaczenie

“CleanAir/SpectrumIntelligence

Detects rogue devices and DoS attacks in non-802.11 frequencies, such as Bluetooth, radar, and microwave”
,,CleanAir/Inteligencja widma

Wykrywa nieuczciwe urzgdzenia i ataki DoS na czestotliwo$ciach innych niz 802.11, takich jak Bluetooth, radar i
mikrofale”

Zapis dotyczacy CleanAir potwierdza funkcjonalno$¢ ochrony przed atakami sieciowymi na sie¢ bezprzewodowg typu
DosS, realizowang przez Cisco DNA Essentials.

Dowod 9: Karta katalogowa Cisco WiFi IPS — Zatgcznik nr 2

W dalszej czgsci uzasadnienia Zamawiajgcy podnidst argument:

Powyzsze ustalenie potwierdzajg takze informacje zawarte na stronie internetowej

producenta Cisco pod adresem:
https://www.cisco.com/c/en/us/td/docs/wireless/technology/wips/deployment/guide/WiPS_deployment_guide.html ktéry to
dokument jest datowany na dzien 16 marca 2017 roku, a wigc dotyczy wersji produktéw sprzed ponad 6 lat, a ktérego
tre$¢ dotgczono do niniejszego odwotania jako Zatgcznik nr 3 Przewodnik uruchomienia aWIPS.

Rysunek 3 Nagtéwek przewodnika uruchomienia Cisco aWIPS

Zalgczona przez Zamawiajgcego tabela, ktéra rzekomo miataby dowodzi¢ braku obstugi DoS w wersji oprogramowania
Cisco DNA Essentials zostata pozbawiona nagtéwka, ktéry brzmi:

“Over-the-Air Attacks

Cisco Adaptive Wireless IPS embeds complete wireless threat detection and mitigation into the wireless network
infrastructure to deliver the industry’'s most comprehensive, accurate and operationally cost- effective wireless security
solution. Below are the Over-the-Air attacks that are detected by the Cisco Adaptive wIPS solution.”

Ttumaczenie

Ataki z powietrza

,Cisco Adaptive Wireless IPS osadza w infrastrukturze sieci bezprzewodowej petne wykrywanie i tagodzenie zagrozen
bezprzewodowych, aby zapewni¢ najbardziej wszechstronne, doktadne i optacalne pod wzgledem operacyjnym
rozwigzanie bezpieczenstwa bezprzewodowego. Ponizej przedstawiono ataki Over-the-Air wykrywane przez rozwigzanie
Cisco Adaptive wiPS.”

Ponadto z tabeli usunigto cze$¢ wierszy. Oryginalny jej wyglad zaprezentowano ponize;j.

Rysunek 4 Tabela prezentujgca roéznice funkcjonalnosci licencji w odniesieniu do atakéw na sie¢
bezprzewodowa

Tabela ta wiec dowodzi, iz w wersji oprogramowania w roku 2017 przy atakach na sie¢ bezprzewodowa nie byly dostepne
uaktualnienia sygnatur do systemu IPS dla sieci bezprzewodowych. Nie dowodzi to jednak, ze system IPS w sieciach
bezprzewodowych w ogéle wéwczas nie byt dostepny i ze nie zapobiegat on atakom DoS. Co wiecej powyzsza tabela
wrecz dowodzi, iz takie zapobieganie bylo mozliwe juz wéwczas, o czym $wiadczg pozostate funkcjonalno$ci
przytoczone przez Zamawiajgcego. Wprost dowodzi tego usuniety przez Zamawiajgcego jeden z wierszy o tresci:
“Location tracking and containment for DoS attacker and non-authorized device that is trying to associate internal access
point”

Ttumaczenie:

,Sledzenie lokalizacji i powstrzymywanie atakéw Do$S i nieautoryzowanych urzadzen, ktére prébujg powigzaé wewnetrzny
punkt dostepu”.

Zatem przywolany przez Zamawiajagcego dokument nie tylko nie potwierdza jego tezy, a wrecz wprost jej
zaprzecza i dowodzi, ze ochrona przed atakami sieciowymi na sie¢ bezprzewodows typu DoS jest dostepna w
kazdej wersji oprogramowania.

Dowdd 10: Przewodnik uruchomienia aWIPS — Zatacznik nr 3

W dalszej cze$ci Zamawiajacy przywoluje nastepujgcg argumentacje:

,+Zamawiajgcy w ramach dokonanej oceny ofert uwzglednit takze informacje zawarte na

stronie internetowej producenta Cisco pod adresem
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-
rogue-management-application/2-3-5/quick-start-
guide/b_rogue_management_qgsg_2_3_5/rogue_management_chapter_01.html#overview_waas w rozdziale ,About
Advanced Wireless Intrusion Prevention System” (z ang. ,O

zaawansowanym bezprzewodowym systemie zapobiegania wtamaniom”).”

W tym miejscu Zamawiajgcy przytoczyt funkcjonalnoéci okreslone przez producenta jako Advanced WIPS (aWIPS), ktére
zawiera oprogramowanie w wersji Cisco DNA Advantage ($wiadczy o tym nagtéwek akapiyu, w ktérym znajduje sig tekst),
a ktore nie byty przedmiotem oferty Odwotujacego, a wiec nie bedg podlega¢ analizie (uzasadnienie w czesci A.0).

Na marginesie mozna jednak doda¢, ze zgodnie z przytoczonym dowodem stanowigcym Zatgcznik nr 14, takze
przytoczona lista, nie jest petng listg mozliwych atakéw DoS. Nalezy w tym miejscu takze podkresli¢, ze Zamawiajacy nie



wyspecyfikowat zadnych rodzajow atakow DoS w SWZ, a wiec na etapie oceny ofert nie moze ich teraz definiowac.
Stanowitoby to istotng modyfikacje SWZ po terminie sktadania ofert.

Dowodd 11: Szybki przewodnik do Cisco DNA Center Rogue Management i aplikacji aWIPS — Zatgcznik 14

Ze wzgledu na fakt, iz zaden z przytoczonych przez Zamawiajgcego dowodu nie potwierdza jego tezy, a niektére wprost
potwierdzajg teze przeciwna, to nieprawdziwe jest rowniez sformutowanie w zakresie licencji Cisco DNA Essentials, iz:
,Powyzej przywotane informacje ze stron producenta jednoznacznie potwierdzaja, ze funkcjonalno$¢ wymagana w Tomie
I SWZ - OPZ zat. 1 pkt 1.1.4, Wymagania szczegdtowe dla kontroleréw sieci bezprzewodowej — lokalne, Lp. 12 lit d),
posiada oprogramowanie Cisco DNA na licencji Advantage, ktéra zawiera funkcjonalnos¢ aWIPS. Wymagan
Zamawiajgcego nie spetnia natomiast zaoferowane oprogramowanie Cisco DNA na licencji Essentials.”

Odnoszac sie jednak wprost do zapisow OPZ Odwolujgcy wskazuje, iz przyktadami atakéw sieciowych na sie¢
bezprzewodowg typu DoS sa:

+» Excessive 802.11 Association Failures (nadmierne nieprawidtowe préby podtgczenia sie)

+» Excessive 802.1X Authentication Failures (nadmierne nieprawidtowe préby autentykaciji)

+« Excessive 802.1X Authentication Timeout (nadmierne btedy czasu autentykacji)

«« Excessive Web Authentication Failures (nadmierne préby autentykaciji na portalu web)

W zaoferowanym kontrolerze WLC 9800 zaimplementowano polityki wytaczania klientéw (Client Exclusion Policies), ktory
to mechanizm umozliwia zarzadzanie takimi atakami w sieci Wi-Fi poprzez tymczasowe wytaczanie klientéw z dostepu
do sieci. To pozwala na poprawe wydajnosci i jakosci sieci poprzez tymczasowe odseparowanie problematycznych
urzadzen.

Funkcjonalno$¢ ta jest zawarta w Cisco DNA w licencji Essentials a ponizszy zrzut ekranu z konfiguracji zaoferowanego
kontrolera potwierdza, iz funkcjonalno$¢ ta zostata na nim zaimplementowana.

Rysunek 5 Zrzut ekranu potwierdzajacy funkcjonalnos¢ kontrolera sieci bezprzewodowej w zakresie ochrony
przez atakami typu DoS

Dowdd 12: Zrzut z ekranu konfiguracyjnego zaoferowanego kontrolera sieci bezprzewodowej Cisco Catalyst 9800
Podsumowanie

Zalgczone dowody w postaci zapiséw w Zatgcznikach nr 2 i 3 oraz zrzut ekranu z konfiguraciji zaoferowanego kontrolera
sieci bezprzewodowej jednoznacznie potwierdzaja, ze zgodnie z zapisami Tomu Il SWZ - OPZ zat. 1 pkt 1.1.4,
Wymagania szczegotowe dla kontrolerow sieci bezprzewodowej — lokalne, Lp. 12, kontroler posiada funkcje
bezpieczenstwa w zakresie ochrony przed atakami sieciowymi na sie¢ bezprzewodowg typu DoS, a zaden z
przytoczonych przez Zamawiajgcego dowodoéw nie potwierdza, iz taka funkcjonalno$é nie zostata zaoferowana.

1.3 Niezgodnos¢ oferty z zapisami SWZ w zakresie mechanizméw bezpieczenstwa (posture, profilowanie

urzadzen).
Zgodnie z Tomem Ill SWZ - OPZ zat. 5 rozdz. I, pkt 4. Ogélne wytyczne dot. bezpieczenstwa
Zamawiajacy wymagat:

,W ramach wdrozenia zostang opracowane i dostarczone mechanizmy bezpieczenstwa a w szczegélnosci:

()

- Analiza stanu stacji konncowych w aspekcie poditgczajacych sie do sieci (posture), profilowanie urzgdzen oraz monitoring
behawioralny”.

Analiza dowodéw Zamawiajacego

Zamawiajgcy uzasadnit niezgodno$¢ oferty z zapisami SWZ lakonicznie:

,W ramach badania oferty Konwerga Zamawiajgcy ustalit, ze oprogramowanie i licencje typu Cisco Identity Service Engine
Advantage Subscription oraz Cisco ISE Device Admin Node License nie spetnia ww. wymagan w zakresie mechanizméw
bezpieczenstwa (posture), co zostalo ustalone na podstawie danych technicznych ze strony internetowej producenta
C i s c ohttps://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensing-guide-og.html”.
Dokument ten stanowi Zatacznik nr 5 Przewodnik licencjonowania Cisco ISE do niniejszego odwotania.

Zamawiajgcy w swojej ocenie skupit sig¢ na samym stowie ,posture”, ktére jak stusznie sam zauwazyt trudno precyzyjnie
przettumaczy¢. Istotne jest, ze rozni producenci réznie definiujg zakres funkcjonalno$ci noszgcych zbiorczg nazwe
,posture”. Dla Odwotujacego nie budzito watpliwosci jakg definicje nalezy przyjaé przy doborze okreslonej wersiji licencii,
gdyz Zamawiajacy jasno i precyzyjnie zdefiniowat w SWZ co rozumie przez posture, a mianowicie, analize stanu stacji
koncowych w aspekcie poditaczajacych sie do sieci. Tymczasem funkcjonalno$¢ Cisco posture znacznie wykracza poza
te, zdefiniowang w SWZ. W przywotanym przez Zamawiajgcego dokumencie producent poprzez stowo ,posture” rozumie
,Compliance”. Wprost wskazuje na to fragment tekstu:

“1.3 Compliance (Posture)

1.3.1 Why Compliance Visibility

Saboteurs focus on intentional data corruption (ransomware) and data exfiltration, which compromises endpoints on a
network. The most effective and well-publicized compromises take advantage of known issues that could be simply
remediated but were overlooked. Compliance Visibility allows organizations to view how user endpoints comply with
corporate policy through the use of both Posture and/or integration through Mobile Device Management (MDM) and
Enterprise Mobility Management (EMM) systems (supported MDM/EMM systems can be found in Cisco ISE Network
Component Compatibility). Using either Cisco ISE’s Posture engine or an MDM, an organization can evaluate how many
endpoints are compliant, and ensure that noncompliant software is not installed and/or running.”

Ttumaczenie

,1.3 Zgodnos$¢ (posture)

1.3.1 Dlaczego widoczno$¢ zgodnosci

Sabotazysci koncentrujg sie na celowym uszkodzeniu danych (ransomware) i eksfiltracji danych, co zagraza punktom
koncowym w sieci. Najbardziej skuteczne i dobrze rozpowszechnione zagrozenia wykorzystujg znane problemy, ktore
mozna byto fatwo naprawi¢, ale zostaty przeoczone. Widoczno$¢ zgodnosci pozwala organizacjom zobaczy¢, w jaki
spos6b punkty koncowe uzytkownikow sg zgodne z politykg korporacyjng dzigki wykorzystaniu zaréwno posture, jak i
integracji poprzez systemy zarzadzania urzadzeniami mobilnymi (MDM) i Enterprise Mobility Management (EMM)
(obstugiwane systemy MDM/EMM mozna znalez¢ w Cisco ISE Zgodno$¢ sktadnikow sieciowych). Korzystajac z silnika
Cisco ISE Posture lub MDM, organizacja moze oceni¢, ile punktow koncowych jest zgodnych i upewni¢ sie, ze niezgodne
oprogramowanie nie jest zainstalowane i/lub nie jest uruchomione.”

Jak stusznie zauwazyt Zamawiajgcy tego typu funkcjonalnos¢ jest zawarta w licencji ISE Premier i nie jest ona
przedmiotem oferty Odwotujacego, a zatem nie bedzie dalej analizowana (uzasadnienie w czesci A.0).

Dowdd 13: Przewodnik licencjonowania Cisco ISE — Zatgcznik 5

Uzasadnienie Odwotujacego

Tymczasem wymagana przez Zamawiajgcego funkcjonalno$¢ opisana w SWZ realizowana jest przez producenta Cisco
Systems przez oprogramowanie w wersji ISE Advantage. Odwotujgcy zwraca uwage na doktadnie ten sam fragment
tekstu z zakre$lonymi funkcjonalno$ciami i zamieszcza go ponizej.

Rysunek 6 Model licencjonowania ISE - funkcjonalnosé



Ttumaczenie:

1. ,Profiling” ,Profilowanie”

2. ,Endpoint Analytics Visibility and Enforcement” ,Widoczno$¢ i egzekwowanie analizy punktéw koncowych”

3. ,Rapid Threat Containment (Adaptive Network Control)” ,Szybkie powstrzymywanie zagrozen (adaptacyjna kontrola
sieci)”

4. “Advantage (Context with Essentials)” “Advantage (zawiera Essentials)”

Z powyzszego fragmentu wprost wynik, ze licencja ISE Advantage zawiera profilowanie (Profiling), widocznos¢ i
egzekwowanie analizy punktéw korncowych (Endpoint Analytics Visibility and Enforcement) oraz szybkie powstrzymywanie
zagrozen (Rapid Threat Containment).

Dowdd 14: Przewodnik licencjonowania Cisco ISE — Zatgcznik 5

Na stronach producenta znajduje sie dokument ,Cisco Al Endpoint Analytics — Deployment guide” (adres:
https://community.cisco.com/t5/networking-knowledge-base/cisco-ai-endpoint-analytics-deployment-guide/ta-
p/4266702#toc-hld-1269897307; , ktdry stanowi Zatgcznik nr 6 (Przewodnik wdrozenia - Cisco Al Endpoint Analytics)

W dokumencie tym czytamy migdzy innymi:

Rysunek 7 Fragment dokumentu “Cisco Al Endpoint Analytics - Deployment guide” potwierdzajacy spetnianie
wymogu analizy stanu stacji koricowych w aspekcie podtaczajacych sie do sieci, ktore zawarte jest w licencji
Essentials

Tlumaczenie zaznaczonego fragmentu:

"Cisco Al Endpoint Analytics to rozwigzanie, ktére wykrywa i klasyfikuje punkty koncowe / urzadzenia IOT wedtug réznych
etykiet, takich jak (typ punktu koricowego, model sprzetu, producent, typ systemu operacyjnego). Mozna to nazwac
klasyfikacjg wieloczynnikowg (MFC) lub przypisywaniem wielu etykiet do punktéw koncowych. Duzg zaletg tego
rozwigzania jest kategoryzowanie punktéw koncowych na rézne sposoby, ktére mozna wykorzysta¢ do egzekwowania
zasad dostepu z ISE.”

Powyzszy dokument zawiera doktadny opis sposobu wykorzystania powyzszych funkcjonalnosci wraz z konkretnymi
wskazoéwkami konfiguracyjnymi. Na etapie wdrozenia zostang opracowane i dostarczone mechanizmy bezpieczenstwa,
co przetozy sig na odpowiednig konfiguracje rozwigzania Cisco ISE, ktére to z kolei przy wykorzystaniu ,Endpoint Analytics
Visibility and Enforcement” bedzie zapewnia¢ analize stanu stacji konncowych w aspekcie podtgczajacych sie do sieci, a co
stanowito wymaég zawarty w SWZ

Zamawiajgcy btednie skupit sie na samym stowie ,posture”, ktérego jednak definicja producenta Cisco znacznie odbiega w
swej tresci od definicji uzytej przez Zamawiajgcego w SWZ. Doktadna analiza zapiséow SWZ przeprowadzona przez
Odwolujgcego na etapie przygotowania oferty doprowadzita go do wniosku, iz Zamawiajgcy oczekuje funkcjonalnosci
zawartej w komponencie oprogramowania Endpoint Analytics Visibility and Enforcement (Dowdéd 15), co zostato wykazane
powyzej, a ktére zwarte jest w licencji Cisco DNA Essentials (Dowadd 14).

Dowodd 15: Przewodnik wdrozenia - Cisco Al Endpoint Analytics — Zatgcznik 6

Z ostrozno$ci Odwotujacy potwierdza takze spenianie pozostatych funkcjonalnosci, ktorych spetnienia Zamawiajacy
wprost nie podwazyt.

Pierwszym z nich jest funkcjonalno$¢ profilowania urzgdzen, ktéra jak wynika z zatgczonego fragmentu (Rysunek 6), jest
zawarta w licencji ISE Advantage, ktéra zostata zaoferowana przez Odwolujacego. Identyfikuje ona urzadzenia probujace
uzyskac dostep do sieci na podstawie zdefiniowanych wcze$niej sond zbierajacych dane o kazdym z nich.

Punkty koncowe (urzadzenia) sg profilowane na podstawie zasad okre$lonych w ISE. Identyfikacja urzadzenia koricowego
odbywa sie na podstawie speinienia poszczegolnych kryteriw, natomiast wynik koricowy powoduje przypisanie
odpowiedniego profilu do urzgdzenia. Zadania te sg realizowane przez mechanizm profilowania opisany szczegdtowo w
dokumencie — https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
Architekture i sktadniki zasad profilowania w ISE przedstawia ponizszy fragment.

Rysunek 8 Profilowanie urzadzen - wersja oryginalna

Ttumaczenie:

4Rysunek 2 Architektura i sktadniki zasad profilowania ISE

Z kolei wymagany przez zamawiajgcego monitoring behawioralny zapewnia mechanizm Rapid Threat Containment, ktory
zostat precyzyjniej opisany w dokumencie na stronie producenta https://www.cisco.com/c/en/us/solutions/security/rapid-
threat-containment/index.html , a ktérego tre$¢ stanowi Zatgcznik nr 8 (Cisco Rapid Threat Containment) do niniejszego
odwotania. Rapid Threat Containment jest czg$cig oprogramowania Cisco ISE Advantage, co wprost wynika z Rysunku 6.
Jego funkcjonalno$¢ potwierdzajgcg wymagania SWZ potwierdza ponizsza grafika:

Rysunek 9 Zasada dziatania Rapid Threat Containment

Ttumaczenie zaznaczonego na zielono tekstu

1. “Get answers faster Organize user, device, and threat details on one platform for decisive action to counter the
inevitable attacks” ,Szybciej otrzymuj odpowiedzi Przetwarzaj szczegoétowe informacje o uzytkownikach, urzadzeniach i
zagrozeniach w ramach jednej platformy, aby zdecydowane przeciwdziata¢ nieuniknionym atakom.”

2. “Stop attacks faster Block threats immediately by directing Cisco ISE to contain devices. Automatic responses provide
protection based on threat level.” ,Szybciej zatrzymuj ataki Natychmiast blokuj zagrozenia, polecajac Cisco ISE izolowac
urzgdzenia. Ochrona zapewniona jest przez reakcje automatyczne w oparciu o poziom zagrozenia.”

3. “Protect critical data faster Dynamically change users’ access privileges before or after they get on the network if their
threat scores rise.” ,Szybciej zabezpieczaj dane krytyczne Dynamicznie zmieniaj uprawnienia dostepu uzytkownikow
przed lub po ich wejéciu do sieci, jesli ich ocena zagrozenia wzro$nie.”

Powyzszy sposéb dziatania stanowi monitoring behawioralny wymagany przez Zamawiajgcego w SWZ.

Dowod 16: Podrecznik projektowania ISE Profiling — adreshttps://community.cisco.com/t5/security-knowledge-base/ise-
profiling-design-guide/ta-p/3739456

Dowod 17: Dokument ,Cisco Rapid Threat Containment” - Zatgcznik nr 8

Podsumowanie

Przedstawione w tej czesci dowody potwierdzaja, iz oferta ztozona przez Odwotujgcego spetnia wymogi zawarte w Tomie
I SWZ - OPZ zat. 5 rozdz. I, pkt 4. Ogdine wytyczne dot. bezpieczenstwa tj.

LW ramach wdrozenia zostang opracowane i dostarczone mechanizmy bezpieczenstwa a w szczegélnosci:

()

- Analiza stanu stacji konncowych w aspekcie podtgczajacych sie do sieci (posture), profilowanie urzgdzen oraz monitoring
behawioralny”.

1.4 Niezgodnos¢ oferty z zapisami SWZ w zakresie analizy widma czestotliwosciowego oraz wyswietlania analizy
spektrumdla access-pointow.

Zgodnie z Tom Il SWZ - OPZ zat. 1 pkt 1.1.2, Wymagania szczeg&lowe dla urzadzen Access point (AP) zewnetrzny, L.p.
13 Zamawiajacy wymagat:

4Funkcji analizy widma czestotliwosciowego tj.:

a) zakres identyczny z czestotliwo$cig modutéw radiowych AP



b) wspdipraca z mechanizmami optymalizacji wykorzystania pasma radiowego

c) umozliwia skanowanie off-channel”

oraz zgodnie z Tomem Il SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogoine dla systemu CSZ, L.p. 33 Zamawiajacy wymagat:
,System musi posiada¢ funkcjonalnos¢ telemetrii (...)

*Wyswietlenie analizy spektrum dla access-pointow”.

Analiza dowodéw Zamawiajgcego

Zamawiajgcy uzasadnit niezgodno$¢ oferty z zapisami SWZ lakonicznie:

LW ramach badania oferty Konwerga Zamawiajgcy powzigt uzasadnione watpliwosci czy wymagane funkcjonalnosci
analizy widma czestotliwosciowego oraz wyswietlenia analizy spektrum dla access-pointow sg zawarte w
oprogramowaniu Cisco DNA na licencji Essentials.

Majgc na uwadze powyzsze ustalenia Zamawiajgcy pismem z dnia 15.05.2023 r., znak: CIRF.DZ1.272.88.2022.GDYP.27,
wezwat Konwerge do ztozenia wyjasnien tresci oferty w ww. zakresie.

Wykonawca w pismie z dnia 19.05.2023 r. wyjasnit, ze w jego opinii oferta spetnia postanowienia OPZ funkcjonalno$cig
ClearAir zawartg w oprogramowaniu Network Essentials.

Zgodnie z wiedzg Zamawiajgcego oraz dokumentacjg Cisco dostgpna na stronie  producenta
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/cleanair-technology/aag_c22-594304.pdf a
takze na podstawie dokumentéw przekazanych przez Konwerga wraz z wyjasnieniami z dnia 19.05.2023 r. ustalono, ze
ClearAir nie speinia wymagania wys$wietlenia analizy spektrum dla access-pointéw z poziomu Centralnego Systemu
Zarzgdzania, ktére zostato wyrazone w Tomie Il SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogélne dla systemu CSZ, L.p. 33.”
Zamawiajgcy w tym miejscu nie powotat sig¢ na zaden fragmentu tekstu ze wskazanego dokumentu ani ze zfozonych
wyjasnien uzasadniajacych stwierdzony wniosek (wskazany dokument stanowi Zatgcznik nr 9 do odwotania). Odwotujgcy
analizujgc tre$¢ wskazanego dokumentu takze nie znalazt zadnego potwierdzenia postawionej przez Zamawiajgcego tezy.
Ponadto bardzo istotnym jest fakt, iz wskazany dokument datowany jest na rok 2014, a wiec nie dotyczy on obecnego
rozwigzania Clean Air, a takze wspotpracy z Cisco DNACenter (zarowno Essentials jak i Advantage), gdyz wowczas
oprogramowanie to nie bylo jeszcze oferowane na rynku. Ponizej zawarto widok pierwszej strony tego dokumentu z
rokiem jego publikacji (na ostatniej stronie wskazano takze wersje C22-594304-03 i dokiadniejszg date publikacji jako
09/2014).

Rysunek 10 Pierwsza strona dokumentu Cisco Clean Air z zaznaczong data publikacji

Ponizszy rysunek przedstawia doktadng wersjg dokumentu.

Rysunek 11 Ostatnia strona dokumentu Cisco Clean Air z zaznaczong data publikacji oraz jego wersjq
Oprogramowanie Cisco DNA Center zostato oficjalnie wydane w dniu 2 marca 2016 o czym $wiadczy fragment
dokumentu opublikowany na stronie producenta pod adresem
https://newsroom.cisco.com/c/r/inewsroom/en/us/aly2016/m03/cisco-unveils-digital-network-architecture-to-accelerate-
customer-digital-transformation.html , ktéry to dokument stanowi Zatgcznik nr 10 do niniejszego odwotania (Informacja o
udostepnieniu DNA Center)

Rysunek 12 Data udostepnienia Cisco DNA Center

Ttumaczenie:

1. ,Mar 02, 2016” ,2 marca 2016”

2. “Cisco today announces Digital Network Architecture (DNA)” “Cisco dzisiaj ogtasza udostgpnienie Digital Network
Architecture (DNA)”

Powyzsze informacje dowodzg, iz Zamawiajgcy podjat swojg wiedze na podstawie dokumentu z 2014 roku opisujgcego
technologie CleanAir, ktéra nie mogta byé czescig Cisco DNA Essentials, gdyz to oprogramowanie w ogdle nie bylo
jeszcze dostepne na rynku. Oznacza to, ze wiele zawartych w tym dokumencie informacii jest nieaktualnych, czesci nie
ma. Z calg pewnoscig tamta wersja oprogramowania nie zostata zaoferowana przez Odwotujgcego.

Dowdd 18: Dokument “Cisco Clean Air Technology” - Zatgcznik nr 9

Dowdd 19: Informacja o udostepnieniu DNA Center — Zatacznik nr 10

W dalszej czesci Zamawiajacy przeanalizowat funkcjonalno$¢ oprogramowania Spectrum Analyzer, ktdre nie byto
przedmiotem oferty Odwotujacego, a wiec nie bedzie w tym miejscu podlega¢ dalszej analizie zgodnie z uzasadnieniem
zawartym w czesci A.0. Na marginesie nalezy jedynie doda¢, ze wskazane przez Zamawiajgcego narzedzie znacznie
wykracza funkcjonalnie poza wymagania zawarte w SWZ.

Z powyzszych faktéw wynika, ze Zamawiajacy nie przedstawit zadnych dowodow na okoliczno$¢ nie spetnienia przez
oferte Odwolujgcego wymogéw SWZ zawartych w Tomie Ill SWZ - OPZ zat. 1 pkt 1.1.2, Wymagania szczegétowe dla
urzadzen Access point (AP) zewnetrzny, L.p. 13 oraz Tomie Il SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogdlne dla systemu

CSZ L.p.33.

Uzasadnienie Odwolujacego

Analiza spektrum jest realizowana przez Cisco CleanAir o czym $wiadczy wiele dowodéw. Pierwszy z nich mozna
znalez¢ na stronie https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-

guide/b_wl_17_2_cg/b_wl_17_2_cg_chapter_010011001.html, ktérej tres¢ dotyczacg CleanAir stanowi Zatgcznik nr 11 do
niniejszego odwotania (Analiza spektrum na kontrolerze przy wykorzystaniu Cisco CleanAir). Ponizej przedstawiono
fragment tekstu potwierdzajgcego, iz Cisco CleaAir zawiera analize spektrum dla access-pointow.

Rysunek 13 Zrzut ekranu z przewodnika konfiguracji kontrolera sieci bezprzewodowej potwierdzajacy
funkcjonalnos¢ analizy spektrum dla access-pointéw w oprogramowaniu Cisco CleanAir

Ttumaczenie:

1. “Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide” “Przewodnik konfiguracji kontrolera sieci
bezprzewodowej serii Cisco Catalyst 9800”

2. “CleanAir Cisco CleanAir Bluetooth Low Energy Persistent Device Avoidance Spektrum Inteligence Spektrum Analysis”
“CleanAir Cisco CleanAir Bluetooth Low Energy (technologia Bluetooth) Persistent Device Avoidance (trwate unikanie
urzadzen) Inteligencja spektrum Analiza spektrum”

3. “Cisco DNA Center receives a spectrogram stream from access points and visualizes spectrum analysis as a real-time
spectrogram view. Network administrators receive RF violation issues from end users or radio frequency issue from the
Cisco DNA Center. To analyze a violation, you should select the corresponding AP and analyze the spectrogram stream.”
,Cisco DNA Center odbiera strumien spektrogramu z punktéw dostepowych i wizualizuje analize widma jako widok
spektrogramu w czasie rzeczywistym. Administratorzy sieci otrzymujg zgloszenia dotyczace naruszen RF od
uzytkownikéw koricowych lub probleméw z czestotliwoscig radiowa z Cisco DNA Center. Aby przeanalizowa¢ naruszenie,
nalezy wybra¢ odpowiedni AP i przeanalizowa¢ strumien spektrogramu.”

4. “You can enable spectrum analysis on every AP listed in the web Ul and view the graphs based on the corresponding
AP. When enabled, the APs send spectrum data to Cisco DNA Centre which then aggregates it into 3 distinct charts.”
,Mozna wigczy¢ analize widma na kazdym punkcie dostgpowym wymienionym w internetowym interfejsie uzytkownika i
przeglada¢ wykresy dotyczgce punktu dostepowego. Po wigczeniu punkty dostgpowe wysytajg dane widma do Cisco DNA



Center, ktdre nastepnie agregujg je w 3 odrebne wykresy.”

5. ,Live Spectrum Analysis

You can perform a live spectrum analysis of the AP radios, and monitor the spectrum of frequencies generated by the
radios of the corresponding AP using the web Ul. The live spectrum capture uses radio 2 if it is available. Otherwise, both
radio 0 and radio 1 are used. When you enable live spectrum analysis on radio 2, Cisco DNA Centre displays a
consolidated view of the interference in both the 2.4 Ghz and 5 Ghz range. However; if the feature is enabled on radio 0 or
radio 1, you can only view the part of the spectrum that the radios are associated with. You can select a radio in the web Ul
and view a live spectrum associated with this radio, for 10 minutes, and later extend the duration based on your
requirement.” ,Analiza widma na zywo

Mozna przeprowadzi¢ analiz¢ widma na zywo radia AP i monitorowa¢ widmo czgstotliwo$ci generowane przez radia
odpowiedniego AP za pomocg internetowego interfejsu uzytkownika. Przechwytywanie widma na zywo wykorzystuje radio
2, jesli jest dostgpne. W przeciwnym razie uzywane jest zaréwno radio 0, jak i radio 1. Po wigczeniu analizy widma na
zywo w radiu 2 Cisco DNA Center wy$wietla skonsolidowany widok zaktécen zaréwno w zakresie 2,4 Ghz, jak i 5 Ghz.
Jednakze jesli ta funkcja jest wigczona w radiu O lub radiu 1, mozna wyswietli¢ tylko czg¢$¢ widma, z ktérg sg powigzane
radia. Mozna wybra¢ radio w internetowym interfejsie uzytkownika i wy$wietli¢ widmo na zywo powigzane z tym radiem
przez 10 minut, a pdzniej wydtuzy¢ czas trwania w zalezno$ci od wymagan.”

Z powyzszego rysunku wprost wynika, ze analiza spektrum jest czg$cig CleanAir o czym $wiadczy uktad menu. Nie ulega
tez watpliwosci, ze analiza spektrum moze by¢ wyswietlana dla access-pointéw na wiele sposobéw o czym $wiadczg
zapisy:

,Cisco DNA Center odbiera strumien spektrogramu z punktéw dostgpowych i wizualizuje analize widma jako widok
spektrogramu w czasie rzeczywistym. Administratorzy sieci otrzymujg zgloszenia dotyczace naruszen RF od
uzytkownikéw koncowych lub problemoéw z czestotliwoscig radiowg z Cisco DNA Center. Aby przeanalizowa¢ naruszenie,
nalezy wybra¢ odpowiedni AP i przeanalizowa¢ strumien spektrogramu.”

Oraz:

,Mozna wigczy¢ analize widma na kazdym punkcie dostepowym wymienionym w internetowym interfejsie uzytkownika i
przegladac¢ wykresy dotyczgce punktu dostepowego. Po wigczeniu punkty dostepowe wysytajg dane widma do Cisco DNA
Center, ktdre nastgpnie agregujg je w 3 odrebne wykresy.”

Oprogramowanie analizuje widno czestotliwo$ciowe na zywo co potwierdza nastepujacy zapis:

»»Analiza widma na zywo

Mozna przeprowadzi¢ analiz¢ widma na zywo radia AP i monitorowa¢ widmo czgstotliwo$ci generowane przez radia
odpowiedniego AP za pomocg internetowego interfejsu uzytkownika. Przechwytywanie widma na zywo wykorzystuje radio
2, jesli jest dostgpne. W przeciwnym razie uzywane jest zaréwno radio 0, jak i radio 1. Po wigczeniu analizy widma na
zywo w radiu 2 Cisco DNA Center wyswietla skonsolidowany widok zaktécen zaréwno w zakresie 2,4 Ghz, jak i 5 Ghz.
Jednakze jesli ta funkcja jest wigczona w radiu 0 lub radiu 1, mozna wys$wietli¢ tylko cze$¢ widma, z ktérg sg powigzane
radia. Mozna wybra¢ radio w internetowym interfejsie uzytkownika i wyswietli¢ widmo na zywo powigzane z tym radiem
przez 10 minut, a pézniej wydtuzy¢ czas trwania w zalezno$ci od wymagan”.

Dowdd 20: Dokument , Analiza spektrum na kontrolerze przy wykorzystaniu Cisco CleanAir” — Zatgcznik 11

Odwotujacy wskazuje ponadto na dokument zawierajacy pytania i odpowiedzi zamieszczone na stronie producenta pod
adresem: https://www.cisco.com/c/en/us/products/collateral/software/one-wireless-subscription/nb-06-dna-acces-wl-sw-
fag-ctp-en.html , ktérych petng tre$¢ stanowi Zatacznik nr 12 Pytania i odpowiedzi do Cisco DNA.

Ponizej cytujemy jedno z pytan (strona nr 4 Zatgcznika nr 12):

,Q. If a customer purchases Cisco DNA Essentials or Advantage, do they still need to purchase an access point license?
A. No. Both tiers of the Cisco DNA solution include access point licenses in the packages. An access point license
provides centralized configuration, policy, optimization of the wireless network, and innovations such as Identity PSK, Apple
Fastlane and Fastlane + support, Cisco CleanAir technology, and flexible radio for access points. It serves as the
foundation for other mobility services.”

Ttumaczenie:

L,Pyt. Jesli klient kupi Cisco DNA Essentials lub Advantage, czy nadal musi kupowac licencje na punkt dostepowy?

Odp. Nie. Oba poziomy rozwigzania Cisco DNA obejmuijg licencje na punkty dostepowe w pakietach. Licencja na punkt
dostepowy zapewnia scentralizowang konfiguracje, polityke, optymalizacije sieci bezprzewodowej oraz innowacie, takie jak
Identity PSK, wsparcie Apple Fastlane i Fastlane +, technologie Cisco CleanAir oraz elastyczne radio dla punktow
dostepowych. Stuzy jako podstawa dla innych ustug mobilnosci.”

Powyzsza odpowiedz potwierdza, iz bez wzgledu na wersje oprogramowania Cisco DNA (Essential i Advantage) Access
Point (AP) bedzie posiadat funkcjonalno$¢ wskazang w SWZ jako optymalizacje sieci bezprzewodowej (tozsame z
wymaganiami SWZ w podpunkcie b — ,wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego”) oraz
technologie CleanAir spetniajacg pozostate wymagania stawiane AP tj.:

,Funkcje analizy widma czestotliwo$ciowego:

a) zakres identyczny z czestotliwo$cig modutéw radiowych AP

c) umozliwia skanowanie off-channel”

Dowod 21: Dokument ,Pytania i odpowiedzi do Cisco DNA” — Zatgcznik nr 12

Mechanizmem zbierajgcym i analizujgcym informacje o spektrum sygnatu WiFi w kontrolerach 9800 jest Cisco Clean Air,
natomiast reprezentacjg tej analizy jest Quality Index (AQI). AQI jest wskaznikiem stuzagcym do indeksowania i
raportowania jako$¢ sygnatu w ramach analizowanego spektrum radiowego. Szczegéty zostaly przedstawione w
dokumentacji ponizej zawartej na stronie: https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-
guide/b_wl_17_2_cg/cisco_cleanair.html, ktéra stanowi Zatgcznik nr 13 Przewodnik konfiguracji kontrolera sieci
bezprzewodowej Cisco serii 9800; rozdziat CleanAir. Ponizej zaprezentowano fragment tej dokumentacii:

Rysunek 14 Zrzut ekranu przewodnika konfiguracji kontrolera sieci bezprzewodowej; rozdziat CleanAir
Ttumaczenie:

1. “Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide” “Przewodnik konfiguracji kontrolera sieci
bezprzewodowej serii Cisco Catalyst 9800”

2. “CleanAir Cisco CleanAir Bluetooth Low Energy Persistent Device Avoidance Spektrum Inteligence Spektrum Analysis’
“CleanAir Cisco CleanAir Bluetooth Low Energy (technologia Bluetooth) Persistent Device Avoidance (trwate unikanie
urzgdzen) Inteligencja spektrum Analiza spektrum”

3. “Information About Cisco CleanAirCisco CleanAir is a solution designed to proactively manage the challenges of a
shared wireless spectrum. It allows you to see all the users of a shared spectrum (both native devices and foreign
interferers). It also enables the network to act upon this information. For example, you can manually remove the interfering
device, or the system can automatically change the channel away from the interference. CleanAir provides spectrum
management and Radio Frequency (RF) visibility. A Cisco CleanAir system consists of CleanAir-enabled access points
and Cisco Catalyst 9800 Series Wireless Controller . These access points collect information about all the devices that
operate in the industrial, scientific, and medical (ISM) bands, identify and evaluate the information as a potential



interference source, and forward it to the controller . The controller controls the access points and displays the interference
devices. For every device operating in the unlicensed band, Cisco CleanAir provides information about what it is, how it is
impacting your wireless network, and what actions you or your network should take. It simplifies RF so that you do not have
to be an RF expert. Wireless LAN systems operate in unlicensed 2.4-GHz and 5-GHz ISM bands. Many devices, such as
microwave ovens, cordless phones, and Bluetooth devices also operate in these bands and can negatively affect the Wi-Fi
operations. Some of the most advanced WLAN services, such as voice-over-wireless and |[EEE 802.11 radio
communications, might be significantly impaired by the interference caused by other legal users of the ISM bands. The
integration of Cisco CleanAir functionality addresses this problem of RF interference.”

,Informacje o Cisco CleanAir

Cisco CleanAir to rozwigzanie zaprojektowane do proaktywnego zarzgdzania wyzwaniami zwigzanymi ze wspotdzielonym
widmem bezprzewodowym. Pozwala zobaczy¢ wszystkich uzytkownikéw wspotdzielonego widma (zaréwno rodzimych
urzadzen, jak i obcych zakidcen). Umozliwia rowniez sieci dziatanie na podstawie tych informacji. Na przyktad mozna
recznie usung¢ urzadzenie zakiocajgce lub system moze automatycznie zmieni¢ kanat z dala od zrédta zaktocen.
CleanAir zapewnia zarzadzanie widmem i widoczno$¢ czestotliwosci radiowych (RF).

System Cisco CleanAir sktada si¢ z punktow dostepowych obstugujgcych technologie CleanAir oraz kontrolera
bezprzewodowego Cisco serii Catalyst 9800. Te punkty dostepowe zbierajg informacje o wszystkich urzadzeniach
pracujgcych w pasmach przemystowych, naukowych i medycznych (ISM), identyfikujg i oceniajg te informacje jako
potencjalne zrédio zaktocen i przekazujg je do kontrolera. Kontroler steruje punktami dostgpowymi i wy$wietla urzadzenia
zakiocajace.

Dla kazdego urzgdzenia dziatajgcego w nielicencjonowanym pasmie Cisco CleanAir dostarcza informacji o tym, czym ono
jest, jaki ma wplyw na Twojg sie¢ bezprzewodows i jakie dziatania powiniene$ podja¢ Ty lub Twoja sie¢. Upraszcza RF,
dzieki czemu nie musisz by¢ ekspertem RF.

Bezprzewodowe systemy LAN dziatajg w nielicencjonowanych pasmach ISM 2,4 GHz i 5 GHz. Wiele urzadzen, takich jak
kuchenki mikrofalowe, telefony bezprzewodowe i urzgdzenia Bluetooth, réwniez dziata w tych pasmach i moze negatywnie
wptywaé na dziatanie sieci Wi-Fi.

Niektére z najbardziej zaawansowanych ustug WLAN, takie jak komunikacja bezprzewodowa i radiowa I[EEE 802.11, moga
by¢ znacznie ostabione przez zaktécenia powodowane przez innych legalnych uzytkownikéw pasm ISM. Integracja funkcii
Cisco CleanAir rozwigzuije ten problem zaktécen radiowych.”

4. “AQl - Air Quality Index. The AQl is an indicator of air quality, based on the air pollutants. An AQI of 0 is bad and an AQI >
85 is good.” ,Indeks jakosci pasma. AQI jest wskaznikiem jakosci pasma, opartym na zanieczyszczeniach pasma. AQI
réwny 0 jest zty, a AQI > 85 jest dobry.”

Odwotujacy wskazuje na fragment:

,Cisco CleanAir (...) Pozwala zobaczy¢ wszystkich uzytkownikéw wspdidzielonego widma (zaréwno rodzimych urzadzen,
jak i obcych zaktocen). Umozliwia réwniez sieci dziatanie na podstawie tych informacji. Na przyktad mozna recznie usungé
urzadzenie zakiocajgce lub system moze automatycznie zmieni¢ kanat z dala od zrédta zaktocen. CleanAir zapewnia
zarzgdzanie widmem i widoczno$¢ czestotliwosci radiowych (RF).

System Cisco CleanAir sktada si¢ z punktow dostepowych obstugujgcych technologie CleanAir oraz kontrolera
bezprzewodowego Cisco serii Catalyst 9800. Te punkty dostepowe zbierajg informacje o wszystkich urzadzeniach
pracujgcych w pasmach przemystowych, naukowych i medycznych (ISM), identyfikujg i oceniajg te informacje jako
potencjalne zrédio zaktocen i przekazujg je do kontrolera. Kontroler steruje punktami dostepowymi i wySwietla urzgdzenia
zakiocajace.

Dla kazdego urzgdzenia dziatajgcego w nielicencjonowanym pasmie Cisco CleanAir dostarcza informacji o tym, czym ono
jest, jaki ma wplyw na Twojg sie¢ bezprzewodows i jakie dziatania powiniene$ podja¢ Ty lub Twoja sie¢. Upraszcza RF,
dzigki czemu nie musisz by¢ ekspertem RF.

Bezprzewodowe systemy LAN dziatajg w nielicencjonowanych pasmach ISM 2,4 GHz i 5 GHz. Wiele urzadzen, takich jak
kuchenki mikrofalowe, telefony bezprzewodowe i urzgdzenia Bluetooth, réwniez dziata w tych pasmach i moze negatywnie
wptywaé na dziatanie sieci Wi-Fi.

Niektoére z najbardziej zaawansowanych ustug WLAN, takie jak komunikacja bezprzewodowa i radiowa I[EEE 802.11, moga
by¢ znacznie ostabione przez zaktécenia powodowane przez innych legalnych uzytkownikéw pasm ISM. Integracja funkcii
Cisco CleanAir rozwigzuije ten problem zaktécen radiowych.”

Powyzszy fragment dokumentaciji potwierdza, iz Cisco CleanAir jest narzedziem realizujgcym wymogi zapisane w SWZ
4Funkciji analizy widma czestotliwo$ciowego tj.:

a) zakres identyczny z czestotliwo$cig modutéw radiowych AP

b) wspdipraca z mechanizmami optymalizacji wykorzystania pasma radiowego

c) umozliwia skanowanie off-channel”

Przy czym Odwolujacy wyjasnia, iz skanowanie widma czestotliwosciowego:

a) ,zakresu identycznego z czestotliwoscig modutéw radiowych AP”, to nic innego jak ,Pozwala zobaczy¢ wszystkich
uzytkownikow wspdtdzielonego widma (zaréwno rodzimych urzadzen, jak i obcych zaktocen)”

b) ,wspétpraca z mechanizmami optymalizacji wykorzystania pasma radiowego’”, to nic innego jak ,Umozliwia réwniez
sieci dziatanie na podstawie tych informacji. Na przyktad mozna recznie usung¢ urzgdzenie zaktdcajgce lub system moze
automatycznie zmieni¢ kanat z dala od Zzrodta zaktdcen. CleanAir zapewnia zarzadzanie widmem i widoczno$¢
czestotliwosci radiowych (RF).”

c) ,umozliwia skanowanie off-channel”, to nic innego jak ,Bezprzewodowe systemy LAN dziatajg w nielicencjonowanych
pasmach ISM 2,4 GHz i 5 GHz. Wiele urzadzen, takich jak kuchenki mikrofalowe, telefony bezprzewodowe i urzadzenia
Bluetooth, réwniez dziata w tych pasmach i moze negatywnie wptywa¢ na dziatanie sieci Wi-Fi.”

Dowdd 22 Dokument ,Przewodnik konfiguracji kontrolera sieci bezprzewodowej Cisco serii 9800"; rozdziat CleanAir -
Zatgeznik nr 13

Zamawiajgcy w swoim uzasadnieniu nie negowat wyjasnien Odwoltujgcego ztozonych w dniu 19.05.23 w zakresie
zawierania sie funkcjonalnosci Cisco CleanAir w pakiecie Cisco DNA Essential. Odwotujgcy podtrzymuje swoje
stanowisko w tej sprawie i w tym miejscu cytuje tres$¢ tych wyjasnien (nie stanowity one tajemnicy przedsiebiorstwa).
Wymagane przez Zamawiajgcego funkcje analizy widma czestotliwo$ciowego to w przypadku zaoferowanych przez
wykonawce rozwigzan Cisco Systems funkcjonalno$¢ o nazwie CleanAir, ktéra jest zawarta w pakiecie licencji Essentials.
Informacja ze strony producenta: https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-
matrix.html

Ponadto na podanej przez Zamawiajgcego stronie nie ma informacji, ze funkcje analizy widma czestotliwo$ciowego
wymagaja licencji DNA Advantage. Sama analiza realizowana jest przez AP i miesci sie w kategorii ,Network Essentials”
w zakresie ,Optimized radio frequency”. Kompatybilno$¢ tego oprogramowania z DNA Essentials wskazana jest wprost
na tej stronie, gdzie w odniesieniu do typu licencji/Network Essentials wskazano:

,Perpetual software, compatible with Cisco DNA Essentials subscription license”

Ttumaczenie:



“Oprogramowanie wieczyste, kompatybilne z licencjg subskrypcyjng Cisco DNA Essentials”

Ponizej znajduje sig obraz strony z zaznaczonymi informacjami.

Doktadny opis funkcjonalnosci potwierdzajgcy spetnianie wymagan SWZ znajduje sie w zatgczniku ,Cisco CleanAir_all”.
Petna tre§¢ wspomnianego wyzej dokumentu poréwnujgcego funkcjonalnosci Cisco DNA stanowi Zatgcznik nr 1 do
niniejszego odwotania, a zatgcznik do sktadanych wyjasnien ,Cisco CleanAir_all”’, stanowi obecnie Zatgcznik nr 13 do
niniejszego odwotania o nazwie ,Przewodnik konfiguracji kontrolera sieci bezprzewodowej Cisco serii 9800”; rozdziat
CleanAir.

Dowod 23: Dokument ,Przewodnik konfiguracji kontrolera sieci bezprzewodowej Cisco serii 9800”; rozdziat CleanAir -
Zatgeznik nr 13

Podsumowanie

Odwotujacy przedstawit dowody na to, ze w ramach licencji Cisco DNA Center Essentials zawarta jest funkcjonalno$é
Cisco CleanAir, ktdra z kolei w petni spetnia wszystkie wymagania SWZ okre$lone w Tomie Ill SWZ - OPZ zat. 1 pkt 1.1.2,
Wymagania szczegdtowe dla urzgdzen Access point (AP) zewnetrzny, L.p. 13 oraz Tomie Ill SWZ - OPZ zat. 1 pkt 2.1,
Wymagania ogélne dla systemu CSZ, L.p. 33. Zamawiajgcy natomiast nie przedstawit zadnych dowodéw na to, iz oferta
nie spetnia wymagan SWZ w ww. punktach.

111 Niezgodnos¢ oferty z zapisami SWZ w zakresie funkcjonalnosci WMIPS

Zgodnie z wymaganiami SWZ zawartymi w Tomie |l Opis Przedmiotu Zamoéwienia (dalej ,OPZ") zat. 1 pkt 1.1.2
Wymagania szczegdlowe dla urzagdzen Access point (AP) zewnetrzny, L.p. 12 lit. I) Zamawiajagcy wymagat aby licencja
obstugiwata WIPS.

Brzmienie doktadne:

,1.1.2 Wymagania szczegotowe dla urzadzen Access point (AP) zewnetrzny.

()

Kategoria wymagania:

12. Zarzadzanie przez kontroler WLAN z funkcjonalno$ciami:

()

1) obstuga WIPS”.

Analiza dowodéw Zamawiajacego

Zamawiajgcy uzasadnit niezgodno$¢ oferty z zapisami SWZ:

+Zgodnie z wiedzg Zamawiajacego, potwierdzong poprzez tre$¢ dokumentacji producenta Cisco zawartg na stronie pod
a dr e s e m https://www.cisco.com/c/en/us/products/collateral/wireless/adaptive-wireless-ips-software/data_sheet c78-
501388.html [Zatacznik nr 2 do niniejszego odwotania] uzna¢ nalezy, iz funkcjonalno$¢ Rogue Detection nie jest
funkcjonalnoscig WIPS, ani tez rozwigzaniem réwnowaznym do WIPS. Na powyzszej stronie internetowej producent
Cisco opisuje dwie rézne funkcjonalno$ci dostepne zaréwno w oprogramowaniu oraz licencjach jakie oferuje: aWIPS oraz
Rogue Detection. Producent rozréznia te funkcjonalno$ci nie tylko wprowadzajac inne nazwy (aWIPS, Rogue Detection)
ale przede wszystkim udostepnia w ich ramach rézne rozwigzania techniczne oraz rézny poziom ochrony przed atakami
sieciowymi. Ponadto producent oferuje wskazane funkcjonalnosci na innym poziomie licencjonowania (Cisco DNA na
licencji Advantage — aWIPS, Cisco DNA na licencji Essentials — Rogue Detection). Potwierdza to wprost ponizszy zrzut z
ww. strony producenta.

Ttumaczenie fragmentu oznaczonego kolorem zéttym:

Cisco aWIPS jest licencjonowanym zestawem funkcji programowych zawartym w oprogramowaniu Cisco DNA na licencji
Advantage i jest dostepny dla wszystkich wydan. Funkcje Cisco Rogue management sg dostepne z oprogramowaniem
Cisco DNA na licencji Essentials.”

Zamawiajgcy nie podat zadnych argumentéw na podstawie ktorych doszedt do przekonania, iz funkcjonalnos¢ Rogue
Detection nie odpowiada zapisom SWZ w zakresie WIPS. W przytoczonej dokumentacji Odwotujgcy nie znalazt takich
zapisow. Natomiast przytoczone przez Zamawiajgcego zapisy dotyczg Advanced WIPS (aWIPS), oprogramowania
zawartego w wersji Cisco DNA Advantage, ktdre nie byto przedmiotem oferty Odwotujgcego, a wiec nie bedzie podlegac
dalszej analizie (uzasadnienie w czesci A.0). Na marginesie nalezy jedynie zauwazyc¢, ze funkcjonalnos¢ aW IPS znacznie
wykracza poza funkcjonalno$¢ opisang przez Zamawiajgcego w SWZ.

Dowodd 24: Karta katalogowa Cisco WiFi IPS — Zatacznik nr 2

Uzasadnienie Odwotujacego

W ramach postgpowania Zamawiajacy uzyt nazwy nie majgcej wspdlnej i jednoznacznej definicji.

Ogolng definicie mozemy znalez¢ w zakresie IPS (WIPS, to Wereless IPS, czyli system IPS w sieciach
bezprzewodowych) w ,Stowniku kluczowych poje¢ z zakresu cyberbezpieczenstwa NSC 7298 wer. 1.0” opracowanym
przez Pelnomocnika Rzadu ds. Cyberbezpieczenstwa i dostgpnym pod adresemhttps://www.google.com/url?
sa=t&rct=j&q=8&esrc=s&source=web&cd=&ved=2ahUKEwjT5p6BjOyAAXWBEBAIHbC7AW g4ChAWegQIExAB&url=https %3A%2F %2Fwww.gov.pl%2F attachment%2F48226cb6-
29d4-49f9-860f-acd703072e60&usg=A0vVaw0dCOTtebGHolk35wk908bg&opi=89978449

LJIntrusion Prevention System (IPS) — System prewencji wlaman - System, ktéry wykrywa wiamania lub préby wtamania,
ale jest tez zdolny do przeciwdziatania tym prébom, najlepiej zanim osiggng one zamierzony cel.”

Positkujgc sig definicja Gartnera, uznanej firmy konsultingowej, na raporty ktérej powotuje sie wielu Zamawiajgcych
okreslajgc m.in. wymagania SWZ https://www.gartner.com/en/information-technology/glossary/wips-wireless-intrusion-
prevention-system), mozna przyjac¢, ze:

“Wireless Intrusion Prevention System (WIPS) - A wireless intrusion prevention system (WIPS) operates at the Layer 2
(data link layer) level of the Open Systems Interconnection model. WIPS can detect the presence of rogue or
misconfigured devices and can prevent them from operating on wireless enterprise networks by scanning the network’s
RFs for denial of service and other forms of attack.”

Ttumaczenie:

,Bezprzewodowy system zapobiegania wiamaniom (W IPS) dziata na poziomie warstwy 2 (warstwa tgcza danych) modelu
Open Systems Interconnection. WIPS moze wykryé obecnos¢ nielegalnych lub zle skonfigurowanych urzadzen i moze
uniemozliwi¢ im dziatanie w bezprzewodowych sieciach korporacyjnych, skanujgc RF sieci pod katem odmowy ustugi i
innych form ataku.”

W dokumentacji producenta pod adresem
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-
rogue-management-application/2-3-3/quick-start-
guide/b_rogue_management_qgsg_2_3_3/rogue_management_chapter_01.html#overview_waas , ktéra stanowi Zatgcznik
nr 14 (Szybki przewodnik do Cisco DNA Center Rogue Management i aplikacji aWIPS) do niniejszego odwotania mozna
znalez¢é fragmenty tekstu potwierdzajace wymagana funkcjonalno$¢

Rysunek 15 Fragment przewodnika konfiguracji Cisco DNA Center Rogue Management i aplikacji aWIPS
potwierdzajacy funkcjonalnos¢ Rogue Management

Ttumaczenie:



+About Rogue Management

The Rogue Management application in Cisco DNA Center detects and classifies threats and enables network
administrators, network operators, and security operators to monitor network threats. Cisco DNA Center helps in quickly
identifying the highest-priority threats and allows you to monitor these threats in the Rogue and aWIPS dashboard within
Cisco DNA Assurance.”

,O Rogue Management

Aplikacja Rogue Management w Cisco DNA Center wykrywa i klasyfikuje zagrozenia oraz umozliwia administratorom
sieci, operatorom sieci i operatorom bezpieczenstwa monitorowanie zagrozen sieciowych. Cisco DNA Center pomaga w
szybkiej identyfikacji zagrozen o najwyzszym priorytecie i umozliwia monitorowanie tych zagrozen na pulpicie
nawigacyjnym Rogue i aWIPS w Cisco DNA Assurance.”

Ponadto w dokumentaciji producenta dotyczacej zabezpieczen stosowanych w Rogue Management pod adresem
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-
rogue-management-application/2-3-3/quick-start-
guide/b_rogue_management_gsg_2_3_3/rogue_management_chapter_05.html, ktéra stanowi Zatacznik nr 15 (Szybki
przewodnik do Cisco DNA Center Rogue Management i aplikacji aW IPS; zabezpieczenia) odnajdujemy fragmenty tekstu
potwierdzajgce spetnianie wymagan SWZ

Rysunek 16 Zrzut ekranu potwierdzajacy funkcjonalno$¢ Rogue Management w zakresie podejmowanych dziatarn
w przypadku wykrycia zagrozenia

Ttumaczenie:

“Rogue AP Containment Overview

The Cisco DNA Center Rogue AP Containment feature contains the wired and wireless Rogue AP. In case of Wired
Rogue AP Containment, Cisco DNA Center brings the ACCESS mode switchport interface the DOWN state in which the
rogue AP is attached. In case of Wireless Rogue AP Containment, Cisco DNA Center instructs the strongest detecting
wireless controller to initiate containment on wireless rogue BSSIDs. The wireless controller in turn instructs the strongest
detecting AP for those BSSIDs to stream the deauthentication packets to disrupt the communication between the rogue AP
and the wireless clients of that rogue AP.”

,»Omowienie zabezpieczenia Rogue AP

Funkcja Cisco DNA Center Rogue AP Containment zawiera przewodowy i bezprzewodowy Rogue AP. W przypadku
Wired Rogue AP Containment, Cisco DNA Center przetgcza interfejs przetgcznika trypu ACCESS w stan DOWN, w
ktérym podiaczony jest nielegalny AP. W przypadku odizolowania bezprzewodowego nielegalnego punktu dostepowego
Cisco DNA Center instruuje najsilniejszy wykrywajacy kontroler bezprzewodowy, aby zainicjowat zabezpieczenie
bezprzewodowych nielegalnych identyfikatorow BSSID. Kontroler bezprzewodowy z kolei instruuje najsilniejszy
wykrywajacy punkt dostgpowy dla tych identyfikatorow BSSID, aby przesylat strumieniowo pakiety cofnigcia
uwierzytelnienia, aby zaktoci¢ komunikacje miedzy nielegalnym punktem dostgpowym a klientami bezprzewodowymi tego
nielegalnego punktu dostgpowego.”

Przywolujgc definicie WIPS wg Gartnera mozna w tatwy sposéb poréwna¢ wymagang funkcjonalnos¢ z oferowana.
Definicja:

,Bezprzewodowy system zapobiegania wlamaniom (W IPS) dziata na poziomie warstwy 2 (warstwa tgcza danych) modelu
Open Systems Interconnection. WIPS moze wykryé obecno$¢ nielegalnych lub Zle skonfigurowanych urzadzen...”

Zapisy producenta:

JAplikacja Rogue Management w Cisco DNA Center wykrywa i klasyfikuje zagrozenia oraz umozliwia administratorom
sieci, operatorom sieci i operatorom bezpieczenstwa monitorowanie zagrozen sieciowych”

Definicja:

,... imoze uniemozliwi¢ im dziatanie w bezprzewodowych sieciach korporacyjnych, skanujgc RF sieci pod katem odmowy
ustugi i innych form ataku.”

Zapisy producenta:

4Funkcja Cisco DNA Center Rogue AP Containment zawiera przewodowy i bezprzewodowy Rogue AP. W przypadku
Wired Rogue AP Containment, Cisco DNA Center przelacza interfejs przetgcznika trypu ACCESS w stan DOWN, w
ktérym podtgczony jest nielegalny AP. W przypadku odizolowania bezprzewodowego nielegalnego punktu dostgpowego
Cisco DNA Center instruuje najsilniejszy wykrywajacy kontroler bezprzewodowy, aby zainicjowat zabezpieczenie
bezprzewodowych nielegalnych identyfikatorow BSSID. Kontroler bezprzewodowy z kolei instruuje najsilniejszy
wykrywajacy punkt dostepowy dla tych identyfikatorow BSSID, aby przesytat strumieniowo pakiety cofniecia
uwierzytelnienia, aby zaktoci¢ komunikacje miedzy nielegalnym punktem dostepowym a klientami bezprzewodowymi tego
nielegalnego punktu dostepowego.”

Dowdd 25 Definicja pojecia WIPS wg Pelnomocnika Rzadu ds. Cyberbezpieczenstwa (adres:
https://www.google.com/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=8&ved=2ahUKEw;T5p6BjOyAAXWSBEBAIHbC7AW g4ChAW egQIEXAB&url=https %3A%2F %2Fwww.gov.pl%2F attachment%2F48226¢cb6-
29d4-49f9-860f-acd703072e60&usg=A0vVaw0dCOTtebGHolk35wk908bg&opi=89978449 )

Dowdd 26: Definicja pojecia WIPS wg Gartnera (adres https://www.gartner.com/en/information-technology/glossary/wips-
wireless-intrusion-prevention-system)

Dowdd 27: Definicja pojecia WIPS wg Cisco (adreshttps://www.gartner.com/en/information-technology/glossary/wips-
wireless-intrusion-prevention-system)

Dowdd 28: Dokument ,Szybki przewodnik do Cisco DNA Center Rogue Management i aplikacji aWIPS” — Zatgcznik nr 14
Dowdd 29: Dokument ,Szybki przewodnik do Cisco DNA Center Rogue Management i aplikacji aW IPS; zabezpieczenia” —
Zatgeznik nr 15

Podsumowanie

Odwotujacy przedstawit dowody na to, ze w ramach licencji Cisco DNA Center Essentials zawarta jest funkcjonalno$¢
Cisco Rogue Management, ktdra z kolei w petni spetnia wszystkie wymagania SWZ okreslone Tomie Il Opis Przedmiotu
Zamowienia (dalej ,OPZ") zat. 1 pkt 1.1.2 Wymagania szczegotowe dla urzgdzen Access point (AP) zewnetrzny, L.p. 12
lit. 1) w zakresie obstugi WIPS.

Zamawiajacy natomiast nie przedstawit Zzadnych dowodéw na to, iz oferta nie spetnia wymagan SWZw w tym punkcie.

B. Odtajnienie dokumentéw zastrzezonych jako tajemnica przedsiebiorstwa

Zamawiajgcy w dniu 10.08.2023 w pi$mie DZ-36 poinformowat o podjgciu decyzji o odtajnieniu:

1. Wyjasnien razaco niskiej ceny ztozonych w dniach 14.04.2023 (wezwanie z dnia 07.04.2023) oraz 17.05.2023
(wezwanie z dnia 09.05.2023)

2. Wyjasnien w zakresie tresci oferty ztozonych w dniu 19.05.2023 (wezwanie z dnia 15.05.23).

Jako powod podjetej decyzji wskazat na brak spetnienia przestanek 2 i 3 uznk. Istotne jest, ze Zamawiajgcy w swojej
decyzji nie powolat sie na przestanke 1, a wiec uznat, ze przedstawione informacje majg warto$¢ gospodarcza, a wiec
zgodzit sig, ze niewatpliwie sg to informacje istotne gospodarczo, ktérych ujawnienie moze spowodowac poniesienie
niewymiernych strat przez wykonawce, ktérego dotyczg. Zamawiajgcy nie uwzglednit w swojej decyzji jakie informacje



miatyby polega¢ odtajnieniu, gdyz nie zawart takiego uzasadnienia w odniesieniu do konkretnych dokumentéw czy
informaciji, a jedynie ogoinikowo odnidst si¢ do wszystkich.

Nalezy w tym miejscu zwréci¢ uwage, ze informacje te majg catkowicie odmienny charakter — z jednej strony
szczegdtowe kalkulacje ceny wraz z obszernymi dowodami, a z drugiej informacje czysto techniczne takze z dowodami.
Odwotujgcy zwraca uwage, iz przy zastrzeganiu informacji doktadnie zbadat, ktére z nich powinny zosta¢ objete
tajemnica, a ktére nie. W wyniku tego procesu odpowiedzi tylko na czes$¢ pytan zostaty objete tajemnica, podczas gdy
cze$¢ z nich taka tajemnicg nie zostata objeta mimo, iz zostaty one zadane jednoczes$nie.

Odwolujgcy ztozyt zatem wyjasnienia techniczne w postaci dwéch plikéw wystanych w tym samym dniu.

Dowadd: pliki CIRF_wyjasnienia_19.05.23 pkt_1_2.pdf (oznaczone jako tajemnica) oraz plik CIRF_wyjasnienia_19.05.23
pkt 3_6 (oznaczone jako nie objete tajemnicg).

Rysunek 17 - Zrzut ekranu z portalu przetargowego

W zakresie przestanki 2 Zamawiajacy stwierdzit iz:

,Wykonawca nie podotat obowigzki wykazania jej spetnienia.

Wskaza¢ nalezy, ze na potwierdzenie spetnienia omawianej przestanki z uznk, Wykonawca uzasadnieniu zawart zaledwie
trzy akapity tekstu, ktére oceni¢ nalezy jako uzasadnienie ogdlne, lakoniczne, mozliwe do sporzgdzenia w zasadzie w
kazdym postepowaniu o udzielenie zaméwienia i przez kazdego wykonawce.”

W ocenie Odwotujgcego nie ma znaczenia objetos$¢ sktadanych o$wiadczen, a Zamawiajgcy powinien wskaza¢, ktére
twierdzenia sg niewystarczajgce biorac takze pod uwage jakie informacje zamierza ujawni¢.

Zgodnie z orzeczeniem KIO 1618/18:

LW orzecznictwie Izby zwraca sig uwage na trudno$ci zwigzane z wykazaniem okoliczno$ci nieujawnienia do wiadomosci
publicznej zastrzezonych informaciji, jako ze dowody w tym przypadku musiatyby potwierdza¢ okolicznos¢ negatywng i w
tym zakresie co do zasady wystarczajgce moze by¢ ztozenie przez wykonawce oswiadczenia, podlegajgcego weryfikaciji
przez zamawiajacego”.

Oswiadczenie takie o nieujawnieniu tych informacji znajduje sie w uzasadnieniu Odwotujgcego i wyraza sie miedzy innymi
w stowach:

,Utajnione informacje jako cato$¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane
osobom zwykle zajmujacym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb, a uprawniony do
korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannoéci, dziatania w celu
utrzymania ich w poufno$ci. Sg one tajemnica dla podmiotéw trzecich i wola ta dla innych oséb jest rozpoznawalna.”
Nalezy wzig¢ takze pod uwage charakter tych informacji. Wyjasnienia razaco niskiej zawierajg caty szereg informacii ktére
stanowig warto$ciowg wiedze firmy i czego Zamawiajacy nie kwestionuje. Podobnie wyjasnienia techniczne w punktach w
zakresie pytan 1 i 2 prezentujg rozwigzania techniczne Odwotujgcego, ktére majg wplyw na koricowg ceng oraz jako$¢
catego systemu.

W zakresie przestanki 3 Zamawiajgcy zarzucit, iz:

4nie okreslit oraz jakie konkretnie dane, informacje lub dokumenty zwigzane z przedmiotowym postgpowaniem objete sg
obowigzkiem zachowania tajemnicy podczas $wiadczenia pracy”

Zamawiajacy jednak dostrzegt, iz Odwotujgcy powotat sie na obowiazujacy system zarzadzania jakoscig ISO 9001:2015,
obowigzujgcg Polityke Bezpieczenstwa Informacji oraz potwierdzanie podpisem przez kazdego pracownika zapoznania
sie z tymi dokumentami i obowigzku ich przestrzegania. Odwotujgcy na potwierdzenie dotaczyt takze kopie certyfikatu ISO.
Nalezy zwréci¢ uwage, ze fakt posiadania aktualnego certyfikatu ISO oznacza, iz stosuje sie zdefiniowane procedury i
przestrzega okreslonych norm, czego potwierdzeniem sg audyty certyfikowanej, renomowanej firmy audytorskiej SGS z
siedzibg w Wielkiej Brytanii (informacje te znajdujg sie na zataczonej kopii certyfikatu). Polityka Bezpieczenstwa Informac;ji
jest integralng czescig wdrozonej normy ISO, a wigc takze jest przedmiotem audytu.

Biorgc pod uwage tre$¢ zastrzezonych informacji zarzut Zamawiajgcego jest co najmniej niezrozumiaty. Oczywistym jest,
ze wiasnie zastrzezone informacje sg objete obowigzkiem zachowania tajemnicy podczas $wiadczenia pracy, ale takze
po jej ustaniu.

Dalej Zamawiajgcy wskazat iz:

LW ocenie Zamawiajgcego uzasadnienie przedstawione przez Wykonawce ma charakter ogolny. Z uwagi na brak
zatgczenia jakichkolwiek dowodow nie sposob zweryfikowac, czy informacje zawarte w Wyjasnieniach i dowodach zostaty
zakwalifikowane jako informacje chronione i tym samym podlegajg rezimowi uznk. Wykonawca w zaden sposéb nie
udowodnit ani nie wykazal, ze zastrzezone dokumenty podlegajg ochronie. Ponadto Wykonawca nie okreslit chociazby
kregu pracownikéw zobowigzanych do zachowania poufnoéci i w jakim zakresie oraz jakie konkretnie dane, informacje,
dokumenty objete sg obowigzkiem zachowania tajemnicy w ramach stosunku pracy.

Rozpatrujgc natomiast kwestie zasadnosci zastrzezenia jako tajemnicy przedsigbiorstwa zatgczonych do Wyjasnien
dowodoéw wskazaé nalezy, ze nie zostaly one opatrzone zadnym zastrzezeniem, ze takg tajemnicg zawierajg. W ich
tre$ci nie zawarto takze zadnych klauzul o konieczno$ci zachowania informacji w nich zawartych w poufnosci.”

Nie mozna sie zgodzi¢ z ogolnikowymi zastrzezeniami Zamawiajgcego, ktére nie majg potwierdzenia w zastrzezeniu
ztozonym przez Odwolujgcego. Zawart on bowiem dowdd w postaci certyfikatu ISO, a ze wzgledéw bezpieczenstwa nie
moze on rozpowszechnia¢ stosowanej Polityki Bezpieczenstwa Informaciji, gdyz ujawnienie szczegétow wptynetoby na
obnizeniu poziomu bezpieczenstwa informacji u Odwotujgcego, ktére przeciez przetwarza informacije nie tylko zwigzane z
tym postgpowaniem. Odwotujgcy chroni istotne informacje, a poprawno$¢ stosowanej ochrony podlega corocznemu
audytowi wewnetrznemu jak i zewnetrznemu, co wprost wynika z wdrozonych procedur w ramach normy ISO 9001:2015.
Calkowicie niezrozumiate jest takze zastrzezenie Zamawiajgcego dotyczace zatgcznikéw. Odwolujgcy skiadajac
wyjasnienia zawart informacje w dokumencie dzielgc go na dokument gtéwny i zataczniki w celu lepszego uporzadkowania
informacji, ale mialo to wylgcznie charakter edycyjny. Wszystkie zataczniki stanowig integralng czes¢ dokumentu
gtéwnego i podlegajg doktadnie takim samym obostrzeniom. Nie wymagaty one zatem zadnych dodatkowych zastrzezen,
czy klauzul.

Dowody:

1. certyfikat ISO wydany dla Konwerga sp. z 0.0. wazny do dnia 20 kwietnia 2024r. — w dokumentacji postepowania

2. Uzasadnienie objecia informacji tajemnica przedsigbiorstwa z dnia 14.04.2023

Z uwagi na powyzsze, w ocenie Odwotujgcego, materialna przestanka uznania zastrzezonych informacji za tajemnice
przedsiebiorstwa zostata przez Przystepujacego spetniona. Istotnym jest réwniez fakt, ze zaréwno aspekty techniczne
objete zastrzezeniem informacii jak i razgco niska cena nie byty podstawg odrzucenia oferty Odwotujacego.

Zamawiajgcy w pisemnej odpowiedzi na odwotanie z dnia 4 wrze$nia 2023 r. wnosit o oddalenie odwotania w cato$ci.
Zamawiajacy wskazat, ze:

Stan Faktyczny.

1) Zamawiajgcy prowadzi postepowanie o udzielenie zaméwienia w trybie przetargu nieograniczonego.

Przedmiotem zamoéwienia jest dostawa i wdrozenie Systemu Wi-Fi na przej$ciach granicznych wraz z Centralnym
Systemem Zarzadzania, (numer referencyjny postgpowania: PN/71/22/GDYP).



W zakresie zaméwienia podstawowego przedmiotem zamoéwienia jest wykonanie dostaw i ustug na rzecz Zamawiajgcego
w zakresie wdrozenia Systemu Wi-Fi na przej$ciach granicznych dla 24 lokalizacji wraz z Centralnym Systemem
Zarzadzania, spetniajgcego wymagania OPZ, stanowigcego TOM Il SWZ. Celem zamoéwienia jest zbudowaniem
jednolitego Systemu. Majgc na uwadze, ze powstanie jednolity, spojny, homogeniczny system informatyczny ze strukturg
hierarchiczng i mozliwo$cig zarzadzania wszystkimi lokalizacjami (przejscia graniczne) z poziomu CIRF konieczne jest
zapewnienie na kazdym etapie spéjnosci i jednolitosci rozwigzan.

2) Postgpowanie wszczeto w dniu 30.12.2022 r. poprzez przekazanie ogtoszenia o zamoéwieniu

Urzedowi Publikacji Unii Europejskiej, ktore opublikowane zostato w Dz. Urz. UE: 2023/S 003-

006714 w dniu 04.01.2023 r.

3) Termin skfadania ofert uptynat w dniu 4.04.2023 r. Do uptywu tego terminu wptyneto 5 ofert.

4) W dniu 10.08.2023 r. Zamawiajacy opublikowat oraz przestat Wykonawcom informacje o wyborze najkorzystniejszej
oferty, za ktérg zostata uznana oferta wykonawcy Innegro System Sp. z 0.0. z siedzibg w Warszawie (dalej: ,Innergo”).

5) Zamawiajgcy odrzucit oferte wykonawcy Konwerga na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp, jako niezgodng z
OPZ w zakresie:

1. niezgodnosci oferty wykonawcy Konwerga z wymaganiami dla CSZ:

1. Telemetria,

2. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa,

3. Mechanizmy bezpieczenstwa (posture, profilowanie urzadzen),

4. Analiza widma czegstotliwo$ciowego oraz wyswietlenie analizy spektrum dla access-pointow;

II. niezgodnosci oferty wykonawcy Konwerga z wymaganiami dla lokalizacji:

1. Funkcjonalno$¢ WIPS,

2. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa,

3. Analiza widma czegstotliwo$ciowego oraz wyswietlenie analizy spektrum dla access-pointow.

W pi$mie z dnia 8.08.2023 r. (opublikowanym w dnu 10.08.2023 r.), zawierajgcym decyzje Zamawiajgcego o odrzuceniu
oferty Odwotujacego, stwierdzono m. in, ze: ,Ustalenia dokonane

poprzez skonfrontowanie oferty Odwotujgcego z informacjami zamieszczonymi na stronach

internetowych producenta Cisco oraz wiedzg ekspercka Zamawajgcego jednoznacznie dowodzg, ze oprogramowanie
Zzaoferowane przez Odwotujgcego, tj.:

a) Cisco DNA na poziomie licencjonowania Essentials oraz oprogramowanie Network Essentials nie spetniajg wymagan
Zamawiajgcego przywotanych wrozdz. | pkt 1, 2 i 4 oraz rozdz. Il pkt 1- 3 powyzej,

b) Cisco Identity Service Engine na poziomie licencjonowania Advantage Subscription oraz Cisco ISE Device Admin Node
License nie spetnia wymagarn Zamawiajgcego przywotanych wrozdz. | pkt 3 powyzej.

Nie sposéb réwniez przyjac, ze wyjasnienia ztozone przez Odwotujgcego potwierdzajg, ze zaoferowane oprogramowanie
spetnia wymagania okreslone w Tomie Il SWZ - OPZ. Natomiast w ramach oceny ofert ustalono, ze Odwotujgcy nie
zaoferowat Zadnego innego oprogramowania lub licencji posiadajgcych wymienione w rozdz. I-Il niniejszego pisma
funkcjonalno$ci, szczegdétowo opisane w Tomie Ill SWZ — OPZ".

Przed merytorycznym odniesieniem sie do poszczegdlnych zarzutéw odwotania i argumentaciji

przedstawionej przez Odwotujgcego Zamawiajgcy, cheiatby poczyni¢ uwage o charakterze organizacyjnym, ktora dotyczy
sposobu przedstawienia argumentacji odpowiedzi na odwotanie.

Ot6z, z powodu zbieznoéci zarzutéw i analogicznej argumentacji Zamawiajacy, odpowiadajac na strukture przyjeta przez
wykonawce Konwerga, w tre$ci Odwotania, zaprezentuje argumentacje wspdlng dla zarzutéw dotyczacych:

1. Ochrony przed atakami sieciowymi na sie¢ bezprzewodowa,

2. Analizy widma czestotliwosciowego oraz wySwietlenie analizy spektrum dla access-pointow,

- ktore stanowity podstawe do odrzucenia oferty Odwoltujgcego w zakresie jej niezgodnosci z

wymaganiami dla CSZ, jak i niezgodno$ci z wymaganiami dla lokalizacji.

W pierwszej kolejno$ci Zamawiajgcy odniesie sig do argumentaciji Odwotujgcego, wspélnej dla

wszystkich zarzutéw, ktéra zostata podana na str. 5-7 Odwotania.

Zaprezentowane stanowisko nalezy rozpocza¢ od wyjasnienia kwestii ogéinych, zwigzanych ze

sposobem opisywania przez producenta Cisco w wydawanych dokumentach funkcjonalnosci, ktére sg przypisane do
danego oprogramowania oferowanego przez producenta. Opis oprogramowania przez producenta nastgpuje przez
wyodregbniania, w ramach oprogramowania, okreslonych pozioméw licenciji, od wersji ,nizszej” (ktéra posiada minimalng
liczbe funkcjonalnosci) do wersji ,najwyzszej” (ktéra jest wersjg najbogatszg w funkcjonalnosci oferowane przez
producenta). Oznacza to, ze oprogramowanie w wersji tzw. wyzszej posiada wszystkie funkcjonalnosci oprogramowania
w wersiji nizszej plus dodatkowe funkcjonalno$ci.

Zatem, je$li dana funkcjonalno$¢ pojawia sie dopiero na okre$lonym poziomie licencjonowania, a nie posiada jej wersja
nizsza, to producent to wyraznie zaznacza. Z powyzszego wynika, ze jesli producent wyraznie wskazuje ze dana
funkcjonalnos¢ jest dostepna dopiero na danym poziomie licencjonowania, to tym samym nie jest ona dostepna
na nizszym poziomie. Dana funkcjonalnos¢ staje si¢ dostepna na poziomie wskazanym przez producenta
oprogramowania. Schodkowe ujecie funkcjonalnosci produktu (w tym przypadku oprogramowania), w jego okreslonej
wersji wydaje sie by¢ rozwigzaniem popularnym i praktykowanym, a takze czesto spotykanym nie tylko w branzy
informatycznej, ale takze poza nig (np. w branzy motoryzacyjnej).

Zamawiajgcy wskazuje, ze tre$¢ uzasadnienia odrzucenia oferty Odwotujgcego wyraznie wskazuje na braki w
funkcjonalnosciach zaoferowanego oprogramowania, dzielac je na braki dotyczace CSZ i lokalizacji. Dodatkowo, majgc na
uwadze argumentacje wskazang w poprzednim akapicie, ktéra dla Odwotujgcego jako podmiotu profesjonalnie
zajmujgcego sie IT jest oczywista, Zamawiajgcy w uzasadnieniu faktycznym odrzuceniu nawigzat do wyzszych wersji
oprogramowania. Stad tez taki, a nie inny sposob skonstruowania przez Zamawiajgcego informaciji o odrzuceniu oferty
Odwotujgcego w pi$mie z dnia 8.08.2023 r., w ktérym w sposéb maksymalnie obrazowy, dodatkowo z wykorzystaniem
opisu ,wyzszych” wersji oprogramowania Zamawiajgcy wykazat braki danych funkcjonalno$ci. Oprogramowanie
zaoferowane przez Odwolujacego nie spetnia wymagan Zamawiajacego, ktére wprost zostaty wyartykutowane w
OPZ, bowiem nie sa one dostepne w zaoferowanym przez Odwolujacego oprogramowaniu (poziomie
licencjonowania).

Nie spos6éb zgodzi¢ sie z twierdzeniem Odwotujacego, ze Zamawiajgcy w informacji o odrzuceniu jego oferty powotuje sig
jedynie na dokumentacje oprogramowania, ktére nie zostato zaoferowane przez Odwotujgcego, bowiem Zamawiajgcy w
treSci uzasadnienia faktycznego odrzucenia wprost referowat do oprogramowania zaoferowanych przez wykonawce
Konwerga. Swiadcza o tym niezbicie chociazby odestania zawarte w uzasadnieniu pisma.

Przyktadowo, w zakresie Cisco ISE jest to dokument:
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensingguide-

og.htm| Natomiast w odniesieniu do Cisco DNA jest to dokument:
https://www.cisco.com/c/m/en_us/products/software/dna-subscription-wireless/en-sw-sub-matrixwireless.



html. Co istotne, dokument przywotany przez Odwotujgcego:
https://lwww.cisco.com/c/en/us/products/collateral/software/dna-software-ebook-cte.html
nie zmienia stanowiska zajetego przez Zamawiajgcego w tresci uzasadnienia odrzucenia oferty
Odwotujgcego, poniewaz z tego dokumentu nie wynika spetnienie wymagan Zamawiajgcego opisanych w OPZ. Co wigcej,
tre$¢ rozdziatu ,Wireless: Picking a tier” (ttum. Bezprzewodowo: Wybér poziomu) punkt ,Cisco DNA Advantage” podpunkt
,Cisco Adaptive Wireless Intrusion Prevention System” potwierdza prawidtowo$¢ decyzji Zamawiajgcego w zakresie braku
spetnienia wymagan Zamawiajgcego w obszarze funkcjonalnosci WIPS, co stanowito réwniez podstawe do odrzucenia
oferty wykonawcy Konwerga, opisang w | pkt 2 pisma z dnia 8.08.2023 r., zawierajgcego informacje o odrzuceniu oferty
Odwotujgcego.
Dodatkowo, Zamawiajgcy zauwaza, ze twierdzenia zawarte w odwotaniu, ze zaoferowane oprogramowanie Cisco ISE
Advantage spetnia wymagania SWZ sg wytgcznie oéwiadczeniem
Odwotujgcego. Majg charakter gotostownych, poniewaz Odwolujgcy nie przedstawit jakichkolwiek dowodéw w tym
zakresie, opierajac sie jedynie na wiasnych twierdzeniach, podczas, gdy w tym przypadku cigzar dowodu spoczywa na
Odwotujgcym.
W tym miejscu zaznaczenia wymaga, ze w sytuacji, gdy Odwotujgcy kwestionuje konkretne czynnosci dokonane przez
Zamawiajgcego, co do zasady cigzar dowodu spoczywa na Odwolujacym, ktéry z danego faktu wywodzi skutki
prawne. Odwolujgcy praktycznie przy kazdym postawionym zarzucie referuje sie¢ do ,obowigzku dowodowego”
Zamawiajgcego podczas, gdy sam nie przedstawia dowodéw na potwierdzenie tez postawionych w odwotaniu.
Zatem w przypadku zarzutéw wadliwej czynnosci odrzucenia oferty Odwotujacego ciezar dowodu w zakresie wykazania
okolicznosci, ktére uzasadniatby teze przeciwng, spoczywa wiasnie na Odwotujgcym.
Zamawiajgcy ponownie zwraca uwage na sposéb opisywania funkcjonalno$ci oprogramowania
przez producenta Cisco, ktore przytaczajg obie Strony. Systematyka dokumentow wskazuje, ze zwierajg one
jednoznaczny opis funkcjonalnosci, ktéra wystepuje na danym poziomie licencjonowania. Innymi stowy, jesli dana
funkcjonalno$¢ wymieniona jest dopiero na wyzszym poziomie licencjonowania oznacza to, ze nie wystepuje ona na
nizszym poziomie licencjonowania. Fakt ten jest rowniez wielokrotnie potwierdzony w przywotanym przez Odwotujacego
w punkcie Odwotania A.0, w dokumencie Cisco, m. in. w 1 wystgpieniu opisu dotyczacego Cisco DNA Advantage: ,Cisco
DNA Advantage is our premium tier that gives you the advantage of the latest innovative features. All the features
mentioned in the Cisco DNA Essentials section are included in Advantage”.
Ttumaczenie : Cisco DNA Advantage to nasz poziom premium, ktéry zapewnia przewage najnowszych innowacyjnych
funkeji. Wszystkie funkcje wymienione w sekcji Cisco DNA Essentials sg zawarte w Advantage.
Dokumenty Cisco sg tak skonstruowane, ze zgodnie z przytoczonym powyzej fragmentem przypisanie w nich danej
funkcjonalno$ci do danej licencji wyklucza tg funkcjonalno$¢ z nizszych pozioméw licencjonowania. Hierarchiczno$é
licencjonowania Cisco jest réwniez przejrzyscie i jednoznacznie ukazana w przytoczonym przez Odwotujgcego
dokumencie Cisco.
Ttumaczenie fragmentu zaznaczonego na z6tto:
Poziomy we wszystkich trzech pakietach majg podobna, zagniezdzong strukture.
Funkcje sieciowe i bezpieczenstwa oraz funkcje zarzadzania sg rozszerzane w kazdym nastepujacym po sobie poziomie.
Biorac pod uwage powyzsze Zamawiajgcy nie zgadza sie z twierdzeniem Odwolujgcego, ze niewtasciwe jest
wskazywanie przez Zamawiajgcego, jakie licencje spetniajg wymagania SWZ, bowiem tre$¢ uzasadnienia faktycznego
odrzucenia wskazuje na braki funkcjonalno$ci w zaoferowanym oprogramowaniu.
Uzasadnienie stanowiska Zamawiajagcego w zakresie zarzutu dotyczacego telemetrii.
Zamawiajgcy w Tom |l SWZ - OPZ w Zatagczniku 1 w pkt 2. Wymagania ogdine dla systemu CSZw Lp. 33 i Lp. 34
okreslit, jaki zakres co najmniej musi wchodzi¢ w sktad funkcjonalno$ci telemetrii.
,33. System musi posiadac funkcjonalnos$¢ telemetrii, wtym minimum:
ePodglad statystyk z zarzadzanych urzgdzen sieciowych
ePodglad zdarzen zwigzanych z problemem z dostepem do sieci, np. analiza problemu zwigzanego z uwierzytelnieniem
802.1x
e\Mozliwos¢ importu topologii (np. planu budynku, pigtra) do systemu centralnego zarzadzania
e\Mozlino$¢ zaznaczenia na zaimportowanej topologii lokalizacji zainstalowanych punktow dostepowych
oPrzeglad tzw. heat map dla access-pointow
eWyswietlenie analizy spektrum dla access-pointéw
eWyswietlanie statuséw pracy przetgcznikow i access-pointéw
«Sledzenie procesu uzyskania dostepu klienta do sieci w $rodowisku z uwierzytelnianiem 802.1x,MAC authentication i
Portal authentication
eldentyfikacja najpopularniejszych probleméw sieciowych zwigzanych z wydajno$cig interfejséw i sieci, roamingiem,
procesem uwierzytelniania. Identyfikacja probleméw sieciowych.
34. Musi posiadac narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z:
a) zbieraniem informaciji o aplikacjach w sieci i parametrach ich dziatania
b) analizg, ktérzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie
Jest ich wykorzystanie”.
Dowod: - tre§¢ wymagania opisanego w Zatgczniku nr 1 do OPZ w pkt 2.1 w Lp. 33 i Lp. 34 (str. 13), w dokumentaciji
Postgpowania.
Zaznaczenia wymaga, ze pomiedzy Stronami nie ma sporu co do tego, ze dla systemu CSZ wykonawca Konwerga
zaoferowat oprogramowanie Cisco DNA na licencji Essentials. Zamawiajgcy podtrzymuje stanowisko wyrazone w
informacji o odrzuceniu oferty Odwotujgcego z uwagi na brak spetnienia wymagan w zakresie funkcjonalnosci telemetria.
Zaden z argumentéw przytoczonych przez Odwotujgcego nie potwierdza spetienia wymagan z SWZ w zakresie
telemetrii obejmujgcych:
- Mozliwo$¢ importu topologii (np. planu budynku, pietra) do systemu centralnego zarzadzania,
- Mozliwo$¢ zaznaczenia na zaimportowanej topologii lokalizacji zainstalowanych punktéw dostepowych,
- Przeglad tzw. heat map dla access-pointow,
- Wyswietlenie analizy spektrum dla access-pointow.
Natomiast z dokumentu Cisco, na ktéry powotujg sie obie Strony w swojej argumentaciji:
https://lwww.cisco.com/c/dam/m/en_us/products/software/dna-subscription-wireless/en-sw-submatrix-
wireless/pdf/C95-742696-10_DNA_software_wireless_feature_matrix_v1a.pdfwynika niezbicie, ze ww. wymagania SWZ
sg dostepne w oprogramowaniu Cisco DNA, ale w licencji
Advantage, a nie w licencji Essentials, a na tym poziomie licencjonowania zostato zaoferowane to oprogramowanie.
Potwierdzeniem prawidlowosci stanowiska Zamawiajgcego jest ponizsza tabela, zktérej wprost wynika, ze ww.
funkcjonalnosci nie sg dostgpne na zaoferowanym poziomie licencjonowania Essentials (nie oznaczono tej
funkcjonalno$ci przy uzyciu oznaczenia ,tick”).



Ttumaczenie fragmentéw oznaczonych zéttym kolorem:

heetmapy i przewidywanie bezprzewodowej wydajnosci LAN

heetmapy z lokalizacjg klientéw, Analizator spektrum.

Co wigcej, zaoferowane rozwigzanie nie tylko nie spetnia wymagan z punktu 33, ale réwniez wymagania
opisanego wyzej w pkt 34 lit. b) zwiazanego z prowadzong analiza, ktérzy uzytkownicy generuja najwiecej ruchu,
Z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie. Odwotujgcy w argumentacji podniesionej w odwotaniu
zupelnie nie odnosi sie do tego wymagania pomimo, iz na str. 10-11 opisuje poszczegdlne cechy zaoferowanego
oprogramowania. Tymczasem wymaganie okreslone w pkt 34 Zamawiajacy opierat sie na monitorowaniu wydajnosci sieci
wraz z zbieraniem informacje o aplikacjach w sieci i parametrach ich dziatania i analiza, ktérzy uzytkownicy generujg
najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie. Konstrukcja wymagania przytoczona
wyzej naklada na wykonawce obowiazek zaoferowania oprogramowania, ktore bedzie nie tylko zbieraé¢
informacje o aplikacjach w sieci i parametrach ich dziatania ale takze bedzie umozliwialo przeprowadzenie
analizy, ktérzy uzytkownicy generuja najwiecej ruchu, z jakich korzystaja aplikacji oraz jakie jest ich
wykorzystanie.

Z jednej strony Odwotujacy gotostownie twierdzi, ze zaoferowat funkcjonalno$¢ telemetrii w ksztatcie wymaganym przez
Zamawiajgcego w 34 podczas, gdy w przytoczony przez niego opis

funkcjonalno$ci przeczy temu, aby zaoferowane rozwigzanie, opierajgce sie o pulpit nawigacyjny stanu aplikacji
potwierdzato spetnienie ww. wymagania Zamawiajgcego. Zgodnie ze stanowiskiem Odwotujgcego:

,»Pulpit nawigacyjny stanu aplikacji

Wyswietla ogdlny stan wszystkich aplikacji w sieci, ze specjalng sekcjg dotyczacg probleméw zwigzanych z
aplikacjami biznesowymi i sugerowane $rodki zaradcze, zarzadzane przez Cisco DNA Center’. Pulpit nawigacyjny
umozliwia wyswietlenie stanu wszystkich aplikacji w sieci, parametry ich dziatania a takze sugeruje $rodki zaradcze.
Natomiast dodatkowo pulpity nawigacyjne stanu klienta oraz sensora bezprzewodowego dostarczajg caly szereg informacji
o ruchu generowanym przez uzytkownikow.

Zacytowany opis podany przez wykonawce Konwerga w tresci Odwotania prowadzi do wniosku, ze zaoferowane
oprogramowanie umozliwia wyswietlanie okreslonego zakresu

informacji podczas, gdy Zamawiajagcemu nie zalezalo na funkcjonalnosci majacej polega¢ na wyswietlaniu
informacji w tzw. ,,czasie rzeczywistym”, a na ich zbieraniu, a nastepnie przeprowadzaniu analizy ,,danych
historycznych”, celem dalszego wykorzystania.

Oczywistym i niewymagajacym szerszej argumentacii jest to, iz czynnosci wyswietlania danych nie mozna zréwna¢ z
czynno$cig ich zbierania i analizowania. | juz tylko ten wniosek jest wystarczajacy do tego, aby stwierdzi¢, ze zaoferowane
rozwigzanie nie spetnia wymagan Zamawiajgcego opisanych w pkt 34. Bezsprzecznym jest, ze zaoferowane rozwigzanie
nie zawiera narzedzia przeprowadzajgcego analize okre$lonych danych. Powyzsze ustalenia przesadzajg jednoznacznie
o niezgodnosci oferty Odwotujgcego z wymaganiami Zamawiajacego okreslonymi w OPZ, co w konsekwencji prowadzi do
konieczno$ci odrzucenia jego oferty na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp. W zwigzku z tym zgtoszony zarzut
nalezy uzna¢ za niezasadny.

Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dotyczacego ochrony przed atakami sieciowymi na
sie¢ bezprzewodowa.

Zgodnie z Tom Ill SWZ - OPZ w Zatgczniku 1 pkt 1.1.4Wymagania szczegdtowe dla kontroleréw sieci bezprzewodowej —
lokalne, Lp. 12 lit. d), Zamawiajacy wymagat: ,Kontroler musi posiadac funkcje Bezpieczenstwa: (...) d) Ochrona przed
atakami sieciowymi na sie¢ bezprzewodowa, np. DoS, Management Frame Flood, fake AP”.

Dowdd:- tres¢ wymagania opisanego w Zataczniku nr 1 do OPZ w pkt 1.1.4 w Lp. 12 (str. 5), w dokumentacii
Postgpowania.

Zaznaczenia wymaga, ze pomiedzy Stronami nie ma sporu co do tego, ze dla systemu CSZ wykonawca Konwerga
zaoferowat oprogramowanie Cisco DNA na licencji Essentials.

Rozwigzanie zaoferowane przez Odwotujgcego nie spetnia wymagan Zamawiajgcego w zakresie ochrony przed atakami
sieciowymi na sie¢ bezprzewodowg DoS, co zostalo przez Zamawiajgcego ustalone na podstawie informaciji zawartych
na stronach internetowych producenta Cisco.

Odwotujgcy chcac przekona¢ o stusznosci swoich racji odwotuje sig definicji pojecia DoS, okreslonych przez inne
podmioty publiczne, ktérych Zamawiajgcy nie neguje. Majg one jednak

marginalne znaczenie dla przedmiotowej sprawy. Odwotujgcy nawigzuje takze do przeprowadzonych wizji lokalnych, w
trakcie ktorych zapoznat sie z infrastrukturg w lokalizacjach. Niemniej jednak w Zaden sposéb nie mozna z ww.
okoliczno$ci wywodzi¢ rezygnacji z wymagan opisanych w SWZ.

Zamawiajgcy zgadza sie z przytoczonymi definicjami i wylacznie na marginesie wskazuje, ze kwestia rozwigzan
chronigcych WAN RF przed atakami zostata przedstawiona pogladowo i nie zwalania wykonawcy systemu Wi-Fi z
zapewnienia ochrony przed atakami sieciowymi na sie¢ bezprzewodowa, ktéry wykonawca ma zbudowa¢. Opisane w
zatgczniku nr 8 do OPZ rozwigzania nie zabezpieczajg przed atakami na dostepno$¢ sieci bezprzewodowej (Wi-Fi). Tg
ochrone zgodnie z SWZ ma zapewniac infrastruktura zamawiana w przedmiotowym Postepowaniu.

Zamawiajgcy stwierdzit, ze w ramach funkcjonalnosci Clean Air, na ktéra powotuje si¢ Odwolujacy (dostepnej na
poziomie licnecjonowania Cisco DNA Essentials) nie ma zabezpieczenia przed atakami DoS w pasmie
czestotliwosci Wi-Fi, gdyz jak Odwolujacy sam przyznat w tresci Odwolania: ,,CleanAir/Inteligentne widma.
Wykrywa nieuczciwe urzadzenia i ataki DoS na czestotliwosciach innych niz 802.11, takich jak Bluetooth, radar i
mikrofale” (str. 17). Tymczasem Zamawiajacy w OPZ w TOMIE 11l w Zatacznik nr 1 pkt 1.1.2 Lp. 2.jasno wskazal, ze
zamawiana sie¢ Wi-F ma dziata¢ na czestotliwosci 802.11.

Dowod: - tre§¢ wymagania opisanego w Zatgczniku nr 1 do OPZw pkt 1.1.2 w Lp. 2 (str. 2), w

dokumentacji Postepowania.

Wobec tego, skoro Odwotujgcy sam potwierdza, ze w ofercie zapewnit ochrone przed atakami

sieciowymi na sie¢ bezprzewodowg DoS poprzez funkcjonalnosci Clean Air, ktéra nie pracuje na czestotliwo$ciach
802.11, ktdéra byta wymagana w OPZ (TOM Ill SWZ OPZ Zatgcznik nr 1 pkt 1.1.2 Lp. 2.), to nie ma potrzeby odnoszenia sie
do pozostatej argumentacji Odwotujgcego w zakresie funkcjonalno$ci ochrony przed atakami sieciowymi na sie¢
bezprzewodowa.

Podsumowujac, stwierdzi¢ nalezy, ze nie budzi zadnych watpliwosci niezgodno$¢ oferty Odwotujgcego z wymaganiami
Zamawiajgcego, a tym samym oferta wykonawcy Konwerga podlega odrzuceniu na podstawie art. 226 ust. 1 pkt 5 ustawy
Pzp. W tym konteks$cie zgloszony zarzut nalezy zna¢ za bezzasadny.

Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dotyczacego mechanizmu

bezpieczenstwa (posture, profilowanie urzadzen).

Zgodnie z Tomem Il SWZ OPZ w Zalgczniku 5 rozdziat Il, pkt 4Dgdine wytyczne dot. bezpieczeristwa Zamawiajacy
wymagat ,W ramach wdrozenia zostang opracowane i dostarczone mechanizmy bezpieczeristwa a w szczegélnosci: (...)

- Analiza stanu stacji koricowych w aspekcie podigczajgcych sie do sieci (posture), profilowanie

urzadzen oraz monitoring behawioralny”.



Dowod:- tres¢ wymagania opisanego w Tomie Il SWZ OPZ w Zatgczniku nr 5, pkt 4 (str. 3), w dokumentaciji
Postepowania.

Nie jest sporne migdzy Stronami, ze Odwolujacy zaoferowat oprogramowanie i licencje Cisco Identity Service Engine
Advantage Subscription oraz Cisco ISE Device Admin Node License.

Z wymagan OPZ zacytowanych wyzej wynika, ze Zamawiajgcy oczekuje oprogramowania umozliwiajgcego zaréwno
profilowanie urzadzen oraz ich monitoring behawioralny oraz analiz¢ stanu stacji konncowych w aspekcie podtgczajacych
sie do sieci, ktérg Zamawiajacy zdefiniowat

funkcjonalno$é ,posture”. Swiadczy o tym zamieszczenie ww. tresci przed stowem ,posture”, ktére nalezy rozumieg, jako
analize stanu tych urzadzen pod katem poprawnosci i bezpieczenstwa ich dziatania. Z tego wzgledu bez znaczenia
pozostaje definicja przywotana w odwotaniu, bowiem OPZ wprowadza wtasne rozumienie pojecia ,posture”.

Wyjasni¢ nalezy, ze ww. wymaganie Zamawiajacego zostato okreslone trzema atrybutami:

a) analiza stanu stacji koricowych w aspekcie podiaczajacych sie do sieci (posture),

b) profilowanie urzadzen,

c) monitoring behawioralny.

W kontekscie powyzszego przyja¢ nalezy, ze Zamawiajagcy wymagat aby zaoferowane oprogramowanie

zapewniato mozliwos¢ korzystania ze wszystkich ww. trzech atrybutéw. Zamawiajacy stoi na stanowisku, ze

oprogramowanie i licencje Cisco Identity Service Engine Advantage Subscription oraz Cisco ISE Device Admin

Node License zaoferowane przez Odwolujacego nie spelniaja tego wymogu.Bezsprzecznym jest, ze

oprogramowanie i licencje zaoferowane przez Odwotujgcego zapewniajg atrybuty okreslone w ww. lit. b i ¢, co wprost

wynika zaréwno z ustalen Zamawiajacego, jak i tresci zawartych w odwotaniu. Brak jest jednak atrybutu okreslonego w

literze a jako ,,posture”.

Zgodnie z dokumentem Cisco przytaczanym przez obie Strony funkcjonalnos¢ ta, wymaga licencji ISE Premier,

ktoéra nie zostata zaoferowana przez wykonawce Konwerga. Co istotne, powyzszg okolicznos$¢ i prawidtowosc

stanowiska Zamawiajacego potwierdza réwniez sam Odwotujacy, ktory w tresci Odwotania stwierdzit: ,Jak
f i zyt Z iajacy tego typu funkcjonalnos¢ jest zawarta w licencji ISE Premier i nie jest ona

przedmiotem oferty Odwofujacego” (str. 24).

Biorac pod uwage powyzsze stwierdzi¢ nalezy, ze oferta wykonawcy Konwerga nie spetnia postawionych w SWZ

wymagan dotyczgce funkcjonalnosci ,posture”, czego konsekwencjg jest konieczno$¢ odrzucenia jego oferty na

podstawie art. 226 ust. 1 pkt 5 ustawy Pzp. Tym samym

zasadnym jest stwierdzenie, ze Zamawiajacy prawidtowo dokonat czynno$ci oceny oferty wykonawcy Konwerga, ktorej

wynikiem byto wyeliminowanie wadliwej oferty z prowadzonego Postepowania.

Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dotyczacego analizy widma

czestotliwosciowego oraz wyswietlenie analizy spektrum dla access-pointow.

Zgodnie z Tom Il SWZ - OPZ Zatacznik 1 pkt 1.1.2Wymagania szczegétowe dla urzgdzeri Access point (AP) zewnetrzny,

L.p. 13 Zamawiajacy wymagat: ,Funkcji analizy widma czestotlinosciowego tj.:

a) zakres identyczny z czestotliwo$cig modutéw radiowych AP

b) wspbtpraca z mechanizmami optymalizacji wykorzystania pasma radiowego

¢) umoZlimia skanowanie off-channel”

oraz zgodnie z Tomem |l SWZ - OPZ zalgcznik 1 pkt 2.1Wymagania ogélne dla systemu CSZ L.p. 33 Zamawiajgcy

wymagat: ,System musi posiadac funkcjonalno$¢ telemetrii (...) « Wy$wietlenie analizy spektrum dla access-pointéw’”.

Dowdd:- tres¢ wymagania opisanego w Zataczniku nr 1 do OPZ w pkt 1.1.6 w Lp. 13 (str. 3), w dokumentacii
Postepowania.

- tre§¢ wymagania opisanego w Zatgczniku nr 1 do OPZ w pkt 2.1 w Lp. 33 (str. 13), w dokumentacji Postepowania.

Na kanwie powyzszego, Zamawiajacy chciatby wyjasni¢, ze tres¢ omawianego wymagania OPZ dotyczacego ,widma
czestotliwosci” lub ,wy$wietlenia analizy spektrum dla access-pointow” oznacza, ze Zamawiajgcy oczekiwat posiadania
przez zaoferowane oprogramowanie catego obrazu widma/spektrum, co wigze sie z koniecznoscig prezentacji zakresu
czestotliwosci radiowych zgodnego z czestotliwoscig modutdw radiowych AP na poziomie systemu CSZ

Zamawiajgcy podczas badania ofert ustalit, ze w ramach tego wymagania wykonawca Konwerga postuzyt sie
oprogramowaniem Cisco DNA na licencji Esencials, w ramach ktérego znajduje sie funkcjonalnos$¢ Cisco Clean Air, co nie
jest sporne migdzy Stronami. Odwotujacy w tre$ci uzasadnienia podniesionego zarzutu zdaje sig¢ jedynie kwestionowac
aktualnos¢ wskazywanych przez Zamawiajgcego dokumentéw, a nie samo rozwigzanie, ktére Zamawiajgcy ocenit jako
niespetniajgce wymagania SWZ.

Powyzsze stanowisko znajduje odzwierciedlenie w stwierdzeniu Odwoltujgcego na str. 43 Odwotania: ,Zamawiajgcy w
swoim uzasadnieniu nie negowat wyjasniet Odwotujgcego ztozonych w dniu 19.05.23 r. w zakresie zawierania sie
funkcjonalnosci Cisco Clean Air w pakiecie Cisco DNA Essential.Odwotujgcy podtrzymuje swoje stanowisko w tej sprawie
(...)"

Dowdd: - tres¢ uzasadnienia Odwotania w czgsci 1.4 na str. 43, w dokumentacji Postepowania.

Analiza niniejszego zarzutu wymaga wyjasnienia, zwigzanego z tym, ze zamawiane rozwigzanie to system na ktory
sktada sie warstwa centralna okre$lona przez Zamawiajacego jako Centralny System Zarzadzania (dalej: ,CSZ”), ktorej
zadaniem jest zarzgdzanie wszystkimi urzadzeniami, znajdujgcymi sie¢ w réznych lokalizacjach na terenie RP, w tym
kontrolerami. Z racji roli jakg peini CSZ w zamawianym systemie Zamawiajacy byt zobowigzany skwantyfikowaé
wymagania dla urzgdzen oraz dostarczanego wraz z nimi oprogramowania. Podkresli¢ przy tym nalezy, ze urzadzenia
musialy zosta¢ przypisane w taki sposéb do oprogramowania na poziomie lokalizacji i CSZ, aby stanowity spojng cato$¢.
Innymi stowy, jesli Zamawiajgcy ustalit w OPZ konkretne wymaganie dla CSZ, to wymagania dla urzadzen w lokalizacjach
musialy je uwzglednia¢. Z racji réznorodnych rozwigzan dostepnych na rynku, pewne wymagania zostaty przypisane do
Systemu Wi-Fi

Kolejno odnoszac sie do argumentaciji Odwotujgcego, podnies¢ nalezy, ze skupia sie ona jedynie na spetnieniu wymagan
postawionych dla oprogramowania w warstwie lokalnej, ktére zostaty opisane w Tom Il SWZ - OPZ Zatgcznik 1 pkt 1.1.2,
Wymagania szczegéfowe dla urzadzeriw ksztatcie przytoczonym wyzej. Przy tym Odwolujacy catkowicie pomija
wymagania Zamawiajgcego, opisane dla systemu CSZ (Tom Il SWZ - OPZ Zalgcznik 1 pkt 2. Wymagania ogolne dla
systemu CSZ, Lp. 33) podczas, gdy to wtasnie wymogi w zakresie byly podstawg odrzucenia jego oferty na podstawie art.
226 ust. 1 pkt 5 ustawy Pzp. Wynika to wprost ze stwierdzenia zawartego w pi$mie z dnia 8.08.23 r. w pkt 1.4 (str. 10),
gdzie Zamawiajgcy podat: ,.Zgodnie z wiedzg Zamawiajgcego oraz dokumentacjg Cisco dostepng na stronie producenta
(...) a takZe na podstawie dokumentéw przekazanych przez Konwerga wraz z wyjasnieniami z dnia 19.05.2023 r. ustalono,
Ze ClearAir nie spetnia wymagania wyswietlania analizy spectrum dla access-pointéw z poziomu Centralnego
Systemu Zarzadzania, ktore zostato wyrazone w Tom Ill SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogélne dla systemu
CSZ, Lp. 33"



Dowdd: - tres¢ pisma Zamawiajacego z dnia 8.08.2023 r. w pkt. 1.4 (str. 9-11), w dokumentacii

Postgpowania.

Biorac pod uwage powyzsze stwierdzi¢ nalezy, ze Zamawiajgcy w swojej argumentacji w pkt 1.4 w uzasadnieniu
odrzucenia oferty wykonawcy Konwerga zakwestionowat wytacznie mozliwosci wyswietlania analizy spektrum z poziomu
CSZ. Zamawiajacy nie podwaza natomiast, iz zaoferowane oprogramowanie posiada mozliwos¢ wyswietlania analizy
widma czestotliwosciowego dla acces pointéw z poziomu zaoferowanego przez Odwotujgcego kontrolera Cisco 9800.
Wydaje sie, ze uzyta przez Odwolujgcego argumentacja ma stuzy¢ temu, aby przekierowa¢ uwage Izby na spetnienie
przez Odwotujgcego wymagania w zakresie acces pointéw dla oprogramowania w warstwie ,lokalnej” i odsunigcie na
dalszy plan braku w zakresie spetnienia wymagania w warstwie ,centralnej’, tj. dla systemu CSZ, ktére bylo podstawg
odrzucenia oferty Odwotujgcego w pkt 1.4.

Zamawiajgcy podtrzymuje poglad, ktéry zaprezentowat juz w wczeséniej, ze aby wySwietli¢ analize spektrum z poziomu
CSZ potrzebna jest licencja Cisco DNA Advantage, ktora nie zostata przez Odwoltujgcego zaoferowanapowiem
wykonawca ten zaoferowat oprogramowanie Cisco DNA na nizszym poziomie licencjonowania — Essentials.
Zgodnie z trescig dokumentu, ktéry zostat juz przytoczony w pismie z dnia 8.08.2023 r., zawierajgcym uzasadnienie
odrzucenia oferty wykonawcy Konwerga (str. 10) uzyskanie funkcjonalnosci w ksztaicie opisanym przez Zamawiajgcego
w OPZ wymaga zaoferowania licencji DNA Advantage z funkcjonalnoscig Spectrum Analyzer (ttumaczenie: analizator
widma).

W tym kontekécie nie budzi zadnych watpliwo$ci, ze oprogramowanie Cisco DNA na licencji Essentials, ktére zaoferowat
Odwotujgcy nie spetnia wymagan Zamawiajgcego opisany w OPZ,

przytoczonych wyzej. Wobec tego za prawidtowe nalezy uzna¢ dziatanie Zamawiajgcego, ktory

odrzucit oferty wykonawcy Konwerga na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp, co powoduje, iz zasadnym jest
twierdzenie, iz zgtoszony zarzut podlega oddaleniu.

Uzasadnienie stanowiska Zamawiajagcego w zakresie zarzutu dot. funkcjonalnos¢ WIPS.

Zgodnie z wymaganiami SWZ zawartymi w Tomie Il OPZ w Zatgczniku 1 pkt 1.1.2 Wymagania

szczegdowe dla urzadzen Access point (AP) zewnetrzny, Lp. 12 lit. ) Zamawiajacy wymagat aby licencja obstugiwata
WIPS. Wynika to z nastepujgcego zapisu: ,1.1.2 Wymagania szczegdfowe dla urzadzer: Access point (AP) zewnetrzny.
(...) 12. Zarzadzanie przez kontroler WLAN z funkcjonalno$ciami: I) obstuga WIPS’.

Dowdd:- tres¢ wymagania opisanego w Zatgczniku nr 1 do OPZ w pkt 1.1.2 w Lp. 12 (str. 2-3), w dokumentaciji
Postepowania.

Z ustalen Zamawiajgcego wynika, ze wykonawca Konwerga w tym zakresie zaoferowat oprogramowanie Cisco DNA na
licencji Essentials z funkcjonalnoscig Cisco Rogue, ktéra nie jest wymagang przez Zamawiajgcego funkcjonalnoscia
WIPS.

Zamawiajgcym podtrzymuje swoje stanowisko wyrazone w pismie z dnia 8.08.23 r., iz zaoferowana przez
Odwolujacego funkcjonalnos¢ Rogue Detection nie jest funkcjonalnoscia WIPS, ani tez rozwigzaniem
réownowaznym do WIPS. Funkcjonalnos¢ Rogue Detection jedynie jednym z elementéw sktadowych
funkcjonalnosci WIPS. Oznacza to, ze Odwolujacy zapewnit jedynie czgsciowe spetnienie funkcjonalnosci WIPS.
Powyzsze rozwazania znajduje jednoznaczne odzwierciedlenie w dokumentacji producenta, ktéra zostata powotana przez
Zamawiajgcego w tresci ww. pisma.

Dowdd: - tre$¢ pisma Zamawiajgcego o odrzuceniu oferty Odwotujacego z dnia 8.08.23 r. w pkt II.1 (str. 11-12) , w
dokumentacji Postepowania.

W kontekscie powyzszego za btedne nalezy uzna¢ stanowisko Odwolujgcego, ktory w tresci Odwotania zréwnuje
funkcjonalno$¢ Rogue Detection z funkcjonalnoscig WIPS. Na roznice migdzy funkcjonalno$cig Rogue Detection a WIPS
wskazuje rowniez przytoczona przez samego Odwotujgcego definicja Gartnera, zgodnie z ktéra,,(...)WIPS moze wykry¢
obecnos¢ nielegalnych lub Zle skonfigurowanych urzgdzen i moze uniemozlivi¢ im dziatanie w bezprzewodowych sieciach
korporacyjnych, skanujgc RF sieci pod katem odmowy ustugi i innych form ataku’.

Kolejno Zamawiajgcy odniesie sie do stwierdzenia Odwotujgcego,,ze funkcjonalnosé aWIPS znacznie wykracza poza
funkcjonalno$¢ opisang przez Zamawiajagcego w SWZ’. Zamawiajacy

wyjasnia, ze wykazat, ze wymagania zawarte w OPZ nie sg spetnione przez funkcjonalnos¢ Rogue Detection, a mogtyby
by¢ spetnione przez funkcjonalno$¢ aWIPS, ktéra wyczerpuje wymagania Zamawiajgcego postawione w OPZ.

Prawidiowa jest czynno$¢ Zamawiajgcego, ktéry po dokonaniu oceny oferty Odwotujgcego oraz

jego wyjasnien uznat, ze funkcjonalno$¢ Rogue Detection zaoferowana przez wykonawce Konwerga w ramach
oprogramowania Cisco DNA na licencji Essentials nie spetnia wymagania Zamawiajgcego opisanego w Tomie Ill OPZ w
Zatgczniku 1 pkt 1.1.2 Wymagania szczegétowe dla urzadzen Access point (AP) zewnetrzny, Lp. 12 lit. 1) w zakresie
obstugi WIPS. Tym samym nie sposéb uzna¢, ze Zamawiajgcy naruszyt przepis art. 226 ust. 1 pkt 5 ustawy Pzp
odrzucajac oferte wykonawcy Konwerga.

Z tych wzgledéw zarzut zgtoszony przez Odwotujgcego powinien podlega¢ oddaleniu.

Uzasadnienie stanowiska Zamawiajacego w zakresie zarzutu dot. tajemnicy przedsigbiorstwa.

W zakresie ustalen stanu faktycznego, w odniesieniu do omawianego zarzutu, Zamawiajgcy wskazuje, ze pismem z dnia
9.08.2023 r. poinformowat o odtajnieniu informacji zastrzezonych przez wykonawce Konwerga, jako tajemnica
przedsigbiorstwa, zawartych w wyjasnieniach razgco niskiej ceny wraz z dowodami zfozonych w dniu 14.04.2023 . i
19.05.2023 r. oraz wyjasnien w zakresie tresci oferty wraz z dowodami ztozonych w dniu 19.05.2023 .

Zamawiajgcy w tresci przedmiotowego pisma wskazat, ze wykonawca Konwerga nie wykazat w sposob dostateczny, iz
zastrzezone informacje stanowig tajemnice przedsigbiorstwa w rozumieniu przepisu art. 11 ust. 2 Uznk.

Dowodd: - tres¢ pisma Zamawiajacego z dnia 09.08.2023 r., w dokumentacji Postepowania.

Zgodnie z ustalong linig orzeczniczg Izby, aby skutecznie zastrzec informacje, jako tajemnice przedsigbiorstwa, nalezy
spetni¢ tacznie trzy przestanki wymienione w Uznk. Tym samym wykonawca, sktadajgc dokumenty zawierajgce
informacje stanowigce — wedtug niego — tajemnice przedsiebiorstwa, musi wykaza¢, ze zastrzegane informacje taka
tajemnice stanowia.

Zamawiajacy w pelni podtrzymuje argumentacje zaprezentowang w piSmie z dnia 9.08.2023 r., a tym samym
konsekwentnie stoi na stanowisku, ze Odwotujacy nie sprostat ustawowemu obowiazkowi wprost wskazanemu w
przepisie art. 18 ust. 3 ustawy Pzp, ktory uzaleznia mozliwos¢ pozostawienia w poufnosci zastrzezonych
informacji pod warunkiem wykazania przez wykonawce =zastrzezone informacje stanowig tajemnice
przedsigbiorstwa w rozumieniu przepiséw Uznk.

Niewykazanie zasadno$ci zastrzezenia tajemnicy przedsigbiorstwa nalezy uzna¢ za réwnoznaczne ze stwierdzeniem, ze
okreslone informacje podlegajg ujawnieniu. Oznacza to, ze dane informacje moga rzeczywiscie stanowi¢ tajemnice
przedsiebiorstwa, ale wykonawca, poza subiektywnym przekonaniem, ze informacje te — ze wzgledu na jego interes — nie
powinny zosta¢ ujawnione, powinien wykazaé, ze nie nalezy ich ujawnia¢, jako ze stanowig tajemnice przedsigbiorstwa. Z
utrwalonego orzecznictwa wynika, ze wykonawca powinien starannie i z rozwaga formutowa¢ uzasadnienie zastrzezenia
tajemnicy przedsiebiorstwa, a ,samo powofywanie sie na klauzule poufno$ci, bez jakiegokolwiek podania ku temu
powodow, nie moze uzasadniaC uznania zastrzezenia tajemnicy przedsigbiorstwa za skuteczne, a jedynie stwarza



wraZenie, ze klauzule te sg wyfgcznie pretekstem do uniemozlinienia konkurencji weryfikacji oferty wykonawcy”.

Powyzszy poglad zostat potwierdzony przez Sad Okregowy w Warszawie w uzasadnieniu wyroku z dnia 28 kwietnia 2023
r. w sprawie o sygn. akt XXIIl Zs 24/23, w ktorym stwierdzono, ze: w postepowaniu o udzielenie zamdéwienia publicznego
oprocz spetnienia przestanek z art. 11 ust. 2 uznk, do skutecznego zastrzezenia tajemnicy przedsigbiorstwa niezbedne jest
takze wykazanie tego przez wykonawce. Wykonawca zobowigzany jest zatem wykazac, iz zostaty podjete przez niego
dziatania majgce na celu zachowanie objetych przez niego tajemnicg przedsigbiorstwa informacji w tajemnicy, tj. iz objete
nig informacje nie byty dostepne osobom trzecim w normalnym toku zdarzen, bez zadnych specjalnych staran z ich
strony, nie zostaty one ujawnione do wiadomosci publicznej, a takze, ze posiadajg one okreslong wartosc. Przy czym
podkredlic nalezy, ze tajemnica przedsigbiorstwa jako wyjatek od zasady jawnosci postepowania powinna by¢
interpretowana w sposoéb Scisty, a zamawiajgcy powinien z nalezytg staranno$cig zweryfikowa¢ zasadnos$c utajnienia
oferty. Cigzar dowodu, Ze dana zastrzezona informacja stanowi tajemnice przedsigbiorstwa spoczywa na wykonawcy, ktory
takiego zastrzezenia dokonuje. Zamawiajgcy nie moze bezkrytycznie akceptowaC zastrzezenia tajemnicy
przedsigbiorstwa, lecz winien zgdac od wykonawcy wykazania i co najmniej uprawdopodobnienia, ze zastrzezenie tajemnicy
przedsigbiorstwa nastapito w sposéb uprawniony, za$ brak wyjasnien lub udzielenie zbyt ogdinikowych wyjasnier winno
wskazywac na niezasadno$¢ dokonanego zastrzezenia. Nadto warto nadmienic, Ze obowigzek "wykazania" oznacza co$
wigcej anizeli wyjasnienie (uzasadnienie) przyczyn co do objecia tajemnicg przedsigbiorstwa. Za wykazanie nie moze by¢
uznane ogéine uzasadnienie, sprowadzajgc sie de facto do przytoczenia jedynie elementéw definicji legalnej tajemnicy
przedsigbiorstwa, wynikajgcej z przepisu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji bgdz gotostowne
ZzZapewnienie, ze zastrzegana informacja ma walor tajemnicy przedsigbiorstwa oraz powotywanie sie na bogate orzecznictwo
Izby i sadéw powszechnych dotyczace tej materii. Ocenie zamawajgcego podlega¢ powinna réwniez okolicznosc¢, czy
wykonawca zastrzegajacy dane informacje przedstawit dowody na potwierdzenie tez zawartych w uzasadnieniu
zastrzezenia'.

Kolejno Zamawiajgcy odniesie sie do argumentacji zaprezentowanej przez wykonawce Konwerga w Odwotaniu. Przede
wszystkim za irrelewantne nalezy uzna¢ stwierdzenie Odwotujgcego, ktory za istotne uznat to, iz w swojej decyzji
Zamawiajgcy nie powolat sig przestanke 1, a wigc uznat, ze przedstawione informacje majg wartos¢ gospodarcza.
Odwolujacy zdaje sie nie wiedzie¢ lub tez celowo pomija, ze aby okreslone informacje mogly

zostaé¢ uznane za tajemnice przedsigbiorstwa, musza w stosunku do nich zosta¢ spetnione tacznie wszystkie
przestanki wskazane przepisie art. 11 ust. 2 Uznk. W tym miejscu podkreslenia wymaga, ze w sytuacji, gdy okaze
sig, ze jedna z tych przestanek nie zostanie spetniona, to okreslona informacja nie stanowi tajemnicy
przedsiebiorstwa i kazdy moze z niej korzysta¢ bez ograniczen. Wobec tego wykonawca, ktdry chce skutecznie
utajni¢ informacje przedstawiane

Zamawiajgcemu w postepowaniu o udzielenie zamoéwienia, zobowigzany jest wykaza¢ kumulatywne spetnienie przestanek
wynikajgcych z definicji legalnej tajemnicy przedsigbiorstwa zawartej de lege lata w art. 11 ust. 2 Uznk, czyli ze
zastrzegane informacje: po pierwsze — majg charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub
inny posiadajgcy warto$¢ gospodarcza, po drugie — jako cato$¢ lub w szczegélnym zestawieniu i zbiorze nie sg
powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informaciji albo nie sg tatwo dostepne dla takich oséb.
Po trzecie — Zze uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej
staranno$ci, dziatania w celu utrzymania ich w poufno$ci. Natomiast rolg Zamawiajgcego w toku badania ofert jest
ustalenie czy wykonawca temu obowigzkowi sprostat udowadniajgc, ze zastrzezone informacje stanowig tajemnice
przedsiebiorstwa (KIO 2664/21 i KIO 2665/21)Zatem najistotniejsze jest to, ze skoro Zamawiajacy uznatl, ze nie
zostaly spetnione przestanki 2 i 3, co opisat w tresci informacji przekazanej wykonawcy Konwerga, co wykonawca
ten potwierdza w tresci Odwolania (str. 52), to stwierdzi¢ nalezy, ze kwestia spetnienia przestanki 1 nie ma
znaczenia.

Odnoszac sie do kwestii argumentacji Odwolujgcego w zakresie przestanki 2 Zamawiajgcy wyjasnia, ze Odwolujgcy
ograniczyt sie jedynie do ogdlnego stwierdzenia, ktére praktycznie stanowi powielenie brzmienia przepisu art. 11 ust. 2
Uznk. Tego rodzaju dziatanie wykonawcy Konwerga Zamawiajgcy ocenit negatywnie uznajgc, ze wykonawca nie wykazat,
nie opisat w sposéb prawidtowy spetnienia przestanki 2.

Podobne stanowisko nalezy zaprezentowa¢ wzgledem wykazania przestanki 3, dotyczgcej dziatan podejmowanych przez
wykonawce Konwerga w celu zachowania zastrzezonych informaciji w poufnosci. W tym zakresie Odwotujgcy ograniczyt
sie do ogolnych wyjasnien, bez wykazania podjetych dziatan w stosunku do konkretnych informacji ztozonych w
Postepowaniu. Wykonawca Konwerga nie przedstawit zadnych dowodéw, ograniczajac sig jedynie do ztozenia Certyfikatu
ISO, ktéry potwierdza, ze wykonawcy legitymuje sie tego rodzaju dokumentem w odniesieniu do ,Projektowania,
wykonawstwa i serwisu urzadzen teleinformatycznych”. Jednak z powyzszego dokumentu, wbrew twierdzeniom
Odwotujacego, nie wynikajg jakiekolwiek informacije na temat dziatart podejmowanych w zakresie zachowania okreslonego
katalogu informacji w poufno$ci. Co wiecej, wykonawca Konwerga powoluje sig¢ na dokument taki, jak Polityka
Bezpieczenstwa, ktorego to dokumentu nie przedstawia.

Podobne wnioski nalezy wysnu¢ takze wzgledem argumentaciji dotyczacej tego, ze kazdy pracownik potwierdza podpisem
obowigzek przestrzegania Polityki Bezpieczenstwa. Na potwierdzenie powotanej okoliczno$ci Odwotujgcy nie przedstawit
jakiekolwiek dowodu, np. w postaci o$wiadczenia ztozonego przez pracownika, majgcego dostgp do informacii,
dotyczgcych tego Postepowania lub umowy o zachowaniu poufno$ci. Tym samym Zamawiajgcy na podstawie
ogdlnikowych wyjasnien i przy praktycznym braku dowodéw ze strony Odwotujgcego uznat, ze wykonawca Konwerga nie
wykazat w spos6b dostateczny ziszczenia sie przestanki 3, zwigzanej z podejmowaniem przez tego wykonawce
odpowiednich $rodkéw celem zachowania w poufnos$ci informacii, ktére zostaty przez niego zastrzezone.

Bioragc pod uwage powyzszy stan faktyczny Zamawiajacy stwierdzit, ze wykonawca Konwerga nie wykazat
kumulatywnego spetnienia przestanek wskazanych w art. 11 ust. 2 Uznk. Skutkiem

powyzszego - po stronie Zamawiajacego — bylo powstanie obowigzku ujawnienia informacji nieskutecznie zastrzezonych
przez wykonawce Konwerga. Wobec tego, w tym przypadku Zamawiajgcy nie dopuscit sie naruszenia art. 18 ust. 3
ustawy Pzp w zw. z art. 11 ust. 2 Uznk, co prébuje bezskutecznie wykaza¢ Odwotujgcy.

Konkludujgc stwierdzi¢ nalezy, ze Zamawiajgcy przeprowadzit czynno$¢ oceny oferty wykonawcy Konwerga w sposéb
prawidtowy, a jej konsekwencjg byto jej odrzucenie na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp z powodéw opisanych
wyzej. Tym samym w dziataniu Zamawiajgcego nie sposob dopatrzy¢ sie naruszenia art. 239 ust. 1 ustawy Pzp,
majacego polega¢ na wadliwym dokonaniu wyboru oferty nie najkorzystniejszej. Analogiczne stanowisko nalezy wzgledem
naruszenia przez Zamawiajgcego przepisu art. 18 ust. 3 ustawy Pzp w zw. z art. 11 ust. 2 Uznk.

Stan faktyczny ustalony przez Izbeg:

W dniu 21 sierpnia 2023 r. wykonawca Konwerga Sp. z 0.0. z siedzibg w Poznaniu wniést odwotanie od niezgodnych z
przepisami Ustawy czynno$ci Zamawiajgcego podjgtych w postepowaniu tj.:

A. czynnosci odrzucenia oferty Odwotujgcego jako niezgodnej z SWZ,
B. czynno$ci wyboru oferty ztozonej przez wykonawce Innergo Systems sp. z 0.0. jako najkorzystniejszej



C. decyzji Zamawiajgcego o odtajnieniu czesci informacji skutecznie zdaniem Odwolujgcego zastrzezonych jako
tajemnica przedsigbiorstwa przestanych przez niego w dniu 14.04.2023 i 17.05.2023 jako wyjasnienia razgco niskiej ceny
oraz w dniu 19.05.2023 jako wyja$nienia techniczne w zakresie ziozonej oferty.

Odwotujgcy zarzucit naruszenie przepiséw przez Zamawiajgcego:

A. naruszenie art. 226 ust.1 pkt 5 Ustawy poprzez bezpodstawne odrzucenie oferty Odwotujacego, pomimo, ze jej tres¢
odpowiada SIWZ

B. naruszenie art. 239 ust. 1 Ustawy poprzez dokonanie wyboru oferty nie najkorzystniejszej

C. naruszenie art. 18 ust. 3 ustawy PZP w zw. z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurenciji (t.j, Dz.U. z 2020 r. poz.1983 ze zm.).

W wyniku wniesionego odwotania przez wykonawce Konwerga Sp. z 0.0. z siedzibg w Poznaniu, Zamawiajgcy pismem
whiesionym do Krajowej lzby Odwotawczej w dniu 4 wrzesnia 2023 r. (pismo z dnia 4 wrze$nia 2023 r.) wnosit o oddalenie
odwotania catosci.

Do postepowania odwotawczego po stronie Zamawiajgcego skutecznie przystapili:

- wykonawca Innergo Systems Sp. z 0.0. z siedzibg w Warszawie,

- wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamoéwienia: T4B sp. z o0.0. z siedzibg w Warszawie, Atende S.A. z
siedzibg w Warszawie,

- S&T Poland Sp. z 0.0. z siedzibg w Warszawie.

Izba stwierdzita, ze ww. wykonawcy zgtosili przystapienie do postepowania w ustawowym terminie, wykazujgc interes w
rozstrzygnigciu odwotania na korzy$¢ Zamawiajgcego.

Przystepujacy - wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia - T4B sp. z 0.0. z siedzibg w Warszawie,
Atende S.A. z siedzibg w Warszawie pismem wniesionym do Krajowej Izby Odwotawczej w dniu 1 wrzesnia 2023 r.
(pismo z dnia 1 wrzesnia 2023 r.) wnosili o oddalenie odwotania w catosci.

Stan prawny ustalony przez Izbe:

Zgodnie zart. 226 ust. 1 pkt 5 ustawy PZP, Zamawiajacy odrzuca oferte, jezeli jej tre$¢ jest niezgodna z warunkami
zamowienia.

Zgodnie z art. 239 ust. 1 ustawy PZP, Zamawiajgcy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert
okreslonych w dokumentach zamaéwienia.

Zgodnie z art. 18 ust. 3 ustawy PZP, Nie ujawnia sig informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (Dz.U. z 2022 r. ), jezeli wykonawca,
wraz z przekazaniem takich informaciji, zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone
informacje stanowig tajemnice przedsigbiorstwa. Wykonawca nie moze zastrzec informaciji, o ktérych mowa w .

Zgodnie z art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji, Przez tajemnice przedsiebiorstwa rozumie sie
informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace wartos¢
gospodarcza, ktére jako cato$¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb, o ile uprawniony do
korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci.

Krajowa Izba Odwotawcza — po przeprowadzeniu rozprawy w przedmiotowych sprawach, po zapoznaniu
sie ze stanowiskami przedstawionymi w odwotaniach, odpowiedzi na odwotanie, stanowiskami przystepujacych,
konfrontujac je z zebranym w sprawie materiatem procesowym, w tym z dokumentacja postgepowania o udzielenie
zamodwienia publicznego oraz po wystuchaniu oswiadczen i stanowisk stron, a takze uczestnikéw postgpowania
odwotawczego ztozonych ustnie do protokotu w toku rozprawy — ustalita i zwazyta, co nastepuje:

Skiad orzekajgcy stwierdzit, ze odwotania dotyczg materii okreslonej w art. 513 ustawy PZP i podlegajg rozpoznaniu
zgodnie z art. 517 ustawy PZP. Izba stwierdzita réwniez, ze nie zostata wypetniona zadna z przestanek okreslonych w art.
528 ustawy PZP, ktorych stwierdzenie skutkowatoby odrzuceniem odwotan i odstgpieniem od badania meritum sprawy.
Ponadto w ocenie sktadu orzekajacego Odwotujacy wykazali, ze posiadajg legitymacje materiaing do wniesienia $rodka
zaskarzenia zgodnie z przestankami art. 505 ust. 1 ustawy PZP, tj. majg interes w uzyskaniu zamowienia, a naruszenie
przez zamawiajgcego przepisow ustawy PZP moze spowodowa¢ poniesienie przez nich szkody polegajgcej na
nieuzyskaniu zamowienia.
Sktad orzekajgcy dokonat oceny stanu faktycznego ustalonego w obydwu sprawach majgc na uwadze art. 554 ust. 1 pkt 1
ustawy PZP, ktory stanowi, ze Izba uwzglednia odwotanie, jezeli stwierdzi naruszenie przepisow ustawy, ktore miato
wplyw lub moze mie¢ istotny wptyw na wynik postepowania o udzielenie zamoéwienia.
Izba — uwzgledniajgc zgromadzony materiat dowodowy przediozony przez strony i przystepujacych, po dokonaniu ustalen
poczynionych na podstawie dokumentaciji postgpowania, biorgc pod uwage zakres sprawy zakreslony przez okolicznosci
podniesione w odwotaniu oraz stanowiska ztozone pisemnie i ustnie do protokotlu — stwierdzita, ze sformutowane przez
Odwotujgcych zarzuty w sprawie o sygn. akt KIO 2475/23 oraz w sprawie KIO 2478/23 nie znajdujg oparcia w ustalonym
stanie faktycznym i prawnym, a tym samym rozpoznawane odwotania nie zastugujg na uwzglednienie.

1.KIO 2475/23:
Zarzut Odwotujacego dotyczacy przetgcznika dostgpowego zewnetrznego (funkcjonalno$é prywatnego VLAN-u) jest
zdaniem Izby niezasadny.
Izba zwaza, ze zgodnie z pkt 1.1.6 w ppkt 5 lit. h Zatacznika Nr 1 do OPZ (Wymagania szczegoétowe dla urzadzen typu
przelacznik  zewnetrzny), urzgdzenie musi wspiera¢é nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci: ,funkcjonalno$é¢ prywatnego VLAN-u, czyli moZliwo$¢ blokowania ruchu pomigdzy portami
wobrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozlino$ci komunikacji z portem nadrzednym’.
Izba wskazuje, ze Przystepujacy w przedmiotowym postepowaniu zaoferowat przetacznik zewnetrzny producenta Aruba
Model 4100i.
Biorgc powyzsze pod uwage, spor miedzy stronami dotyczyt tego, czy na dzien skiadania ofert, tj. na dzien 4 kwietnia
2023 r. zaoferowane urzgdzenie przez Przystepujacego spetniato ww. wymagania Zamawiajgcego.
Izba na podstawie dowodéw wskazanych przez Zamawiajgcego w odpowiedzi na odwotanie, jak réwniez dowodow
ztozonych przez Odwotujgcego na posiedzeniu (zwtaszcza z dowodu nr 1 i 3) doszta do przekonania, ze funkcjonalno$¢
prywatnego VLAN-u dla przetgcznika Aruba model 4100i byta dostepna juz w wersji oprogramowania 10.11, ktora zostata
wydana w dniu 28 marca 2023 r. (Release date — Released fully supported, and posted on the Web), a nie dopiero jak
sugeruje Odwolujgcy z wersjg oprogramowania 10.12, co oznacza, ze powyzsza funkcjonalno$¢ byta dostepna na dzien
sktadania ofert.
I tak np. z dowodu nr 3 Odwotujacego (Aruba Cx 4100i Switch Series) wynika, ze: ,Prywatna sie¢ VLAN (PVLAN) zapewnia
izolacje ruchu pomigdzy uzytkownikami w tej samej sieci VLAN; zazwyczaj port przetgcznika moze komunikowa¢ sie tylko
z innymi portami w tej samej spotecznosci i/lub portem tgcza zwrotnego, niezaleznie od identyfikatora sieci VLAN lub
docelowego adresu MAC. Zwieksza to bezpieczenstwo sieci, ograniczajac komunikacje peer-peer, aby zapobiec ré6znym
zto$liwym atakom”.



Izba chciataby w tym miejscu zaznaczy¢, ze powotywanie sie przez Odwotujgcego, iz w linku na stronie producenta Aruba
wskazane jest oprogramowanie 10.12, a przez pomytke producent Aruba opisat Private VLAN réwniez w stosunku do
przetagcznika 4100i, jest tylko i wylacznie przypuszczeniem Odwolujgcego, o czym $wiadczg stowa samego
Odwotujgcego ziozone na rozprawie : , Odwolujacy przypuszcza, ze zaimplementowane zostaly z oprogramowania
10.12, a fragmentaryczne opisy zostaty z oprogramowania 10.11.”

Nadto Izba zwaza, ze producent Aruba na swojej stronie internetowejhttps://www.arubanetworks.com/techdocs/AOS-
CX/10.12/HTML/I2_bridging_8100-83xx-9300-10000/Content/Chp_PVLAN/PVLAN.htm  wyjasnia, ze prywatny VLAN
(PVLAN) skiada sie z instancji podstawowych i podrzednych VLAN, z kolei zaoferowany przez Przystepujacego
przetacznik 4100i obstuguje 32 VLAN podstawowe i 8 VLAN podrzedne. Tym samym, Izba doszta do przekonania, iz
przetacznik 4100i posiada funkcjonalno$¢ prywatnego VLAN-u.

Na marginesie warto réwniez podkresli¢, ze Zamawiajgcy nie wymagat w SWZ podania przez wykonawcoéw biorgcych
udziat w niniejszym postepowaniu danych dotyczacych wersji oprogramowania, ze wzgledu na obowigzek dokonania
aktualizacji oprogramowania przed podpisaniem protokotu odbioru, co jednoznacznie wynika z postanowien SWZ w Tomie
Il OPZ w rozdziale VIIl w pkt 13 (Szczegdlowy opis przedmiotu zamoéwienia):\yykonawca zobowigzany bedzie przed
podpisaniem Protokolu Odbioru ostatniej lokalizacjido aktualizacji oprogramowania uktadowego (firmware) wszystkich
dostarczonych i uruchomionych Urzadzen w kazdej lokalizacji oraz dostarczonego $rodowiska programowego do
najnowszej wspieranej wersji zalecanej przez producenta Rozwigzania. Brak wykonania aktualizacji, o ktérej mowa
w zdaniu poprzednim skutkowaé¢ bedzie brakiem odbioru przez Zamawiajacego ostatniej lokalizacji oraz traktowane bedzie
jako zwioka Wykonawcy w terminie wdrozenia i uruchomienia tej lokalizacji”.

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu dotyczacego przetgcznika dostepowego zewnetrznego ze wzgledu na brak funkcjonalnosci zdalnego
port mirroring - RSPAN, jest zdaniem Izby niezasadny.

Izba zwaza, ze zgodnie w pkt 1.1.6 w ppkt 7 lit. d) Zatgcznika nr 1 do OPZ WWymagania szczegétowe dla urzadzen typu
przetgcznik zewnetrzny), funkcje zwigzane z zarzgdzaniem i monitorowaniem: ,implementacja mechanizmu SPAN PORT
lub analogiczna funkcjonalno$¢; przetacznik musi umozlivia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub réwnowazny)’.

Biorac powyzsze zapisy SWZ, Izba doszta do przekonania, ze okreslenia wskazujgce nazdalny port mirroring — RSPAN
lub réwnowazny (podane w nawiasie) nalezato traktowa¢ jako przyktadowe rozwigzania, tym bardziej, ze Zamawiajacy
dopuscit rozwigzania rownowazne, o czym $wiadczg stowa ,lub réownowazny”.

Nalezy zwréci¢ uwage, ze w toku badania i oceny ofert Zamawiajacy w dniu 16 czerwca 2023 r. zwroécit sie do producenta
Aruba o wyjasnienie czy: Czy przetgcznik Aruba 4100i oraz przetgcznik Aruba 6300M umoZliwiajg zdalng obserwacje ruchu
na okreslonym porcie, polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny portmirroring — RSPAN lub réwnowazny).W odpowiedzi na
przedmiotowe zapytanie producent Aruba w dniu 21 czerwca 2023 r. potwierdzit, ze zaoferowany przetgcznik 4100i
posiada wymagang w Zataczniku nr 1 do OPZ funkcjonalno$¢, tj. ,umoZliwia realizacje funkcjonalnosci pozwalajacej na
zdalng obserwacje ruchu z okre$lonego portu, polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i ich odbieraniu
na zdalnym urzgdzeniu monitorujgcym”.

Nadto na podstawie dowoddéw wniesionych przez Przystepujacego w postaci o$wiadczenia Pana Michata Dudko (Territory
Manager HPE Aruba Networking) z dnia 5 wrzes$nia 2023 r., jak réwniezz opinii prywatnejdr hab. inz. Andrzeja
Zalewskiego z dnia 5 wrzesnia 2023 r. wynika odpowiednio, iz: , Odpowiednio skonfigurowane przetgczniki Aruba 4100i
oraz Aruba 6300M umozliwiajg realizacje wymagania ,przefgcznik musi umozliwia¢ zdalng obserwacje ruchu na
okreslonym porcie, polegajgca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN” oraz , Konfigurujgc odpowiednio protokét ERSPAN mozna przesyta¢
(kopiowac) ruch generowany na urzgdzeniu Aruba 4100i przez dowolne podigczone do jego portéw urzgdzenie (na rys.
powyzej — przyktadowo pokazano stacje roboczg ozn. symbolem komputera z lewej strony rysunku) na wybrane
urzadzenie w sieci (na rys. ilustracyjnym oznaczone okregiem z kreskg po prawej stronie rysunku, podigczone do
urzgdzenia Aruba 6300M). Funkcjonalno$¢ monitorowania urzadzen brzegowych jestw ten sposéb zrealizowana.
Przesytanie skopiowanego ruchu moze sie przy tym odbywac¢ przez dedykowany VLAN".

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu Odwotujgcego dotyczacego przetacznika dostgpowego wewnetrznego z uwagi na brak funkcjonalno$ci
zdalnego port mirroring — RSPAN, jest zdaniem Izby niezasadny.

Izba zwaza, ze zgodnie w pkt 1.1.5 w ppkt 7 lit. d) Zatgcznika nr 1 do OPZ {Wymagania szczegdtowe dla urzadzen typu
przelacznik wewnetrzny), funkcje zwigzane z zarzadzaniem i monitorowaniem: , implementacja mechanizmu SPAN
PORT lub analogiczna funkcjonalno$¢; przetacznik musi umozlivia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego,
poprzez dedykowang sie¢ VLAN (zdalny port mirroring — RSPAN lub réwnowazny)’.

Biorgc powyzsze zapisy SWZ, podobnie jak przy przetaczniku zewnetrznym), Izba doszta do przekonania, ze okreslenia
wskazujgce na zdalny port mirroring — RSPAN lub réwnowazny(podane w nawiasie) nalezato traktowac jako przyktadowe
rozwigzania, tym bardziej, ze Zamawiajgcy dopuscit rozwigzania réwnowazne, o czym $wiadczg sfowa ,lub rownowazny”.
Izba w pierwszej kolejnosci chciataby zwréci¢ uwage, ze Odwolujgcy w odwotaniu w zakresie przetgcznika 6300M nie
kwestionowat spetnienia samego wymagania w zakresie posiadania funkcjonalno$ci: ,zdalnej obserwacji ruchu na
okre$lonym porcie, polegajgcej na kopiowaniu pojawiajgcych sie na nim ramek i przesytfaniu ich do zdalnego urzadzenia
monitorujgcego, a wylacznie podwaza wymoég przesytania poprzez dedykowang sie¢ VLAN” (powyzszego réwniez
Odwotujgcy nie kwestionowat na rozprawie).

Izba zwaza, ze Zamawiajgcy wymagat funkcjonalno$ci zdalnej obserwacji ruchu na okreslonym porcie, polegajacej na
kopiowaniu pojawiajgcych sig¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN, a RSPAN byt tylko jedng z mozliwosci realizaciji tej funkcjonalno$ci wymienionej w przywotanym
powyzej pkt 1.1.5 w ppkt 7 lit. d) Zatgcznika nr 1 do OPZ, na co zwrécit uwage takze Zamawiajagcy w odpowiedzi na
odwotanie. Potwierdzajg to réowniez dowody wniesione przez Przystepujgcego w postaci powotanego powyzej
o$wiadczenia Pana Michata Dudko z dnia 5 wrze$nia 2023 r. oraz opinii prywatnej dr hab. inz. Andrzeja Zalewskiego.

Nadto z ww. opinii wynika réwniez, iz ,protokét ERSPAN moze zosta¢ wykorzystany w miejsceprotokotu RSPAN, w tym
sensie sg one funkcjonalnie réwnowazne. Oba protokoly, sg wiasnoscig firmy CISCO, i realizujg funkcje przesytania
danych zebranych (skopiowanych) z portéw wielu przetgcznikéw sieciowych do innego urzadzenia w sieci realizujgcego
funkcje monitorowania ruchu. Réznica funkcjonalna migdzy nimi polega na tym, ze protokét RSPAN dziata w warstwie 2
stosu protokotéw sieciowych a ERSPAN dziata w warstwie 3. W rezultacie protokét ERSPAN umozliwia przesytanie
danych z monitorowanych urzadzen nie tylko w obrebie danej sieci lokalnej, ale takze miedzy wieloma domenami sieci IP.
W pewnym uproszczeniu mozna powiedzie¢, ze protokét ERSPAN dziata zaréwno w skali lokalnej, jak i w skali wigkszych
sieci. W rezultacie protokét ERSPAN, jako posiadajacy szerszy zakres stosowania, moze zosta¢ uzyty w mniejszej skali,
zamiast protokotu RSPAN.”



Na marginesie Izba zwaza, ze to, iz protok&t RSPAN dziata w warstwie 2, a ERSPAN dziata w warstwie 3, na co zwracat
uwage Odwotujagcy w odwotaniu, nie ma w ocenie Izby znaczenia, poniewaz Zamawiajgcy nie wymagatw jakiej warstwie
przesyt ma by¢ realizowany.
Tym samym, w ocenie Izby zarzut ten jest niezasadny.
Odnosnie zarzutu zaoferowania oprogramowania z uwagi ha brak zaoferowania oprogramowania zapewniajgcego
realizacje wymagan przedmiotu zamoéwienia (tj. co najmniej: Aruba ClearPass Access, Aruba ClearPass OnGuard, Aruba
ClearPass Device Insight), jest zdaniem Izby niezasadny.
Izba wskazuje, ze zgodnie ze wzorem formularza 2.2 do SWZ (Zestawienie gtéwnych elementow Systemu Wi-Fi),
Zamawiajgcy wymagat podania: nazwa oprogramowania, producenta i ilosci oferowanych licencji.
lzba zwaza, ze Przystepujacy w ztozonej ofercie w zakresie zestawienia gtéwnych elementéw CSZ w Centrum Informatyki
Resortu Finanséw w Radomiu wskazat, ze oferuje oprogramowanie o nazwie Aruba Clearpass,producenta Aruba oraz
liczbe licenciji: 2.
W zwigzku powyzszym, Izba nie podziela argumentacji Odwotujacego jakoby Przystepujgcy powinien w tresci swojej
oferty wyspecyfikowa¢ konkretne licencje, tj. Aruba Clearpass Akcess, Aruba Clearpass OnGuard, Aruba ClearPass
Device Insight, poniewaz zgodnie z wymogiem opisanym w zatgczniku 2.2. wykonawca zobowigzany byt do wskazania
tylko: nazwy oprogramowania, jego producenta oraz szacowang liczbe licencji, co tez Przystepujacy uczynit.
Nie zmienia powyzszego w ocenie Izby réwniez to, iz oprogramowanie Aruba ClearPass skiada sie co najmniej z 3
elementéw, co znajduje potwierdzenie w dokumentacji producenta wskazanej przez Zamawiajgcego dostepnej pod
adresami: oraz, gdzie wprost wskazano jakie elementy skiadajg sie na zaoferowane oprogramowanie ClearPass.
Swiadczy o powyzszym réwniez dowéd nr 7 wniesiony przez Odwolujgcego na posiedzeniu (Aruba ClearPass Policy
Manager) powotany takze przez Zamawiajgcego, z ktérego wynika, ze ClearPass obejmuje ClearPass Device Insight,
ClearPass Onboard, ClearPass OnGuard, ClearPass Guest. Z kolei z dowodu nr 8 Odwolujgcego (Aruba ClearPass
Network Access Control) wynika, iz ClearPass obejmuje ClearPass Device Insight, ClearPass Onboard, ClearPass
OnGuard, ClearPass Guest, ClearPass OnConnect, ClearPass Exchange.
Jednakze, zdaniem Izby, istotne jest to, iz z oswiadczenia Pana Michata Dudko z dnia 5 wrze$nia 2023 r. wynika, iz ,,...
pakiet licencji Aruba ClearPass obejmuje komponent gtéwny iwszystkie licencje oraz dodatki programowe umozliwiajgce
m.in. wdrozenie mechanizmu bezpieczenstwa obejmujgcego analize stanu stacji koncowych w aspekcie podtaczajgcych
sie do sieci (posture), profilowanie urzadzen oraz monitoring behawioralny”.
W zwigzku z powyzszym, biorgc pod uwage postanowienia SWZ, jak réwniez ww. o$wiadczenie, w ocenie |zby
wystarczajgcym byto wskazanie w formularzu 2.2 nazwy oprogramowania, jego producenta oraz szacowang liczbe
licencji, bez konieczno$ci konkretyzowania, co wchodzi w sktad Aruba ClearPass.
Nadto Izba odniesie sie jeszcze do zarzutu, jakoby Przystepujacy zaoferowat jedynie 2 licencje,
co uniemozliwia zaoferowanie wskazanych w ofercie 3 produktow. Izba zwaza, ze Przystgpujgcy w formularzu 2.2.
zaoferowat  urzadzenie Mobility Conductor Hardware Appliance, Producent: Aruba, Model: ARUBA MOBILITY
CONDUCTOR w ilosci 2 sztuk urzgdzen (szacowana liczba urzgdzen). To z kolei spowodowato, iz Przystepujacy
zaoferowat 2 sztuki licencji Aruba Clearpass (kazda ze wskazanych licencji sktadajgca si¢ z 3 elementéw obstugujgca
jedno ww. urzgdzenie). Tym samym zaoferowane licencje odpowiadaty ilosci zaoferowanych urzgdzen, co zdaniem lzby
byto wystarczajace i zgodne z postanowieniami SWZ.
Tym samym, w ocenie Izby zarzut ten jest niezasadny.
lzba zwaza, ze pozostate dowody wniesione przez Odwotujgcego nie miaty znaczenia dla rozstrzygnigcia sprawy.
Konkludujac, w ocenie Izby, Zamawiajacy nie naruszyt art. 226 ust. 1 pkt 5 ustawy PZP w zw. z art. 16 ustawy PZP, jak
réwniez art. 239 ust 1i 2 ustawy PZP.
O kosztach postepowania odwotawczego orzeczono na podstawie art. 574 i 575 ustawy Prawo zamoéwien publicznych
oraz § 2 ust. 1 pkt 2w zw. z § 8 ust. 2 pkt 1 rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
szczegdlowych rodzajow kosztéw postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania
wpisu od odwotania (Dz. U. 2020 r. poz. 2437), obcigzajgc kosztami postgpowania Odwoltujgcego.

11.LKIO 2478/23:
W pierwszej kolejnosci Izba odniesie si¢ do zarzutu Odwolujgcego dotyczacego telemetrii ktdry jest zdaniem Izby
niezasadny.
Izba zwaza, ze zgodnie z pkt 2.1 Zatgcznika nr 1 do OPZ w Tomie Il SWZWymagania ogdine dla systemu CSZw Lp. 33
i Lp. 34 Zamawiajacy okreslit, jaki zakres minimum musi wchodzi¢ w sktad funkcjonalno$ci telemetrii. | tak w pkt (Lp. 33)
Zamawiajgcy podat, iz:
,System musi posiadac funkcjonalno$c telemetrii, wtym minimum:
*Podglad statystyk z zarzgdzanych urzgdzen sieciowych
*Podglad zdarzen zwigzanych z problemem z dostepem do sieci, np. analiza problemu zwigzanego z uwierzytelnieniem
802.1x
*Mozlinos¢ importu topologii (np. planu budynku, pigtra) do systemu centralnego zarzgdzania
*Mozliwo$¢ zaznaczenia na zaimportowanej topologii lokalizacji zainstalowanych punktéw dostepowych
*Przeglad tzw. heat map dla access-pointéw
*Wyswietlenie analizy spektrum dla access-pointéw
*Wyswietlanie statuséw pracy przetgcznikéw i access-pointéw
«Sledzenie procesu uzyskania dostepu klienta do sieci w $rodowisku z uwierzytelnianiem 802.1x, MAC authentication
i Portal authentication
«Identyfikacja najpopularniejszych probleméw sieciowych zwigzanych z wydajnoscig interfejséw i sieci, roamingiem,
procesem uwierzytelniania. Identyfikacja problemdw sieciowych.” Z kolei w pkt (Lp. 34) Zamawiajacy podat, iz:
,Musi posiadac¢ narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z:
a)zbieraniem informacji o aplikacjach w sieci i parametrach ich dziatania
b)analiza, ktérzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie”.
Izba chciataby w tym miejscu zaznaczy¢, iz dla systemu CSZ Odwotujgcy zaoferowat oprogramowanie Cisco DNA na
licencji Essentials, ktore to oprogramowanie w ocenie Izby nie spetnia wymagan SWZ w zakresie telemetrii obejmujacych:
- Mozliwo$¢ importu topologii (np. planu budynku, pietra) do systemu centralnego zarzgdzania,
- Mozliwo$¢ zaznaczenia na zaimportowanej topologii lokalizaciji zainstalowanych punktow
dostepowych,
- Przeglad tzw. heat map dla access-pointéw,
- Wyswietlenie analizy spektrum dla access-pointow.
Izba podziela argumentacje Zamawiajgcego, iz powyzsze wymagania sg dostgpne w oprogramowaniu Cisco DNA na
licencji Advantage, a nie na licencji Essentials, co wynika jednoznaczne z dokumentu Cisco (Cisco DNA Software
Wireless Feature Matrix), na ktéry powotywat sie réwniez Przystepujacy (Konsorcjum) w dowodzie 1B:
., W ktérym to ww. funkcjonalno$ci oznaczono przy uzyciu oznaczenia ,tick” w Cisco DNA Advantage (tj. Wireless 3D



Analyzer, Proactive issue detection).

Izba zwaza, ze zaoferowane rozwigzanie przez Odwotujgcego nie tylko nie spetnia wymagan z pkt 2.1 Zatgcznika nr 1 do

OPZ w Tomie lll SWZLp. 33), ale réwniez wymagania opisanego w pkt 2.1 Zatgcznika nr 1 do OPZ w Tomie Ill SWZLp.

34 lit. b) zwigzanego z prowadzong ,analiza, ktdrzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz

Jakie jest ich wykorzystanie”.

Izba chciataby w tym miejscu podkresli¢, ze aby uzyska¢ mozliwo$¢ ww. analizy w oprogramowaniu CISCO, konieczne

jest posiadanie licencji obejmujgcej rozwigzania okreslone jako ,App 360, AP 360, WLC 360 i Client 360", ktore dostepne

sg na poziomie licencjonowania Cisco DNA Advantage.

Biorgc powyzsze pod uwage, zdaniem Izby, Zamawiajacy wymagat od wykonawcéw zaoferowania oprogramowania, ktére

bedzie nie tylko zbiera¢ informacje o aplikacjach w sieci i parametrach ich dziatania, ale réwniez bedzie umozliwiato

przeprowadzenie analizy, ktérzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich

wykorzystanie. Tym samym, Izba nie zgadza si¢ z Odwotujgcym, jakoby Cisco DNA Essentials posiadato funkcjonalno$¢

telemetrii, o czym $wiadczy réwniez fragment odwotania na stronie 11, w ktérym mowa jest tylko o czynno$ci wyswietlania

danych, a nie czynnosci polegajacej na zbieraniu i analizowaniu: ,,Pulpit nawigacyjny stanu aplikacji. Wy$wietla ogéiny stan

wszystkich aplikacji w sieci, z e specjalng sekcjg dotyczacq probleméw zwigzanych z aplikacjami biznesowymi i

sugerowane $rodki zaradcze, zarzgdzane przez Cisco DNA Center’. Pulpit nawigacyjny umoZlinia wyswietlenie stanu

wszystkich aplikacji w sieci, parametry ich dziatania a takze sugeruje $rodki zaradcze. Natomiast dodatkowo pulpity

nawigacyjne stanu klienta oraz sensora bezprzewodowego dostarczajg caty szereg informacji o ruchu generowanym przez

uzytkownikow'.

Nadto Izba zwaza, ze zgodnie z pkt 2 Zatgcznika nr 1 do OPZ, Tom |l SW2Wymagania dla systemu CSZ Zamawiajacy

wymagat: ,Wraz z Urzagdzeniami Wi-Fi konieczne jest dostarczenie Centralnego Systemu Zarzadzania (CSZ). CSZ musi

zapewnic¢ obstuge wszystkich Urzadzen Wi-Fi w sieci w zakresie zarzgdzania, monitorowania, logowania oraz zarzgdzania

incydentami w czasie rzeczywistym. Zamawiajgcy wymaga dostarczenia Szafy RACK 19” waz z niezbednym

okablowaniem i wyposazeniem oraz instalacji w niej wszystkich komponentéw CSZ’.

W ocenie Izby, biorgc pod uwage postanowienia SWZ, jak i ww. fragment odwotania, Izba doszta do przekonania, ze

Zamawiajgcemu zalezalo nie tylko na funkcjonalno$ci majgcej polega¢ na wyswietlaniu informacji w tzw. ,czasie

rzeczywistym”, ale rowniez na ich zbieraniu, a nastepnie przeprowadzaniu analizy danych historycznych. Zdaniem Izby nie

zmienia powyzszego, zastosowanie przez Zamawiajgcego stowa ,analiza” zamiast ,analiza danych historycznych”, na co

zwracat uwage Odwolujgacy w pi$mie procesowym z dnia 5 wrze$nia 2023 r.

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu dotyczgcego ochrony przed atakami sieciowymi na sie¢ bezprzewodowa, jest zdaniem Izby

niezasadny.

Izba zwaza, ze zgodnie z pkt 1.1.4 Zatgcznika nr 1 do OPZ, Tom Il SW2ZWymagania szczegdtowe dla kontroleréw sieci

bezprzewodowej — lokalne, w pkt ( Lp. 12), Zamawiajgcy wymagat: ,Kontroler musi posiadac funkcje Bezpieczeristwa:

a)Detekcja i identyfikacja lokalizacji obcych punktéw dostepowych (rogue AP). Automatyczna klasyfikacja obcych
urzadzen i mozlino$¢ ich blokowania poprzez wysyfanie odpowiednio spreparowanych pakietéw.

b)ldentyfikacja sieci Adhoc.

c)ldentyfikacja anomalii sieciowych,

d)Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg, np. DoS, Management Frame Flood, fake AP’.

Izba chciataby w tym miejscu podkresli¢, iz dla systemu CSZ Odwotujgcy zaoferowat oprogramowanie Cisco DNA na

licencji Essentials, ktére to oprogramowanie w ocenie Izby nie spetnia wymagan SWZ w zakresieochrony przed atakami

sieciowymi na sie¢ bezprzewodowg DoS, co wynika jednoznacznie ze strony producenta Cisco:

https://www.cisco.com/c/m/en_us/products/software/dna-subscription-wireless/en-swsub-

matrix-wireless.html., czy tez ze strony https://www.cisco.com/c/en/us/td/docs/wireless/

technology/wips/deployment/guide/WiPS_deployment_guide.html ©oS signature updates; Wireless intrusion signature

updates w Base WIPS (zaoferowane przez Odwolujgcego na poziomie licencjonowania Cisco DNA Essentials ) -

wystepuje stowo ,No”.

Izba zwraca uwage, ze nie zmienia powyzszego pogladu Izby powolywanie sie przez Odwotujgcego na definicje pojecia

DoS przez inne podmioty publiczne (Ministerstwo Spraw Wewnetrznych i Administracji, NASK, Urzad Komisji Nadzoru

Finansowego).

Nadto Izba zwaza, ze w ramach funkcjonalnosci Clean Air, na ktérg powotuje sie¢ Odwotujacy (dostepnej na poziomie

licencjonowania Cisco DNA Essentials) nie ma zabezpieczenia przed atakami DoS w pasmie czestotliwosci Wi-Fi, co

wynika réwniez z samego odwotania na stronie 17: ,CleanAir/Inteligencja widma. Wykrywa nieuczciwe urzadzenia i ataki

DoS na czestotliwo$ciach innych niz 802.11, takich jak Bluetooth, radar i mikrofale’, a to w ocenie Izby oznacza, ze

Odwotujacy nie spetnit wymagan okreslonych w pkt 1.1.2 Zatgcznika nr 1 do OPZ, TOM IW pkt (Lp. 2), w ktérym to

Zamawiajacy wymagat: ,Standardy radiowe Wi-Fi: Obstuga standardéw 802.11a/b/g/n/ac/ax’.

Poza tym Izba wskazuje, iz na stronie internetowej producenta Cisco:

https://www.cisco.com/c/en/us/products/collateral/wireless/adaptive-wireless-ipssoftware/

data_sheet_c78-501388.html, wymagania okreslone w pkt 1.1.4 Zatgcznika nr 1 do OPZTom Il SWZWymagania

szczegdtowe dla kontroleréw sieci bezprzewodowej —lokalne, w zakresie pkt (Lp. 12 lit. d) spetnia oprogramowanie Cisco

DNA na licencji Advantage z funkcjonalnoscia aWIPS. Licencja ta pozwala na wykrywanie atakéw na sieci

bezprzewodowe w oparciu o definicje sygnatur atakéw, ktérych wykrycie nie jest mozliwe w ramach licencji Cisco DNA

Essentials.

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu dotyczgcego mechanizmu bezpieczenstwa (posture, profilowanie urzgdzen), jest zdaniem Izby

niezasadny.

Izba zwaza, ze zgodnie z rozdziatem Il pkt 4 Zatgcznika nr 5 do OPZ, Tom Il SWZDgdlne wytyczne dot. bezpieczenstwa,

Zamawiajgcy wymagat: W ramach wdroZenia zostang opracowane i dostarczone mechanizmy bezpieczenstwa a w

szczegolnosci: (...)

- Analiza stanu stacji koricowych w aspekcie podigczajgcych sie do sieci (posture), profilowanie

urzadzen oraz monitoring behawioralny”.

W ocenie Izby, biorac pod uwage powyzszy zapis SWZ, Zamawiajacy oczekiwat oprogramowania umozliwiajgcego

zaréwno profilowanie urzadzen, ich monitoring behawioralny oraz analize stanu stacji koncowych w aspekcie

podtaczajgcych sig do sieci, ktorg zdefiniowat poprzez uzycie stowa ,posture”.

Tym samym, zdaniem lzby, Zamawiajgcy wymagat, aby zaoferowane oprogramowanie zapewniato mozliwos¢ korzystania

ze wszystkich ww. funkcjonalnosci.

Izba chciataby w tym miejscu zaznaczy¢, ze Odwotujacy zaoferowat oprogramowanie i licencje Cisco Identity Service

Engine Advantage Subscription oraz Cisco ISE Device Admin Node License, ktére w ocenie Izbyie spetniajg ww.

wymagan w zakresie analizy stanu stacji koncowych w aspekcie podtaczajacych sie do sieci (posture), co jednoznacznie

wynika ze strony internetowej producenta Cisco: https://www.cisco.com/c/en/us/products/collateral



Isecurity/identityservices-engine/ise-licensing-guide-og.html, przy czym nie byto sporu co do tego, iz oprogramowanie i
licencje zaoferowane przez Odwolujgcego zapewniajg atrybuty w postaci profilowania urzadzen oraz monitoring
behawioralny.

Nadto ze strony producenta wynika, iz funkcjonalno$¢ ,posture” posiada licencja typu Cisco ISE Premier, o czym
Swiadczy réwniez dowéd 3B wniesiony przez Przystepujgcego (Konsorcjum) na posiedzeniu, jak réwniez ziozone
o$wiadczenie na rozprawie: ,Odnos$nie ,posture” jest to analiza stacji koncowej poditgczajacej do sieci. Aby mie¢ posture
trzeba mie¢ licencje premiere”. Powyzsze potwierdza réwniez sam Odwotujgcy na stronie 24 odwotania: ,Jak stusznie
zauwazyt Zamawiajgcy tego typu funkcjonalno$c jest zawarta w licencji ISE Premier i nie jest ona przedmiotem oferty
Odwotujgcego”.

Poza tym, Izba zwaza, ze gdyby producent utozsamiat funkcjonalnos¢ okreslang jako ,posture” z profilowaniem urzadzen
oraz monitoringiem behawioralnym, to nie wskazywatby takiej funkcjonalno$ci jako dodatkowej na wyzszym poziomie
licencjonowania.

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu dotyczacego analizy widma czestotliwosciowego oraz wyswietlenie analizy spektrum dla access-
pointéw, jest zdaniem Izby niezasadny.

Izba zwaza, ze zgodnie z pkt 1.1.2 Zatgcznika nr 1 do OPZ, Tom Il SWZWymagania szczegbtowe dla urzadzeri Access
point (AP) zewnetrzny, w pkt (Lp. 13) Zamawiajacy wymagat: ,Funkcje analizy widma czestotliwo$ciowego:

a) zakres identyczny z czestotliwo$cig modutéw radiowych AP

b) wspdtpraca z mechanizmami optymalizacji wykorzystania pasma radiowego

¢) umoZlivia skanowanie off-channel”oraz w mysl| pkt 2.1 Zatgcznika nr 1 do OPZ, Tom Ill SWZWymagania ogdlne dla
systemu CSZ, w pkt (Lp. 33) Zamawiajagcy wymagat: ,System musi posiadac funkcjonalnos$¢ telemetrii (...)

» Wyswietlenie analizy spektrum dla access-pointéw’.

W zwigzku z powyzszym, Izba doszta do przekonania, ze Zamawiajgcy wymagajac,widma czestotliwosci® oraz
Jwyswietlenie analizy spektrum dla access-pointéw” oczekiwat posiadania przez dane oprogramowanie catego obrazu
widma/spektrum, co wigzalo sig¢ z koniecznoscig prezentacji zakresu czestotliwosci radiowych zgodnego z
czestotliwoscia modutéw radiowych AP na poziomie systemu CSZ, ktdérej zadaniem jest zarzadzanie wszystkimi
urzgdzeniami, znajdujgcymi si¢ w réznych lokalizacjach na terenie Polski, w tym kontrolerami, na co zwrécit uwage
Zamawiajgcy w odpowiedzi na odwotanie.

Izba zwaza, iz Odwolujgcy zaoferowat oprogramowanie Cisco DNA na licencji Esencials w ramach, ktérego znajduje sie
funkcjonalnosé Cisco Clean Air, przy czym argumentacja Odwolujgcego skupia sie w odwotaniu jedynie na spetnieniu
wymagan postawionych dla oprogramowania w warstwie lokalnej, ktére zostaty opisane w pkt 1.1.2 Zatgcznika nr 1 do
OPZ, Tom Il SWZWymagania szczegdlowe dla urzgdzen Access point (AP) zewnetrzny, w pkt (Lp. 13), a nie na
wymaganiach opisanych dla systemu CSZ w pkt 2.1 Zatgcznika nr 1 do OPZ, Tom Ill SWZWymagania ogéine dla
systemu CSZ w pkt (Lp. 33), co jak stusznie zauwazyt Zamawiajgcy byto podstawa odrzucenia oferty Odwolujgcego:
,ClearAir nie spetnia wymagania wys$wietlania analizy spectrum dla access-pointéw z poziomu Centralnego Systemu
Zarzgdzania, ktore zostato wyrazone w Tom Il SWZ - OPZ zat. 1 pkt 2.1, Wymagania ogdine dla systemu CSZ, Lp. 33".

Na marginesie Izba wskazuje, ze Zamawiajgcy nie kwestionowat zaoferowania oprogramowania przez Odwotujgcego w
zakresie mozliwosci wy$wietlania analizy widma czestotliwo$ciowego dla access pointéw z poziomu kontrolera Cisco
9800 w warstwie lokalne;j.

Biorac powyzsze pod uwage, Izba podziela argumentacje Zamawiajacego, izaby wyswietli¢ analize spektrum z poziomu
CSZ potrzebna jest licencja Cisco DNA Advantage,a nie licencja Cisco DNA Essentials, co wynika jednoznaczne z
dokumentu Cisco (Cisco DNA Software Wireless Feature Matrix), na ktory powolywat sige roéwniez Przystepujacy
(Konsorcjum) w dowodzie 1B:., w ktérym to ww. funkcjonalno$¢ oznaczono przy uzyciu oznaczenia ,tick” w Cisco DNA
Advantage (tj. Proactive issue detection — ,Spectrum Analyzer”).

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Odnosnie zarzutu dotyczgcego funkcjonalnosci WIPS, jest zdaniem Izby niezasadny.

Izba zwaza, ze zgodnie z pkt 1.1.2 Zatgcznika nr 1 do OPZ, Tom Il SWZWymagania szczegétowe dla urzgdzeri Access
point (AP) zewnetrzny, w pkt (Lp. 12 lit. 1), Zamawiajacy wymagal aby zarzadzanie przez kontroler WLAN
z funkcjonalno$ciami obejmowato: ,,obstuga WIPS”.

Izba wskazuje, ze Odwolujgcyzaoferowat oprogramowanie Cisco DNA na licencji Essentials z funkcjonalno$cig Cisco
Rogue Detection, ktéra to w ocenie Izby nie jest funkcjonalnoscig WIPS ani rozwigzaniem réwnowaznym do WIPS. Izba
podziela argumentacje Zamawiajacego, iz funkcjonalnos¢ Rogue Detection jest jedynie jednym z elementéw sktadowych
funkcjonalnosci WIPS, nie stanowi ona cato$ci tej funkcjonalnosci, co réwniez potwierdzit Przystepujgcy (Konsorcjum) na
rozprawie: ,Rogue Detection jest tylko wykrywaniem, a z kolei WIPS potrafi zareagowac”.

Tym samym w ocenie Izby funkcjonalno$¢ Rogue Detection nie zapewnia petnej ochrony przed atakami sieciowymi na
sie¢ bezprzewodowa. Powyzsze wynika przede  wszystkim  zestrony producenta pod adresem
https://www.cisco.com/c/en/us/products/collateral/wireless/adaptive-wireless-ipssoftware/data_sheet_c78-501388.html,
gdzie producent Cisco opisuje dwie rézne funkcjonalnosci dostepne zaréwno w oprogramowaniu oraz licencjach jakie
oferuje: aWIPS oraz Rogue Detection, przy czym producent oferuje wskazane funkcjonalnosci na innym poziomie
licencjonowania (Cisco DNA na licencji Advantage — aWIPS, z kolei Cisco DNA na licencji Essentials — Rogue Detection).
Izba odniesie sie jeszcze w tym miejscu do stwierdzenia Odwotujgcego, jakoby Zamawiajgcy wymagat funkcjonalno$ci
aWIPS, ktéra ,znacznie wykracza poza funkcjonalno$¢ opisang przez Zamawiajagcego w SWZ”. Izba zwraca uwage, ze jest
to wylacznie kwestia poziomu licencjonowania i funkcjonalno$ci oferowanych na okreslonych przez producenta
oprogramowania poziomach licencjonowania. Istotne bowiem jest to, iz w ramach oprogramowania producenta Cisco nie
istnieje taki poziom licencjonowania, ktéry odpowiadatby ,jeden do jednego” wymaganiom wynikajgcym z OPZ, na co
zwrdcit uwage Przystepujacy (Konsorcjum) w pi$mie procesowym z dnia 1 wrzesnia 2023 r.

Tym samym, w ocenie Izby zarzut ten jest niezasadny.

Niezaleznie od powyzszego, Izba doszta do przekonania, biorgc pod uwage dokumenty producenta Cisco, iz w przypadku
wyodrebniania oprogramowania poziomoéw licenciji, oprogramowanie w wersji ,wyzszej” posiada wszystkie funkcjonalno$ci
oprogramowania w wersji ,nizszej”, a ponadto posiada dodatkowe funkcjonalnosci. Tym samym, w ocenie Izby, jesli
producent jednoznacznie wskazuje, ze dana funkcjonalno$¢ jest dostepna na danym poziomie licencjonowania, to
oznacza, ze nie jest ona dostgpna na nizszym poziomie licencjonowania. W takim przypadku mamy do czynienia z
zawarto$cig funkcjonalng oprogramowania przedstawiong przez producenta w sposéb kaskadowy, na co stusznie zwrécili
uwage Zamawiajgcy, jak rowniez Przystepujgcy (Konsorcjum).

Izba zwaza, ze pozostate dowody wniesione przez Odwotujgcego i Przystepujgcego (Konsorcjum) nie miaty znaczenia
dla rozstrzygniecia sprawy.

Odnosnie za$ zarzutu dotyczacego tajemnicy przedsigbiorstwa, jest zdaniem lzby niezasadny.

Izba zwaza, ze ustawa PZP wprowadza generalng zasade jawnosci postepowania o udzielenie zamoéwienia (art. 18 ust. 1
ustawy PZP), czyni jednak zastrzezenie, iz Zamawiajgcy nie moze ujawni¢ informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepisbw o zwalczaniu nieuczciwej konkurenciji, jezeli wykonawca sktadajac oferte



zastrzeze w odniesieniu do tych informaciji, ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone informacije
stanowig tajemnice przedsiebiorstwa (art. 18 ust. 3 ustawy PZP).

Tym samym zastrzezenie jawnosci informacji ze wzgledu na tajemnice przedsiebiorstwa stanowi wyjatek od zasady
jawnosci postgpowania. W zwigzku z tym, przestanki umozliwiajgce jego zastosowanie powinny by¢ interpretowane
Scisle. Kazde odejscie od stosowania zasady jawnosci wigze sig z powstaniem okreslonego obowigzku zaréwno po
stronie Zamawiajgcego, jak i po stronie podmiotu dokonujgcego zastrzezenia. Wykonawca zastrzegajacy tajnos¢ oferty
lub innych sktadanych dokumentéw jest zobligowany do przedstawienia w stosunku do kazdej informaciji objetej tajemnicg
przedsigbiorstwa, szczegdlowego uzasadnienia oraz wykazania facznego wystapienia przestanek definicji legalnej
tajemnicy przedsiebiorstwa, o ktéorych mowa w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji. Natomiast
Zamawiajacy zobligowany jest do wnikliwego zbadania skuteczno$ci zastrzezenia tajemnicy przedsigbiorstwa przez
wykonawce i podjecia stosownych dziatan w zalezno$ci od wynikow tej analizy.

Oznacza to, ze w dacie skiadania okreslonej informacii (jak w niniejszej sprawie w dacie skladania wyjasnien razgco
niskiej ceny wraz z dowodami ztozonych w dniu 14 kwietnia 2023 r. i 17 maja 2023 r. oraz wyjasnien w zakresie tresci
oferty wraz z dowodami ztozonych w dniu 19 maja 2023 r.) wykonawca zastrzegajgcy tajemnice przedsigbiorstwa musi
przedstawi¢ uzasadnione argumenty przekonujgce Zamawiajgcego o tym, iz zastrzegana przez niego informacja
zastuguje na ochrone oraz ze uzasadnione jest nieujawnianie jej wobec pozostatych uczestnikéw postgpowania o
udzielenie zamoéwienia publicznego.

Izba wskazuje, ze tajemnice przedsigbiorstwa definiuje art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji. Zgodnie z tym przepisem, przez tajemnice przedsigbiorstwa rozumie sie informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarcza, ktore jako catosé
lub w szczegolnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji albo nie sg fatwo dostepne dla takich osob, o ile uprawniony do korzystania z informacji lub
rozporzgdzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. Tym
samym, okreslona informacja stanowi tajemnice przedsiebiorstwa, jezeli spetnia kumulatywnie nastgpujace przestanki:

a.informacje muszg mie¢ charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub inny,

b.informacje musza posiada¢ warto$¢ gospodarcza,

c.informacje jako cato$¢ lub w szczegélnym zestawieniu i zbiorze ich elementéw nie mogg by¢ powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informaciji albo nie mogg byé tatwo dostepne dla takich oséb,

d.uprawniony do korzystania z informacji lub rozporzgdzania musi podjaé, przy zachowaniu nalezytej starannosci,
dziatania w celu utrzymania ich w poufnosci.

W celu skutecznego zastrzezenia tajemnicy przedsigbiorstwa, konieczne jest zatem nie tylko wskazanie, iz dane
informacje spetniajg przestanki uznania za tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu
nieuczciwej konkurenciji, ale réwniez prawidiowe wykazanie tego faktu. Bezzasadno$¢ dokonanego zastrzezenia, brak
zfozenia uzasadnienia lub tez ztozenie niedostatecznie przekonujacego uzasadnienia, jego ogélnikowos¢ albo nieztozenie
dowodéw potwierdzajacych podjecie przez wykonawce $srodkéw zmierzajgcych do zachowania informacji w poufnosci
musi skutkowac¢ odtajnieniem zastrzeganych informaciji.

Izba zwraca uwage, ze zgodnie z wyrokiem Krajowej Izby Odwotawczej z dnia 16 lutego 2018 r, sygn. akt 200/18 ,Dla
owego ,wykazania" nie wystarczg same deklaracje. Wykonawca winien nie tylko wyjasnic, ale takze udowodnic¢ ziszczenie
sie poszczegélnych przestanek warunkujacych uznanie danej informacji za tajemnice przedsigbiorstwa. Whbrew
twierdzeniom Przystepujgcego ,wykazanie", o ktorym mowa w art. 8 ust. 3 ZamPublU, oznacza udowodnienie. Pod
pojeciem ,wykazania" nalezy rozumie¢ nie tytko ztozenie o$wiadczenia, ze zastrzezone informacje stanowig tajemnice
przedsigbiorstwa, ale rowniez przedstawienie stosownych dowodéw na jego potwierdzenie".

Jak wskazat Sad Okregowy wWarszawie w wyroku z dnia 1 pazdziernika 2021 r., sygn. akt XXIll Zs 53/21:,,Sad kierujac
sig tym wtasnie zatozeniem uznat, Ze powinno ono mie¢ wptyw réwniez na wykfadnie pojecia: ,wykazanie", o ktérym mowa w
art. 8 ust. 3 Pzp, wtym sensie, Ze przewidziany tam przez ustawodawce obowigzek ,wykazania" winien by¢ traktowany jako
zblizony do obowigzku ,.udowodnienia” w rozumieniu k.p.c.”

Przenoszac powyzsze na kanwe niniejszej sprawy, lzba chciataby podkreslic, zenie zostaly spetnione przez
Odwotujgcego dwie przestanki z trzech, tj. przestanka druga i trzecia (informacje jako cato$¢ lub w szczegdlinym
zestawieniu i zbiorze ich elementéw nie mogg by¢ powszechnie znane osobom zwykle zajmujgcym sig tym rodzajem
informacji albo nie mogg by¢ fatwo dostgpne dla takich oséb oraz uprawniony do korzystania z informacji lub
rozporzadzania musi podja¢, przy zachowaniu nalezytej starannos$ci, dziatania w celu utrzymania ich w poufno$ci), co
jednoznacznie wynika z pisma Zamawiajgcego z dnia 9 sierpnia 2023 r. o odtajnieniu informaciji zastrzezonych przez
Odwotujgcego.
Izba doszta do przekonania, iz Odwotujgcynie podjat wystarczajacych dziatan celem zachowania tych danych w
poufnosci. Majg one charakter na tyle ogélny, ze mogtoby w tym samym ksztatcie zosta¢ przedstawione w kazdym innym
postepowaniu o udzielenie zamdwienia publicznego, o czym $wiadczg stowa Odwotujgcego: ,Utajnione informacje jako
cato$¢ lub w szczegdlinym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym
sie tym rodzajem informaciji albo nie sg tatwo dostepne dla takich oséb, a uprawniony do korzystania z informaciji lub
rozporzgdzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. Sg one
tajemnica dla podmiotéw trzecich i wola ta dla innych oséb jest rozpoznawalna.”
Nadto Izba zwaza, ze Odwotujgcy nie przedstawit dowodu w postaci np. wzoru o$wiadczenia o zachowaniu w poufno$ci
informacji, czy tez wzoru umowy o zachowaniu w poufhosci, a jedynym dowodem majacym potwierdza¢ dziatania celem
zachowania danych w poufnosci, jest dowdd w postaci Certyfikatu ISO 9001:2015, ktéry to w ocenie Izby nie stanowi
unikatowego charakteru zawartych tam informacji. Z dokumentu tego nie wynikaja jakiekolwiek informacje na temat dziatan
podejmowanych w zakresie zachowania okre$lonego katalogu informacji w poufnosci. Co prawda, Odwotujgcy powotuje
sie na dokument w postaci Polityki Bezpieczenstwa Informaciji, jednakze nie dotgczyt go do uzasadnienia objecia
informaciji tajemnica przedsigbiorstwa z dnia 14 kwietnia 2023 r.
Tym samym, w ocenie Izby zarzut ten jest niezasadny.
Konkludujgc, w ocenie Izby, Zamawiajgcy nie naruszyt art. 226 ust. 1 pkt 5 ustawy PZP ani art. 239 ust. 1 ustawy PZP, jak
réwniez nie naruszyt art. 18 ust. 3 ustawy PZP w zw. z art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji.
O kosztach postepowania odwotawczego orzeczono na podstawie art. 574 i 575 ustawy Prawo zaméwien publicznych
oraz § 2 ust. 1 pkt 2 w zw. z § 8 ust. 2 pkt 1 rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
szczegdlowych rodzajow kosztéw postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania
wpisu od odwotania (Dz. U. 2020 r. poz. 2437), obcigzajgc kosztami postgpowania Odwoltujgcego.

Wobec powyzszego orzeczono, jak w sentencji.



Przewodniczacy: ....
Czionkowie: ...........
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