sygn. akt KIO 2423/23
POSTANOWENIE
z dnia 30 sierpnia 2023 r.

Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczacy:Monika Banaszkiewicz

Czlonkowie: Marek Bienias
Adriana Urbanik
Protokolant:Mikotaj Kraska

po rozpoznaniu na posiedzeniu niejawnym z udziatem stron w dniu 30 sierpnia 2023 r. w Warszawie odwotania

wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 14 sierpnia 2023 r. przez wykonawce SOFTINET sp. z o.0.
z siedzibg w Warszawie w postepowaniu prowadzonym przez Sad Apelacyjny w Krakowie reprezentowany przez

petnomocnika - Centrum Zakupéw dla Sagdownictwa Instytucje Gospodarki Budzetowej,

przy udziale wykonawcy STRYVE CEE sp. z o0.0. z siedzibg w Warszawie zglaszajgcego przystgpienie do

postepowania odwotawczego po stronie odwotujgcego

postanawia:

1.umorzy¢ postepowanie odwotawcze,

2.nakaza¢ zwrot z rachunku bankowego Urzedu Zamowien Publicznych na rzecz wykonawcySOFTINET sp. z 0.0. z
siedzibg w Warszawie, kwoty 13 500 zt (stownie: trzynascie tysiecy pie¢set ztotych zero groszy), tytutem zwrotu 90%
uiszczonego wpisu.

Stosownie do art. 579 ust. 1 i art. 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t.].
Dz.U. z 2023 r. poz. 1605) na niniejsze postanowienie — w terminie 14 dni od dnia jego doreczenia - przystuguje skarga
za posrednictwem Prezesa Krajowej [zby Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy.........cocvvviiieivve s v na e
Czionkowie: ........coiceiinineniniree e
Sygn. akt: KIO 2423/23
Uzasadnienie

Zamawiajgcy —Sad Apelacyjny w Krakowie reprezentowany przez petnomocnika - Centrum Zakupéw dla
Sadownictwa Instytucje Gospodarki Budzetowej prowadzi z odpowiednim zastosowaniem przepiséw ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz.U. z 2023 r. poz. 1605, dalej: ,ustawa Pzp”) postepowanie o
udzielenie zamoéwienia publicznego w trybie przetargu nieograniczonego pn. ,Dostawa rozwigzania informatycznego
obejmujacego funkcjonalno$¢ rozszerzonego wykrywania i reakcji na zagrozenia w réznych warstwach zabezpieczen,
zapewniajgca kompleksowg ochrong $rodowiska informatycznego przed atakami oraz $wiadczenie innych ustug
towarzyszacych” nr post.: WZP-421-5/2023. Ogloszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym
Unii Europejskiej numer 2023/S 149-471902 z dnia 4 sierpnia 2023 r.

Informacje stanowigca podstawe do wniesienia odwotania odwotujacy powzigt w dniu 4 sierpnia 2023 r. — dzien
zamieszczenia ogloszenia w Dzienniku Urzedowym Unii Europejskiej numer 2023/S 149-471902.

W dniu 14 sierpnia 2023 r. do Prezesa Krajowej Izby Odwotawczej wptynelo odwotanie wykonawcySOFTINET
sp. z 0.0. z siedzibg w Warszawie wobec postanowien tresci Specyfikacji Warunkéw Zamoéwienia (dalej: ,SWZ"),
sporzgdzonych przez zamawiajgcego w zakresie:
| wymagan technicznych dot. oferowanego rozwigzania — zatacznik nr 2 do SWZ Opis Przedmiotu Zaméwienia
[ZARZUT#1]:

1) pkt 2 ppkt 7 zatagcznika nr 2 do SWZ Opis Przedmiotu Zaméwienia (dalej jako:

,OPZ’) w zakresie sformutowania nastepujacych wymogéw [ZARZUT#1.1]:

,Caty System, wraz z gromadzonymi danymi analitycznymi musi by¢ szyfrowany

kluczami szyfrujgcymi wygenerowanymi i zarzgdzanymi przez Odbiorce i w taki

Sposob, aby byta moZliwo$¢ w kazdej chwili odwotania bgdz zmiany uzytych kluczy

szyfrujgcych”

2) pkt 2 ppkt 10 OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.2]:

Wszystkie sktadniki Systemu MUSZA byc¢ konfigurowalne i zarzgdzane przez

jeden spojny interfejs. Nie dopuszcza sie, aby sktadniki Systemu posiadaty



oddzielne pulpity/konsole do zarzadzania konkretnymi funkcjami bezpieczeristwa,
a dostep do nich realizowany jest przez pojedyncze logowanie (Single Sign-On)’.

3) pkt 2 ppkt 14 OPZi sformutowania nastepujacych wymogéw [ZARZUT#1.3]:
LSystem MUSI umoZlimac przypisywanie uzytkownikdw do grup uzytkownikow’”.

4) pkt 2 ppkt 25 OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.4]:
System MUSI umoZlimia¢ skonfigurowanie okna czasu, po ktorym uzytkownik
zostanie automatycznie wylogowany z Systemu oraz posiada¢ mozliwos¢
automatycznego zawieszania kont uzytkownikow, ktorzy nie logowali sie dtuzej niz
okreslona liczba dni”.

5) pkt 2 ppkt 31 OPZi sformutowania nastepujacych wymagan [ZARZUT#1.5]:
~System MUSI posiada¢ mozliwos$¢ okreslenia strefy czasowej wykorzystywanej do
reprezentowania znacznikow czasowych w interfejsie zarzadzania oraz formatu
tego znacznika co najmniej w takim zakresie, aby uwidaczniat on strefe czasong”.
6) pkt 2 ppkt 32 lit a-c OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.6]:
,System MUSI posiada¢ mozliwos¢ instalacji oprogramowania agenta co najmniej
dla nastepujgcych Systemow operacyjnych i Srodowisk:

a) Windows 7, 8, 10i 11 (mgcznie ze Srodowiskiem Persistent oraz Non-Persistent
VDI)

b) Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,
c) Linux

i. Red Hat Enterprise Linux 7, 8i 9

ii. SUSE Linux Enterprise Server 11, 12i 15”.

7) pkt 2 ppkt 33 lit ai b OPZi sformutowania nastepujacych wymogéw [ZARZUT#1.7]:
L~System MUSI umoZlimia¢ wygenerowanie i pobranie pakietu instalacyjnego:

a) W formacie msi dla Systemow Windows,

b) W formacie rpm, deb i sh dla Systemdw Linux,”.

8) pkt 2 ppkt 34 OPZi sformutowania nastepujacych wymogéw [ZARZUT#1.8]:
JPakiet instalacyjny agenta dla Systemow Windows, macOS, Linux i klastrow
Kubernetes MUSI posiada¢ moZzliwosc:

a) Przypisanie do hosta nieusuwalnego znacznika (w procesie instalacji agenta) ,
ktory moze by¢ wykorzystany do tworzenia dynamicznych grup hostow i okreslenia
Zakresu dostepu jaki posiada rola uzytkownika,

b) Wytaczenia opcji wykonywania skryptow,

c) Wytgczenia opcji pobierania plikow,

d) Wytgczenia opcji dostepu do linii polecen.”.

9) pkt 2 ppkt 38 OPZ i sformutowania nastepujgcych wymogéw [ZARZUT#1.9]:
,System MUSI posiada¢ mozliwo$¢ skonfigurowania manualnej i automatycznej
aktualizacji agenta dla wskazanych grup hostow. Polityka automatycznej
konfiguracji agenta MUSI umoZlimia¢ okreslenie takich parametréw jak:

a) Dnia tygodnia i zakresu czasu, w ktorym wykonywana jest aktualizacja,

b) Maksymainej liczby réwnolegle aktualizowanych agentéw,

c) Mozliwos¢ zdefiniowania zakresu: tylko aktualizacje naprawcze, tylko
aktualizacje naprawcze wramach wskazanej nowej wersji, najnowsza wersja,
najnowsza przedostatnia versja,

d) Opbznienie aktualizacji o wskazang liczbe dni od publikacji nowej wersji,

e) Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z
Systemu,

f Zrédta aktualizacji agenta”

10) pkt 2 ppkt 40 OPZi sformutowania nastepujacych wymogow [ZARZUT#1.10]:
LSystem MUSI umoZlivia¢ réznicowanie konfiguracji agenta i modutéw
bezpieczenstwa poprzez przypisanie roznych profili konfiguracyjnych do
wybranych grup hostow lub pojedynczych hostow'.

11) pkt 2 ppkt 58 OPZi sformutowania nastepujacych wymogow [ZARZUT#1.11]:
,System dla kazdego wprowadzonego pojedynczego i ztoZonego wskaznika
kompromitacji MUSI wygenerowac alarm(-y):



a) jesli znacznik zostat odszukany w historycznych danych telemetrycznych
(zgromadzonych przed dodaniem wskaznika)

b) jesli znacznik zostanie odszukany wnowych danych telemetrycznych’.

12) pkt 2 ppkt 61 OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.12]:
System MUSI umoZlivia¢ globalne blokowanie uruchamiania/tadowania plikow
binarnych z wykorzystaniem funkcji skrotu SHA256".

13) pkt 2 ppkt 66 OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.13]:
W ramach incydentu System MUSI umozlimiac grupowanie:

a) powigzanych z incydentem uzytkownikow,

b) Hostow,

c) Plikow,

d) Domen,

e) Adresow IP’.

14) pkt 2 ppkt 69 OPZi sformutowania nastepujgcych wymogow [ZARZUT#1.14]:
L,System MUSI umoZlivia¢ zarzgdzanie incydentami co najmniej w nastepujgcym
zakresie:

a) Przypisanie incydentu do analityka,

b) Zmiane stanu incydentu: badany, false positive, true positive, duplikat, testy,

c) Dodawanie notatek,

d) Komunikacja z innymi analitykami,

e) Raportowanie czasu MTTR.”

15) pkt 2 ppkt 72 lit. a, c, e, i-k, t ppkt i-ii, v oraz y OPZi sformutowania nastepujgcych
wymogow [ZARZUT#1.15]:

LJAgent dla Systemdw operacyjnych z rodziny Windows:

a) MUSI posiada¢ moZliwo$c pobierania aktualizacji agenta i aktualizacji modutow
bezpieczenstwa:

i. Bezposrednio z Systemu,

ii. Od innych hostéw w tej samej podsieci (peer-to-peer).

(-.)

¢) MUSI umoZliwiac:

i. Ukrycie ikony agenta w zasobniku Systemowym,

ii. Wytgczenie powiadomien o zablokowanych zagrozZeniach,

iii. Wytgczenie powiadomieri o zatgczeniu i wytgczeniu izolacji sieciowey,

iv. Wytgczenie powiadomierh o nawigzaniu zdalnego pofgczenia konsolowego,

v. UZycie komunikatow i powiadomier) wjezyku Polskim,

vi. Zarzgdzanie host firewallem hosta z wykorzystaniem Windows Filtering
Platform,

vii. Kontrole urzgdzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu wtrybie tylko do odczytu i petnego dostepu,

viii. Weryfikacje stanu szyfrowania dyskow,

ix. Wyszukiwanie plikéw po skrécie SHA256 i po $ciezce wigczajgc wto pliki, ktore
zostaty usuniete,

x. Usuwanie plikow po SHA256 i po wskazaniu Sciezki do pliku,

(-.)

e) powinien posiada¢ wbudowany modut obstfugujacy skrypty python wwersji 3.7
lub nowszy i moZliwo$¢ uruchamiania woudowanych i wlasnych skryptow python.
(--)

i) MUSI posiada¢ moZliwos¢ blokowania uruchamiania programow z zewnetrznej
pamieci masowej podigczonej na porcie USB i z napeddw optycznych.

J) MUSI posiada¢ moZliwo$¢ blokowania uruchamiania programow ze wskazanych
lokalizacji w Sy stemie plikow.

k) MUSI posiadac¢ moZliwos¢ blokowania uruchamiania programow z zasobow
sieciowych poza wybranymi $ciezkami.

(--)

t) MUSI zapewnic¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami



binarnymi umoZliviajgc skonfigurowanie co najmniej nastepujgcych mechanizmow:
i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,

ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskiej),

(-..)

v) MUSI zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami co
najmniej w plikach Microsoft Word i Microsoft Excel umozliviajgc skonfigurowanie
co najmniej nastepujgce mechanizmy:

i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,

ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskigj),

iii. Lokalna analiza statyczna.

(-..)

y) MUSI posiada¢ mozliwvos¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit fgcznos¢ z Systemem. Wytgczenie izolacji sieciowej
MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiada¢ wiasne hasto, tak
aby mozna byfto je podac bezpiecznie uzytkownikowi bez obawy, Ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie”.

16) pkt 2 ppkt 73 lit. a, c, e, k ppkt i-ii, n OPZi sformutowania nastepujgcych
wymogow [ZARZUT#1.16]:

LJAgent dla Systemdw operacyjnych z rodziny macOS:

a) MUSI posiada¢ moZliwo$c pobierania aktualizacji agenta i aktualizacji modutow
bezpieczenstwa:

i. Bezposrednio z Systemu,

ii. Od innych hostéw w tej samej podsieci (peer-to-peer).

(-.)

¢) MUSI umoZliwiac:

i. Ukrycie ikony agenta w zasobniku Systemowym,

ii. Wytgczenie powiadomien o zablokowanych zagrozZeniach,

iii. Wytgczenie powiadomieri o zatgczeniu i wytgczeniu izolacji sieciowey,

iv. Wytgczenie powiadomierh o nawigzaniu zdalnego pofgczenia konsolowego,

v. UZycie komunikatow i powiadomier) wjezyku Polskim,

vi. Zarzadzanie firewallem hosta,

vii. Kontrole urzgdzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu wtrybie tylko do odczytu i petnego dostepu,

viii. Weryfikacje stanu szyfrowania dyskow,

ix. Wyszukiwanie plikéw po skrécie SHA256 i po $ciezce wigczajgc wto pliki, ktére
zostaty usuniete,

x. Usuwanie plikow po SHA256 i po Sciezce.

(-.)

e) powinien posiadac¢ wbudowany modut obstugujgcy skrypty python wwersji 3.7
lub nowszy i moZliwo$¢ uruchamiania woudowanych i wasnych skryptéw python.
(-.)

k) MUSI zapewnic¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:

i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,

ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskiej),

(--)

n) MUSI posiada¢ mozliwo$¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit fgcznosc¢ z Systemem. Wytgczenie izolacji sieciowej



MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiadac wiasne hasto, tak
aby mozna byto je podac¢ bezpiecznie uzytkownikowi bez obawy, Ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie”.
17) pkt 2 ppkt 74 lit. a, e, k ppkt i-ii, n OPZi sformutlowania nastepujgcych wymogow
[ZARZUT#1.17]:
LAgent dla Systemdw operacyjnych z rodziny Linux i klastrow Kubernetes:
a) MUSI posiada¢ moZliwo$c pobierania aktualizacji agenta i aktualizacji modutow
bezpieczenstwa:
i. Bezposrednio z Systemu,
ii. Z komponentu posredniczgcego,
iii. Od innych hostéw w tej samej podsieci (peer-to-peer).
(-..)
e) MUSI posiada¢ wbudowany modut obstugujgcy skrypty python wwersji 3.7 lub
nowszy i moZliwos$¢ uruchamiania wbudowanych i wlasnych skryptow python.
(-..)
k) MUSI zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:
i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,
ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza;
(--.)
n) MUSI posiada¢ moZliwos¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit fgczno$¢ z Systemem. Wytgczenie izolacji sieciowej
MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiada¢ wiasne hasfo, tak
aby mozna byfo je podac bezpiecznie uzytkownikow bez obawy, Ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie”.
18) pkt 2 ppkt 76 lit. e i g OPZi sformutowania nastepujgcych wymogow
[ZARZUT#1.18]:
.76. Agent dla Systemoéw operacyjnych iOS:
(-.)
e) MUSI zapewniac¢ ochrone przed podejrzanymi potgczeniami glosowymi (ochrona
przeciw vishingowa),
(--)
g) MUSI mie¢ opcje okresowego przypominania o koniecznosci restartu telefonu.”.

W zakresie powyzszych postanowien SWZ odwotujgcy zarzucit zamawiajgcemu naruszenie:
1) art. 99 ust. 1i ust. 4 wzw. z art. 16 pkt 1 i 3 PZP poprzez opisanie przedmiotu
zamédwienia w sposoéb niejednoznaczny, niewyczerpujgcy i nieuwzgledniajgcy
wszystkich okoliczno$ci majgcych wptyw na sporzgdzenie oferty przez
wykonawcow oraz w sposob uniemozliwiajgcy uczciwg konkurencje, naruszajgcy
zasade rownego traktowania wykonawcow oraz nieproporcjonalny do przedmiotu
zamowienia, poprzez sformutowanie powyzszych wymagan, w sposéb ktory wprost
wskazuje na rozwigzanie oferowane przez jednego producenta — Palo Alto
Networks, Inc. (dalej: ,Palo Alto Networks”) i rozwigzanie Palo Alto Cortex XDR—
co w konsekwencji prowadzi do uniemozliwienia ztozenia konkurencyjnej oferty
przez wykonawcow oferujgcych rozwigzania w petni zgodne z wymaganiami i
potrzebami Zamawiajgcego.

Stawiajgc powyzsze zarzuty odwotujgcy wnidst o nakazanie zamawiajgcemu:
1) modyfikacji wymagania z pkt 2 ppkt 7 OPZ poprzez jego usuniecie z tresci SWZ;
2) modyfikacji wymagania z pkt 2 ppkt 10 OPZ poprzez jego usuniecie z tresci
Swz
3) modyfikacji wymagan z pkt 2 ppkt 14 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycjg lub jego usuniecie:
LSystem MUSI umoZlivia¢ przypisywanie uzytkownikéw do grup



uzytkownikéw zarzadzanie uprawnieniami pojedynczych jak i wielu
uzytkownikow’.

4) modyfikacji wymagan z pkt 2 ppkt 25 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycjg lub jego usuniecie:

System MUSI umoZlimia¢ skonfigurowanie okna czasu, po ktorym uzytkownik
zostanie automatycznie wylogowany z Systemu oraz posiada¢ mozliwos¢
automatycznego zawieszania kont uzytkownikoéw zawieszania lub kasowania
kont uzytkownikéw, ktorzy nie logowali sie dtuzej niz okreslona liczba dni’.

5) modyfikacji wymagan z pkt 2 ppkt 31 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycjg lub jego usuniecie:

System MUSI posiada¢ mozliwos¢ okreslenia strefy czasowej
wykorzystywanej do reprezentowania znacznikéw czasowych w interfejsie
zarzgdzania oraz formatu tego znacznika co najmniej w takim zakresie, aby
uwidaczniat on strefe czasowg wykorzystywac lokalng strefe czasowg do
reprezentowania znacznikow czasowych w interfejsie zarzadzania.

6) modyfikacji wymagan z pkt 2 ppkt 32 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycjg lub jego usuniecie:

System MUSI posiada¢ mozliwos¢ instalacji oprogramowania agenta co najmniej
dla nastepujgcych Systemow operacyjnych i Srodowisk:

a) Windows 7, 8, 10i 11 (mgcznie ze Srodowiskiem Persistent oraz Non-Persistent
VDI)

b) Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,
c) Linux

i. Red Hat Enterprise Linux 7, 89

ii. SUSE Linux Enterprise Server 11, 12i 15

iii. Ubuntu 18.04 LTS, 20.04 LTS i 22.04 LTS

iv. Oracle Linux 6i7

v. CentOS 6,7i 8

vi. Debian 9, 10i 11

d) macOS 11.x, 12.xi 13.x

e) Srodowisko klastrow Kubernetes

f) Android 10,11 12

g) i0OS 15.x i 16.x".

7) modyfikacji wymagan z pkt 2 ppkt 33 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycja:

LSystem MUSI umoZlivia¢ wygenerowanie i pobranie pakietu instalacyjnego:

a) W formacie msi dla Systemdéw Windows,

b) W formacie rom i deb i sh dla Systemoéw Linux,”.

8) modyfikacji wymagan z pkt 2 ppkt 34 OPZ poprzez jego usuniecie z tresci SWZ.
9) modyfikacji wymagan z pkt 2 ppkt 38 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycja:

~System MUSI posiada¢ moZliwo$¢ skonfigurowania manualnej i automatycznej
aktualizacji agenta dla wskazanych grup hostow. Polityka automatycznej
konfiguracji agenta MUSI umoZlinia¢ okreslenie takich parametrow jak:

a) Dnia tygodnia i zakresu czasu, w ktorym wykonywana jest aktualizacja,

b) Maksymainej liczby rownolegle aktualizowanych agentow,

¢) MozZliwos¢ zdefiniowania zakresu: tylko aktualizacje naprawcze, tylko
aktualizacje naprawcze wramach wskazanej nowej wersji, najnowsza wersja,
najnowsza przedostatnia wersja,

d) Opoznienie aktualizacji o wskazang liczbe dni od publikacji nowej wersji,
e) Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu
z Systemu,

f) Zrédta aktualizacji agenta”.

10) modyfikacji wymagan z pkt 2 ppkt 40 OPZ poprzez jego usuniecie z tresci SWZ
11) modyfikacji wymagan z pkt 2 ppkt 58 OPZ poprzez zmiane tre$ci wymagan



zgodnie z ponizszg propozycjg lub usunigcie pkt 2 ppkt 58 lit. a:

System dla kazdego wprowadzonego pojedynczego i ztozonego wskaznika
kompromitacji MUSI wygenerowa¢é alarm(-y) pozwala¢ na:

a) sprawdzenie czy nie wystepowat on w historycznych danych telemetrycznych
(zgromadzonych przed dodaniem wskaznika)

b) wygenerowanie alarmu je$li znacznik zostanie odszukany wnowych danych
telemetrycznych.”

12) modyfikacji wymagan z pkt 2 ppkt 61 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycja:

System MUSI umoZlivia¢ globalne blokowanie uruchamiania/tadowania plikow
binarnych z wykorzystaniem funkcji skrotu MD5 lub SHA1 lub SHA256".

13) modyfikacji wymagan z pkt 2 ppkt 66 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycja:

W ramach incydentu System MUSI umozliwia¢ grupowanie System MUSI
umozliwiac, dla konkretnego incydentu, wyswietlenie listy:

a) powigzanych z incydentem uzytkownikdw,

b) Hostow,

c) Plikow,

d) Domen,

e) Adresow IP’.

14) modyfikacji wymagan z pkt 2 ppkt 69 OPZ poprzez zmiane tre$ci wymagan
zgodnie z ponizszg propozycja:

»System MUSI umozliwiac, dla konkretnego incydentu, wyswietlenie listy W
ramach incydentu System MUSI umozliwia¢ grupowanie:

a) powigzanych z incydentem uzytkownikow,

b) Hostow,

c) Plikow,

d) Domen,

e) Adresow IP”.

15) modyfikacji wymagan z pkt 2 ppkt 72 lit. a, c, e, i-k, t ppkt i-ii, v oraz y OPZ
poprzez zmiang treSci wymagan zgodnie z ponizszg propozycja:

LAgent dla Systemow operacyjnych z rodziny Windows:

a) MUSI posiada¢ mozliwo$c pobierania aktualizacji agenta i aktualizacji modutow
bezpieczenstwa:

i. Bezpo$rednio z Systemu,

ii. Od innych hostow w tej samej podsieci (peer-to-peer).

(-.)

c) MUSI umozlimiac:

i. Ukrycie ikony agenta w zasobniku Systemowym,

ii. Wytgczenie powiadomien o zablokowanych zagrozeniach,

iii. Wytgczenie powiadomien o zatgczeniu i wytgczeniu izolacji sieciowey,

iv. Wytgczenie powiadomier o nawigzaniu zdalnego pofgczenia konsolowego,

v. UzZycie komunikatow i powiadomien wjezyku Polskim lub angielskim,

vi. Zarzgdzanie host firewallem hosta z wykorzystaniem Windows Filtering
Platform,

vii. Kontrole urzgdzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu wtrybie tylko do odczytu i petnego dostepu,

viii. Weryfikacje stanu szyfrowania dyskow,

ix. Wyszukiwanie plikdw po skrécie SHA256 i po sciezce wigczajgc wto pliki, ktore
zostaty usuniete,

x. Usuwanie plikéw po SHA256 i po wskazaniu $ciezki do pliku,

(--)

€) powinien posiadac¢ wbudowany modut obstugujacy jezyki skryptowe skrypty
python w wersji 3.7 lub nowszy i mozliwo$¢ uruchamiania wbudowanych i
wlasnych skryptow python.



(-..)

i) MUSI posiada¢ moZliwo$¢ zatrzymania programoéw uruchomionych
blokowania uruchamiania programow z zewnetrznej pamieci masowej
podigczonej na porcie USB i z napeddw optycznych.

J) MUSI posiada¢ moZliwos¢ zatrzymania programow uruchomionych
blokowania uruchamiania programow ze wskazanych lokalizacji w Systemie
plikow.

k) MUSI posiada¢ moZliwno$¢ zatrzymania programoéw uruchomionych
blokowania uruchamiania programow z zasobow sieciowych poza wybranymi
Sciezkami.

(-..)

t) MUSI zapewnic¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami
binarnymi umozliwiajgc skonfigurowanie co najmniej nastepujgcych mechanizmow:
i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,

ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskiej),

(--.)

v) MUSI zapewni¢ ochrone co najmniej dla plikow Microsoft Word i Microsoft
Excel zawierajgcych znane i nieznane ztosliwe makra przed znanymi i
nieznanymi ztosSliwymi makrami co najmniej w plikach Microsoft Word i
Microsoft Excel umozliwiajgc skonfigurowanie co najmniej nastepujgcych
mechanizmoéw:

i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,

ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskiej),

iii. Lokalna analiza statyczna.

(-.)

y) MUSI posiada¢ moZlino$¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit fgcznosc z Systemem. Wytgczenie izolacji sieciowej
MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiada¢ wasne hasto, tak
aby mozna byfto je podac bezpiecznie uzytkownikowi bez obawy, Ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie”.

16) modyfikacji pkt 2 ppkt 73 lit. a, c, e, k ppkt i-ii, n OPZ poprzez zmiane tresci
wymagan zgodnie z ponizszg propozycja:

JAgent dla Systemdéw operacyjnych z rodziny macOS:

a) MUSI posiada¢ moZliwosc pobierania aktualizacji agenta i aktualizacji modutéw
bezpieczenstwa:

i. Bezposrednio z Systemu,

ii. Od innych hostow w tej samej podsieci (peer-to-peer).

(-.)

c) MUSI umozlimiac:

i. Ukrycie ikony agenta w zasobniku Systemowym,

ii. Wytgczenie powiadomien o zablokowanych zagrozeniach,

iii. Wytgczenie powiadomien o zatgczeniu i wytgczeniu izolacji sieciowey,

iv. Wytgczenie powiadomien o nawigzaniu zdalnego pofgczenia konsolowego,

v. Uzycie komunikatéw i powiadomien wjezyku Polskim lub angielskim,

vi. Zarzgdzanie firewallem hosta,

vii. Kontrole urzgdzen pamieci masowej na porcie USB w zakresie dopuszczenia
dostepu do pamieci, dostepu wtrybie tylko do odczytu i petnego dostepu,

viii. Weryfikacje stanu szyfrowania dyskow,

ix. Wyszukiwanie plikdw po skrocie SHA256 i po sciezce wigczajgc wto pliki, ktore
zostaty usuniete,



x. Usuwanie plikéwpo SHA256 i po Sciezce.
(-..)
e) powinien posiadac wbudowany modut obstugujgcy jezyki skryptowe skrypty
python w wersji 3.7 lub nowszy i moZliwo$¢ uruchamiania wbudowanych i
wlasnych skryptow python.
(-..)
k) MUSI zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:
i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,
ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskigj),
(-..)
n) MUSI posiada¢ moZliwo$¢ manualnego wytgczenia izolacji siecionej w
przypadku, gdy agent utracit fgcznos¢ z Systemem. Wytgczenie izolacji sieciowej
MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiada¢ wiasne hasto, tak
aby mozna byto je podac¢ bezpiecznie uzytkownikowi bez obawy, Ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie’.
17) modyfikacji pkt 2 ppkt 74 lit. a, e, k ppkt i-ii, n OPZ poprzez zmiane tresci
wymagan zgodnie z ponizszg propozycja:
LAgent dla Systemdw operacyjnych z rodziny Linux i klastrow Kubernetes:
a) MUSI posiada¢ moZliwo$c pobierania aktualizacji agenta i aktualizacji modutow
bezpieczenstwa:
i. Bezposrednio z Systemu,
ii. Z komponentu posredniczgcego,
iii. Od innych hostéw w tej samej podsieci (peer-to-peer).
(-..)
e) MUSI posiada¢ wbudowany modut obstugujgcy jezyki skryptowe skrypty
python w wersji 3.7 lub nowszy | moZliwos¢ uruchamiania wbudowanych i
wlasnych skryptow python.
(-.)
k) MUSI zapewnic¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:
i. Weryfikacja sha256 w bazie threat intelligence producenta Systemu,
ii. Analiza dynamiczna w sandboxie producenta Systemu (nie dopuszcza sie
uruchomienia funkcji sandbox bezposrednio na chronionym host oraz poza
terytorium Unii Europejskiej);
(--)
n) MUSI posiada¢ moZliwos¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit gcznos¢ z Systemem. Wytgczenie izolacji sieciowej
MUSI by¢ zabezpieczone hastem. Kazdy host MUSI posiada¢ wasne hasto, tak
aby mozna byfto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgczac agenta. Hasto MUSI by¢ automatycznie rotowane
przez System nie rzadziej niz co dwa tygodnie”.
18) modyfikacji pkt 2 ppkt 76 lit. e i g OPZ poprzez zmiane tre$ci wymagan zgodnie
Z ponizszg propozycja:
,76. Agent dla Systemow operacyjnych iOS:
(...)
e) MUSI zapewniac¢ ochrone przed podejrzanymi potgczeniami glosowymi
(ochrona przeciw vishingowa),
(--)
g) MUSI mie¢ opcje okresowego przypominania o koniecznosci restartu
telefonu’

Il. Kryteridow oceny ofert [Zarzut #2]



1) Rozdziat Xlll pkt 2 lit b SWZ oraz pkt 11.2.5) Ogtoszenia o zaméwieniu [Zarzut

#2.1] ,,Funkcjonalnos¢ F1 oferowanego Systemu” (F1) — w zakresie jakim

Zamawiajacy przyzna dodatkowe 20 pkt ,na podstawie oswiadczenia Wykonawcy

w Formularzu ofertowym oraz ztoZzonego wraz z ofertg przedmiotowego Srodka

dowodowego, wskazanego w Rozdz. IX pkt 2 ppkt 2.2.1. SWZ, w nastepujgcy

Sposob:

- oferowany System zostanie uruchomiony wchmurze publicznej na terenie Polski

(ti. chmura musi by¢ hostowana w Polsce), a wszystkie elementy Systemu

wykorzystywane przez Odbiorce i Jednostki pozostang w Polsce - 20 punktéw

- oferowany System zostanie uruchomiony wchmurze publicznej na terenie Unii

Europejskiej - 0 punktow’.

2) Rozdziat XIlI pkt 2 lit d SWZ oraz pkt I1.2.5) Ogloszenia o zaméwieniu [Zarzut

#2.2] ,,Funkcjonalnos¢ F3 oferowanego Systemu” (F3) — w zakresie jakim

Zamawiajacy przyzna dodatkowe 5 pkt ,na podstawie oswiadczenia Wykonawcy w

Formularzu ofertowym oraz ztoZonego wraz z ofertg przedmiotowego $rodka

dowodowego, wskazanego w Rozdz. IX pkt 2 ppkt 2.2.1. SWZ, w nastepujacy

Sposob:

- oferowany System posiada opcje dystrybucji aktualizacji agenta wtrybie peer-to-peer,

celem zmniejszenia obcigZenia fgczy WAN i Internet - 5 punktow

- oferowany System nie posiada ww. funkcjonalnos$ci - 0 punktow”.
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3) Rozdziat XIiI pkt 2 lit f SWZ oraz pkt 11.2.5) Ogltoszenia o zaméwieniu [Zarzut

#2.3] ,,Funkcjonalnos¢ F5 oferowanego Systemu” (F5) — w zakresie jakim

Zamawiajacy przyzna dodatkowe 5 pkt ,,na podstawie oswiadczenia Wykonawcy

w Formularzu ofertowym oraz ztoZzonego wraz z ofertg przedmiotowego $rodka

dowodowego, wskazanego w Rozdz. IX pkt 2 ppkt 2.2.1. SWZ, w nastepujgcy

Sposob:

- oferowany System umozlivia uruchamianie skryptow python 3.x na MacOS, Linux

oraz Windows na pojedynczej stacji roboczej lub ich grupach. Funkcjonalno$¢ musi

by¢ wbudowana w agenta i nie moze wymagac dodatkowej instalacji Srodowiska

uruchomieniowego python 3.x.- 5 punktow

- oferowany System nie posiada ww. funkcjonalnos$ci - 0 punktow”.

W zakresie powyzszego postanowienia SWZ odwotujacy zarzucit zamawiajacemu naruszenie nastepujacych przepisow:

1) art. 240 ust. 1i 2 wzw. z art. 241 ust. 1 wzw. z art. 242 ust. 2 pkt 1-6 wzw. z

art. 16 pkt 1-3 PZP poprzez wprowadzenie niejednoznacznych, niezrozumiatych i

dyskryminacyjnych kryteriow oceny ofert we wskazanym powyzej zakresie, ktére

zostato sformutowane:

a) w sposob jednoznacznie faworyzujgcy rozwigzania okreslonego producenta (Palo Alto), ktory jest jedynym
podmiotem spetniajgcym ww. kryteria,

b) w sposéb uniemozliwiajgcy uzyskanie punktacji w omawianym kryteriach przez producentéw, ktérzy oferujg
rébwnowazne ustugi chmurowe zlokalizowane w Unii Europejskiej lub na terenie EWG (Europejskiej W spolnoty
Gospodarczej),

¢) w sposéb uniemozliwiajgcy prawidiowe poréwnanie ofert.

2) art. 16 pkt 1-3 PZP poprzez prowadzenie Postepowania w sposéb naruszajgcy zasade uczciwej konkurenciji i
rébwnego traktowania wykonawcow ze wzgledu na opisanie kryteribw oceny ofert w sposob, ktéry bezpodstawnie
preferuje jednego producenta oprogramowania i uniemozliwia ztozenie konkurencyjnych ofert wykonawcom, ktorzy
oferujg odpowiadajgce potrzebom Zamawiajgcego réwnowazne rozwigzania.

Stawiajgc powyzsze zarzuty odwotujgcy wnosit o nakazanie Zamawiajgcemu:

1) dokonania modyfikacji SWZ poprzez usuniecie kryteriumF1.

2) dokonania modyfikacji SWZ poprzez usuniecie kryteriumF3.

3) dokonania modyfikacji SWZ poprzez usunigcie kryteriumF5.

Odwotujgcy wnosit ponadto o:

1) zasgdzenie od zamawiajgcego na rzecz odwotujgcego zwrotu kosztoéw postepowania odwotawczego, w tym
zwrotu kosztéw wynagrodzenia petnomocnika, zgodnie z fakturg, ktéra zostanie przedtozona na rozprawie,

2) dopuszczenie i przeprowadzenie dowoddw na okoliczno$ci wskazane w treSci odwotania oraz dowodoéw, ktore



zostang ztozone przez Odwolujgcego na rozprawie.

Skiad orzekajacy Krajowej lzby Odwotawczej, wyznaczony do rozpoznania niniejszej sprawy ustalit i zwazyt, co
nastepuje:

Izba stwierdzita, ze nie ma podstaw do odrzucenia odwotania, a takze, ze odwolujgcy posiada interes we wniesieniu

odwotania.

Izba postanowita dopusci¢ do udziatu w postepowaniu odwotawczym wykonawce STRYVE CEE sp. z 0.0. z siedzibg w
Warszawie, zgtaszajgcego przystgpienie do postepowania odwotawczego po stronie odwotujgcego.

W dniu 29 sierpnia 2023 r. (tj. przed dniem 30 sierpnia 2023 r., na ktory zostat wyznaczony termin posiedzenia) do
akt sprawy wplyneto pismo petnomocnika Odwolujgcego, w ktorym o$wiadczyt on, ze cofa w catosci odwotanie z dnia 14
sierpnia 2023 r. oraz wnosi 0 zwrot 90% wpisu od odwotania.

Majgc powyzsze na uwadze, Izba zwazyia i ustalita, co nastepuije:

Odwolujacy ztozyt oSwiadczenie o cofnieciu odwotania, ktdére zostato podpisane przez osobe umocowang do
podjecia tej czynnosci, a jak stanowi art. 520 ustawy Pzp, odwotujgcy moze cofngé odwotanie do czasu zamkniecia
rozprawy, a cofniete odwotanie nie wywoluje skutkow prawnych, jakie ustawa wigze z wniesieniem odwotania do Prezesa
Izby.

Biorgc pod uwage powyzsze, Izba uznata, ze zachodzg podstawy do umorzenia postepowania odwotawczego w
oparciu o art. 568 pkt 1 ustawy Pzp, w my$| ktérego Izba umarza postepowanie odwotawcze, w formie postanowienia, w
przypadku cofniecia odwotania.

Zgodnie z § 9 ust. 1 pkt 3 lit. a rozporzadzenia w sprawie szczegotowych rodzajow kosztow postepowania
odwotawczego, ich rozliczania oraz wysoko$ci i sposobu pobierania wpisu od odwotania (Dz.U. z 2020 r. poz. 2437):

W przypadku umorzenia postepowania odwotawczego przez Izbe w catosci na skutek cofniecia odwotania przed
otwarciem rozprawy najpézniej w dniu poprzedzajgcym dzien, na ktory zostat wyznaczony termin rozprawy lub
posiedzenia z udziatem stron lub uczestnikéw postepowania odwotawczego - odwotujgcemu zwraca sie 90% wpisu; w
takim przypadku Izba orzeka o dokonaniu zwrotu odwotujgcemu z rachunku Urzedu kwoty uiszczonej tytutem wpisu, w
wysokoéci stanowiacej 90% jego warto$ci.

Wobec powyzszego orzeczono, jak w sentencji.

Przewodniczacy: .......c.cooviiiiiiiiiin,
Czionkowie: .......c.vvvviniiiiiinin,



