Sygn. akt:KIO 3083/23
POSTANOWENIE
z dnia 30 pazdziernika 2023 r.

Krajowa Izba Odwotawcza - w skiadzie:

po rozpoznaniu na posiedzeniu niejawnym z udziatem stron w dniu 30 pazdziernika 2023 r. w Warszawie odwotania
wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 16 pazdziernika 2023 r. przez wykonawceNaukowa i
Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy z siedzibg w Warszawiew postepowaniu
prowadzonym przez Zaktad Ubezpieczen Spolecznych w Warszawie

przy udziale wykonawcy ASSECO Poland S.A z siedzibg w Rzeszowie, zgtaszajgcego przystgpienie po postepowania
odwotawczego po stronie odwotujgcego

orzeka:

1.umarza postepowanie odwotawcze;

2.nakazuje zwrot z rachunku Urzedu Zamoéwien Publicznych na rzecz odwolujgcegoNaukowa i Akademicka Sie¢
Komputerowa - Panstwowy Instytut Badawczy z siedzibg w Warszawie kwoty 15 000 zt 00 gr (stownie:
pietnascie tysiecy ztotych zero groszy) stanowigcej uiszczony wpis od odwotania.

Stosownie do art. 579 ust. 1i 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U.
2023 r. poz. 1605 ze zm.) na niniejsze postanowienie — w terminie 14 dni od dnia jego doreczenia — przystuguje skarga
za pos$rednictwem Prezesa Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczaca: ..........ccoeiiiiiiiinnnn.

Sygn. akt:KIO 3083/23

Uzasadnienie

Zamawiajgcy — Zaktad Ubezpieczen Spotecznychw Warszawie — prowadzi z zastosowaniem przepiséw ustawy
z 11 wrze$nia 2019 r. prawo zaméwien publicznych (Dz. U. z 2023 r. poz.1605 ze zm. dalej: ,ustawa Pzp”), w oparciu o
przepisy dot. postgpowan z dziedziny obronnosci i bezpieczenstwa w trybie przetargu ograniczonego postepowanie o
udzielenie zamowienia publicznego pn.: ,Swiadczenie ustug wsparcia eksploatacji i utrzymania Systemu
Bezpieczenstwa Teleinformatycznego ZUS” (znak postepowania 993200.271.37.2023) Wartos¢ zaméwienia jest
wigksza niz progi unijne. Ogtoszenie o zamoéwieniu zostatlo opublikowane w Dzienniku Urzegdowym Unii Europejskiej z
dnia 6 pazdziernika 2023 r. pod numerem nr 2023/S 193-602374.

W dniu 16 pazdziernika 2023 r. wykonawca Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy z siedzibg w Warszawie wniost na podstawie art. 505 ust. 1, art. 513 pkt 1, art. 514 ust. 1 oraz 515 ust. 1 pkt 1
ustawy Pzp odwotanie wobec czynno$ci Zamawiajgcego dotyczacych Ogloszenia o zamowieniu.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie przepisow:

1) art. 112 ust. 1 2 w zw. z art. 16 Pzp 1 poprzez okreslenie warunkéw udziatu w postepowaniu w sposob
naruszajgcy zasade proporcjonalnosci, a takze uniemozliwiajgcy ocene zdolnosci wykonawcéw do nalezytego
wykonania zamowienia, oraz opisanie zdolnosci technicznej i zawodowej wykonawcow w spos6b nadmiarowy i
nieadekwatny do opisanego przedmiotu zamodwienia, zwlaszcza poprzez zastosowanie warunkow, kiére nie dotyczg
zamowienia, jak réwniez nie wynikajg z opisu przedmiotu zamdwienia,

2) art. 99 ust. 1i4 w zw. z art. 16 ustawy Pzp poprzez opis przedmiotu zamowienia w sposob niepeiny, niejasny i
niewyczerpujacy, utrudniajgcy Odwotujgcemu sporzgdzenie wniosku o dopuszczenie do udziatu w postepowaniu i, w
dalszej kolejnosci, oferty oraz w sposéb utrudniajgcy nieuczciwg konkurencje poprzez brak wskazania w opisie
zamowienia niektérych systemow, w tym w szczegolnosci SIEM, oraz ich przedmiotowego powigzania z warunkami
zamowienia, okreslonymi w pkt lll 2.3 lit. B ppkt 6 i 7— kwallifikacje techniczne i/lub zawodowe.

Odwotujgcy w oparciu o wyzej wskazane przepisy sformutowat 8 zarzutow:

Zarzut 1 dotyczyt Warunkow udziatu w postepowaniu — kwalifikacji technicznych i/ lub zawodowych. Odwolujgcy wnosit o
zmiane wskazanego w odwofaniu warunku poprzez skrocenie wymaganego minimalnego okresu utrzymywania
systemow, o ktérych mowa, do 12 miesiecy — przy czym propozycja Odwolujgcego byta nastepujgca:

B. Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 5 (pieciu) lat przed uptywem terminu skfadania
wnioskow o dopuszczenie do udziatu w Postepowaniu:

1) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system DLP - Data Loss Prevention obejmujgcy co
najmniej 20 000 licencji;



2) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system PAM - Privileged Access Management
obejmujgcy co najmniej 450 licencji;

3) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system ETD - Enterprise Threat Detection
obejmujgcy co najmniej 20 000 licencji;

4) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system Anty ATP - Anty Advanced Threat
Protection obejmujgcy co najmniej 20 000 licencji;

5) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system zapewniajgcy bezpieczenstwo w zakresie
rozszyfrowywania ruchu sieciowego ochrony stacji roboczych (oprogramowanie antywirusowe) obejmujgcy co najmniej 25
000 licenciji;

6) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje system SIEM - Security Information and Event
Management;

7) przez okres minimum 1 roku nalezycie utrzymywat lub utrzymuje co najmniej jeden z systeméw. DAM — Database
Activity Monitoring, SOAR — Security Orchestration, Automation and Respons, WAF — Web Application Firewall.

Zarzut 2 dotyczyt warunku udzialu w postepowaniu — dla osoby petnigcej funkcje Testerow bezpieczenstwa.
Odwolujacy wnosit 0 zmiane warunku poprzez dodanie do pkt 5 nastepujgcych certyfikatow - OSCP (Offensive Security
Certified Professional lub rownowazny

Wykonawca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowac¢ osobami skierowanymi przez
Wykonawce do realizacji zamowienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, doswiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, j.:

(...)

5) minimum 3 (trzema) osobami do petienia funkcji Testerow bezpieczeristwa, ktére pownny sie cechowac¢
nastepujgcymi kompetencjami:

(-..)

¢) posiada co najmniej jeden z nizej wymienionych certyfikatow:

- Offensive Security Wireless Professional (OSWP)

- Offensive Security Certified Expert (OSCE),

- Offensive Security Certified Professional (OSCP)

- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN) ,

- eLearnSecurity Web application Penetration Tester (eWPT),

- eLearnSecurity Web application Penetration Tester eXtreme (eWPTX),

- eLearnSecurity Mobile Application Penetration Tester (eMAPT)

lub réwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy

Zarzut 3 dotyczyt Warunku udziatu w postgpowaniu — dla osoby petnigcej funkcje Administratora DLP. Odwotujgcy
wnosit 0 zmiane warunku poprzez wykre$lenie Il 2.3 lit. D ppkt 10b oraz o skrocenie minimalnego wymaganego okresu
administrowania systemem DLP z 2 lat do 1 roku.

Wykonawca spetni warunek, jezeli wykaze, Zze dysponuje lub bedzie dysponowa¢ osobami skierowanymi przez
Wykonawce do realizacji zamowienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, do$wiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, {j.:

10) minimum 2 (dwoma) osobami do petnienia funkcji Administratora DLP, z ktérych kazda powinna cechowac sig
nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu,
przez okres co najmniej 1 rok administrowata systemem DLP — Data Loss Prevention i posiada certyfikat producenta
systemu DLP potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+);

(...)
lub inny réwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;(...)

Zarzut 4 dotyczyt Warunku udziatu w postepowaniu — dla osoby petnigcej funkcje Administratora PAM. Odwolujacy
wnosit 0 zmiane warunku poprzez wykre$lenie 11l 2.3 lit. D ppkt 11b oraz skrocenie minimalnego wymaganego okresu
administrowania systemem PAM z 2 lat do 1 roku.

Wykonawca spetni warunek, jeZeli wykaze, Ze dysponuje lub bedzie dysponowa¢ osobami skierowanymi przez
Wykonawce do realizacji zamowienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, doswiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, j.:

11) minimum 2 (dwoma) osobami do petnienia funkcji Administratora PAM, z ktérych kazda powinna cechowac
nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskow o dopuszczenie do udziatu w postepowaniu,
przez okres co najmniej 1 rok administrowafa systemem PAM — Privileged Access Management i posiada co najmniej
Jjeden certyfikat producenta rozwigzar PAM potwierdzajgcy jej kompetencje administratorskie;



b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+);

lub inny réwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

(..

Zarzut 5 dotyczyt Warunku udziatu w postepowaniu — dla osoby petnigcej funkcje Administratora ETD. Odwolujacy
wnosit 0 zmiane warunku poprzez zmiane certyfikatu producenckiego na certyfikat SEP, a takze o wykreslenie Il 2.3 lit. D
pkt 12b oraz skrocenie minimalnego wymaganego okresu administrowania systemem ETD z 2 lat do 1 roku

Wykonawca speini warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowac osobami skierowanymi przez
Wykonawce do realizacji zamowienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, doswiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, j.:

12) minimum 2 (dwoma) osobami do petnienia funkcji Administratora ETD, z ktérych kazda powinna sie cechowac¢
nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu,
przez okres co najmniej 1 roku administrowata systemem ETD — Enterprise Threat Detectioni posiada co najmniej
certyfikat SEP potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Cetrtified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+)

lub inny réwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

Zarzut 6 dotyczyt Warunku udziatu w postepowaniu — dla osoby petnigcej funkcje Administratora ANTY ATP.
Odwolujacy wnosit 0 zmiane warunku poprzez wykreslenie Il 2.3 lit. D pkt 13b oraz skrécenie minimalnego wymaganego
okresu administrowania systemem ANTY ATP z 2 lat do 1 roku.

Wykonawca spetni warunek, jeZeli wykaze, Ze dysponuje lub bedzie dysponowa¢ osobami skierowanymi przez
Wykonawce do realizacji zamodwienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, doswiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, j.:

13) minimum 2 (dwoma) osobami do petnienia funkcji Administratora Anty ATP, z ktorych kazda powinna sige
cechowac nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskow o dopuszczenie do udziatu w postepowaniu,
przez okres co najmniej 1 rok administrowata systemem Anty ATP - Anty Advanced Threat Protection i posiada co
najmniej jeden certyfikat producenta rozwigzan Anty ATP potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Cerified Ethical Hacker (CEH);

- Security+ (CompTIA Security+)

lub inny réwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy

Zarzut 7 dotyczyt Warunku udzialu w postepowaniu — dla osoby petnigcej funkcje Specjalisty do spraw
cyberbezpieczenstwa. Odwotujgcy wnosit o zmiane warunku poprzez wykreslenie 1ll 2.3 lit. D pkt 2 lit. c:

Wykonawca spetni warunek, jezeli wkaze, Zze dysponuje lub bedzie dysponowa¢ osobami skierowanymi przez
Wykonawce do realizacji zamowienia (1j. skierowanymi do realizacji umowy), o odpowiednich kwalifikacjach zawodowych,
uprawieniach, do$wiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, {j.

2) minimum 3 (trzema) osobami do petienia funkcji Specjalistéw ds. cyberbezpieczenstwa (Integrator
Bezpieczenstwa), ktére powinny sie cechowac nastepujgcymi kompetencjami:

a) posiada co najmniej 36 miesiecy doswiadczenia zawodowego w realizacji prac zwigzanych z instalowaniem i
serwisowaniem urzgdzen i systemow bezpieczenstwa w projekcie/projektach informatycznych o warto$ci minimum 5 000
000 PLN brutto kazdy projekt, polegajgcych na budowie lub rozwoju systemow informatycznych, uzyskanego w ciggu
ostatnich 5 lat przed uptywem terminu sktadania wnioskow o dopuszczenie do udziatu w postepowaniu;

b) posiada co najmniej dwa z nizej wymienionych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Certified Information Security Manager (CISM),

- ISACA’s Certified in Risk and Information Systems Control (CRISC),

- Certified Information Systems Security Professional (CISSP),

- Certified Ethical Hacker (CEH),

- Offensive Security Certified Professional — (OSCP);

lub réwnowaznych certyfikatéw wystawionych przez podmiot niezalezny od Wykonawcy;

c) posiada umiejetnosci zakonczone pozytywnym wynikiem egzaminu poswiadczajacym mozliwos$é
realizowania audytow jako audytor wiodacy ISO27001;

d) posiada wazne upowaZnienie uprawniajgce do dostepu do informacji niejawnych o klauzuli tajnosci



,Zastrzezone’, o ktorych ktorym mowa w ustawie o ochronie informacji niejawnych;
e) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informacji niejawnych;

Zarzut 8 dotyczyt Opisu przedmiotu zamowienia. Odwotujacy wnosit o zmiane opisu przedmiotu zamodwienia
poprzez jego uzupetnienie w obszarze systemdw wskazanych powyzej albo usunigecie warunku okreSlonego w
Ogloszeniu lll2.3 lit. B pkt6i7

W dniu 26 pazdziernika 2023 r. do Prezesa Izby wplyneta odpowiedz na odwotanie zawierajgca o$wiadczenie
zamawiajgcego o uwzglednieniu w czesci zarzutow odwotania. Zamawiajgcy oswiadczyt, ze uwzglednia zarzuty numer
1-7, przy czym zarzut nr 5 w czesci, jednoczesnie wnosit o oddalenie odwotania w pozostatym zakresie (zarzut nr 8) i
obcigzenie odwotujgcego kosztami postepowania, w tym kosztami zastepstwa procesowego.

Przystgpienie do postepowania odwotawczego po stronie odwolujgcego w ustawowym terminie zgtosit
nastepujgcy wykonawca: ASSECO Poland S.A. z siedzibg w Rzeszowie. Strony nie zglosity zastrzezen co dc
skutecznosci przystgpienia, ani opozycji przeciw przystgpieniu tego wykonawcy do postepowania odwotawczego, w
zwigzku z czym lzba postanowita dopusci¢ wykonawce ASSECO Poland S.A. z siedzibg w Rzeszowie do udziatu w
postepowaniu odwotawczym.

W dniu 27 pazdziernika 2023 r. do Prezesa lzby wptyneto oswiadczenie odwotujgcego o wycofaniu odwotania w
zakresie zarzutu nieuwzglednionego w catosci, jak rowniez w zakresie zarzutu w czesci nieuwzglednionego przez
zamawiajgcego.

Wobec powyzszego postepowanie odwotawcze nalezato umorzy¢, stosownie do dyspozycji art. 522 ust. 3
ustawy Pzp.

O kosztach postepowania orzeczono na podstawie art. 574 i 575 ustawy Prawo zamowien publicznych oraz § 9
ust. 1 pkt 2 lit. b) rozporzgdzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie szczegotowych rodzajow
kosztow postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania (Dz. U.
2020 r. poz. 2437), z ktérego wynika, ze koszty, o ktbrych mowa w § 5 pkt 2, znosi sie wzajemnie, jezeli przed otwarciem
rozprawy zamawiajgcy uwzglednit w czesci zarzuty przedstawione w odwotaniu i pozostate zarzuty zostaly przez
odwolujgcego wycofane, a w postepowaniu odwotawczym po stronie zamawiajgcego nie przystapit zaden wykonawca
albo uczestnik postepowania odwotawczego, ktory przystgpit po stronie zamawiajgcego, nie wniost sprzeciwu wobec
uwzglednienia przez zamawiajgcego w czesci zarzutoéw przedstawionych w odwotaniu — w takim przypadku Izba orzeka
o dokonaniu zwrotu odwotujgcemu z rachunku Urzedu kwoty uiszczonej tytutem wpisu.

Przewodniczaca: .........ccooeiiiiiiiinnnn.



