Sygn. akt: KIO 3584/23
WYROK
z dnia 19 grudnia 2023 r.
Krajowa Izba Odwotawcza — w skiadzie:
Przewodniczaca:Emilia Garbala

Protokolant:Rafat Komon
po rozpoznaniu na rozprawie w dniu 18 grudnia 2023 r. w Warszawie odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 27 listopada 2023 r. przez wykonawce Alfavox Software sp. z o.0., ul. Ziebicka 35, 60-164
Poznan,
w postepowaniu prowadzonym przez zamawiajgcego: Ministerstwo Cyfryzaciji, ul. Krélewska 27, 00-060 Warszawa,
przy udziale wykonawcy Trafford IT sp. z 0.0. sp.k., ul. Taneczna 18, 02-829 Warszawa zgtaszajgcego przystapienie
do postepowania odwotawczego po stronie zamawiajgcego,
orzeka:
1.umarza postepowanie odwotawcze w zakresie zarzutu nr 2,
2.w pozostalym zakresie oddala odwotanie,
3.kosztami postepowania obcigza odwolujgcego: Alfavox Software sp. z 0.0., ul. Ziebicka 35, 60-164 Poznan, i:
3.1.zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych
zero groszy) uiszczong przez odwotujgcego tytutem wpisu od odwotania,
3.2.zasgdza od odwotujgcego: Alfavox Software sp. z 0.0., ul. Zigbicka 35, 60-164 Poznan, na rzecz zamawiajgcego:
Ministerstwa Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa, kwote 3 600 zt 00 gr(stownie: trzy tysigce szes$éset
ztotych zero groszy) tytutem zwrotu kosztéw wynagrodzenia petnomocnika
Stosownie do art. 579 ust. 1 i art. 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t.j.
Dz.U. z 2023 r. poz. 1605 ze zm.) na niniejszy wyrok - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za
posrednictwem Prezesa Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Sygn. akt KIO 3584/23
UZASADNIENIE
Zamawiajgcy — Ministerstwo Cyfryzaciji, ul. Krolewska 27, 00-060 Warszawa, prowadziw trybie przetargu
nieograniczonego postepowanie pn. ,Zakup dostepu do platformy Cyber Threat Intelligence na poziom operacyjny”,
numer referencyjny: PN-17/C/2023. Ogtoszenieo zaméwieniu zostato opublikowane w Dzienniku Urzedowym Unii
Europejskiej w dniu 27.09.2023 r., nr 2023/S 186-581359.
W dniu 27.11.2023 r. do Prezesa Krajowej Izby Odwotawczej wpltyneto odwotanie,w ktérym wykonawca Alfavox
Software sp. z 0.0., ul. Zigbicka 35, 60-164 Poznan (dalej: ,Odwotujgcy”) zarzucit Zamawiajgcemu naruszenie:
1)art. 226 ust. 1 pkt 5 w zw. z art. 16 pkt 1, 2 i 3 ustawy Prawo zamowien publicznych (t.j. Dz.U. 2023 r. poz. 1605 ze
zm.), zwanej dalej ,ustawg Pzp”, poprzez bezzasadne odrzucenie oferty Odwotujgcego, w szczegdlnosci ze wzgledu
na interpretacje przez Zamawiajgcego warunkdéw zamoéwienia w sposoOb skrajnie naruszajgcy zasady uczciwej
konkurenciji, rownego traktowania wykonawcow, przejrzystosci postgpowania oraz proporcjonalnosci, podczas gdy
Odwotujgcy zaoferowat $wiadczenie w peini zgodne z wyraznie wyartykutowanymi warunkami zamowienia,
2)art. 239 ust. 1 oraz ust. 2 w zw. z art. 16 pkt 1 ustawy Pzp, poprzez bezpodstawny wybér jako najkorzystniejszej oferty
Trafford IT sp. z 0.0. sp. k., podczas gdy podmiot ten nie wykazat spetnienia warunkéw udziatu w Postepowaniu (w
zakresie doswiadczenia), a ponadto oferta tego podmiotu nie posiada najkorzystniejszego bilansu punktowego w
ramach kryteribw oceny ofert, poniewaz najkorzystniejszy bilans ceny oraz pozacenowego kryterium oceny ofert
posiada bezzasadnie odrzucona oferta Odwotujgcego.
W szczegolnosci Odwolujgcy podnidst, co nastepuje.
2. Rzekomy zakaz customizacji oferowanego systemu
(1) Zamawiajgcy w uzasadnieniu odrzucenia oferty wskazat wylgcznie wybrane fragmenty korespondencji mailowej
prowadzonej z przedstawicielem handlowym producenta rozwigzania oferowanego przez Alfavox Software sp. z 0.0. co
nie oddaje jej rzeczywistego znaczenia. (...)
(4) Zamawiajgcy wskazuje wiec, iz Wykonawca miat zaoferowac istniejacy system, ktéry juz w chwili sktadania ofert ma
wszelkie funkcjonalnosci wymagane OPZ. W konsekwencji oznacza to, iz Zamawiajgcy (rzekomo) nie dopuszczat
mozliwosci zaoferowania wersji ,customizowanej’ Systemu, a wiec wersji, ktéra zostanie dostosowana do potrzeb i
wymogow danego klienta przed rozpoczeciem realizacji Umowy. Stanowisko Zamawiajgcego w istocie oznacza, iz oferty
nie moégt ztozy¢ podmiot, ktory posiada okreslony System, ktéry miatby jedynie zosta¢ dostosowany do indywidualnych
potrzeb danego Zamawiajgcego. Stanowisko takie nie wytrzymuje krytyki i jest sprzeczne z zasadg proporcjonalnosci
oraz zasada uczciwej konkurencji oraz rownego traktowania wykonawcow (o czym szerzej nizej).
(5) Przede wszystkim Zamawiajgcy, w swoim stanowisku (bez wyjasnienia) niestusznie zatlozyt, ze takie ,dostosowanie”
miatoby nastgpi¢ dopiero na etapie realizacji umowy. Natomiast w niniejszej sprawie mamy do czynienia z sytuacjg, w
ktérej owe ,dostosowanie” realizowane jest przed rozpoczeciem realizacji umowy. Tym samym tak jak zaoferowat
Odwolujacy, nie przeczy to i jest zgodne z wymogiem stanowigcym pozacenowe kryterium oceny ofert, iz w chwili
dostarczenia Zamawiajgcemu systemu (2 dni od podpisania umowy) bedzie to system gotowy, spetniajgcy wszystkie
wymagania OPZ
(6) Z calg stanowczoscig podkreslic nalezy, iz w warunkach zamdwienia nie wskazano, iz oferowane rozwigzanie ma
mie¢ wszelkie funkcjonalnosci juz w dniu skladania ofert i Zze zakazanym jest dostosowanie posiadanego rozwigzania do
potrzeb danego klienta. Przy czym Odwotujgcy jest $Swiadomy, iz System wraz z wszystkimi niezbednymi
funkcjonalnosciami musi by¢ gotowy juz w chwili zawarcia umowy, co gwarantowat w ofercie i co nadal potwierdza. (...)
(10) Zamawiajgcy w zadnym z postanowien dokumentow zamdwienia nie wskazat, iz zakazuje dokonania customizaciji,
modyfikacji posiadanego Systemu, oraz wzbogacenia go o wymagane funkcjonalnosci, celem dostosowania do potrzeb
danego klienta. Nie wskazano réwniez (i stusznie) obowigzku posiadania przez oferowany system wszystkich
funkcjonalnosci w dniu skladania ofert, czego emanacjg byt w szczegdlnosci brak zgdania przedmiotowych Srodkow
dowodowych na potwierdzenie zgodnosci oferowanego rozwigzania z warunkami zamoéwienia. Brak takich wyraznie
wyartykutowanych zakazow/zastrzezen w warunkach zamdéwienia oznacza, iz dokonanie customizacji systemu po
uptywie terminu skfadania ofert, lecz przed zawarciem umowy jest dozwolone. (...)
(16) Zamawiajacy nie moze wiec wycigga¢ wzgledem wykonawcdédw w tym Odwolujgcego jakichkolwiek negatywnych



konsekwenciji, z tytutu niespetnienia wymagan, ktére nie zostaly jednoznacznie ujete w dokumentach zamoéwienia i ktore

stanowig co najwyzej niewyartykutowane intencje Zamawiajgcego. (...)

3. Interpretacja warunkéw zamoéwienia w spos6b naruszajgcy zasady proporcjonalno$ci oraz uczciwej konkurencji i

réwnego traktowania wykonawcéw

(1) W tym miejscu wskazac nalezy, iz taki sposob interpretacji obrany przez Zamawiajacego w postaci koniecznosci

posiadania przez System wszystkich funkcjonalnosci juz w dniu skladania ofert i zakazu dostosowania systemu do

potrzeb Zamawiajacego, w powigzaniuz okolicznoscia, iz kazdy z pozostatych wykonawcéw, ktorzy ztozyli oferte

zaoferowali ten sam — jeden system, t. Recorded Future, prowadzitby do konstatacji, iz OPZ zostat celowo
skonstruowany w taki sposoéb, iz jedynie ww. system (Recorded Future) spetniat bedzie wymogi Zamawiajgcego,

poniewaz wylgcznie ten system w chwili uptywu terminu sktadania ofert posiadat wszystkie funkcjonalnosci wymagane

przez Zamawiajgcego.

(2) Okoliczno$¢ ta wynika z ustalen Shavit oraz Odwolujgcego, ktore wskazujg, iz tylko platforma Recorded Future
posiada w wersji standardowej (bez potrzeby zadnych modyfikacji) wszystkie ww. funkcjonalnosci. (...)

(12) W Swietle powyzszego, na uwage zastuguje réwniez fakt, iz z dokladnej analizy protokotu z postepowania o

udzielenie zamdéwienia publicznego (wraz z zatgcznikami) wynika, iz Zamawiajgcy prowadzit korespondencje odno$nie

do zgodnosci oferowanego systemu wytgcznie z producentem rozwigzania zaoferowanego przez Alfavox Software sp. z

0.0., tj. z firmg SOCRADAR. Podobnej korespondenciji nie prowadzono z producentem drugiej z zaoferowanych platform
tj. platformy Recorded Future, co do ktérej Zamawiajacy miat zaskakujacg pewnos¢ co do jej zgodnosci z warunkami
zamoéwienia. Jest to o tyle zastanawiajgce, iz Zamawiajgcy nie zgdat w Postepowaniu jakichkolwiek przedmiotowych
Srodkéw dowodowych, ktore miatyby potwierdza¢ zgodnosé oferowanego rozwigzania z OPZ, a z protokotu nie wynika
aby Zamawiajgcy prowadzit jakiekolwiek chocby niesformalizowane badania co do zgodnosci platformy Recorded Future
z warunkami zaméwienia. (...)

(14) Nie mozna oprze¢ sie wrazeniu, iz Zamawiajacy ,szukafl’ tylko podstaw do odrzucenia oferty Odwotujgcego.

4. Brak wykazania niezgodnosci oferowanego rozwigzania z OPZ

(2) Przede wszystkim zauwazy¢ nalezy, ze korespondencja prowadzona z SOCRADAR przez Zamawiajgcego miata
charakter niesformalizowany, a Zamawiajgcy nie wskazat producentowi z jakiego powodu kieruje do niego

korespondencje i w zwigzku z jakim projektem oraz w jakich okoliczno$ciach, ktéra to wiedza w tym zakresie bytaby dla

przedstawiciela producenta kluczowa. (...)

(3) Korespondencja pomiedzy Zamawiajgcym a przedstawicielem SOCRADAR dotyczy wersji podstawowej (default
Systemu SOCRADAR, a nie wersiji, ktora jest stosownie wzbogacana o wymagane funkcjonalno$ci wymagane przez
Zamawiajgcego, zgodne z jego potrzebami. Okoliczno$¢ ta wynika z korespondencji prowadzonej przez Odwotujgcegoz

przedstawicielem producenta, gdzie w ttumaczeniu na jezyk polski wskazano, iz: (...)

(4) Nie bez znaczenia jest zatem fakt, iz korespondencja byta prowadzona przez Zamawiajgcego w taki sposoéb, iz

przedstawiciel SOCRADAR byt w uzasadnionym przekonaniu, iz Zamawiajgcy chce naby¢é system w wersiji
standardowej bezposrednio od SOCRADAR, ktéry nie miat Swiadomosci, ze pytania sg zwigzane ze specjalnym
projektem prowadzonym dla tego podmiotu wedtug okreslonej specyfikacji (OPZ). W korespondenciji przedstawiciel
Zamawiajgcego wskazal, ze rozwigzanie, o ktore pyta ma by¢ ,for my company”, a wiec dla firmy — przedsiebiorstwa.

Taki sposdb konstrukcji maila, ktory nie byt potem przedmiotem sprostowania przez przedstawiciela Ministerstwa miat

ewidentny wptyw na dalsze odpowiedzi udzielone przez SOCRADAR, na co wskazat sam przedstawiciel SOCRADAR \
przedstawionej przez Odwolujgcego informacji (zawnioskowana powyzej wiadomos¢ mailowa z dnia 24 listopada 2023 .

wraz z tlumaczeniem).

(5) Ustosunkowujgc sie jednak do poszczeg6lnych wymogoéw zawartych w uzasadnieniu odrzucenia oferty, wskazujemy

co nastepuje.

(6) Co do zarzutu niespetnienia wymogu zawartego w rozdziale 4. Funkcjonalno$¢ Wyszukiwania Zagrozen pkt. 5 OPZ -
,Dane zawarte w Systemie muszg pochodzi¢ z przynajmniej ostatnich 10 lat”, wskazac nalezy, ze twierdzenie to nie

polega na prawdzie.

(7) Dnia 14 listopada 2023 r. Zamawiajgcy skierowat do producenta maila, ktéry jak sie wydaje miat stanowi¢

podsumowanie dotychczasowej korespondenciji prowadzonej z przedstawicielem SOCRADAR. (...)

(9) Z powyzszego nalezy wiec wnioskowac, iz korespondent Ministerstwa Cyfryzaciji niejako wycofuje sie ze swoich
wczesniejszych deklaracji co do niemozliwosci zaprezentowania w systemie danych sprzed 10 lat, wskazujgc, iz musi to

jeszcze raz wewnetrznie sprawdzi¢, aby sie upewni¢. Mimo ze w Swietle powyzszego, Zamawiajgcy nie mégt mie¢

gwarancji niespetnienia komentowanego wymogu i braku tejze funkcjonalnosci, podjat decyzje o odrzuceniu oferty

rowniez na tej podstawie faktycznej.

(10) Niezaleznie od powyzszego wskazaé nalezy, iz system zaoferowany przez Odwotujgcego spetnia ww. wymaog

Opisu Przedmiotu Zamoéwienia. Jak juz wskazano powyzej, Odwotujgcy dostarczy wersje dedykowang dla
Zamawiajgcego, w wyniku customizacji przeprowadzonej przez Shavit oraz SOCRADAR. W konsekwencji Zamawiajgc)
w przypadku zawarcia umowy z Odwoltujgcym bedzie miat mozliwosé samodzielnego automatycznego (ij. bez

zaangazowania w tym zakresie analitykdw i pracy ludzkiej) generowania danych z co najmniej 10 lat. Podkreslamy, iz

Wykonawca w ramach swojej oferty dostarczy Zamawiajgcemu system SOC Radar umozliwiajgcy prezentowanie
danych starszych anizeli 10 lat.

(11) Ponadto nalezy zwroci¢ uwage, ze w odpowiedzi, ktérg Zamawiajgcy uzyskat od producenta jest informacja, ze

producent ,nie moze prezentowa¢ starszych danych” (,|I got the information that we can not present older data.”).

Odpowiedz producenta oznacza jedynie, ze w wersji standardowej systemu nie ma mozliwosci prezentowania tych

danych. Co nie oznacza, ze w systemie starszych danych nie ma, a jedynie oznacza, ze w wersji standardowej systemu

nie ma mozliwosci ich prezentowania (wyswietlania na monitorze operatora).

(12) Wykonawca wskazuje jednocze$nie, iz dostarczony system spemiat bedzie drugiz budzacych watpliwosci

Zamawiajgcego wymogow, ktory zostat zawarty w rozdziale 4. FunkcjonalnoS¢ Wyszukiwania Zagrozen pkt. 26 OPZ
»,Mechanizm alarmowania w Systemie musi umozliwia¢ generowanie alarméw w zadanych interwatach np. 15 minut, 1

godzina, 8 godzin, dobowo, tygodniowo.”.

(13) System SOCRadar dostarczony zostanie z mozliwoscig kreowania alertéoww interwatach rzadszych niz dzienne tj.

np. 15 minut, 1 godzina, czy 8 godzin. (...)

(15) Odpowiedz producenta oznacza jedynie, ze w wersji standardowej (default) systemu alarmy generowane sg w trybie

dziennym i tygodniowym (,yes currently that is done on a daily and weekly basis only.” — , Tak, obecnie odbywa sie to tylko

codziennie i co tydzien”.), ale nie oznacza to, ze Mechanizm alarmowania w Systemie uniemozliwia generowanie
alarmoéw w zadanych interwatach p.. 15 minut, 1 godzina, 8 godzin, dobowo, tygodniowo.



(16) Zgodnie z dotychczasowym stanowiskiem Odwotujgcego, ziozong ofertg oraz udzielonymi wyjasnieniami
potwierdzamy, iz system w wersji udostepnionej Zamawiajgcemu (w wyniku customizacji przeprowadzonej przez Shavit
oraz SOCRADAR) bedzie umozliwiat generowanie alarméw w interwatach czasowycp.np. 15 minut, 1 godzina, 8 godzin,
dobowo, tygodniowo tj. zgodnie z OPZ.

System spemiat bedzie réwniez wymog zawarty w rozdziale 9 Dostep do interfejsu AP systemu pkt. 19 OPZ, {j.: ,19.
Producent musi zapewni¢ dedykowang specyfikacje typu OpenAP| do swojego API, ktéra zawiera graficzny kreator
zapytan 1) Graficzny kreator zapytan musi automatycznie generowac¢ kod dla wymaganego zapytania minimum za
pomocg cURL i Python (v2iv3).”

(18) Jak wynika wiec z powyzszego, ww. funkcjonalno$¢ w chwili zadania pytania byta w trakcie opracowywania. W tym
zakresie wskazac nalezy, iz Graficzny Kreator Zapytan zostat przygotowany i dostarczony Zamawiajgcemu system
posiadat bedzie rowniez te funkcjonalnosé.

System spetniat tez bedzie wymog wynikajacy z rozdziat 4 - Funkcjonalno$¢ Wyszukiwania Zagrozen pkt 37 — PZ - ,37.
System Sandbox musi umozliwia¢ transfer i analize plikdbw o rozmiarze maximum 3GB”)”.

(20) Korespondencja Zamawiajgcego z przedstawicielem producenta nie uwzglednia wiec funkcji niestandardowych -
dostepnych dzieki customizacjom (licencja premium). Odpowiedz producenta w kontekscie plikow nie wiekszych anizeli
3GB oznacza jedynie, ze wersja standardowa (dla klientbw masowych) nie posiada mechanizméw automatycznych w
tym zakresie. Przy czym juz sam producent potwierdza, ze w wersji standardowej wykonanie analiz plikow wiekszych
anizeli 3GB jest mozliwe, przy czym wymaga operacji manualnych. Odwotujgcy zaoferowat jednak system w wersiji
umozlwiajgcy transfer i analize plikbw o rozmiarze 3 GB, bez koniecznosci udziatu analitykow — pracy ludzkiej, co
oznacza, iz spetnia wymogi warunkéw zamowienia. (...)

(22) Przedstawiciel odnosnie do ww. funkcjonalnosci wskazat ,However, this can ben customizable”, co oznacza, iz
komentowang funkcjonalno$¢ mozna dostosowa¢ — moze to zosta¢ skonfigurowane wg potrzeb klienta, tak jak to jest w
przypadku wersiji oferowanej przez Odwotujgcego.

(23) W konsekwencji wskaza¢ nalezy, iz Wykonawca gwarantuje Zamawiajgcemu dostarczenie dostepu do wersji
customizowanej (rozbudowanej) platformy Producenta — dedykowanej dla klientow klasy Government, w ktérej dostepne
bedzie automatyczne analizowanie plikbw o rozmiarze wigkszym niz 3GB. Mechanizmy te sg efektem rozbudéw
platformy standardowej przez partneréw takich jak Shavit.

(24) Dostarczony Zamawiajgcemu System posiadat rowniez bedzie funkcjonalnos¢ z Opis Przedmiotu Zamowienia,
wskazang w pkt. 2 Funkcjonalnos¢ Rozpoznawania Zagrozenw Cyberprzestrzeni, ppkt. 8 w brzmieniu: ,System musi
wspierac algorytmy Natural Language Processing oraz deep data analysis dostepne minimum dla jezykéw: angielskiego,
rosyjskiego, arabskiego, niemieckiego, chinskiego, japonskiego, francuskiego, polskiego oraz hiszpanskiego”.

(25) Powyzsze stanowi kolejng funkcjonalno$¢ dedykowang dla klientow typu Agencje Rzadowe - Government Agencies.
W dostarczaniu tego typu customizacji (rozbudow), ktére umieszczane sg w platformie, a do ktérych dostep uzyskujag
tylko $cisle okresleni klienci, a nie klienci standardowi, specjalizuje sie firma Shavit. W konsekwencji Odwotujgcy
gwarantuje, ze w przypadku udzielenia mu zamowienia, Zamawiajgcy otrzyma system speiniajgcy wymagania OPZ
takze w tym zakresie (m.in. deep analysis) tj. dostep do kompletnej, ponadstandardowej platformy Producenta.

(26) Podsumowujgc ww. wywdd, w wyniku bfednej i nieprawidtowej interpretaciji postanowiern dokumentéw zamowienia,
cala korespondencja z przedstawicielem producenta rozwigzania oferowanego przez Alfavox Software sp. z o.0.,
prowadzona byta przez Zamawiajgcegow sposob, ktdry nie mogt przesadzi¢ ponad wszelkg watpliwos¢, ze system w
wersji oferowanej przez Odwolujgcego nie spetnia wymagan OPZ, poniewaz korespondencja odnosita sie do wersiji
standardowej, a nie tej ktorg oferuje Odwolujgcy. Zamawiajacy nie zapytat czy prowadzone sg jakiekolwiek prace celem
dokonania customizacji i na kiedy taka customizacja bytaby gotowa. Wskutek tego, producent — przedstawiciel
SOCRADAR nie uwzglednit w swoich odpowiedziach do Zamawiajgcego kwestii, ktére sa wynikiem customizacji, m.in.
dzigki partnerom SOCRADAR, ktérym w tym wypadku jest podwykonawca Odwotujgcego, tj. Shavit Group. Podkreslic
nalezy, iz producent wielokrotnie w swoich dotychczasowych odpowiedziach odwotywat sie do stéw typu ,by default” lub
,standard” — czyli w wersji standardowej (domysinej). Stgd odpowiedzi producenta na niedoprecyzowane pytania
Zamawiajgcego sg tu nieadekwatne i nie mogly stanowi¢ podstawy prawnej do odrzucenia oferty Alfavox Software sp. z
0.0. Producent w swojej odpowiedzi odniost sie do funkcjonalno$ci standardowych, dostepnych dla klientéow masowych,
nie uwzgledniajgc dedykowanych funkcji platformy dostepnych dzigki customizacjom (rozbudowom) platformy przez
partneréw takich jak podwykonawca Odwotujgcego — Shavit Group.

(27) W konsekwencji wskaza¢ nalezy, iz Zamawiajgcy nieprawidtowo odrzucit oferte Odwotujgcego na podstawie art. 226
ust. 1 pkt 5 PZP (...)

5. Bezzasadny wybor jako najkorzystniejszej oferty ziozonej przez Trafford IT sp. z 0.0. sp. k.

(-..) (4) Wykonawca musi wykazac sie wiec doswiadczeniem w realizacji co najmniej dwoch umow ktérych przedmiotem
byto zapewnienie licencji na dostep do platformy internetowej (aplikacji webowej) w modelu Subskrypcji typu Software as
a Service (SaaS) stuzgcej do dostarczania informaciji z zakresu Cyber Threat Intelligence, przy czym kazda z tych uméw
powinna trwa¢ co najmniej 12 miesiecy, oraz opiewac¢ na wartos¢ 1 miliona ztotych brutto. (...)

(7) Jak wynika z wnikliwej analizy podmiotowych $rodkéw dowodowych ziozonych przez Trafford IT sp. z o.0. sp.k,,
podmiot ten celem wykazania spetnienia warunkéw udziatu w postepowaniu w zakresie doswiadczenia powotat sie na
do$wiadczenie potencjalne, ktdére co najwyzej moze uzyskac¢, a nie doSwiadczenie, ktére rzeczywiScie posiada.
Mianowicie ze zlozonych dokumentéw przez bezpodstawnie wybranego jako najkorzystniejszego wykonawce wynika, iz
powoluje sie on na doSwiadczenie w postaci zapewnienia licencji na dostep do platformy internetowej (aplikacji webowej)
w modelu Subskrypcji typu Software as a Service (SaaS) stuzacej do dostarczania informacji z zakresu Cyber Threat
Intelligence, lecz umowy te w chwili uptywu terminu sktadania ofert nie byly realizowane przez okres 12 miesiecy. (...)

(9) Skoro kazda z ww. umow jest realizowana od (koncowki) listopada 2022 r., to przy uwzglednieniu terminu sktadania
ofert przypadajgcego na 11 pazdziernika 2023 r., wskaza¢ nalezy, iz podmiot ten nie spelnia warunku udziatlu w
postepowaniu i nie posiada doswiadczenia w postaci zapewnienia licencji na dostep do platformy internetowej (aplikaciji
webowej) w modelu Subskrypciji typu Software as a Service (SaaS) stuzacej do dostarczania informacji z zakresu Cyber
Threat Intelligence przez 12 miesiecy.

(10) Jest to rébwnoznaczne z tym, iz bezzasadnie wybrany wykonawca nie przedstawit referencji potwierdzajgcych
nalezytg realizacje ustug przez wymagany okres 12 miesiecy, poniewaz w dniu sktadania ofert okres ten nie zostat
osiggniety.

(11) Ponadto nalezy mie¢ na uwadze, iz w referencjach z dnia 24 pazdziernika 2023 r. (WKIRU-44-50/2022)
wystawionych przez Sad Apelacyjny w Krakowie wskazano, iz ,W dniu 09.12.2022r. Protokotem Odbioru Licenciji
dokonano odbioru dostarczonych licencji wymaganych do prawidlowego funkcjonowania Systemu. System zostat



wdrozony i odebrany Protokotem Odbioru Wdrozenia Systemu w dniu 27.02.2023r.”. Co oznacza, iz moze umowe
podpisano dnia 29 listopada 2022 r., jednak faktyczne udostepnienie licencji nastapito jeszcze pdzniej, bo w grudniu 2022
r. albo nawet na koniec lutego tego roku, gdyz dopiero wtedy zostat ,wdrozony” system.

(12) Co godne uwagi, mimo tego, iz umowy, ktdre ujete zostaty w wykazie ustug zostaty zawarte w listopadzie 2022 r., to
Trafford IT sp. z 0.0. sp. k. w swoim wykazie wskazato, iz:

a) w przypadku Sadu Apelacyjnego w Krakowie ,umowa obejmowata zapewnienie licencji na okres 36 miesiecy***”;

b) w przypadku Narodowego Banku Polskiego ,umowa obejmowata zapewnienie licencji na okres 36 miesiecy***”.

(13) Wybrany wykonawca powotuje sie wiec w Postepowaniu na doswiadczenie potencjalne, ktére moze naby¢, a nie
do$wiadczenie, ktore faktycznie nabyt przed uptywem terminu sktadania ofert. Sam fakt, iz umowa zostata zawarta na
okres 36 miesiecy nie dowodzi, iz doswiadczenie takie zostanie, a tym bardziej ze zostato nabyte. (...)"

W zwigzku z powyzszym Odwolujgcy wnidst o nakazanie Zamawiajagcemu:
1)uniewaznienia czynnosci odrzucenia oferty Odwotujgcego na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp,
2)uniewaznienia czynnosci wyboru jako najkorzystniejszej oferty Trafford IT sp. z 0.0. sp.k.,
3)powtérzenia czynnosci badania i oceny ofert z uwzglednieniem oferty Odwotujgcego.

Pismem z dnia 04.12.2023 r. wykonawca Trafford IT sp. z 0.0. sp.k., ul. Taneczna 18, 02-829 Warszawa (dalej:
.Przystepujacy”’) zgtosit przystgpienie do postepowania odwotawczego po stronie Odwotujgcego. Izba stwierdzita, ze
przystgpienie zostato dokonane skutecznie.

Pismem z dnia 15.12.2023 r. Zamawiajgcy ztozyt odpowiedz na odwotanie, w ktorej wnidst o jego oddalenie w
zakresie zarzutu nr 1, jak tez poinformowat o tym, ze ,uniewaznit wybdr oferty najkorzystniejszej, przystgpit do
ponownego badania oferty Przystepujgcego,a w dniu 8 grudnia 2023 r. dokonatl ponownego wyboru oferty
Przystepujgcego jako najkorzystniejszej w Postepowaniu” i w zwigzku z tym wniést o umorzenie postepowania
odwotawczego w zakresie zarzutu nr 2.

Pismem z dnia 15.12.2023 r. rowniez Przystepujgcy przedstawit swojg argumentacje i zlozyt tozsame wnioski
procesowe, jak Zamawiajgcy.

Uniewaznienie przez Zamawiajgcego czynnosci wyboru najkorzystniejszej oferty oznacza, ze przestata istnie¢
czynno$¢, wobec ktérej odwotanie zostato wniesione w zakresie zarzutu nr 2. Tym samym w tymze zakresie nie istnieje
tzw. substrat zaskarzenia, niezbedny do tego, aby Izba mogta rozpozna¢ odwotanie merytorycznie i stwierdzi¢, czy
Zamawiajgcy dokonujgc wyboru oferty Przystepujacego dopuscit sie naruszenia przepisow ustawy Pzp, czy nie.
Powyzsze powoduje, ze postepowanie odwotawcze w zakresie zarzutu nr 2 staje sie zbedne, gdyz przedmiot
zaskarzenia (w tym wypadku: czynnos¢ wyboru najkorzystniejszej oferty) nie istnieje, co stanowi podstawe umorzenia
postepowania odwotawczego w tym zakresie w oparciu o art. 568 pkt 2 ustawy Pzp.

Nalezy jednoczes$nie zaznaczy¢, ze w pisSmie z dnia 05.12.2023 r. informujgcym o uniewaznieniu czynno$ci
wyboru najkorzystniejszej oferty Zamawiajgcy wyraznie zastrzegt, ze ,podtrzymuje w mocy czynno$¢ odrzucenia oferty
Wykonawcy Alfavox Software Sp. z 0.0. dokonang 17.11.2023 r. i nie uniewaznia jej’. Tym samym postepowanie
odwotawcze nie podlega umorzeniu na podstawie art. 568 pkt 2 ustawy Pzp w zakresie zarzutu nr 1 dotyczacego
odrzucenia oferty Odwolujgcego, dlatego tez zarzut nr 1 zostat przez Izbe rozpoznany.

Krajowa Izba Odwotawcza ustalita, co nastepuje:

Przedmiotem zamowienia jest zakup dostepu do platformy Cyber Threat Intelligence na poziom operacyjny.

Zamawiajgcy wymienit w OPZ m.in. nastepujgce wymagane funkcjonalnosci systemu:
1)Rozdziat 4 Funkcjonalnos¢ Wyszukiwania Zagrozen pkt 5 OPZ: ,Dane zawarten Systemie muszg pochodzi¢ z

przynajmniej ostatnich 10 lat”.
2)Rozdziat 4 Funkcjonalnos¢ Wyszukiwania Zagrozen pkt 26 OPZ: ,Mechanizm alarmowania w Systemie musi

umozliwia¢ generowanie alarmow w zadanych interwatach np. 15 minut, 1 godzina, 8 godzin, dobowo, tygodniowo.”
3)Rozdziat 9 Dostep do interfejsu API systemu pkt 19 OPZ: ,Producent musi zapewni¢ dedykowang specyfikacje typu

OpenAPI do swojego API, ktdra zawiera graficzny kreator zapytan.

1) Graficzny kreator zapytan musi automatycznie generowac kod dla wymaganego zapytania minimum za pomocg

cURL i Python (v2iv3).”
4)Rozdziat 4 Funkcjonalnos¢ Wyszukiwania Zagrozen pkt 37 ppkt 3 OPZ: ,System Sandbox musi umozliwia¢ transfer i

analize plikobw o rozmiarze maximum 3GB”,
5)Rozdziat 2 Funkcjonalno$¢ rozpoznawania zagrozen w cyberprzestrzeni pkt 8 OPZ:,System musi wspiera¢ algorytmy

Natural Language Processing oraz deep data analysis dostepne minimum dla: 1) Angielski; 2) Rosyjski; 3) Arabski; 4)

Niemiecki; 5) Chinski; 6) Japonski; 7) Francuski; 8) Polski; 9) Hiszpanski.”

Pismem z dnia 16.10.2023 r. Zamawiajgcy, na podstawie art. 223 ust. 1 ustawy Pzp, wezwat Odwolujgcego do
zlozenia wyjasnien w zakresie spetnienia m.in. nastepujgcych wymogow:
1),Dane zawarte w Systemie muszg pochodzi¢ z przynajmniej ostatnich 10 lat”,
2),System musi wspiera¢ algorytmy Natural Language Processing oraz deep data analysis dostepne minimum dla: a.

Angielski; b. Rosyjski; c. Arabski; d. Niemiecki; e. Chinski; f. Japonski; g. Francuski; h. Polski; i. Hiszpanski.”

W pismie z dnia 23.10.2023 r. Odwolujacy udzielit twierdzgcej odpowiedzi, ze oferowany system spetnia ww. wymogi.

Pismem z dnia 27.10.2023 r. Zamawiajgcy przedstawit swoje watpliwosci i na podstawie art. 223 ust. 1 ustawy
Pzp, wezwat Odwolujgcego do ztozenia wyjasnien w zakresie spetienia m.in. nastepujacych wymogow:
1),System Sandbox musi umozliwia¢ transfer i analize plikbw o rozmiarze maximum 3GB”,
2),Mechanizm alarmowania w Systemie musi umozliwia¢ generowanie alarméw w zadanych interwatach np. 15 minut, 1

godzina, 8 godzin, dobowo, tygodniowo”,
3),Dane zawarte w Systemie muszg pochodzi¢ z przynajmniej ostatnich 10 lat”,
4),Producent musi zapewni¢ dedykowang specyfikacje typu OpenAP| do swojego API, ktéra zawiera graficzny kreator

zapytan. Graficzny kreator zapytan musi automatycznie generowac¢ kod dla wymaganego zapytania minimum za
pomoca cURL i Python (v2i v3).”

W pismie z dnia 03.11.2023 r. Odwotujgcy udzielit wyjasnien, a dodatkowo wskazat: ,Na wstepie podkreslamy, iz
przy takim rodzaju przedmiotu zaméwienia wysoce istotnym jest kwestia tzw. customizacji, a wiec spersonalizowania
danej ustugi, w tym przypadku platformy SOC Radar pod potrzeby danego klienta. Ani Wykonawca, ani podmiot
udostepniajgcy zasoby, nie majg wiedzy z jakiej wersji platformy korzystat w tym przypadku Zamawiajgcy. W kazdym
razie Wykonawca w porozumieniu z Podmiotem udostepniajgcym zasoby ponownie zweryfikowat zgodno$é
oferowanego rozwigzania z wymogami Zamawiajgcego i analiza ta przyniosta wynik pozytywny. Wersja oferowanego w
Postepowaniu rozwigzania SOC Radar jest w pelni zgodna z wymogami Zamawiajgcego wynikajgcymi z Opisu
Przedmiotu Zaméwienia (...). Istotnym jest, iz podmiot udostepniajgcy zasoby Shavit Group — Security Defense and



Cyber- Tech Ltd (dalej jako: ,Shavit Group”), ma mozliwos¢ uzywania customizowanych funkcji systemu SOC Radar, co
oznacza, iz Zamawiajgcy w toku badania oferty korzystat z wersji, ktéra nie posiada wszystkich funkcjonalnosci
wymaganych w Postepowaniu w przeciwienstwie do wersji Systemu oferowanej w tym Postepowaniu przez Alfavox
So’ware sp. z o0.0. Istnieje wiec mozliwos¢ spersonalizowania oferowanej ustugi pod danego klienta, zgodnie z jego
wymogami (co ma odzwierciedlenie m.in. w cenie) takze stad wynikajg roznice stwierdzone przez Zamawiajgcego”.

Pismem 2z dnia 17.11.2023 r. Zamawiajgcy poinformowat o wyborze jako najkorzystniejszej oferty
Przystepujgcego oraz o odrzuceniu oferty Odwolujgcego na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp. W uzasadnieniu
Zamawiajacy wskazat m.in.:

»W toku badania oferty ztozonej przez Wykonawce Alfavox Software Sp. z 0.0., Zamawiajgcy zazadat dwukrotnie
wyjasnien dotyczgcych treSci ztozonej oferty w zakresie zaoferowanego przez Wykonawce dostepu do platformy

internetowej (aplikacji webowej): SOC Radar (...) —-Odpowiedzi Wykonawcy Alfavox Software Sp. z o0.0. budzity jednak
dalsze watpliwosci Zamawiajgcego, dlatego tez zwrocilismy sie do producenta oferowanej platformy internetowej firmy
SOCRADAR CYBER INTELLIGENCE INC. (...) Piszgc do producenta, zaznaczono, ze prosimy o odpowiedz
kontekscie najbogatszej wersji platformy, posiadajacej wszystkie funkcjonalnosci, w wersji ktorej nie trzeba w

pozniejszym terminie uzupetiac. (...)

Z otrzymanej przez producenta odpowiedzi wprost wynika, ze oferowany System SOCRadar nie jest w stanie
prezentowac starszych danych niz te z lipca 2021 r., co oznacza, ze ww. System nie spetnia jednego z warunkéw

zamoOwienia, wymogu opisanego w OPZw Rozdziale 4. Funkcjonalnos¢ Wyszukiwania Zagrozen pkt. 5, tj. ,Dane
zawarte w Systemie muszg pochodzi¢ z przynajmniej ostatnich 10 lat”. (...)

Z otrzymanej przez producenta odpowiedzi, ze alerty mogg by¢ obecnie tworzone tylkow ujeciu dziennym oraz

tygodniowym, wprost wynika, ze system SOCRadar nie posiada mozliwosci kreowania alertow w interwatach rzadszych
niz dzienne tj. 15 minut, 1 godzina, 8 godzin, co oznacza, ze ww. System nie spetnia jednego z warunkéw zamowienia,

wymogu opisanego w OPZ w Rozdziale 4 Funkcjonalno$¢ Wyszukiwania Zagrozen pkt. 26 (...)

Z otrzymanej przez producenta odpowiedzi wprost wynika, ze oferowany System SOCRadar nie posiada wymaganej
przez Zamawiajagcego w OPZ funkcjonalnosci tj. graficznego kreatora zapytan, ktéry automatycznie generuje kod dla
wymaganego zapytania minimum za pomocg cURL i Python (v2 i v3), co za tym idzie nie spetia jednego z warunkéw
zamowienia wynikajgcego z OPZ. Dodatkowo producent przyznat, ze dopiero pracujg nad wdrozeniem tego rozwigzania.
(...)

Z otrzymanej przez producenta odpowiedzi wprost wynika, ze oferowany System SOC Radar nie posiada wymaganej
przez Zamawiajgcego w OPZ funkcjonalnosci tj. mozliwosci transferu i analizy plikow o rozmiarze maximum 3GB w
Systemie Sandbox, co za tym idzie nie spetnia on jednego z warunkéw zamowienia wynikajgcego z OPZ. (...)

Z otrzymanej przez producenta odpowiedzi wprost wynika, ze oferowany System nie posiada wymaganej przez

Zamawiajgcego w OPZ funkcjonalnoéci tj. nie wykonuje glebokiej analizy danych dla wszystkich z wymienionych jezykéw,
co za tym idzie nie spetnia on jednego z warunkéw zamoéwienia wynikajgcego z OPZ. System producenta SO CRadar nie
posiada w petnym zakresie ww. wymaganej funkcjonalnosci, co jest niezgodne z OPZ. (...)

Ponadto Zamawiajagcy podkre$la, ze zgodnie z postanowieniem OPZ Przedmiot Zamoéwienia pkt. 5 ,System musi
posiada¢ wylacznie scentralizowane bazy danych gwarantujgce jednakowy dostep dla wszystkich uzytkownikéw. Nie

dopuszcza sie rozwigzania kreujgcego indywidualng baze dla indywidualnych klientéw lub uzytkownikéw.” oraz pkt 6.

»System musi by¢ udostepniony w formie dostepu do chmurowej platformy Producenta. (...)". Dlatego nie jest
dopuszczalne, aby Wykonawca/Podwykonawca oferowat rozwigzanie bedgce autorska "naktadkg" na platforme

producenta lub uwzgledniajgce funkcjonalnosci dopetniane w sposéb manualny przez zatrudniane przez nich osoby.

(...).

Krajowa Izba Odwolawcza rozpoznajac na rozprawie zlozone odwotaniei uwzgledniajac dokumentacje z

niniejszego postepowania o udzielenie zamoéwienia publicznego oraz stanowiska Stron i Przystepujacego
zlozone na pismie i podane do protokotu rozprawy, zwazyta, co nastepuje.

W pierwszej kolejnosci Izba ustalita wystgpienie przestanek z art. 505 ust. 1 ustawy Pzp, {j. istnienie po stronie
Odwolujgcego interesu w uzyskaniu zamoOwienia oraz mozliwoS¢ poniesienia przez niego szkody z uwagi na
kwestionowane czynno$ci Zamawiajgcego.

Ponadto Izba stwierdzita, ze nie zostata wypetniona zadna z przestanek ustawowych skutkujgcych odrzuceniem
odwotania, wynikajgcych z art. 528 ustawy Pzp.

Zgodnie z art. 226 ust. 1 pkt 5 ustawy Pzp, zamawiajgcy odrzuca oferte, jezeli jej treS¢ jest niezgodna z
warunkami zamoéwienia.

Zgodnie z art. 223 ust. 1 ustawy Pzp, w toku badania i oceny ofert zamawiajgcy moze zgda¢ od wykonawcow
wyjasnien dotyczacych tresci ztozonych ofert oraz przedmiotowych $rodkéw dowodowych lub innych sktadanych
dokumentoéw lub oSwiadczen. Niedopuszczalne jest prowadzenie miedzy zamawiajgcym a wykonawcg negocjacii
dotyczacych ztozonej oferty oraz, z uwzglednieniem ust. 2 i art. 187, dokonywanie jakiejkolwiek zmiany w jej tresci.

W pierwszej kolejnosci nalezy stwierdzi¢, ze w niniejszej sprawie nie jest sporne, ze wskazany przez
Odwolujacego w ofercie system SOC Radar nie jest zgodny z wymogami zawartymi w OPZ i wyszczegolnionymi przez
Zamawiajgcego w pismie informujgcym o odrzuceniu tej oferty. Jednocze$nie jednak w odpowiedzi na wezwanie
Zamawiajgcego do zlozenia wyjasnien Odwolujgcy wskazat, ze oferowany przez niego system zostanie
scustomizowany, czyli dostosowany do tych wymogdw. Sporne zatem w tej sprawie jest to, czy customizacja byta w
ogole dopuszczalna w przedmiotowym postepowaniu, a jesli tak — to czy jej dokonanie pozwala uzna¢ oferte
Odwolujgcego za zgodng z warunkami zaméwienia.

Odnoszac sie zatem do kwestii dopuszczalnosci customizaciji systemu nalezy sie zgodzi¢ z Odwotujgcym, ze
niezgodnos¢ z warunkami zamowienia, o ktérej mowa w art. 226 ust. 1 pkt 5 ustawy Pzp, zachodzi wéwczas, gdy oferta
wykonawcy jest niezgodna z jasno wyrazonym postanowieniem zawartym w dokumentach wskazanych w art. 7 pkt 29
ustawy Pzp, tj. w szczegdInosci w opisie przedmiotu zamoéwienia, w wymaganiach zwigzanych z realizacjg zamoéwienia,
w kryteriach oceny ofert, w wymaganiach proceduralnych lub w projektowanych postanowieniach umowy w sprawie
zamowienia publicznego. Przy czym niezgodnos¢ ta rowniez musi mie¢ charakter niewatpliwy. Zamawiajgcy nie moze
zatem odrzuci¢ oferty w oparciu o art. 226 ust. 1 pkt 5 ustawy Pzp, jezeli nie mozna jednoznacznie stwierdzi¢, jaki
wymoég wynika z warunkow zamowienia lub czy oferta wykonawcy rzeczywiscie jest niezgodna z warunkami
zamowienia, gdyz stanowitoby to naruszenie nie tylko ww. przepisu, ale takze zasad udzielania zamoéwien, o kitérych
mowa w art. 16 ustawy Pzp.

Jednoczes$nie jednak wyzej wskazane reguty stosowania art. 226 ust. 1 pkt 5 ustawy Pzp nie oznaczajg, ze w
niniejszym postepowaniu jasno wyrazone postanowienie SWZ musiatoby brzmie¢ np.: ,zakaz customizacji systemu”.



Zakaz taki moze by¢ bowiem roéwnie jasno wyrazony w inny sposéb, np. poprzez opisanie takich wymagan, ktore

wykluczajg mozliwos¢ oferowania systemu wymagajgcego customizaciji. W ocenie Izby Zamawiajgcy, pomijajgc juz

nawet, ze w zadnym postanowieniu OPZ nie przewidziat customizacji i zadnych prac dostosowawczych w ramach

systemu, wskazat w szczegolnosci nastepujagce wymagania $wiadczace o niedopuszczalnosci zaoferowania systemu

scustomizowanego:

1)wykonawca ma udostepni¢ oprogramowanie w terminie 2, 3 lub 5 dni od dnia zgloszenia wykonawcy przez
Zamawiajgcego os6b kontaktowych po stronie Podmiotow KSC wrazz listg Uzytkownikow, dla ktérych wymagane jest
zatozenie konta (rozdziat XV pkt 1.2. SWZ), co z kolei ma nastagpi¢ nie pdzniej, niz w ciggu 3 dni roboczych od dnia
zawarcia umowy (§ 4 ust. 3 projektu umowy),

2)wykonawca ma przekaza¢ dokumentacje uzytkowg w terminie 5 dni od dnia zawarcia umowy (§ 4 ust. 7 projektu
umowy) i ma ona by¢ napisana w taki sposéb, by osoba posiadajgca do niej dostep byta w stanie korzysta¢ ze
wszystkich dostepnych w systemie funkcjonalnosci w przypadku, gdyby nie posiadata wiedzy co do okreslonych
funkcjonalnosci, w tym obejmowac¢ musi doktadny opis wszystkich funkcjonalnosci (rozdziat 11 pkt 3 ppkt 1 OP2),

3)Zamawiajgcy nie przewiduje dostepu wykonawcy do infrastruktury teleinformatycznej Zamawiajgcego (§ 3 ust. 2
projektu umowy),

4)Skuteczno$¢ Systemu musi by¢ opisana i sklasyfikowana w publicznie dostepnych raportach i analizach, przynajmniej
Frost Radar: Cyber Threat Intelligence Market lub pokrewnych (pkt 4, str. 2 OPZ).

Ww, postanowienia SWZ, w tym OPZ i projektu umowy wskazujg, ze Zamawiajgcy nie dopuszczat customizacii
systemu. Swiadczg o tym chocby bardzo krétkie terminy na udostepnienie samego oprogramowania, jak tez na
dostarczenie dokumentacji uzytkowej zawierajgcej doktadny opis wszystkich funkcjonalnosci, ktére wykluczajg realng
mozliwo$¢ wykonania prac dostosowawczych systemu. Nie jest przy tym wiarygodna argumentacja Odwolujgcego,
zgodnie z ktérg moze on dokona¢ customizacji jeszcze przed zawarciem umowy, gdyz pomijajgc juz nawet ryzyko
ekonomiczne takich dziatan w sytuacji gdy wykonawca nie wie przeciez, czy jego oferta zostanie wybrana, przede
wszystkim nalezy stwierdzi¢, ze w dalszym ciggu czas na dostosowanie czy wrecz wytworzenie szeregu
funkcjonalnosci wymaganych w OPZ bytby za krotki, co potwierdzito sie cho¢by podczas prezentacji scustomizowanego
systemu na rozprawie (0 czym w dalszej czesci uzasadnienia).

Zamawiajgcy wprost tez wskazal, Zze nie zamierza udostepni¢ wykonawcy wiasnej infrastruktury
teleinformatycznej, co oznacza, ze zaklada dostarczenie oprogramowania standardowego, ktére nie bedzie wymagato
weryfikacji w zakresie wspotpracy z posiadang przez niego infrastrukturg teleinformatyczng.

Wreszcie wymaog opisania i sklasyfikowania skuteczno$ci systemu w publicznie dostepnych raportach i analizach
jasno pokazuje, ze Zamawiajgcy oczekiwat zaoferowania systemu juz istniejgcego i w zwigzku z tym mozliwego do
oceny/klasyfikacji w ww. publicznie dostepnych raportach i analizach, nie za$ systemu, ktéry po customizacji jestw
istocie produktem nowym i co za tym idzie — nieistniejgcym w takich opracowaniach.

Reasumujac, brak zawarcia w dokumentach zamowienia postanowienia o ,zakazie customizacji’ nie oznacza, ze
Zamawiajgcy ja dopuscit. TreS¢ wyzej wskazanych bowiem postanowien SWZ, w tym OPZ i projektu umowy, Swiadczy o
tym, ze Zamawiajgcy oczekiwal zaoferowania gotowego, standardowego produktu, ktéry nie bedzie wymagat
dostosowywania do jego wymagan. Powyzsze prowadzi do wniosku, ze customizacja oferowanego systemu nie byla
dozwolona w przedmiotowym postepowaniu. Skoro zatem customizacja nie byta dozwolona, a wskazany w ofercie
Odwolujgcego system SOC Radar bez dokonania customizacji nie posiada wszystkich wymaganych funkcjonalnosci
(fakt bezsporny), to znaczy, ze oferta Odwotujgcego nie jest zgodna z warunkami zamoéwienia i podlega odrzuceniu na
podstawie art. 226 ust. 1 pkt 5 ustawy Pzp.

Jednoczes$nie, abstrahujgc juz nawet od niedopuszczalnosci dokonania customizacji systemu w niniejszym
postepowaniu, Izba uznala takze za stuszne uwagi Zamawiajgcego i Przystepujgcego, dotyczgce braku w ofercie
Odwolujacego jakiejkolwiek wzmianki o tym, Zze oferuje on system scustomizowany. Informacja na ten temat nie pojawita
sie:

- ani w pkt 2 formularza oferty (,Oferujemy dostep do platformy internetowej (aplikacji webowej): SOC Radar”),

- ani w pkt 11 formularza oferty dotyczacym podwykonawcy Shavit Group Ltdi zakresu prac, jakie majg mu zostac
powierzone (,Udzielenie licencji na rozwigzanie chmurowe wtym Udostepnienie oraz dokumentacja uzytkownika, wigcznie
z raportami i niezbednymi dostepami do platformy systemowej, internetowej, w tym dostep do serwera umieszczonego w
chmurze, wsparcie producenta zgodnie z OPZ, zapewnienie certyfikatow wymaganych zamdwienieni), mimo ze obecnie
Odwolujgcy twierdzi, ze to wtasnie z pomoca Shavit Group Ltd customizacja ma by¢ ma dokonana,

- ani w zobowigzaniu Shavit Group Ltd jako podmiotu udostepniajacego zasoby (m.in. ,,Podmiot udostepniajgcy zapewni w
toku realizacji zamodwienia dostep do platformy internetowej (aplikacji webowej) w modelu Subskrypcji typu Software as a
Service (SaaS) stuzgcej do dostarczania informacji z zakresu Cyber Threat Intelligence (rozpoznawanie zagrozen w
cyberprzestrzeni) o poziomie operacyjnym, wtym dostep do serwera zamieszczonego w chmurze, wraz z jednoczesnym
zagwarantowaniem wsparcia przy wdrozeniu rzeczonego rozwigzania”).

Nalezy przy tym podkresli¢, ze nie moze by¢ tak, ze wykonawca oferuje jakis konkretny produkt i dopiero po
otrzymaniu wezwania do ziozenia okre$lonych wyjadnien czy dokumentéw w zwigzku z powzigciem przez
zamawiajagcego watpliwosci co do zgodnosci tego produktu z warunkami zamdéwienia, stwierdza, ze w istocie jego oferta
dotyczy produktu zmienionego w sposéb dostosowujgcy go do wymagan opisanych w dokumentach zamoéwienia. Takie
sytuacje noszg znamiona zmiany oferty, a zatem wymagajg zbadania pod katem wystgpienia dziatan niedozwolonych w
mys| art. 223 ust. 1 ustawy Pzp.W przedmiotowej sprawie oznacza to, ze niezaleznie od niedopuszczalno$ci
customizacji systemu, ujawnienie przez Odwotujgcego dopiero po ztozeniu oferty, ze w istocie nie oferuje on
oryginalnego systemu SOC Radar, ale system scustomizowany, rowniez nie mogtoby by¢ przez Zamawiajacego, w
Swietle art. 223 ust. 1 ustawy Pzp, zaakceptowane, co ponownie prowadzi do wniosku, ze oferta Odwolujacego
podlegata odrzuceniu na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp.

Niezaleznie od powyzszych ustalen, w tym przede wszystkim zakazu customizacji systemu w przedmiotowym
postepowaniu, nalezy odnies¢ sie do okazanych na rozprawie funkcjonalnosci systemu SOC Radar po dokonanej
customizaciji. Na wniosek Odwotujgcego lIzba przeprowadzita bowiem dowdd z prezentacji scustomizowanego w
miedzyczasie systemu i w ocenie Izby dowdd ten wykazat niezgodnos¢ systemu (nawet po customizacji) z warunkami
zamowienia.

W ramach prezentacji Odwolujgcy okazywat dziatanie 5 funkcjonalnosci wymienionych przez Zamawiajgcego w
pismie informujgcym o odrzuceniu oferty, tj.:
1.,Dane zawarte w Systemie muszg pochodzi¢ z przynajmniej ostatnich 10 lat”,
2.,Mechanizm alarmowania w Systemie musi umozliwia¢ generowanie alarméww zadanych interwatach np. 15 minut, 1



godzina, 8 godzin, dobowo, tygodniowo”,

3.,Producent musi zapewni¢ dedykowang specyfikacje typu OpenAPI| do swojego API, ktéra zawiera graficzny kreator
zapytan 1) Graficzny kreator zapytan musi automatycznie generowac kod dla wymaganego zapytania minimum za
pomoca cURL i Python (v2 i v3)”,

4.,System Sandbox musi umozliwia¢ transfer i analize plikdw o rozmiarze maximum 3GB”)”,

5.,.System musi wspiera¢ algorytmy Natural Language Processing oraz deep data analysis dostepne minimum dla
jezykdw: angielskiego, rosyjskiego, arabskiego, niemieckiego, chifnskiego, japonskiego, francuskiego, polskiego oraz
hiszpanskiego”.

Przede wszystkim nalezy zauwazy¢, ze w ramach prezentacji funkcjonalnosci z pkt 1 (dane z 10 lat), mimo ze
sama mozliwo$¢ wybrania danego okresu czasu zostata okazana, Odwotujgcy nie byt w stanie pokaza¢ z zadnego
okresu danych dotyczacych ktéregokolwiek z incydentdw wymienionych np. w dowodach ziozonych przez
Przystepujacego (dane o wyciekach ze stron policji, MON i KPRM) ani nawet danych o znanym powszechnie incydencie
z Alab Laboratoria, czy tez po prostu danych o wyciekach z okreslonych jednostek. Odwotujgcy powolywat sie przy tym
na podstawe odrzucenia swojej oferty, na potrzebe skontaktowania sie z wtasciwg osobg znajgcg dziatanie systemu po
customizaciji, ewentualnie proponowat ogdine okazywanie danych w jezyku polskim.

W zakresie funkcjonalnosci z pkt 2 (mechanizm alarmowania), mimo wygenerowania jakichs losowych alarméw
z tytutem, trescig i czestotliwoscia, Odwolujgcy nie byt w stanie pokazac ich tresci merytorycznej majacej wartosc
uzytkowa. Przyktadowo, po zawezeniu typu wydarzen do ,wyborow” nie pokazaly sie zadne odpowiadajgce temu typowi
incydenty, za to pokazaty sie informacje dotyczgce np. Samsung Galaxy, ktérego zwigzku z wyborami Odwolujgcy nie
wyjasnit i ponownie powolywat sie na potrzebe uzyskania pomocy ze strony przeszkolonej osoby oraz na podstawy
odrzucenia swojej oferty.

W zakresie funkcjonalnosci z pkt 3 (graficzny kreator zapytan) problemem okazata sie wersja Python nr 3, ktorej
Odwolujacy nie byt w stanie wykazac i poprzestat na ustnym zapewnieniu, ze kod jest kompatybilny z kazdg wersja, tj. nr
2inr3.

W trakcie prezentowania funkcjonalnosci z pkt 4 (transfer i analiza plikéw o rozmiarze max. 3GB) Odwolujacy
pokazat, ze wysSwietla sie wielko$¢ pliku, jego nazwa i status analizy (czy jest zainfekowany, czy nie). Nie byt jednak w
stanie pokaza¢ dziatania funkcjonalnosci na testowym pliku Eicar (,ze wzgledu na ograniczenia techniczne”), ani
zaprezentowac analizy, dlaczego system pokazat dany obiekt jako ztosliwy (Odwotujgcy pokazat jedynie na pliku o
rozmiarze mniejszym niz wymagany — ,file is clean”).

W zakresie funkcjonalnosci z pkt 5 (Natural Language Processing) Odwotujgcy pokazat, ze dane wyswietlajg sie
w réznych wymaganych przez Zamawiajacego jezykach, ale jednocze$nie przy zawezeniu wyszukiwania do ,Polski’ nie
potrafit wyjasnic¢, jaki zwigzek z Polskg majg wyswietlone ciggi cyfr (wyrazit przypuszczenie, ze moga to by¢ numery kont
Polakéw). Z kolei po zawezeniu wyszukiwania do stow: ,przeciek”, ,wyciek”’, ,leak”, ,kprm” nie ukazaly sie zadne dane, a
po wpisaniu ,kprm.gov.pl” pokazaty sie m.in. linki z wynikami naboréw do pracy w KPRM. Odwotujgcy stwierdzit tez, ze
potrzebuje pomocy analityka, aby utworzy¢ zapytanie pokazujgce nie tylko suche dane, ale takze ich kontekst z danego
jezyka.

Opisana wyzej prezentacja 5 funkcjonalno$ci pokazata, ze system nawet po customizacji nie spetnia wymogow
OPZ w tym zakresie. Nalezy przy tym zgodzi¢ siez Odwolujgcym, ze podstawy odrzucenia oferty nie mogg by¢ w
postepowaniu odwotawczym rozszerzane. Nie oznacza to jednak, ze oceniajgc prezentowane funkcjonalnosci mozna
straci¢ z pola widzenia cel, dla ktérego system jest w ogdle zamawiany. Celem tym jest natomiast uzyskiwanie informaciji
istotnych dla bezpieczenstwa informatycznego panstwa. Nie mozna zatem, powolujgc sie na podstawy odrzucenia
oferty, przyktadowo pokazac, ze system daje mozliwo$¢ wybrania jakiego$ okresu czasu az do 10 lat, ale trzeba takze
pokazac, ze finalnie z tego okresu pokazg sie uzyteczne dla Zamawiajgcego dane. Podobnie nie wystarczy pokazac, ze
do systemu dodano mozliwos¢ ustawienia wymaganych interwatéw czasowych dla wygenerowania alarméw, ale trzeba
pokazac, ze po takim ustawieniu rzeczywiscie wygeneruja sie merytoryczne informacje o tych alarmach. Jako kolejny
przyktad mozna wskazac, ze nie wystarczy pokazac, ze system operuje roznymi jezykami, ale trzeba pokazaé, ze to co
sie w tych jezykach ukazuje ma sens z punktu widzenia potrzeb Zamawiajgcego. Nie chodzi zatem o to, by formalnie
stworzy¢ w systemie informatycznym jakg$ funkcjonalno$é, ale o to, by funkcjonalno$é¢ ta rzeczywiscie dziatata i
pozwalata na uzyskanie uzytecznych informacji. Innymi stowy: dodane w wyniku customizacji funkcjonalno$ci musza
zapewnia¢ mozliwo$¢ rzeczywistego korzystania z systemu zgodnie z potrzebami Zamawiajgcego. W zwigzku z tym
zasada niedopuszczalnosci rozszerzaniaw postepowaniu odwotawczym podstaw odrzucenia oferty nie moze byé
sprowadzana do absurdu, tj. do takiego jej rozumienia, zgodnie z ktérym dla wykazania niezasadnosci odrzucenia oferty
wystarczy formalne, pozorne spetnienie okreslonych wymogoéw, ale konieczne jest wykazanie rzeczywistego spetnienia
tych wymogow. W tym wypadku oznacza to, ze nie wystarczy stworzenie w systemie ,na pierwszy rzut oka” jakichs
funkcjonalnosci, ale funkcjonalno$ci te musza dziata¢ zgodnie z celem, dla ktérego miaty zosta¢ stworzone.

Z przyczyn opisanych powyzej zaprezentowany przez Odwotujgcego na rozprawie scustomizowany system SOC
Radar nie spetnia wymogéw wymienionych w pi$mie o odrzuceniu oferty, co oznacza, ze nawet gdyby w przedmiotowym
postepowaniu customizacja byta dopuszczalna i nawet gdyby nie doszio w tym zakresie do zmiany oferty, to i tak z
powodu pokazanego na rozprawie niedziatania ww. 5 funkcjonalnosci oferta podlegataby odrzuceniu jako niezgodna z
warunkami zaméwienia (art. 226 ust. 1 pkt 5 ustawy Pzp).

Jedynie na marginesie nalezy doda¢, ze wyniki prezentacji tak szybko scustomizowanego przez Odwolujgcego
systemu pokazaty, w ocenie Izby, ze wprowadzenie brakujgcych funkcjonalnosci w sposéb zapewniajacy ich rzeczywiste
dziatanie i rzeczywiste zaspokojenie potrzeb Zamawiajgcego, wymaga znacznie wiecej czasu niz przeznaczyt na to
Odwotujacy. Powyzsze potwierdza z kolei, ze m.in. krotki termin przewidziany przez Zamawiajgcego na udostepnienie
oprogramowania i przekazanie dokumentacji uzytkowej z gory wykluczat mozliwo$¢ zaoferowania systemu, ktory bedzie
dopiero customizowany w celu spetnienia wymogéw OPZ

W tym stanie rzeczy Izba nie odnosi sie juz do korespondenciji Zamawiajgcego i Odwotujgcego z producentem
SOC Radar, gdyz bez wzgledu na tres¢ tej korespondencji,w szczegolnosci ustalony przez Izbe zakaz customizaciji
systemu obowigzujgcy w niniejszym postepowaniu i wyniki prezentacji 5 funkcjonalnosci systemu po customizaciji,
przesadzajg o zasadnosci odrzucenia oferty Odwotujgcego na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp.

Wobec powyzszego, Izba postanowita jak w sentencji wyroku, orzekajgc na podstawie art. 552 ust. 1, art. 553 i
art. 554 ust. 1 ustawy Pzp.

Orzeczenie Izby zostalo wydane w oparciu o dokumentacje postepowaniao udzielenie zamoéwienia oraz
stanowiska Stron i Przystepujgcego przedstawione na rozprawie i w pismach procesowych.

O kosztach postepowania orzeczono stosownie do wyniku, na podstawie art. 574 i art. 575 ustawy Pzp oraz w oparciu o



§ 8ust. 2pkt 1 wzw. z § 5 pkt 1 pkt 2 lit. b), rozporzgdzenia w sprawie szczegdlowych rodzajéw kosztéw postepowania
odwotawczego, ich rozliczania oraz wysoko$ci i sposobu pobierania wpisu d odwotania (Dz.U. z 2020 r. poz. 2437).
Przewodniczaca: ........ccccoveeiinnnn.e



