Sygn. akt:KIO 3399/23
KIO 3427/23

WYROK
z dnia 1 grudnia 2023 r.

Krajowa Izba Odwotlawcza — w sktadzie:
Przewodniczacy: Krzysztof Sroczynski
Maria Kacprzyk
Maksym Smorczewski
Protokolant: Klaudia Kwadrans

po rozpoznaniu na rozprawie w dniu 29 listopada 2023 r. w Warszawie odwotan wniesionych do Prezesa Krajowej Izby
Odwotawczej w dniu 13 listopada 2023 r. przez:
A)wykonawce FINTECH spétke akcyjng z siedzibg w Warszawie przy ul. Kaszmirowej 1/2
(03-991 Warszawa) — sprawa o sygn. akt KIO 3399/23;
B) wykonawce Integrated Solutions spotke z ograniczong odpowiedzialnoscig z siedzibg w Warszawie przy ul. Karolkowej
30 (01-207 Warszawa) — sprawa o sygn. akt: KIO 3427/23;

w postepowaniu, w ktérym zamawiajgcym jest Sgd Apelacyjny w Krakowie przy
ul. Przy Rondzie 3 (31-547 Krakéw) , a prowadzgcym postepowanie Centrum Zakupow dla Sgdownictwa Instytucja
Gospodarki Budzetowej z siedzibg w Krakowie przy ul. Wadowickiej 6 (30-415 Krakow)

przy udziale:

- wykonawcy PASSUS spédtka akcyjna z siedzibg w Warszawie ul. Goraszewska 19,

(02-910 Warszawa), zgtaszajgcego przystgpienia do postepowania odwotawczego

w sprawach o sygn. akt KIO 3399/23 i KIO 3427/23 po stronie zamawiajgcego;

- wykonawcy FINTECH spétka akcyjna z siedzibg w Warszawie przy ul. Kaszmirowej 1/2
(03-991 Warszawa), zgtaszajgcego przystapienie do postepowania odwotawczego w sprawie
o sygn. akt KIO 3427/23 po stronie odwotujgcego

orzeka:

Imarza postepowanie odwotawcze o sygn. KIO 3399/23 w zakresie w jakim zarzut dotyczyt postanowien pkt 1 ppkt 5, ppkt 6
i ppkt 16, pkt 2 ppkt 19, pkt 6 ppkt 22 oraz pkt 8 ppkt 1 i 6 Szczegdétowego Opisu Przedmiotu Zamowienia stanowigcego
zatgcznik nr 2 Specyfikacji Warunkéw Zamoéwienia

)ddala odwotanie w postepowaniu odwotawczym sygn. akt KIO 3399/23 w pozostatym zakresie;

Jwzglednia odwotanie w postepowaniu odwotawczym sygn. akt KIO 3427/23 w czesci, uznajgc za uzasadniony zarzut
naruszenia art. 99 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwieh publicznych w zakresie dotyczacym
postanowienia pkt 1 ppkt 1 Szczegdtowego Opisu Przedmiotu Zaméwienia, stanowigcego zatgcznik nr 2 Specyfikaciji
Warunkéw Zaméwienia (zarzut 3a odwotania) i nakazuje zamawiajgcemu usuniecie tego postanowienia;

ddala odwotanie w postepowaniu odwotawczym sygn. akt KIO 3427/23 w pozostatym zakresie;

osztami postepowania odwotawczego o sygn. akt KIO 3399/23 obcigza odwotujgcego— FINTECH spétke akcyjng z
siedzibg w Warszawie, i:

5.1zalicza w poczet kosztéw postepowania kwote 15 000 zt (stownie: pigtnastu tysiecy ztotych) uiszczong przez
odwotujgcego - FINTECH spotke akcyjng z siedzibg w Warszawie tytutem wpisu od odwotania,

5.2zasadza od odwotujacego — FINTECH spdtki akcyjnej z siedzibg w Warszawie na rzecz zamawiajgcego — Sadu
Apelacyjnego w Krakowiekwote 3 600 zt (stownie: trzy tysigce szeS¢set ziotych) stanowigcg uzasadnione koszty
zamawiajgcego poniesione tytutem kosztéw wynagrodzenia petnomochika.

osztami postepowania odwotawczego sygn. akt KIO 3427/23 obcigza odwotujgcego - Integrated Solutions spotke z

ograniczong odpowiedzialnoscig z siedzibg w Warszawie w 3/4 czesci oraz zamawiajgcego Sad Apelacyjny w Krakowie

w 1/4 czesci i

6.1. zalicza na poczet kosztow postepowania odwotawczego kwote 15 000 zt (stownie: pietnascie tysiecy ztotych)
uiszczong przez odwolujgcego - Integrated Solutions spdtke z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie tytutem wpisu od odwotania;

6.2. zasgdza od zamawiajgcego - Sadu Apelacyjnego w Krakowie na rzecz odwotujgcego - Integrated Solutions spotki z
ograniczong odpowiedzialno$cig z siedzibg w Warszawie kwote
w wysokosci 1 050 zt (stownie: jeden tysigc piecdziesigt ziotych) stanowigcg réznice pomiedzy kosztami
postepowania odwotawczego, a kosztami postepowania za jakie odpowiadat Odwotujgcy w Swietle jego wyniku.

Stosownie do art. 579 ust. 1i 580 ust. 12 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (t. j. Dz. U. z

2023 r., poz. 1605 ze zm.) na niniejszy wyrok — w terminie 14 dni od dnia jego doreczenia — przystuguje skarga za

posrednictwem Prezesa Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Sygn. akt:KIO 3399/23
KIO 3427/23
Uzasadnienie

Centrum Zakupoéw dla Sgdownictwa Instytucja Gospodarki Budzetowej z siedzibg
w Krakowie, dziatajgc na rzecz Sadu Apelacyjnego w Krakowie, zwanego dalej ,zamawiajgcym”, na podstawie art. 311
ust. 1 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t. j. Dz. U. z 2023 r., poz. 1605 ze zm.),
zwanej dalej: ,Pzp”, prowadzi postepowanie o udzielenie zaméwienia publicznego w celu zawarcia umowy ramowej z
odpowiednim stosowaniem przepiséw dotyczacych trybu przetargu nieograniczonego pn.: Umowa ramowa na dostawe



rozwigzania informatycznego obejmujgcego funkcjonalno$¢ zarzgdzania informacjg i zdarzeniami bezpieczeristwa
SIEM/SOAR oraz $wadczenie innych ustug towarzyszgcych’)” o numerze: WZP-421-16/202;, zwane dalej:
~postepowaniem”.

Ogtoszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej w dniu 2 listopada 2023
r. pod numerem 2023/S 211- 00666319.

Szacunkowa warto$¢ zamowienia, jest wyzsza od kwot wskazanych w przepisach wykonawczych wydanych na
podstawie art. 3 ust. 2 Pzp.

Sygn. akt KIO 3399/23

W dniu 13 listopada 2023 r. wykonawca FINTECH S.A. z siedzibg w Warszawie(zwany dalej: ,Odwotujgcym1” lub
,Odwotujgcym FINTECH”)wniést odwotanie wobec tresci dokumentow zaméwienia, to jest Szczegdlowego Opisu
Przedmiotu Zamoéwienia (dalej: SOPZ) stanowigcego Zatacznik nr 2 do Specyfikacji Warunkéw Zamoéwienia, ktorych tresé
uksztattowata aktualny opis przedmiotu i warunkéw zamowienia w sposob niezgodny z ustawg PZP w zakresie:
.Pkt. 1 ppkt. 5 SOPZ o tresci: ,System SIEM musi umozliwia¢é wykorzystanie w innych obszarach niz zarzadzanie
informacjg bezpieczenstwa w oparciu o wspdlne dane w szczegdlnosci w zakresie: 5.1monitorowania
infrastruktury 5.2 monitorowania dostepnosci ustug 5.3 wydajnosci aplikacji.5.4 Monitorowanie proceséow
biznesowych”;
IL.Pkt. 1 ppkt. 6 SOPZ o tresci: ,System SIEM musi umozliwia¢ tworzenie wtasnych, nieprzewidzianych przez producenta
funkcjonalnosci zwigzanych z analizg danych obejmujgcych: 6.1 mechanizmy pobierania danych, 6.2.raporty,
dashboardy i formularze, 6.3 nowe funkcje analityczne, 6.4 nowe sposoby wizualizacji, 6.5 mechanizmy
powiadamiania” powielony i rozszerzony w pkt. 6 ppkt. 23 SOPZ o tresci: ,System SIEM musi umozliwiac¢
tworzenie wiasnych, nieprzewidzianych przez producenta funkcjonalnosci zwigzanych z analizg danych
obejmujgcych: 23.1mechanizmy pobierania danych, 23.2 raporty, dashboardy i formularze, 23.3 nowe funkcje
analityczne, 23.4 nowe sposoby wizualizacji, 23.5 mechanizmy powiadamiania, w tym dwukierunkowe — inne niz
przewidziat producent. Realizacja tych funkcjonalnosci nie moze wymagac konieczno$ci angazowania Producenta
i nie moze narusza¢ praw autorskich. Komponenty oferowanego rozwigzania w obszarze analityki biznesowe;j,
raportowania, monitoringu infrastruktury teleinformatycznej oraz zarzadzania i monitoringu logébw systemowych i
aplikacyjnych nie muszg pochodzi¢ od jednego Producenta, jednak nie moga by¢ to rozwigzania open source.”;
LPkt. 1 ppkt. 16 SOPZ o tresci: ,System SIEM musi posiada¢é wbudowane mechanizmy kompresji danych
przetwarzanych online na zasobach dyskowych na poziomie minimum 30% w stosunku do wielkoSci
otrzymywanych danych.”
IV.Pkt. 2 ppkt. 13 SOPZ o tresci: ,Agent musi mie¢ mozliwo$¢ réwnowazenia obcigzenia(wysytanych danych) pomiedzy
kilka serweréw centralnych rozwigzania dziatajgcych w klastrze lub niezaleznie”
V.Pkt. 2 ppkt 16 SOPZ o tresci: ,Rozwigzanie powinno zapewnia¢ dostepnos¢ agentéw, udostepnionych przez
Producenta rozwigzania, do zbierania zdarzen z serwerdw z systemami operacyjnymi Microsoft Windows,
Unix/Linux, lub innych serweréw aplikacyjnych, bez konieczno$ci wnoszenia dodatkowych opfat lub zawiera¢
odpowiedni pakiet licencji, gwarantujgcy mozliwo$¢ zainstalowania stosownego agenta na kazdym z potencjalnych
zrodet, ktore Jednostki bedg chciaty podigczy¢ do Systemu SIEM.”
VI.Pkt. 2 ppkt. 18 SOPZ o tresci: ,Oprécz zrédet wymienionych wyzej System SIEM musi umozliwiaé pobieranie
informaciji z wykorzystaniem ponizszych mechanizmow: 18.1 dane wydajno$ciowe Windows Performance Monitor,
18.2 dowolne dane WMI, 18.3 wynik dziatania programéw i skryptéw uruchamianych na urzadzeniu/serwerze lub
na podtgczonym systemie zrodlowym, 18.4 Zmiany w zawartosci plikow i kluczy rejestrow. 18.5 Pliki tekstowe na
zdalnych serwerach poprzez SSH, CIFS i NFS.”
VI. Pkt. 2 ppkt. 19 SOPZ o tresci: ,System SIEM musi umozliwia¢ parsowanie logéw o dlugosci co najmniej 10
000znakow oraz zawierajgcych wigcej niz jedna linig.”
VIILPkt. 3 ppkt. 3 SOPZ o tresci: ,Musi istnie¢ mozliwo$¢ wzbogacania danych pochodzacych z logéw, o informacije
zwarte w zewnetrznych repozytoriach: a) Katalogi LDAP, b) Bazy danych, c) Bazy no SQL d) Hadoope) Dane
geolokalizacyjne.”
IX.Pkt. 4 ppkt. 4 SOPZ o tresci: ,Przechowywane dane musza by¢ zabezpieczone przed modyfikacjg z wykorzystaniem
metod kryptograficznych. Musi by¢ mozliwe przechowywanie danych zabezpieczajgcych (skréty/podpisy) poza
systemem. Musi by¢ mozliwe znakowanie danych czasem.”
X.Pkt. 5 ppkt. 12 SOPZ o tresci: ,System SIEM musi umozliwia¢ konfiguracje klastrow wysokiej dostepnosci z
réownowazeniem obcigzenia(klastry Active/Active). Musi istnie¢ mozliwo$¢ konfiguracji dowolnej liczby weziow
klastra. Réwnowazenie obcigzenia pomiedzy komponentami systemu SIEM nie moze wymaga¢ stosowania
zewnetrznego rozwigzania je rozkfadajgcego (tzw. Loadbalancer) oraz nie moze wymaga¢ zakupu zadnej
dodatkowej licenciji.”
XI.Pkt. 6 ppkt. 6 SOPZ o tresci: ,System SIEM musi zawiera¢ mechanizmy zarzgdzania incydentami obejmujgce co
najmniej: 6.1 Mozliwo$¢ automatycznego tworzenia incydentéw na podstawie regut alarmowych, 6.2 Mozliwo$¢
przypisania incydentu do osoby, 6.3 Mozliwo$¢ zmiany statusu i priorytetu incydentu, 6.4 Mozliwo$¢ tworzenia
komentarzy, 6.5 Mozliwo$¢é automatycznego i recznego modyfikowania regut alarmowych i oznaczania alarméw
jako falszywe alarmy. 6.6Mozliwos¢ tworzenia wyjatkdw statych i czasowych dla regut i zdarzen spetniajgcych
okreslone warunki. 6.7 Mozliwo$¢ raportowania wydajnosci obstugi incydentow.”
XIIl.Pkt. 6ppkt. 22 SOPZ o tresci: ,System SIEM powinien cechowa¢ sie uniwersalnoscig, tzn. oprécz funkcjonalnosci
dedykowanych bezpieczenstwu, powinien zapewniaC mozliwo$¢ wykorzystania wybranego rozwigzania do
analityki biznesowej, raportowania, monitoringu infrastruktury teleinformatycznej oraz zarzgdzania i monitoringu
logbw systemowych i aplikacyjnych.”
Xlll.Pkt. 8 ppkt. 1 SOPZ o tresci: ,System SOAR musi zapewnia¢ mozliwosci orkiestracji i automatyzacji bezpieczenstwa
oraz odpowiedzi na incydent , ktore natywnie (tj. poprzez wbudowang funkcjonalno$¢ i mozliwosci) w petni integruja
sie z wiekszoscig technologii bezpieczenstwa na rynku.”
XIV.Pkt. 8 ppkt. 6 SOPZ o tresci: ,System SOAR musi zapewnia¢ kontrole wersji dostepnych scenariuszy (playbooks).”
Zaskarzonym czynno$ciom zamawiajgcego, Odwotujacy1 zarzucitnaruszenie art. 99 ust. 1, 214 PZP w zw. z art.
16 PZPprzez dokonanie opisu przedmiotu zaméwienia zawartego w SOPZ przez odniesienie sie do cech dostaw w
sposo6b nieproporcjonalny do celu zamowienia oraz w sposo6b utrudniajgcy uczciwg konkurencje, przez doboér parametréw
technicznych i preferencje okreslonych rozwigzan technicznych, ktére charakteryzujg produkty dostarczane przez jednego
wykonawce, doprowadzajac przy tym do wyeliminowania producentéw oprogramowania innego niz Splunk i wykonawcow
oferujgcych inne rozwigzania.

Wobec powyzszego, Odwolujgcyl wniést o rozpatrzenie i uwzglednienie odwotania oraz nakazanie



zamawiajgcemu zmiany treSci SOPZ oraz dokumentéw zamowienia, w sposob zgodny z przepisami PZP, w
szczegolnosci z wskazanymi wyzej przepisami art. 16 i 99 PZP w nastepujacy sposob:

Ad. |- wykre$lenie w cato$ci wymagania opisanego w pkt. 1 ppkt. 5 SOPZ

Ad. Il — wykre$lenie w cato$ci wymagania opisanego pkt. 1 ppkt. 6 SOPZ oraz zmiane pkt. 6 ppkt. 23 SOPZ w nastepujacy
sposéb: ,System SIEM musi umoZlivia¢, pod warunkiem braku ingerencji w kod Zrédtowy systemu SIEM i nienaruszania
praw autorskich i patentowych, tworzenie wlasnych, nieprzewidzianych przez producenta funkcjonalno$ci zwigzanych z
analizg danych z wykorzystaniem zewnetrznych komponentéw komercyjnych obejmujgcych: 23.1mechanizmy pobierania
danych, 23.2 raporty, dashboardy i formularze, 23.3 nowe funkcje analityczne, 23.4 nowe sposoby wizualizacji, 23.5
mechanizmy powiadamiania, w tym dwukierunkowe - inne niz przewidziat producent. Realizacja tych funkcjonalnosci przez
Jednostki bedzie wwmagac konieczno$ci angazowania Producenta i nie moze naruszac jego praw autorskich.”

Ad. lll — zmiane pkt. 1 ppkt. 16 SOPZ w nastepujgcy sposoéb;System SIEM musi posiada¢ wbudowane mechanizmy
kompresji danych przetwarzanych online na zasobach dyskowych na poziomie minimum 30% w stosunku do wielkosci
otrzymywanych danych lub ograniczania iloSci danych przetwarzanych online przed rozpoczeciem ich przetwarzania za
pomoca filtracji lub selekcji danych na urzadzeniach kolekcjonujgcych zdarzenia.”

Ad. IV — wykreSlenie w cato$ci wymagania opisanego w pkt. 2 ppkt. 13 SOPZ

Ad. V — zmiang pkt. 2 ppkt 16 SOPZ w nastepujacy sposob: Rozwigzanie powinno zapewniac dostepnosc agentow
udostepnionych przez Producenta rozwigzania, do zbierania zdarzeri z serwerdw z systemami operacyjnymi Microsoft
Windows, Unix/Linux, lub innych serweréw aplikacyjnych, bez koniecznosci wnoszenia dodatkowych optat lub zawierac
odpowiedni pakiet licencji, gwarantujgcy mozliwos¢ zainstalowania stosownego agenta na kazdym z moZliwych do
podfgczenia zZrédet, ktére Jednostki bedg chciaty podigczy¢ do Systemu SIEM.”

Ad. VI — zmiane pkt. 2 ppkt. 18 SOPZ w nastepujgcy sposob: Qprocz zrodet wymienionych wyzej System SIEM musi
umozlivia¢ pobieranie informacji z wykorzystaniem ponizszych mechanizméw: 18.1 dane wydajno$ciowe Windows
Performance Monitor, 18.2 dowolne dane WMI, 18.3 wynik dziatania programoéw i skryptéw uruchamianych na
urzgdzeniu/serwerze lub na podfgczonym systemie Zrédlowym, 18.4 Zmiany w zawartoSci plikéw i kluczy rejestrow 18.5
Pliki tekstowe na zdalnych serwerach poprzez CIFS i NFS.”

Ad. VIl— zmiane pkt. 2 ppkt. 19 SOPZ w nastepujacy sposoéb: ,System SIEM musi umoZlimia¢ parsowanie logéw o dfugosci
do 10 000 znakéw oraz zawierajgcych wiecej niz jedna linie.”

Ad. VIII — zmiane pkt. 3 ppkt. 3 SOPZ w nastepujacy sposéb:Musi istnie¢ moZlinos¢ wzbogacania danych pochodzgcych
Z logéw, o informacje zwarte w zewnetrznych repozytoriach: a) Katalogi LDAP, b) Bazy danych, c¢) Bazy no SQL np. za
posrednictwem plikéw ptaskich CSV d) Hadoop np. za posrednictwem plikéw ptaskich CSV e) Dane geolokalizacyjne.”

Ad. IX—wykreslenie w cato$ci wymagania opisanego w pkt. 4 ppkt. 4 SOPZ

Ad. X — zmiane pkt. 5 ppkt. 12 SOPZ w nastepujgcy sposob: System SIEM musi umoZliviac konfiguracje klastrow
wysokiej dostepnosci zréwnowazeniem obcigZenia. Réwnowazenie obcigzenia pomiedzy komponentami systemu SIEM
mozZe zostac zrealizowane z wykorzystaniem zewnetrznego rozwigzania je rozktadajgcego (tzw. loadbalancer).”

Ad. XI — zmiane pkt. 6 ppkt. 6 SOPZ w nastepujacy sposéb: System SIEM oraz System SOAR muszg zapewniac (razem
lub osobno) mechanizmy zarzadzania incydentami obejmujgce co najmniej: 6.1 MoZliwos¢ automatycznego tworzenia
incydentow na podstawie regut alarmowych, 6.2 MoZliwo$¢ przypisania incydentu do osoby, 6.3 MoZliwo$¢ zmiany statusu
i priorytetu incydentu, 6.4MoZliwo$¢ tworzenia komentarzy, 6.5 Mozliwos¢ modyfikowania regut alarmowych i oznaczania
alarmow jako falszywe alarmy. 6.6 MoZliwo$¢ tworzenia wyjatkow stalych i czasowych dla regut i zdarzen spetniajgcych
okreslone warunki. 6.7 MoZliwos$¢ raportowania wydajnosci obstugi incydentow.”

Ad. XIl—wykreslenie w cato$ci wymagania opisanego w pkt. 6 ppkt. 22 SOPZ

Ad. Xlll — wykreslenie w catosci wymagania opisanego w pkt. 8 ppkt.1 SOPZ

Ad. XIV — zmiane Pkt. 8 ppkt. 6 SOPZ w nastepujgcy sposob;System SOAR musi zapewnia¢c moZlino$¢ kontroli wersji
dostepnych scenariuszy (playbooks) w postaci automatycznego lub recznego wersjonowania.”

Ponadto Odwolujgcy1 wniést o:

- nakazanie zamawiajgcemu niezwtocznego przekazania wszystkim wykonawcom zmiany dokumentacji postepowania za
posrednictwem strony internetowej postepowania, na ktorej jest udostepniana,

- nakazanie zamawiajgcemu przesuniecia terminu skladania ofert, stosownie do tresci art. 137 ust. 6 PZP, o czas
niezbedny na zapoznanie sie ze zmiang SWZ i przygotowanie oferty oraz

- orzeczenie na rzecz Odwotujgcego1 zwrotu uzasadnionych kosztow postepowania odwotawczego, w tym
wynagrodzenia petnomocnika oraz kosztéw dojazdu na rozprawe, okreslonych na podstawie rachunkéw, ktéry zostang
przedtozone do akt sprawy.

Odwolujgcy1 wyjasnit, ze ma interes w uzyskaniu zamoéwienia bedgcego przedmiotem postepowania, gdyz
prowadzi dziatalno$¢ gospodarczg sklasyfikowang w PKD jako 62.01.Z - dziatalno$¢ zwigzana z oprogramowaniem,
62.02.Z — dziatalno$¢ zwigzana z doradztwem w zakresie informatyki oraz 62.09 - pozostata dziatalno$¢ ustugowa w
zakresie technologii informatycznych i komputerowych. Ponadto odwolujgcy planuje wzigé udziat w postepowaniu, w
przedmiocie ktérego sktada odwotanie. Nalezy zwréci¢ uwage, ze zgodnie z dokiryng i orzecznictwem KIO biorgc pod
uwage brzmienie art. 505 ust. 1 PZP, chodzi tu o posiadanie jakiegokolwiek interesu, w tym istnienie uzasadnienia dla
prowadzenia postepowania odwotawczego wynikajgcego z dgzenia do uzyskania korzystniejszych warunkdéw zawarcia
umowy, ale réwniez interesu nakierowanego na uzyskanie zaméwienia, ktdrego wykonawca nie uzyskatby, gdyby
zaniechat wniesienia srodka ochrony prawnej (tak wyrok KIO z dnia 26 stycznia 2011 r., KIO 93/11, www.uzp.gov.pl) (A.
Bazan, Prawo Zamoéwien Publicznych. Komentarz, wyd. Il, Komentarze LEX 2015). Przestankg legitymacji do wniesienia
odwofania jest rowniez mozliwoS¢ poniesienia szkody w wyniku naruszenia przez zamawiajgcego przepisow PZP.
Istotnym jest, ze odwotujacy, sktadajgc oferte w przedmiotowym postepowaniu musi ponie$¢ okreslony wysitek, angazujac
przy tym czas pracy i umiejetnosci swoich pracownikéw odpowiedzialnych za przygotowanie jej w sposéb umozliwiajgcy
uznanie jej przez zamawiajgcego za oferte najkorzystniejsza, narazajgc sie przy tym na mozliwo$¢ poniesienia szkody
wynikajgcej z niemoznosci sktadania ofert w- innych postgpowaniach tudziez podejmowania zlecen od podmiotow
prywatnych. JednoczesSnie w wyniku naruszenia przez zamawiajgcego przepisow ustawy szkoda po stronie
Odwotujgcego! moze polega¢ na uniemozliwieniu ztozenia oferty zgodnej ze wszystkimi postanowieniami SWZ. W
rezultacie Odwolujgcy1 nie bedzie mogt uzyska¢ przedmiotowego zaméwienia i osiggng¢ zysku.

W uzasadnieniu zarzutéw, Odwotujgcy1 w pierwszej kolejnosci podkreslit, ze w przypadku podniesienia zarzutow
naruszenia przez Zamawiajgcego art. 99 ust. 4 oraz art. 16 pkt 1 PZP, od wykonawcy skiadajgcego odwotanie wymagane
jest jedynie uprawdopodobnienie, ze Zamawiajgcy sporzadzit SWZ niezgodnie z zasadami okreslonymi w tych przepisach,
a nie udowodnienie tej okolicznosci. Ciezar dowodu w zakresie braku istnienia ograniczenia konkurencji w Postepowaniu
spoczywa na Zamawiajgcym. To Zamawiajgcy powinien przedstawi¢ dowdd przeciwny podniesionym przez
Odwolujgcego twierdzeniom. Zamawiajacy powinien wskazaé, ze zaskarzone przez Odwolujgcego wymaganie nie
narusza zasady uczciwej konkurenciji, rownego traktowania wykonawcéw oraz proporcjonalnosci. Potwierdzeniem w tym



zakresie jest orzecznictwo Krajowej Izby Odwotawczej. Przyktadowo, w wyroku z dnia 20 sierpnia 2018 r. (sygn. akt KIO
1518/18) Izba wskazata, ze ,(...) fakt naruszenia przez zamawiajgcego przepiséw art. 7ust. 1 oraz art. 29 ust. 2 ustawy
PZP [aktualnie art. 99 ust. 4 PZP] wymaga jedynie uprawdopodobnienia (....) w konsekwencji cigzar dowodu w zakresie
braku zaistnienia ograniczenia konkurencji w postepowaniu spoczywa na zamawiajgcym. Dowaod taki jest skutecznie
przeprowadzony jezeli zamawiajgcy wykaze, ze odwotujgcy spetnia ustalone wymagania lub, ze mimo braku spetnienia
tych wymagan opis przedmiotu zamoéwienia uzasadniony jest szczegélnymi potrzebami zamawiajgcego. (...) wykazanie
wymaga¢ musi odby¢é w sposob wiarygodny, logiczny i spéjny, przez wyspecyfikowanie co byto podstawg takich a nie
innych wymagan. Naturalnie nie moze stanowi¢ takiego uzasadnienia jak mialo to miejsce w tym przypadku jedynie
gotostowne o$wiadczenie zamawiajgcego”. Analogicznie, w wyroku z dnia 2 grudnia 2010 r. (sygn. akt KIO 2528/10) Izba
orzekta, ze ,zgodnie z utrwalonym w orzecznictwie stanowiskiem dla uznania zasadno$ci zarzutu naruszenia tych
przepisow wystarczajgce jest uprawdopodobnienie przez wykonawce mozliwosci ograniczenia konkurencji przez
dokonany przez zamawiajgcego opis przedmiotu zaméwienia. (...) Jednocze$nie Izba podziela wyrazony réwniez w
orzecznictwie poglad, iz w razie postawienia zamawiajgcemu zarzutu naruszenia przepisu art. 29 ust. 2 to na nim
spoczywa ciezar udowodnieni, iz zawarty w s.i.w.z. opis przedmiotu zamoéwienia nie zostat sformutowany w sposob, ktory
mogtby utrudniaé uczciwg konkurencje”. Zamawiajgcy moze skutecznie zakwestionowaé zarzut naruszenia art. 99 ust. 4
PZP jesli wykaze, ze opis przedmiotu zamowienia ma zrédto w jego uzasadnionych potrzebach. Biorgc pod uwage zapis
art. 99 ust. 4 ustawy PZP, zgodnie z ktérym przedmiotu zamowienia nie mozna opisywaé w sposob, ktéry mogtby
utrudnia¢ uczciwg konkurencje, wystarczy do stwierdzenia faktu nieprawidtowos$ci w opisie przedmiotu zamoéwienia, a tym
samym sprzeczno$ci z prawem, jedynie zaistnienie mozliwosci utrudniania uczciwej konkurencji poprzez zastosowanie
okreslonych zapiséw w specyfikacji (zob. Wyrok SO w Bydgoszczy z dnia 25 stycznia 2006 r., Il Ca 693/5).

Szczegotowa analiza wymagan SOPZ wskazuje na istotne ograniczenie grupy producentow systeméw SIEM i
SOAR, ktérzy moga wzig¢ udziat w postepowaniu. Wymaganie pisane w pkt. 1 ppkt. 1 SOPZ o tresci: ,System SIEM musi
by¢ dojrzatym, uznanym na rynku produktem — jako potwierdzenie spetnienia wymagania uznane bedzie: (...)
zakwalifikowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Gartner, dotyczgcym
rozwigzan klasy SIEM w obszarze liderow (w raportach najbardziej aktualnych na dzien skiadania ofert) lub (...)
oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Forrester Research, Inc. dotyczgcym
rozwigzan klasy Security Analytics Platforms w obszarze lideréw (w raportach najbardziej aktualnych na dzien sktadania
ofert).” ogranicza grupe potencjalnych oferentow do firm: Splunk, Microsoft, Elastic, IBM, Securonix, Exabeam.
Odwolujgcy1 przedstawit zestawienie wynikbw najnowszych dostepnych raportéw firm badawczych Gartner oraz
Forrester Research: https://www.splunk.com/en_us/form/gartner-siem-magic-quadrant.htmlhttps://logrhythm.com/gartner-
magic-quadrant-siem-report-2022/https://www.microsoft.com/en-us/security/blog/2022/10/13/microsoft-named-a-leader-
in-the-2022-gartner-magic-quadrant-for-security-information-and-event-
management/https://www.splunk.com/en_us/form/forrester-wave-security-analytics-
platforms.htmlhttps://www.microsoft.com/en-us/security/blog/2022/12/19/forrester-names-microsoft-a-leader-in-q4-2022-
security-analytics-platforms-wave-report/https ://www.elastic.co/explore/security-without-limits/forrester-analyst-security-
analytics-wave-report

Wymaganie opisane w pkt. 1 ppkt. 2 SOPZ o tresci: ,Nie dopuszcza sie rozwigzan open source.” wyklucza z wyzej
wymienionej grupy producentéw rozwigzanie firmy Elastic. Wymaganie opisane w pkt. 1 ppkt. 4 SOPZ o tresci: ,System
SIEM musi spetnia¢ wymogi bezpieczenstwa Common Criteria for IT Security Evaluation potwierdzone certyfikatem
wydanym nie wczesniej niz w 2020 roku przez akredytowane laboratorium Common Criteria.” jest spetnione jedynie przez
dwéch producentéw z wyzej wymienionej listy, tj. przez Splunk (numer raportu certyfikacyjnego CCEVS-VR-VID11330-
2023, 23 marca 2023) i IBM (numer raportu certyfikacyjnego CCEVS-VR-VID11376-2023, 5 lipca 2023). Peten wykaz
producentéw i ich rozwigzan  certyfikowanych przez Common Criteria  mozna  znalez¢ w
https://www.commoncriteriaportal.org/products/index.cfm. Analiza kolejnych wymagan SOPZ wzgledem rozwigzan
producentéw Splunk i IBM wskazuje, ze jedynym producentem moggcym wzig¢ udziat w postepowaniu pozostaje Splunk:
1.wymaganie w pkt. 5 ppkt. 12 2. wymaganie w pkt. 6 ppkt. 22. Nalezy przy tym podkresli¢, ze w opinii niezaleznych
ekspertéw ds. bezpieczehnstwa rozwigzanie Splunk jest zasadniczo zaawansowanym narzedziem wyszukiwania
przeznaczonym dla dziatéw IT, nie jest typowym systemem SIEM, a jedynie oferuje takie rozszerzenie funkcjonalnosci.
Opinia ta znajduje rowniez odzwierciedlenie w certyfikacji Common Criteria dla tego rozwigzania, ktore sklasyfikowane jest
w kategorii ,Inne urzadzenia i systemy” (ang. ,Other devices and systems”). W opinii Odwotujgcego1 rozwigzanie Splunk
ogranicza automatyczng korelacje zdarzen, przez co zespoty ds. bezpieczenstwa sg zmuszone do recznej korelacji, co
jest skomplikowane, czasochtonne i moze prowadzi¢ do wydtuzenia czasu analizy. Rozwigzanie nie zapewnia korelacji
zdarzeh w czasie rzeczywistym. Budowa regut korelacyjnych w Splunk to w rzeczywistosci budowa zapytan
bazodanowych uruchamianych dopiero po tym, jak dane trafig do bazy (istnieje zatem ryzyko op6znien w analizie, co
moze w konsekwencji mie¢ skutek w opdznionej reakcji na incydent). W dodatku Splunk umozliwia jedynie manualne
~Sekwencjonowanie zdarzen” dla jedynie okreslonych regut, co dodatkowo komplikuje analize ztozonych incydentéw. Dalej,
Splunk nie zapewnia réwniez wystarczajgcej widocznosS¢ aktywnosci sieciowych. Zaawansowani napastnicy czesto
wylaczajg logowanie zdarzen, dzieki czemu mogg pozosta¢ w ukryciu. ,Strumienie” Splunk do pozyskiwania przeptywow
sieciowych (flows) sg ograniczone i nie obejmujg poziomu analizy kryminalistycznej sieci QNI, ktéry jest wymagany do
wykrywania zaawansowanych atakéw. Ponadto zbudowany dla DevOps system Splunk w zakresie specjalistycznej
wiedzy w dziedzinie cyberbezpieczenstwa opiera sie na mozliwosciach firm trzecich. W odroznieniu do innych
producentéw Splunk nie dysponuje dedykowang specjalistyczng jednostkg cyberthreat intelligence, ktéra stale monitoruje
zagrozenia w cyberprzestrzeni i dostarcza automatycznie do systemu SIEM wiedzy o aktualnych zagrozeniach (tzw.
threat intelligence). W przypadku kradziezy po$wiadczen uzytkownika zaatakowane systemy czesto komunikujg sig z
niezaufanymi hostami zewnetrznymi. Wykrywajgc te potaczenia i zwiekszajgc wspotczynnik ryzyka uzytkownika,
zaatakowanych uzytkownikédw mozna wykry¢é znacznie szybciej. Bez tej wbudowanej i skorelowanej analizy zagrozen
napastnicy mogg pozosta¢ w ukryciu diuzej, co zwieksza prawdopodobienstwo skutecznej eksfiltracji danych. Splunk
rowniez w tym zakresie catkowicie polega na informacjach o zagrozeniach pochodzacych od firm trzecich.

Ponadto odnoszac sie do zarzutéw wymienionych w odwotaniu, Odwotujgcy1 wskazat, co nastepuje: Ad. | —
Systemy SIEM zgodnie z powszechnie obowigzujgcg definicjg oraz scenariuszami zastosowania nie stuzg wymienionym
w wymaganiu dziataniom. Producenci systemédw SIEM mogg rozszerza¢ funkcjonalno$¢ poprzez dotgczanie
dodatkowych komponentéw, ktére takie dziatania beda realizowac, jednak nie jest to powszechna praktyka ze wzgledu na
fakt, iz istniejg na rynku specjalistyczne narzedzia do realizacji takich dziatan, np. Zabbix (monitorowanie infrastruktury,
monitorowanie dostepnosci ustug), Cisco AppDynamics (wydajnos¢ aplikacji, monitorowanie procesow biznesowych).
Producenci SIEM zazwyczaj umozliwiajg integracje z takimi rozwigzaniami.

Ad. Il — Producenci komercyjnych systeméw SIEM udostepniajg integracje z zewnetrznymi narzedziami, ktére moga
rozszerza¢ funkcjonalno$¢ poprzez dotgczanie dodatkowych komponentéw, jednocze$nie udzielane licencje
oprogramowanie nie dopuszczajg do samodzielnego tworzenia nowych funkcjonalnosci w ramach ich systeméw ze



wzgledu na naruszenie praw autorskich i patentowych. Stawianie takiego wymagania istotnie ogranicza grupe
producentéw SIEM (lub wrecz wyklucza wszystkich producentéw komercyjnych systemoéow SIEM), chcacych wzigé udziat
w postepowaniu.
Ad. lll -Kompresja danych przetwarzanych on-line nie jest rekomendowana ze wzgledu ryzyko ograniczenia wydajnosci
systemu SIEM oraz w konsekwencji wydiuzenia czasu reakcji na incydent. Ograniczanie iloSci danych on-line mozna
zrealizowa¢ metodami filtracji lub selekcji na urzadzeniach kolekcjonujgcych zdarzenia przed procesem ich
przetwarzania.
Ad. IV — Wymaganie dot. rébwnowazenia obcigzenia wedlug najlepszych praktyk jest realizowane na urzadzeniach
kolekcjonujgcych dane (centralnych), a nie na agentach zainstalowanych na urzadzeniach dostarczajgcych dane.
Funkcjonalno$¢ réwnowazenia obcigzenia jest zazwyczaj realizowana za po$rednictwem tzw. load-balancer’éw,
umieszczanych w architekturze przed urzgdzeniami kolekcjonujgcymi dane. Wymaganie realizacji takiej funkcjonalnosci
na agentach istotnie ogranicza grupe producentéw SIEM mogacych wzig¢ udziat w postepowaniu, a dodatkowo obcigza
systemy zrodiowe, w tym systemy infrastruktury krytycznej.
Ad. V — SOPZ nie specyfikuje zrédet, ktore Jednostki moga potencjalnie chcie¢ podiaczyé do Systemu SIEM. Producenci
systemoéw SIEM umozliwiajg podtgczanie catej gamy zrddet, zapewniajgc w ten sposéb szerokie mozliwosci analityczne,
niemniej nie jest mozliwe, aby w tym zakresie pozostawata nieograniczona dowolno$é. MozliwoS¢ podigczenia
niestandardowego zrédta danych jest z regulty dostepna, jednak musi ona byé zweryfikowana na etapie analizy
przedwdrozeniowej systemu.
Ad. VI — Logowanie po SSH nie jest rekomendowane przez ekspertéw ds. bezpieczenstwa, nie jest to dobra praktyka ze
wzgledu na ryzyko wycieku po$wiadczen.
Ad. VII — Wymaganie tej tresci istotnie ogranicza grupe producentéw systeméw SIEM, chcacych wzig¢ udziat w
postepowaniu. Wiekszo$¢ producentébw SIEM umozliwia parsowanie logéw o diugosci co najwyzej 10000 znakéw. W
praktyce nie spotyka sie systemoéw zrodtowych, ktére generujg logi o wiekszej liczbie znakow.
Ad. VIIl - Ze wzgledu na charakterystyke niestrukturyzowanych lub nierelacyjnych baz danych noSQL i Hadoop wymaganie
wymaga doprecyzowania. Producenci SIEM stosujg metody integracji ze tego typu Zzrodtami, najczesciej poprzez
normalizacje danych do plikéw ptaskich CSV. Istnieje jedynie waska grupa producentow SIEM, ktoérzy wykorzystujg
integracje natywna.
Ad. IX — Zamawiajacy w pkt. 1 ppkt. 4 stawia wymaganie zgodnosci z wymogami bezpieczenstwa Common Criteriafor IT
Security Evaluation, potwierdzone certyfikatem wydanym nie wcze$niej niz w 2020roku przez akredytowane laboratorium
Common Criteria. W przypadku systemow SIEM, ktére posiadajg certyfikacje Common Criteria nie jest wymagane
dodatkowe szyfrowanie danych. Aby uzyskac¢ certyfikat zgodnosci z Common Critera systemy SIEM musza by¢
utwardzone wedtug najlepszych obowigzujgcych praktyk (tzw. hardening) w celu eliminacji ryzyka ingerencji w poufnosc i
integralno$¢ kodu zrédiowego oraz przetwarzanych danych. Dodatkowe wymaganie na szyfrowanie danych wydaje sie
by¢ nadmiarowe w Swietle wymagania w pkt. 1 ppkt. 4 oraz moze ograniczaé grupe potencjalnych producentow systemow
SIEM, chcacych wzigé udziat w postepowaniu.
Ad. X — Klastry active/active stuzg do zapewnienia wysokiej wydajnosci, a nie wysokiej dostepnosci. Producenci systeméw
SIEM zapewniajg wysoka wydajno$¢ poprzez odpowiedni dobdr i konfiguracje zasobow. Réwnoczes$nie Zamawiajacy
btednie tgczy wymaganie wysokiej dostepnosci zréwnowazeniem obcigzenia. Wymaganie funkcjonalnosci load balancing
(réwnowazenie obcigzenia), podobnie jak wymaganie klastra active/active oferuje bardzo ograniczona grupa producentéw
SIEM. Powszechng prakiykg adresowania tego typu wymagania jest stosowanie zewnetrznego (sprzetowego lub
wirtualnego) load balancer’a na poziomie sieci, ktéry nie jest dopuszczony przez Zamawiajgcego.
Ad. XI — Wymaganie wymienia funkcjonalnosci, ktére sg dostepne zaréwno w systemach SIEM, jak i w systemach SOAR,
w zaleznosci od producenta. Systemy SIEM i SOAR z zalozenia sg systemami komplementarnymi, wspotpracujgcymi ze
sobg. Systemy SOAR najczesciej rozszerzajg funkcjonalnos¢ systemu SIEM. SOPZ dotyczy postepowania zaréwno na
jeden jak i na drugi system. Ograniczenie tego wymagania jedynie do systemu SIEM istotnie ogranicza grupe producentow
SIEM, ktorzy koncentrujg si¢ na funkcjonalnosciach SIEM, ale zapewniajg integracje z szeroka gama producentow
systemoéw SOAR.
Ad. Xl — Systemy SIEM zgodnie z powszechnie obowigzujgcg definicjg oraz scenariuszami zastosowania nie stuzg
wymienionym w wymaganiu dziataniom. Producenci systeméw SIEM mogg rozszerza¢ funkcjonalno$¢ poprzez
dotgczanie dodatkowych komponentéw, ktdre takie dziatania bedg realizowac, jednak nie jest to powszechna praktyka ze
wzgledu na fakt, iz istniejg na rynku specjalistyczne narzedzia do realizacji takich dziatan. Stawianie wymagania
Luniwersalnosci” systemu SIEM istotnie moze ogranicza¢ grupe oferentéw, zwlaszcza ze wymaganie to nie precyzuje, z
jakimi ,wybranym rozwigzaniem” system SIEM miatby wspétpracowacé.
Ad. Xl — Zamawiajacy w sformutowaniu ,w petni integrujg sie z wiekszoscig technologii bezpieczenstwa na rynku” nie
wskazuje precyzyjnie, o jakie technologie chodzi. Taka definicja wymagania stwarza szerokie pole do interpretacii i
jednoczesnie moze wykluczaé czes¢ producentdéw systeméw SIEM.
Ad. XIV — Tres$¢ wymagania moze zosta¢ odczytana jako wymaganie Zamawiajgcego do zapewnienia funkcjonalnosci
automatycznego wersjonowania scenariuszy. Taka funkcjonalnos¢ jest oferowana jedynie przez bardzo waskg grupe
producentéw SIEM. Wiegkszos¢ systeméow SIEM zapewnia manualne wersjonowanie scenariuszy poprzez funkcje
powielania i nadawania unikalnej nazwy, ktéra wskazuje na wersje scenariusza.

Przystapienie do postepowania odwotawczego o sygn. akt 3399/23 po stronie zamawiajgcego zgtosit wykonawca
PASSUS spotka akcyjna z siedzibg w Warszawie.

W dniu 28 listopada 2023 r. Zamawiajgcy ztozyt do akt sprawy odpowiedZ na odwotanie, w ramach ktdrej wnosit o
oddalenie odwotania o sygn. akt KIO 3399/23 w catosci i przywotal argumentacje na poparcie swojego stanowiska, w tym
w szczegolnosci tre§¢ modyfikacji dokumentow zamowienia, ktdrej dokonano w dniu 27.11.2023 r.

Syan. akt KIO 3427/23

W dniu 13 listopada 2023 r. wykonawca Integrated Solutions Sp. z 0.0. z siedzibg w Warszawie(zwani dalej:
,Odwotujgcym2” lub ,Odwotujgcym IS”) wnidst odwotanie na tres¢ dokumentéw zamowienia, podnoszac nastepujgce
zarzuty:

1. Opisanie przedmiotu zamoéwienia w sposéb nieuwzgledniajacy wszystkich wymagan i okoliczno$ci moggcych
mie¢ wplyw na sporzgdzenie oferty z uwagi na zastrzezenie wymagania, aby oferowany system SIEM spetniat wymogi
bezpieczenstwa Common Ciriteria for IT Security Evaluation potwierdzone certyfikatem wydanym nie wczes$niej niz w 2020
roku przez akredytowane laboratorium Common Criteria, co jest niemozliwe do zapewnienia dla aktualnych wersiji
produktow SIEM z uwagi na procedure certyfikacji Common Criteria for IT Security Evaluation, co w potaczeniu z
wymogiem dostarczenia przez wykonawce najnowszej wersji oprogramowania, prowadzi do tego, ze wykonawca musi



zrealizowa¢ $wiadczenie niemozliwe, co stanowi naruszenie art. 99 ust. 1 Pzp;

2. Zadanie przedmiotowych srodkéw dowodowych, ktére nie sg proporcjonalne, ani zwigzane z przedmiotem
zamowienia, z uwagi na konieczno$¢ ztozenia certyfikatu Common Criteria dla aktualnej wersji systemu SIEM, co z uwagi
na sposoéb certyfikacji Common Criteria nie jest mozliwe i ktory to przedmiotowy $rodek dowodowy nie jest adekwatny do
potwierdzenia spetniania przez oferowane dostawy wymagan Zamawiajgcego, gdyz obejmuje jedynie starsze wersje
oprogramowania, co stanowi naruszenie art. 106 ust. 2 Pzp;

3. Opisanie przedmiotu zamowienia w spos6b mogacy utrudniaé uczciwg konkurencje z uwagi na wymaganie,
aby:

a) Zaoferowany system SIEM byt zakwalifikowany w niezaleznym opracowaniu firmy badawczej Gartner,
dotyczacym rozwigzan klasy SIEM w obszarze lideréw (w raportach najbardziej aktualnych na dzien sktadania ofert) lub w
niezaleznym opracowaniu firmy badawczej Forrester Research, Inc. dotyczacym rozwigzan klasy Security Analytics
Platforms w obszarze liderow (w raportach najbardziej aktualnych na dzien sktadania ofert), podczas gdy sg systemy
SIEM spetniajgce wymagania Zamawiajgcego, znajdujgce sie w innych opracowaniach badawczych, co nie jest
uzasadnione obiektywnymi potrzebami Zamawiajgcego, a jednocze$nie moze utrudnia¢ uczciwg konkurencje, co stanowi
naruszenie art. 99 ust. 4 Pzp

b) Dopuszczenie jedynie rozwigzania, ktore odrebnie zapewnia funkcjonalnosci SIEM i SOAR z uwagi na
koniecznos¢ dokonania odrebnej wyceny kazdej z tych funkcjonalnosci w Formularzu Ofertowym (SIEM i SOAR), co
uniemozliwia zaoferowanie rozwigzan, zapewniajgcych te dwie funkcjonalnosci tacznie, pomimo, iz oferujg one
Zamawiajgcemu te same mozliwosci, co nie jest uzasadnione obiektywnymi potrzebami Zamawiajgcego, a jednoczes$nie
moze utrudnia¢ uczciwg konkurencje, co stanowi naruszenie art. 99 ust. 4 Pzp.

Odwolujgcy2 wnibdst o uwzglednienie odwotania i nakazanie zamawiajgcemu:

1. Usuniecie wymagania, aby system SIEM spetniat wymogi bezpieczernstwa Common Criteria for IT Security Evaluation —
Roz. 1 pkt 4 OPZ

2. Usuniecie wymagania ztozenia przedmiotowego $rodka dowodowego w postaci certyfikatu Common Criteria for IT
Security Evaluation dla systemu SIEM - Roz. IX pkt 2.1.1. SWZ

3. Zmiane wymagania Roz. 1 pkt 1 OPZ dla systemu SIEM w nastepujacy sposob;System SIEM musi by¢ dojrzatym,
uznanym na rynku produktem — jako potwierdzenie spetnienia wymagania uznane bedzie:

a) zakwalifikowanie oferowanego Systemu SIEM w niezaleznym najnowszym opracowaniu komercyjnej firmy badawczej
dotyczacym rozwigzar klasy SIEM w obszarze liderow

lub

b) ocena oferowanego systemu SIEM jako “Customers’ Choice” w raporcie ,2023 Gartner’s ‘Voice of the Customer’ for
SIEM™;

4. Zmiane formularza ofertowego w taki sposéb, aby mozliwe bylo zaoferowanie rozwigzania, w kiérym SOAR nie jest
dodatkowo ptatny (jest czescig rozwigzania SIEM) np. poprzez dodanie alternatywnej tabeli, umozliwiajgcej podanie ceny
za system, ktory obie funkcjonalnosci oferuje w ramach jednej licenciji.

Odwolujgcy wskazat, ze posiada interes w uzyskaniu zaméwienia oraz moze ponies¢ szkode na skutek
naruszenia przepisow ustawy przez Zamawiajgcego. Sporzgdzenie przez Zamawiajgcego opisu przedmiotu zamowienia
w sposob nieuwzgledniajgcy wszystkich wymagan i okolicznosci mogacych mie¢ wptyw na sporzadzenie oferty oraz w
spos6b mogacy utrudniaé uczciwg konkurencje uniemozliwia Odwotujgcemu ztozenie oferty i uzyskanie przedmiotowego
zamowienia. Uwzglednienie odwotania doprowadzi do tego, ze opis przedmiotu zamoéwienia bedzie zgodny z ustawg, co
pozwoli Odwotujgcemu? ztozy¢ oferte i uzyskaé zaméwienie w Postepowaniu.

W uzasadnieniu zarzutéw 1 i 2 Odwolujacy2 wskazat, ze dokonanie opisu przedmiotu zamoéwienia jest jedng z
najistotniejszych czynnosci w toku postepowania o udzielenie zaméwienia publicznego wywierajgcg wptyw na niemalze
wszystkie czynnosci dokonywane przez Zamawiajgcego w toku catego postepowania. Jednymi z podstawowych zasad,
ktérymi musi sie kierowa¢ Zamawiajgcy sporzgdzajgc opis przedmiotu zaméwienia sg jednoznaczno$¢ oraz
wyczerpujgcy charakter opisu przedmiotu zaméwienia, a takze uwzglednienie wszystkich okolicznosci mogacych mie¢
wptyw na sporzgdzenie oferty.

Zaréwno w doktrynie, jak i w orzecznictwie panuje zgodnos$¢ zardéwno, co do tego, jak istotng czynnoscig jest
sporzadzenie opisu przedmiotu zaméwienia, jak i co do tego, ze opis przedmiotu zamédwienia powinien umozliwiaé
wykonawcy bez zadnych watpliwosci i dodatkowych interpretacji ustali¢ co musi zaoferowa¢ oraz jakie sg wymagania
Zamawiajgcego.

Opis przedmiotu zamowienia powinien zosta¢ dokonany w sposéb jednoznaczny, ma wskaza¢ wykonawcom
rzeczywisty zakres zamowienia przy uzyciu przejrzystych okreslen, nie moze pomingé zadnych informacji majgcych
wpltyw na sporzgdzenie oferty (tak: B. Artymowicz i in. [w:] Prawo zaméwien publicznych. Komentarz, red. H. Nowak i M.
Winiarz, UZP, Warszawa 2021, s. 339). Podobne stanowisko prezentuje M. Stachowiak, stwierdzajgc, ze ,Podstawowym
obowigzkiem zamawiajgcego jest dokonanie opisu w sposoéb jednoznaczny i wyczerpujacy, a wiec taki, ktéry zapewnia, ze
wykonawcy beda w stanie, bez dokonywania dodatkowych interpretaciji, stwierdzi¢, co jest przedmiotem zamoéwienia (jakie
ustugi, dostawy czy roboty budowlane), oraz ze wszystkie elementy istotne dla wykonania zaméwienia bedg w opisie
uwzglednione. Opis przedmiotu zamoéwienia powinien pozwoli¢ wykonawcom na przygotowanie oferty i obliczenie ceny z
uwzglednieniem wszystkich czynnikéw wplywajgcych na nig. Ustawa podaje takze, ze opisu nalezy dokona¢ za pomoca
dostatecznie doktadnych i zrozumiatych okreslen oraz uwzgledniajgc wszystkie wymagania i okolicznosci moggace mie¢
wptyw na sporzadzenie oferty” (M. Stachowiak [w:] W. Dzierzanowski, t. Jazwinski, J. Jerzykowski, M. Kittel, M.
Stachowiak, Prawo zamoéwien publicznych. Komentarz, Warszawa 2021, art. 99.). Zamawiajgcy nie spetit tych wymagan
formutujgc OPZ w przedmiotowym postepowaniu.

W przedmiotowym postgpowaniu Zamawiajgcy w ocenie Odwolujgcego2 nie uwzglednit wszystkich wymagan i
okolicznosci mogacych mie¢ wplyw na sporzadzenie oferty. W zatgczniku nr 2 — OPZ Rozdz. 1 pkt 4. — do Specyfikacii
Warunkéw Zamowienia, Zamawiajacy wskazuje, ze system SIEM musi spetnia¢ wymogi bezpieczenstwa Common
Criteria for IT Security Evaluation potwierdzone certyfikatem wydanym nie wczes$niej niz w 2020 roku przez akredytowane
laboratorium Common Criteria. Certyfikaty Common Criteria sg to migdzynarodowe certyfikaty, ktére potwierdzajg, ze
produkty lub systemy informatyczne spetniajg okre$lone wymagania bezpieczenstwa. Certyfikaty te sg oparte na normie
ISO/IEC 15408, ktora okresla kryteria oceny bezpieczenstwa IT. Certyfikacja konkretnego rozwigzania jest procesem
diugotrwatym, wymaga przygotowania obszernej dokumentaciji oraz wykonania szeregu testow i analiz. Proces certyfikaciji
trwa na Swiecie $rednio okoto roku.

Odwolujgcy2 podkreslit, ze certyfikat Common Criteria jest wydawany tylko dla konkretnej wersji produktu (np. jesli
certyfikowano produkt w wersiji v1.0, uaktualniona wersja v1.0.1 nie posiada statusu produktu certyfikowanego).

Obecnie tylko jeden producent systeméw klasy SIEM (firma IBM) posiada wazny certyfikat Common Criteria
wydany dla swojej najnowszej wersji produktu SIEM (Qradar Security Intelligence Platform). Wersja ta ukazata sie w



styczniu 2022 r., natomiast certyfikacje uzyskata w lipcu 2023 r. — oznacza to, ze od momentu jej ukazania si¢ wersja ta
nie posiadata certyfikatu przez okoto 1,5 roku.

Inny producent systeméw klasy SIEM, firma SPLUNK, nigdy nie uzyskat certyfikatu Common Criteria dla swojego
systemu SIEM (Splunk Enterprise Security). Certyfikat taki posiada jedynie inny produkt tego producenta, tj. Splunk
Enterprise, ktéry nie jest systemem klasy SIEM, a jedynie systemem zarzgdzania logami - przy czym certyfikat ten, nie
jest wydany dla najnowszej oferowanej wersji produktu.

Odwolujgcy2 zaznaczyt, ze w obszarze systeméw SIEM trwa ciggla ewaluacja rozwigzan — producenci
nieustannie rozbudowujg swoje oprogramowanie dostosowujgc je do potrzeb rynkowych oraz zmieniajgcych sie wektorow
ataku (dofgczajg np. systemy SOAR , systemy UEBA, systemy Al, modyfikujg i ulepszajg architekture). Nalezy zwroci¢
uwage, ze w ciggu roku producenci wydajg czesto 2, a nawet 4 nowe wersje konkretnego rozwigzania, kolejne poprawki
bezpieczenstwa czy dodatkowe funkcjonalnosci. Te ciggte zmiany w potgczeniu z ditugoscig procesu certyfikaciji
powodujg, ze nie ma mozliwosci, aby najnowsza dostepna wersja systemu od momentu jej ukazania sie posiadata
aktualny certyfikat. Wynika to z tego, ze istnieje koniecznos¢ przeprowadzenia ponownej certyfikacji w przypadku gdy dana
wersja produktu ulega zmianie - certyfikat Common Criteria jest wydawany tylko dla konkretnej wersji produktu (np. jesli
certyfikowano produkt w wersji v1.0, uaktualniona wersja v1.0.1 nie posiada statusu produktu certyfikowanego).
Odwotujgcy2 wskazat, ze wigcej szczegdtdbw mozna przeczyta¢ na stronie https://commoncriteriaportal.org lub stronie
Jednostki Certyfikujgcej NASK https://www.nask.pl/pl/dzialalnosc/certyfikacja/3858,Certyfikacja.html

W dokumencie ,Informator dla Klientow Jednostki Certyfikujgcej NASK Certyfikat Common Criteria na zasadach
okreslonych przez: Program oceny i certyfikacji bezpieczenstwa IT”, w Rozdziale 13 znajduje sie informacja dotyczaca
czasu trwania procesu certyfikacji: ,Proces oceny i certyfikacji trwa na Swiecie Srednio okoto roku. Czas trwania zalezy od
wielu czynnikbw, z ktorych najwazniejszymi sg ztozono$¢ produkiu podlegajgcego ocenie i deklarowany poziom
uzasadnienia zaufania (EAL). Przeprowadzenie oceny wigze sie z przygotowaniem produktu (zgodnie ze standardem
CC), przygotowaniem niezbednej dokumentaciji, przekazaniem do ewaluacji akredytowanemu Laboratorium oraz oceny
zgodnosci i wydaniem ostatecznego certyfikatu przez akredytowang Jednostke Certyfikujgcg”.

Dodatkowo w tym samym dokumencie w Rozdziale 14 znajduje sie wyjadnienie dotyczgce koniecznosci
przeprowadzenia ponownej certyfikacji w przypadku kiedy dana wersja produktu ulega zmianom: ,Certyfikat standardu
Common Criteria dotyczy produktu w konfiguracji i wersji zadeklarowanej w danej Specyfikacji Zabezpieczen (ST). Dla
przyktadu, jesli certyfikowano produkt w wersji v1.0, uaktualniona wersja v1.0.1 nie posiada statusu produktu
certyfikowanego. W przypadku nieznacznych zmian produktu certyfikowanego dostepna jest uproszczona $ciezka
stuzgca uaktualnieniu certyfikatu, zwana Utrzymaniem Zaufania (AC — Assurance Continuity)”.

Zgodnie z treScig Zatacznika nr 2 — OPZ Rozdz. 1. pkt 18, Zamawiajgcy oczekuje, ze: ,Wykonawca dostarczy
najnowsze wersje Oprogramowania dla Systemu SIEM i Systemu SOAR na dzien dostarczenia licencji, zgodnie z
informacjami publikowanymi przez Producenta rozwigzania” oraz w pkt 17, ze: ,System SIEM i System SOAR muszg by¢
objete wsparciem technicznym Producenta przez caly okres na jaki zostaly kupione licencje. Wsparcie to w
szczegdlnosci musi pozwala¢ na nieodptatne instalowanie wszelkich poprawek, aktualizacji i najnowszych wersji
Oprogramowania”.

Jak wskazano wyzej, obecnie tylko jeden z producentéw rozwigzan klasy SIEM posiada certyfikat Common Criteria
dla najnowszej wersji swojego produktu. Biorgc pod uwage, ze w trakcie trwania postgpowania producent moze
wprowadzi¢ na rynek nowszg wersje oprogramowania oraz diugi czas na uzyskanie certyfikacji dla tej wersji wymaganie
to jest niemozliwe do spetnienia przez wykonawce.

Oznacza to, ze Zamawiajgcy okreslit wymagania dla systemu SIEM w ten sposéb, ze wymaga od wykonawcy
realizacji $wiadczenia niemozliwego — dostarczenia systemu spetniajgcego wymagania Common Criteria for IT Security
Evaluation, ktérych potwierdzenie jest niemozliwe dla najnowszej wersji oprogramowania SIEM z uwagi na czas
certyfikacji Common Criteria i czgstotliwos¢ publikacji nowych wersji oprogramowania. Certyfikacja zajmuje okoto roku a
aktualizacje sg publikowane przez producentéw oprogramowania nawet do czterech razy na rok.

W konsekwenciji rbwniez wymaganie, aby wykonawca ztozyt certyfikaty Common Criteria for IT Security Evaluation
jako przedmiotowe srodki dowodowe dla oferowanych systeméw SIEM i SOAR nalezy uzna¢ za nieproporcjonalne. Z
uwagi na procedure ich wystawiania nie sg one adekwatne do potwierdzenia spetniania przez oferowane dostawy
wymagan okreslonych przez Zamawiajgcego — najnowsza wersja systemu SIEM nie moze by¢ objeta certyfikatem
Common Criteria z uwagi na to, ze kazda zmiana wersji wymaga kolejnej certyfikacji, ktéra z kolei trwa diuzej niz okres
pomiedzy aktualizacjami oprogramowania.

W zakresie zarzutow opisanych w pkt 3 odwofania Odwotujgcy2 podkreslit, ze swoboda Zamawiajgcego w
sporzgdzaniu opisu przedmiotu zaméwienia nie jest nieograniczona. Zgodnie z art. 99 ust. 4 ustawy ,Przedmiotu
zamoéwienia nie mozna opisywa¢ w sposob, ktéry mogiby utrudnia¢ uczciwg konkurencje, w szczegolnosci przez
wskazanie znakéw towarowych, patentdw lub pochodzenia, Zrédia lub szczegdélnego procesu, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub
wyeliminowania niektorych wykonawcoéw lub produktéw.”.

W doktrynie mozna spotka¢ sie ze stanowiskiem, ze ,Cel regulacji z art. 99 ust. 4 Pzp mozna zdefiniowac,
postugujgc sie motywem 74 preambuly dyrektywy klasycznej, gdzie wskazano, ze ,specyfikacje techniczne [opis
przedmiotu zamowienia] powinny by¢é opracowywane w taki sposob, aby unikngé sztucznego zawezania konkurencii
poprzez wymogi, ktére faworyzujg konkretnego wykonawce, odzwierciedlajac kluczowe cechy dostaw, ustug lub robot
budowlanych oferowanych zwykle przez tego wykonawce”. Zasadniczo kazdy opis przedmiotu zamowienia oddziatuje na
konkurencje. Dyrektywa klasyczna w motywie 74 preambuty dostrzega te okolicznos¢, stwierdzajgc, ze niedopuszczalne
jest zawezenie, ktére ma charakter ,sztuczny”, tzn. faworyzuje (lub dyskryminuje) okreslonego wykonawce lub produkt.
Niedopuszczalne jest zatem w $wietle art. 99 ust. 4 Pzp zaburzenie konkurencji pomiedzy wykonawcami, majgce swojg
geneze w przygotowanym opisie przedmiotu zamoéwienia, polegajgce albo na preferenciji w opisie konkretnego wykonawcy
lub produktu, albo na niemajgcym uzasadnieniu wyeliminowaniu wykonawcy lub produktu. Poprzez niedopuszczalne
preferowanie nalezy rozumie¢ wszystkie zabiegi, przy uzyciu dowolnych sposobéw opisu przedmiotu zamowienia, ktore w
sposdb nieuzasadniony preferuja lub wprost wskazujg na konkretnego wykonawce lub konkretny produkt. Skutkiem takiego
zapisu jest niemoznos¢ ztozenia oferty zgodnej z tak sformutowanym opisem przedmiotu zamowienia przez wykonawce
innego niz preferowany lub zaproponowania innego niz preferowany produkt.” (tak: Prawo zamoéwieh publicznych.
Komentarz, red. H. Nowak i M. Winiarz, B. Artymowicz i in., UZP, Warszawa 2021, s. 340). Podobnie M. Stachowiak
stwierdza, Ze ,zamawiajgcy ma ograniczong swobode precyzowania wymagan, w tym sensie, ze muszg one mie¢
uzasadnienie; osiggniecie okreSlonego celu uzasadnionego potrzebami zamawiajgcego jest przeciwwagg dla
ograniczenia konkurencji. Sad Okregowy w Poznaniu w wyroku z 11.08.2006 r., IX Ga 137/06, niepubl., rozpatrujgc granice
swobody opisu przedmiotu zamoéwienia, podkreslit: ,Prawo zamoéwien publicznych chroni bowiem z jednej strony interes
Zamawiajgcego (interes publiczny), z drugiej nakazuje przestrzega¢ zasady rownego traktowania potencjalnych
wykonawcow i uczciwej konkurencji. Formutujgc SIWZ, Zamawiajgcy musi mie¢ na uwadze dobra chronione tg ustawg i



zachowa¢ réwnowage pomiedzy rozwigzaniami preferujgcymi poszczegolne interesy”. Ograniczeniem konkurencji bedzie

dokonywanie opisu w spos6b wskazujgcy na jeden produkt, ustuge lub wykonawce lub tez opisanie przedmiotu

zamowienia zbyt szczegdtowo, nie pozostawiajac miejsca dla przedstawienia ofert zréznicowanych co do $wiadczenia,

bez uzasadnienia potrzebami zamawiajgcego (za: M. Stachowiak [w:] W. Dzierzanowski, t.. Jazwinski, J. Jerzykowski, M.
Kittel, M. Stachowiak, Prawo zamoéwien publicznych. Komentarz, Warszawa 2021, art. 99.). Opis przedmiotu zaméwienia
w przedmiotowym postepowaniu, zostat dokonany w sposéb faworyzujgcy wykonawcéw obecnie Swiadczacych ustugi na

rzecz Zamawiajgcego i utrudniajgcy (uniemozliwiajacy) ztozenie ofert innym wykonawcom.

Zamawiajagcy w przedmiotowym postepowaniu opisat przedmiot zamowienia w sposéb ograniczajgcy mozliwosé
oferowania réznych rozwigzan, ktére to ograniczenia nie sg uzasadnione jego obiektywnymi potrzebami.

Przechodzac do zarzutu opisanego w pkt 3a odwotania Odwotujgcy2 wskazat, ze w zatgczniku nr 2 — OPZ Rozdz.
1 pkt 1. — do Specyfikacji Warunkéw Zamowienia, Zamawiajgcy wskazuje, ze system SIEM musi by¢ dojrzatym, uznanym
na rynku produktem, a na potwierdzenie tego wymaga:

1.1. zakwalifikowania oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Gartner,
dotyczgcym rozwigzan klasy SIEM w obszarze lideréw (w raportach najbardziej aktualnych na dzien sktadania ofert)

lub

1.2. zakwalifikowania oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Forrester
Research, Inc. dotyczacym rozwigzan klasy Security Analytics Platforms w obszarze lideréow (w raportach najbardziej
aktualnych na dzien sktadania ofert).

Po pierwsze nalezy zauwazy¢, ze zardbwno Gartner jak i Forrester Reserach Inc. nie sg jedynymi niezaleznymi,
liczagcymi sig na rynku Swiatowym firmami badawczymi analizujgcymi rozwigzania klasy SIEM. Mozna tu wymieni¢ inne
firmy badawcze takie jak np. GigaOM, KuppingerCole, czy SC Media.

Po drugie wymaganie Zamawiajgcego wskazuje na konkretny rodzaj raportu obu firm.

Tymczasem firmy te przygotowujg rézne rodzaje raportéw — sg to raporty bedgce wynikiem pracy zatrudnionych
przez nich analitykéw oraz raporty bazujgce na doswiadczeniach klientdw uzytkujgcych rézne rozwigzania SIEM.

Jednym z raportow bazujgcych na doswiadczeniach klientdéw, jest publikowany przez firme badawczg Gartner
raport “2023 Gartner’s ‘Voice of the Customer for SIEM”. Jest to raport oparty na zweryfikowanych przez Gartner opiniach
klientow o dostawcach SIEM. Raport ten dostarczazagregowang perspektywe poréwnawczg na temat rozwigzan, w tym
ich mocnych i stabych stron, oraz ogélnego zadowolenia klientéw. Raport zawiera réwniez oceny klientéw dotyczace
mozliwosci produktu, doSwiadczenia sprzedazowego, do$wiadczenia wdrozeniowego i doswiadczenia w zakresie
wsparcia technicznego producenta.

Raport ten zawiera zatem ocene systemu SIEM wydang przez samych klientéw, ktérzy uzywajg danej technologii
przyznajgc kategorie “Customers’ Choice” tym rozwigzaniom ktére zostaly docenione przez samych uzytkownikow.
Wiecej szczegdtow znajduje sig na stronie:

https://www.gartner.com/reviews/market/security-information-event-management

W konsekwencji wymaganie, aby oferowany system SIEM byt zakwalifikowany jedynie w niezaleznym opracowaniu
firmy badawczej Gartner, dotyczacym rozwigzan klasy SIEM w obszarze lideréw lub w niezaleznym opracowaniu firmy
badawczej Forrester Research, Inc. dotyczgcym rozwigzanh klasy Security Analytics Platforms w obszarze lideréw, nalezy
uznaé za nieuzasadnione obiektywnymi potrzebami Zamawiajacego ograniczenie uczciwej konkurenciji w Postepowaniu,
gdyz istniejg systemy SIEM spetniajgce wymagania Zamawiajgcego, ktdre zostaty zakwalifikowane do raportéw innych firm
badawczych lub raportéw stworzonych w oparciu o oceny podmiotéw uzytkujgcych systemy SIEM.

Ograniczenie opracowan firm badawczych, do ktérych muszg sie kwalifikowaé oferowane systemy SIEMw sposéb
sztuczny ogranicza zakres mozliwych do zaoferowania systemoéw, niezaleznie od tego, czy oferowane systemy spetniajg
wymagania Zamawiajgcego. Uzaleznienie mozliwosci zaoferowania danego systemu SIEM od uwzglednienia tego
rozwigzania w konkretnym raporcie konkretnej firmy nie wynika z obiektywnych potrzeb Zamawiajgcego wyrazonych w
dokumentach zaméwienia.

W odniesieniu do zarzutu 3b odwotania Odwotujgcy2 podniést, iz w zatgczniku nr 1 — Formularz ofertowy — do
Specyfikacji Warunkédw Zamoéwienia, Zamawiajgcy przedstawit Tabele nr 1, w ktérej wykonawca powinien poda¢ oddzielng
ceng dla Systemu SIEM oraz dla Systemu SOAR [kol. a]. Zamawiajgcy oczekujac takiej prezentacji oferty nie dopuscit
sytuacji, w ktorej wykonawca magtby dostarczy¢ rozwigzanie, w ktdrym SOAR jest integralng czescig Systemu SIEM i nie
jest oddzielenie wyceniany. Tym samym Zamawiajgcy dopuszcza jedynie rozwigzania, ktére sg ptatne oddzielnie, nie
dopuszczajgc rozwigzan, ktore spetniajg wymagania Zamawiajgcego dla SIEM i SOAR opisane w Zatgczniku nr 2 — OPZ
w ramach tej samej licencji.

Takie ograniczenie utrudnia uczciwg konkurencje poprzez wytgczenie mozliwosci zaoferowania systemow, ktére
pozwolityby Zamawiajgcemu uzyska¢ oczekiwane przez niego funkcjonalno$ci w ramach jednej licencji. Nie znajduje to
oparcia w obiektywnie uzasadnionych potrzebach Zamawiajgcego i w sztuczny sposob ogranicza mozliwo$é
zaoferowania rozwigzan, ktére tgcznie zapewniajg funkcjonalnosci SIEM i SOAR oraz preferuje te produkty, w ktérych
obydwie te funkcjonalno$ci sg zapewniane przez oddzielne systemy.

To, czy Zamawiajgcy otrzyma narzedzie SOAR wbudowane w system SIEM, ktére bedzie spetniato wszystkie
wymagania okre$lone przez Zamawiajgcego, czy tez dwa odrebne systemy SIEM i SOAR, nie ma znaczenia z punktu
widzenia realizacji potrzeb Zamawiajgcego. W konsekwencji wylgczenie mozliwosci zaoferowania systemu SIEM z
funkcjonalnoscia SOAR w ramach jednej licencji nalezy uzna¢ za nieuzasadnione obiektywnymi potrzebami
Zamawiajgcego ograniczenie uczciwej konkurenciji.

Wykonawca wskazuje, ze na brak znaczenia po stronie Zamawiajgcego tego, czy zostanie zaoferowane jedno
rozwigzanie obejmujgce tgcznie funkcjonalnosci SIEM i SOAR, czy tez dwa odrebne systemy wskazuje réwniez to, ze
cenom za poszczegdlne funkcjonalnosci (cena za System SIEM oraz cena za System SOAR) nie przypisano odrebnych
kryteriow oceny oferty, natomiast ocenie podlegaja, tgczna wartos¢ brutto ztozonej oferty oraz pozostate parametry
funkcjonalne.

Przystgpienie do postepowania odwotawczego o sygn. akt KIO 3427/23 po stronie odwotujacego zgtosit
wykonawca FINTECH spétka akcyjna z siedzibg w Warszawie.

Przystgpienie do postepowania odwotawczego o sygn. akt 3427/23 po stronie zamawiajgcego zgtosit wykonawca
PASSUS spétka akcyjna z siedzibg w Warszawie.

W dniu 28 listopada 2023 r. Zamawiajgcy ztozyt do akt sprawy odpowiedz na odwotanie, w ramach ktérej wnosit o
oddalenie odwotania o sygn. akt KIO 3399/23 w cato$ci i przywotat argumentacje na poparcie swojego stanowiska, w tym
w szczegolnosci tre§¢ modyfikaciji dokumentéw zamowienia, ktdrej dokonano w dniu 27.11.2023 r.

Na podstawie dokumentacji przedmiotowego postepowania, ztozonych dowodéw oraz biorac pod uwage
stanowiska stron i uczestnikbw postepowania odwotawczego, Izba ustalifa i zwazyta, co nastepuje:



Izba stwierdzita, Ze nie zostata wypetniona Zzadna z przestanek skutkujgcych odrzuceniem ktoregokolwiek z
odwotan na podstawie art. 528 Pzp i skierowata oba odwotania na rozprawe.

Izba uznata, ze odwotujacy w obu sprawach posiadali interes w uzyskaniu zaméwienia oraz mogli ponies¢ szkode
w wyniku naruszenia przez zamawiajgcego przepisOw ustawy, czym wypetnili materialnoprawne przestanki
dopuszczalnosci odwotan, o ktorych mowa w art. 505 ust. 1 Pzp.

Wobec spetnienia przestanek okreslonych w art. 525 Pzp, Izba stwierdzita skutecznos¢ zgtoszonych przystgpien
przez:
- wykonawce PASSUS spdtka akcyjna z siedzibg w Warszawie (zwanego dalej nadal jako: ,przystepujgcy PASSUS”), do
udziatu w postepowaniu odwotawczym po stronie zamawiajgcego w obu sprawach;
- wykonawce FINTECH spotka akcyjna z siedzibg w Warszawie (zwanego dalej jako: ,przystepujgcy FINTECH”), do
udziatu w postepowaniu odwotawczym po stronie Odwotujgcego2 w sprawie o sygn. akt KIO 3427/23.
W zwigzku z tym ww. wykonawcy stali sie uczestnikami postepowania odwotawczego.

Na posiedzeniu niejawnym z udziatem stron i uczestnikéw dokonat czynnosci formalnoprawnych i sprawdzajgcych
w zakresie obejmujgcym okoliczno$¢, ze w dniu 27 listopada 2023 r. dokonat modyfikacji postanowienn dokumentéw
zamowienia, ktére dotyczyly takze postanowien objetych odwotaniami. W przypadku postanowien dotyczacych sprawy o
sygn. akt KIO 3399/23 modyfikacje dotyczyty m.in. postanowien:

- pkt 1 ppkt 5 SOPZ poprzez jego usuniecie;

- pkt 1 ppkt 6 SOPZ poprzez jego usuniecie;

- pkt 1 ppkt 16 SOPZ poprzez nadanie mu brzmienia: System SIEM musi posiada¢ wbudowane mechanizmy
kompresji danych przetwarzanych online na zasobach dyskowych na poziomie minimum 30% w stosunku do wielkosci
otrzymywanych danych lub ograniczania iloSci danych przetwarzanych online przed rozpoczeciem ich przetwarzania za
pomoca filtracji lub selekcji danych na urzgdzeniach kolekcjonujgcych zdarzenia.”

- pkt 2 ppkt 19 SOPZ poprzez jego usuniecie;

- pkt 6 ppkt 22 SOPZ poprzez jego usuniecie;

- pkt 8 ppkt 1 SOPZ poprzez jego usuniecie;

- pkt 8 ppkt 6 SOPZ poprzez nadanie mu brzmienia:,System SOAR musi zapewnia¢ mozZliwo$¢ kontroli wersji
dostepnych scenariuszy (playbooks) w postaci automatycznego lub recznego wersjonowania.”

W ocenie Izby, w $wietle powyzszego oraz treSci odwotania w sprawie o sygn. akt KIO 3399/23 nie budzi
watpliwosci, iz w przedmiotowej sprawie, w zwigzku z dokonanymi zmianami SWZ moze znalez¢ zastosowanie art. 568
pkt 2 ustawy Pzp, zgodnie z ktdérym Izba umarza postepowanie odwotawcze w przypadku stwierdzenia, ze dalsze
postepowanie stato sie z innej przyczyny zbedne. Zamawiajgcy po wniesieniu odwotania KIO 3399/23dokonat zmiany
postanowien SWZ, do ktérych odnosity sie zarzuty odwotania poprzez usuniecie niektérych z nich lub ich zmiane poprzez
nadanie im brzmienia w catosci zgodnego z oczekiwanym przez Odwotujgcegol. Zmiany te nie zostaty przez
Zamawiajgcego jedynie zasygnalizowane, ale zostaly jednoznacznie do dokumentdéw postgpowania wprowadzone i
opublikowane w odpowiednim publikatorze.

Dostrzezenia wymaga, iz zgodnie z treScig art. 552 ust. 1 Pzp Izba wydajgc orzeczenie bierze pod uwage stan
rzeczy ustalony na moment zamkniecia postepowania odwotawczego. Ustawodawca przewidziat zatem sytuacje, w ktorej
moze doj$¢ do zmian w toku postepowania o udzielenie zamowienia — co lzba zobowigzana jest uwzgledni¢ wydajgc
orzeczenie w sprawie w toku postepowania przed Izbg. Zauwazenia réwniez wymaga, ze przepisy Pzp nie zobowigzuja
Zamawiajgcego do zawieszenia postepowania o udzielenie zamowienia, wobec wniesionego odwotania.

Izba wskazuje, ze tres¢ art. 552 ust. 1 ustawy Pzp, podobnie jak w przypadku art. 316 § 1 kpc, w mysl ktérego
podstawg wydania przez sad wyroku jest stan rzeczy istniejgcy
w chwili zamknigcia rozprawy — nakazuje uwzglednienie aktualnego stanu faktycznego
w postepowaniu o udzielenie zamoéwienia. Ponadto stan rzeczy - o ktérym mowa jest
w przepisie art. 552 ust. 1 ustawy Pzp - nalezy analogicznie - jak w art. 316 § 1 kpc - interpretowac jako okolicznosci
faktyczne ustalone przed zamknieciem rozprawy oraz stan prawny, tji. obowigzujgce przepisy, kiére mogg stanowi¢
podstawe rozstrzygniecia
(wyrok SN z 25.06.2015 r., sygn. akt: V CSK 535/14, wyrok Sadu Apelacyjnego ze Szczecina z 13.09.2018 r., sygn. akt: |
Aga 159/18).

Rolg ustalenia stanu rzeczy na moment zamkniecia postepowania odwotawczego jest uwzglednienie aktualnego
stanu faktycznego w postepowaniu o udzielenie zamoéwienia. Izba jest wiec w takim przypadku zobowigzania uwzglednic¢
czynnosci Zamawiajgcego, ktére miaty miejsce po wniesieniu odwotania, do czasu wydania orzeczenia w sprawie. Skoro
Zamawiajacy dokonat czynno$ci zmiany postanowienn SWZ odnoszgcych sie do punktdw bedacych podstawg wniesienia
odwofania w ten sposoéb, Zze usunagt postanowienia SWZ, do ktérych odnosity sie zarzuty ww. odwotania i ktérych
prawidtowos¢ kwestionowat Odwotujgcy1, badz tez nadat im treS¢ odpowiadajgca literalnie tresci zadania sformutowanego
w odwotaniu, uzna¢ w takiej sytuacji w ocenie sktadu orzekajgcego lIzby nalezy, iz w zakresie tych postanowien
prowadzenie dalszego postepowania odwotawczego jest bezcelowe, czyli jak stanowi przepis ustawy Pzp — zbedne.

W konsekwencji majgc na wzgledzie okolicznosci niniejszej sprawy, orzeczono jak
w sentencji, na podstawie przepisu art. 568 pkt 2 ustawy Pzp, umarzajgc w czesci postepowanie odwotawcze.
Izba zaliczyta na poczet materiatu dowodowego:

1)dokumentacje przekazang w obu sprawach w postaci elektronicznej, zapisang na ptycie DVD, przestang do akt sprawy
przez zamawiajgcego w dniu 22 listopada 2023 r., w tym w szczegdéInosci:

- specyfikacje warunkéw zamowienia (zwang dalej nadal: ,SWZ?);

- Formularz ofertowy, stanowigcy zatgcznik nr 1 do SWZ;

- Szczegotowy Opis Przedmiotu Zaméwienia (dalej ,SOPZ’), stanowigcy zatgcznik nr 2 do SWZ,

2)dokumenty ztozone na posiedzeniu przez Odwolujgcego1 w sprawie o sygn. akt KIO 3399/23: - ttumaczenie
opracowania Magic Quadrant dla Systeméw Zarzgdzania Informacjami Bezpieczenstwa i Zdarzer (SIEM) oraz
- thumaczenie opracowania The Forrester Wave: Security Analytics Platform, Q4 2022;

3)dokumenty ztozone na posiedzeniu przez Odwotujgcego2 w sprawie o sygn. akt KIO 3427/23:
- wyciag z dokumentu Informator dla Klientéw Jednostki Certyfikujgcej NASK — Certyfikat Common Criteria na
zasadach okre$lonych przez: Program oceny i certyfikacji bezpieczenstwa IT;
- wycinki ze strony internetowej: https://www.commoncriteriaportal.org/products/index.cfm z dnia 28.11.2023 r. wraz z
ttumaczeniem oraz wycinek ze strony internetowej https://www.ibm.com/community/qradar/home/software z dnia



27.11.2023 r. wraz z ttumaczeniem

- wycinek ze strony internetowej https://www.splunk.com z dnia 27.11.2023 r. wraz z tltumaczeniem;

- zestawienie ofert ztozonych w postepowaniu prowadzonym przez Zamawiajgcego w roku 2021 r. pn. Umowa ramowa

na dostawe rozwigzania informatycznego obejmujgcego funkcjonalno$¢ systemu zarzadzania informacja i zdarzeniami

bezpieczenstwa SIEM/SOAR oraz $wiadczenie innych ustug;

- wycinek ze strony internetowej: https://www.gigaom.com/reprint/gigaom-radar-for-security-information-and-event-

management-siem-224222-sumologic/ z dnia 27.11.2023 r. wraz z ttumaczeniem;

- wycinek ze strony internetowej: https://www.kuppingercole.com/research/Ic80473/intelligent-siem-platforms z dnia

27.11.2023 r. wraz z ttumaczeniem

- wycinek ze strony internetowej: https://www.gartner.com/doc/reprints?id=1-2D5GUAI3&ct=230405&st=sb z dnia

27.11.2023 r. wraz z ttumaczeniem,;

- wyciag z raportu Gartner Magic Quadrant for Security Information and Event Management 2022 (10 October 2022 —

ID G00755317) wraz z ttumaczeniem
4)dokumenty ztozone przez Zamawiajacego w toku rozprawy w zakresie sprawy o sygn. akt KIO 3399/23 {j.:

- wycinek ze strony internetowej: https://sodan.io

- wyciagi z publikacji NIST tj. amerykanskiego regulatora w zakresie ochrony cyberprzestrzeni wraz z thumaczeniem

Izba postanowita oddali¢ wniosek dowodowy ziozony w toku rozprawy przez Odwotujgcego1 obejmujgcy

przeprowadzenie dowodu z opinii biegtego - opinii NASK — Panstwowego Instytutu BadawczegoSktad orzekajacy miat na
uwadze, ze zgodnie z art. 531 Pzp ,przedmiotem dowodu s3 fakty majace dla rozstrzygniecia sprawy istotne znaczenie”.
Ponadto, zwazywszy na tres¢ art. 539 ust. 2 Pzp nalezy stwierdzi¢, ze dowdd z opinii biegtego mozna przeprowadzi¢ w
przypadku, gdy ustalenie stanu faktycznego sprawy wymaga wiadomosci specjalnych. Z treSci wniosku o
przeprowadzenie tego dowodu wynika za$, ze przedmiotem dowodu nie miatoby by¢ ustalenie faktéw wymagajgce
wiadomosci specjalnych, lecz ocena czy wymagania okre$lone w okre$lonych punktach SOPZ sg uzasadnione interesem
Zamawiajgcego oraz czy potrzeby okreslone przez Zamawiajgcego mogg by¢é zapewnione w sposob inny niz opisany w
SOPZ, a tym samym biegty miatby w praktyce dokonaé oceny dziatalnosci Zamawiajgcego w zakresie sformutowanych
przez niego potrzeb oraz przyjetego sposobu ich realizacj, co w $Swietle ww. przepisbw nalezy uzna¢ za
niedopuszczalne.

Izba ustalita, nastepujgce okolicznosci faktyczne jako istotne:

Zamawiajgcy prowadzi postepowanie o udzielenie zamowienia publicznego w celu zawarcia umowy ramowej z
odpowiednim stosowaniem przepis6w dotyczgcych trybu przetargu nieograniczonego na podstawie przepisow” pn.:
Umowa ramowa na dostawe rozwigzania informatycznego obejmujgcego funkcjonalno$¢é zarzadzania informacjg i
zdarzeniami bezpieczenstwa SIEM/SOAR oraz $wiadczenie innych ustug towarzyszacych”)”, o numerze: WZP-421-
16/2023, zwane dalej: ,postepowaniem”.

Tres¢ przepisow dotyczacych zarzutéw:

- art. 99 ust. 1 Pzp — Przedmiot zamdwienia opisuje sie w sposob jednoznaczny i wyczerpujgcy, za pomocq dostatecznie
doktadnych i zrozumiatych okreslen, uwzgledniajgc wymagania i okolicznosci moggce mie¢ wptyw na sporzgdzenie oferty;

- art. 99 ust. 4 Pzp — Przedmiotu zamdwienia nie mozna opisywac w sposob, ktéry mogtby utrudnia¢ uczciwg konkurencje,
w szczegolnosci przez wskazanie znakow towarowych, patentéw lub pochodzenia, Zrédta lub szczegdlinego procesu, ktéry
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jeZeli mogfoby to doprowadzic¢ do
uprzywilejowania

lub wyeliminowania niektérych wykonawcdw lub produktow:;

- art. 106 ust. 2 Pzp —Zamawajgcy zgda przedmiotowych Srodkdéw dowodowych proporcjonalnych do przedmiotu
zamOwienia i zwigzanych z przedmiotem zamowienia.;

- art. 226 ust. 1 pkt 2 lit. a Pzp —Zamawiajgcy odrzuca oferte, jezeli zostata ztoZona przez wykonawce podlegajgcego
wykluczeniu z postepowania,;

- art. 16 pkt 1 Pzp — Zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamdwienia w sposob:

1) zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow;;

Izba zwazyta co nastepuije.

Po zapoznaniu sie z argumentacjg stron i uczestnikow postepowan odwotawczych o sygn. akt KIO 3399/23
(Odwotanie1) i sygn. akt KIO 3427/23 (Odwotanie2), wyrazong w pismach wniesionych w tych postepowaniach oraz
przedstawionymi w trakcie rozprawy, Izba uznata, ze odwotanie o sygn. akt KIO 3399/23 nie zastugiwato na uwzglednienie,
zas odwotanie o sygn. akt KIO 3427/23 zastugiwato na uwzglednienie w czesci.

Zawarty w Odwotaniui zarzut naruszenia art. 99 ust. 1, 214 PZP w zw. z art. 16 PZP nie byt uzasadniony.

W pierwszej kolejnosci Izba wskazuje, ze z uwagi na zmiane czesci postanowien Szczegdtowego Opisu
Przedmiotu Zamédwienia, stanowigcego Zatgcznik nr 2 do Specyfikacji Warunkéw Zamowienia (dalej;: SOPZ), ktdrych
dotyczyla tre$¢ zarzutu podniesionego przez Odwolujgcego1, postepowanie odwotawcze podlegato czesciowemu
umorzeniu w zakresie wskazanym w sentencji wyroku.

W zakresie w jakim Odwotujgcy1 podtrzymat swoje zarzuty, odwotanie podlegato oddaleniu.

Tres¢ Odwotanial odnosita sie do zapisow Szczegdtowego Opisu Przedmiotu Zaméwienia (dalej: SOPZ) stanowigcego
Zatgcznik nr 2 do Specyfikacji Warunkéw Zaméwienia, ktérym Zamawiajacy, zgodnie ze zmiang z dnia 27.11.2023 r. nadat
nastepujgce brzmienie:

I.Pkt. 2 ppkt. 13 SOPZ o tresci: Oprogramowanie Agenta musi mie¢ moZliwo$¢ réwnowazenia obcigzenia (wysytanych
danych) pomiedzy kilka serwerdw centralnych rozwigzania dziatajgcych w klastrze lub niezaleznie”

IL.Pkt. 2 ppkt 16 SOPZ o treSci: Rozwigzanie powinno zapewnia¢ dostepnos¢ agentow, udostepnionych przez Producenta
rozwigzania, do zbierania zdarzern z serwerdw z systemami operacyjnymi Microsoft Windows, Unix/Linux, lub
innych serwerdw aplikacyjnych, bez koniecznosci wnoszenia dodatkowych opfat lub zawiera¢ odpowiedni pakiet
licencji, gwarantujgcy moZliwo$c zainstalowania stosownego agenta na kazdym z moZliwych do podfgczenia Zrodef,
ktdre Jednostki bedg chciaty podfgczy¢ do Systemu SIEM.”

IIl.Pkt. 2 ppkt. 18 SOPZ o treSci: Pprécz Zrédet wymienionych wyzej System SIEM musi umozlimia¢ pobieranie
informacji z wykorzystaniem ponizszych mechanizmoéw:

18.1 dane wydajnosciowe Windows Performance Monitor,
18.2 dowolne dane WM,
18.3 wynik dziatania programoéw i skryptéw uruchamianych na urzadzeniu/serwerze lub na podigczonym systemie



Zrédfowym,

18.4 Zmiany w zawartosci plikéwi kluczy rejestrow. 1

8.5 Pliki tekstowe na zdalnych serwerach poprzez SSH, CIFS i NFS.”

IV.Pkt. 3 ppkt. 3 SOPZ o tresci: Musi istnie¢ mozliwo$¢ wzbogacania danych pochodzacych z logéw, o informacje zwarte
w zewnetrznych repozytoriach: a) Katalogi LDAP, b) Bazy danych, c) Bazy no SQL d) Hadoope) Dane
geolokalizacyjne.”

V.Pkt. 4 ppkt. 4 SOPZ o tresci,,Przechowywane dane muszg by¢ zabezpieczone przed modyfikacjg z wykorzystaniem
metod kryptograficznych (takich jak szyfrowanie danych, podpisy cyfrowe, hashowanie, funkcje skrotu, protokoty
bezpiecznej transmisji danych, i inne). Musi by¢ mozZline przechowywanie danych zabezpieczajgcych
(skroty/podpisy) poza systemem. Musi by¢ moZline znakowanie danych czasem.”

VILPkt. 5 ppkt. 12 SOPZ o tresci,System SIEM musi umozlivia¢ konfiguracje klastrow wysokiej dostepnosci z
réwnowazeniem obcigZenia (klastry Active/Active). Musi istnie¢ moZliwo$¢ konfiguracji dowolnej liczby weztéw
klastra. Roéwnowazenie obcigzenia pomiedzy komponentami systemu SIEM nie moze wymagac stosowania
zewnetrznego rozwigzania je rozktadajgcego (tzw. loadbalancer) oraz nie moze wymagac zakupu zadnej dodatkowej
licencji.”

VII.Pkt. 6 ppkt. 6 SOPZ o tresci ,System SIEM musi zawiera¢ mechanizmy zarzgdzania incydentami obejmujgce co
najmniej:

6.1 MoZliwos¢ automatycznego tworzenia incydentow na podstawie regut alarmowych,

6.2 MoZliwos¢ przypisania incydentu do osoby,

6.3 MoZliwo$¢ zmiany statusu i priorytetu incydentu,

6.4 MoZliwos¢ tworzenia komentarzy,

6.5 Mozliwo$¢ modyfikowania regut alarmowych i oznaczania alarmdw jako fatszywe alarmy.

6.6 MoZliwos¢ tworzenia wyjatkdw statych i czasowych dla regut i zdarzen spetniajgcych okreslone warunki.

6.7 MoZliwos¢ raportowania wydajno$ci obstugi incydentow.”

VIII.Pkt. 6 ppkt. 23 SOPZ o tresci: System SIEM musi umozlivia¢ pod warunkiem braku ingerencji w kod Zrédfowy
systemu SIEM i nienaruszania praw autorskich i patentowych, tworzenie wWlasnych, nieprzewidzianych przez
producenta funkcjonalno$ci zwigzanych z analizg danych z wykorzystaniem zewnetrznych komponentéw
komercyjnych obejmujgcych:

23.1 mechanizmy pobierania danych,

23.2 raporty, dashboardy i formularze,

23.3 nowe funkcje analityczne,

23.4 nowe sposoby wizualizacji,

23.5 mechanizmy powiadamiania, w tym dwukierunkowe - inne niz przewidziat producent. Realizacja tych

funkcjonalnosci przez Jednostki moze wymagac konieczno$ci angazowania Producenta i nie moze naruszac jego

praw autorskich. Komponenty oferowanego rozwigzania nie muszg pochodzi¢ od jednego Producenta, jednak nie
mogg by¢ to rozwigzania open source.

Nalezy wskaza¢ na wstepie, ze zgodnie z art. 99 ust. 1 Pzp przedmiot zamowienia opisuje si¢ w sposob
jednoznaczny i wyczeerJacy, za pomocg dostatecznie dokladnych i zrozumiatych okreslen, uwzgledniajgc wymagania i
okolicznosci mogace mie¢ wpfyw na sporzadzenie oferty, a w ustepie 4 ustawodawca wskazal, ze przedmiotu
zamoéwienia nie mozna opisywa¢ w sposob, ktéry mogiby utrudnia¢ uczciwg konkurencje, w szczegolnosci przez
wskazanie znakow towarowych, patentow lub pochodzenia, zrédta lub szczegdlnego procesu, ktory charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub
wyeliminowania niektorych wykonawcoéw lub produktow.

Izba podkresla, ze istotg zamoéwien publicznych jest stworzenie transparentnego, jasnego i przejrzystego modelu
gospodarowania $rodkami publicznymi. Zamawiajgcy w ramach zamowieh publicznych nie rozporzadzajg wiasnym
mieniem, wedle wlasnych osobistych preferencji czy powigzan, ale mieniem publicznym. Ustawodawca wyraznie
wskazuje, iz takie dysponowanie mieniem publicznymi, srodkami publicznymi powinno mie¢ na celu dgzenie do uzyskania
zamowienia reprezentujacego najlepszy mozliwy stosunek jakosci do ceny z perspektywy zaspokojenia potrzeb lezgcych
w interesie publicznym (lokalnym). Konieczne jest przy tym zapewnienie, aby przy zaspokajaniu owych potrzeb
publicznych zachowana byta zasada wolnosci gospodarczej i mozliwosci dostepu do wykonywania zadan publicznych na
niedyskryminacyjnych warunkach przez przedsigbiorcow dziatajgcych na rynku. Nie ulega réwniez watpliwo$ci, ze
zamawiajgcy moze dopasowa¢ zaméwienie do swoich obiektywnych potrzeb, ale te obiektywne potrzeby czy wymagania
nie mogg sprowadza¢ sie do okre$lenia parametrow, ktére wskazujg na jeden konkretny produkt. Nalezy jednak
zaznaczyC, ze takie potrzeby mogg powodowaé, ze liczba wykonawcoéw zdolnych do wykonania zaméwienia bedzie
ograniczona. Fakt, ze na rynku wystepujg wykonawcy nieprodukujgcy danego przedmiotu zaméwienia lub dla ktorych jego
realizacja jest utrudniona czy nieoptacalna, nie przesadza wcale o mozliwoSci powstania naruszenia zasady uczciwej
konkurencji. Dla stwierdzenia takiego naruszenia niezbedne jest zbadanie i ocena co najmniej kilku okolicznosci
zwigzanych z danym zaméwieniem, w szczegolnosci takich jak ksztalt rynku, ktérego zamoéwienie dotyczy oraz skutkéw
ograniczenia konkurenciji dla ilosci potencjalnych wykonawcéw mogacych ubiegaé sie o uzyskanie zaméwienia, a z drugiej
strony waga potrzeb zamawiajgcego, ktorych realizacji takie ograniczenie stuzy.

Uwzgledniajgc powyzsze postulaty, lzba stwierdza, ze Odwotujgcy1 nie wykazat zasadnosSci zarzutow
wskazanych w odwofaniu. Na wstepie Izba wskazuje,ze to treS¢ odwotania oraz wskazane przez wykonawce
okolicznosci faktyczne potwierdzajgce zasadno$S¢ naruszenia okreslonych przepisow Pzp i stanowig podstawe do
wydania rozstrzygniecia przez lzbe. To odwolujgcy dobiera spektrum okolicznosci faktycznych, z ktérych wywodzi
zasadno$¢ naruszenia przepiséw ustawy. Nie moze by¢ tak, ze zasadno$é zarzutdéw odwotujgcy upatruje wytgcznie w
oparciu o jednozadaniowe stwierdzenia, ze postanowienia SWZ ograniczajg konkurencje. Jest oczywistym dla Izby, ze
mozliwo$¢ wykazania szeregu okolicznosci faktycznych wymaga duzego zaangazowania wykonawcy w procesie badania
i analizy wymagan zamawiajgcego w $wietle uwarunkowaniach rynkowych. Jednakze wykonawca jako profesjonalista
dziatlajgcy w obszarze w ktérym ubiega sie o zamoéwienie, w oparciu o swojg profesjonalng wiedze i doswiadczenie
zobowigzany jest podjg¢ inicjatywe dowodowg w celu wykazania zasadno$ci swoich twierdzeh. Takie dziatanie
wykonawcy — odwotujgcego jest skorelowane z art. 534 ust. 1 ustawy — Strony i uczestnicy postepowania odwotawczego
sg obowigzani wskazywa¢ dowody do stwierdzenia faktdw, z ktdrych wywodzg skutki prawne. Dowody na poparcie swych
twierdzen lub odparcie twierdzen strony przeciwnej strony i uczestnicy postepowania odwotawczego mogg przedstawiac
az do zamkniecia rozprawy. Przepis ten naktada na Strony postepowania obowigzek, ktéry zarazem jest uprawnieniem
Stron, wykazywania dowodow na stwierdzenie faktéw, z ktérych wywodzg skutki prawne. Postepowanie przed Izbg
stanowi postepowanie kontradyktoryjne, czyli sporne, a z istoty tego postepowania wynika, ze spér toczg Strony
postepowania i to one majg obowigzek wykazywania dowodéw, z ktérych wywodzg okreslone skutki prawne. Powotujac w
tym miejscu regulacje art. 8 Pzp, do czynno$ci podejmowanych przez zamawiajgcego i wykonawcédw w postepowaniu o



udzielenie zamowienia publicznego stosuje sie przepisy ustawy z dnia 23 kwietnia 1964 roku — Kodeks cywilny, jezeli
przepisy ustawy nie stanowig inaczej. Przechodzgc do art. 6 Kodeksu cywilnego ciezar udowodnienia faktu spoczywa na
osobie, ktora z faktu tego wywodzi skutki prawne nalezy wskazaé, iz wiadnie z tej zasady wynika reguta art. 534 ust. 1
Pzp. Przepis art. 6 Kodeksu cywilnego wyraza dwie ogoine reguty, a mianowicie wymaganie udowodnienia powotywanego
przez strone faktu, powodujacego powstanie okreslonych skutkéw prawnych oraz usytuowanie ciezaru dowodu danego
faktu po stronie osoby, ktora z faktu tego wywodzi skutki prawne; ei incubit probatio qui dicit non qui negat (na tym cigzy
dowdd kto twierdzi a nie na tym kto zaprzecza). Powyzszych regut nie podwaza, a wrecz potwierdza je stanowisko
orzecznictwa przywolywanego przez Odwolujgcego1, ktére kazdorazowo naktada zobowigzanie do uprawdopodobnienia
przez wykonawce mozliwosci ograniczenia konkurencji przez dokonany przez zamawiajgcego opis przedmiotu
zamowienia.

W analizowanym stanie faktycznym, Odwotujgcy1 zarzucit Zamawiajgcemu dokonanie nieprawidtowego opisu
przedmiotu zamowienia, wskazujgc, ze zestawienie poszczegoélnych parametréw wymaganych przez Zamawiajgcego
umozliwia zaoferowanie wytgcznie produktéw jednego producenta. W tresci Odwotanial wykonawca nie zawart jednak
zadnej argumentacji, zadnych analiz ani nie powofat sie na zadne dowody potwierdzajgce zasadno$¢ swoich twierdzen.
TreS¢ poszczeg6lnych zarzutow Odwolujgcego sprowadzata sie do opisania poszczegélnych parametrow
kwestionowanych w SWZ oraz wskazania zadanej zmiany. Odwolujgcy w zaden sposob nawet nie uprawdopodobnit
twierdzenia, ze zestawienie wymagan Zamawiajgcego powoduje, iz mozliwe jest zaoferowanie urzadzen tylko jednego
producenta. Takie okoliczno$ci, zdaniem Izby, Odwotujacy1 mogt wykazaé, chociazby poprzez przedtozenie na rozprawie
lub wraz z odwotaniem zestawienia parametréw technicznych urzadzen dostepnych na rynku. Wykonawcy wielokrotnie
wiasnie poprzez zestawienie cech technicznych produktéw dostepnych na rynku uprawdopodabniajg zarzut dotyczacy
mozliwosci zaoferowania urzgdzenh jednego producenta. Odwotujgcy1 ograniczyt sie w tym zakresie wytgcznie do
ztozonego na rozprawie wniosku o przeprowadzenie dowodu z opinii biegtego — instytutu badawczego. I1zba wskazuje po
pierwsze, ze wniosek ten dotyczyt wylgcznie trzech z kwestionowanych zapisow SOPZ, po drugie zas proponowany
sposob sformutowania pytan miat na celu ocene zasadnosci wskazanych przez Zamawiajgcego intereséw wyrazonych w
odpowiedzi na odwotanie, nie za$ kwestii technologicznych poszczegdinych rozwigzan funkcjonujgcych na rynku.
Ponadto, Izba podkresla, ze wnioskowany przez Odwotujgcego1 dowdd z opinii biegtego nie moze zastepowac inicjatywy
dowodowej samego wykonawcy. Wykonawca jako profesjonalista formulujgc zarzuty w odwotaniu winien w pierwszej
kolejno$ci uprawdopodobni¢ ich zasadno$¢, czego zdaniem Izby, Odwotujgcy1 nie uczynit.

Izba podkre$la réwniez, ze zasadnicza tre$¢ odwotania sprowadzata sie nie do kwestionowania czynnosci
podjetych przez Zamawiajgcego, lecz do zrecenzowania czy tez oceny funkcjonalnosci jednego z rozwigzan
funkcjonujgcych na rynku, tj. rozwigzania firmy SPLUNK. Ponadto Odwotujgcy1 podczas rozprawy nie podjat polemiki z
szeroko przedstawionym w odpowiedzi na odwotanie stanowiskiem Zamawiajgcego, pozostajgc na ograniczonych w
treSci twierdzeniach, ze wymagania postawione przez Zamawiajgcego sg nadmiarowe, gdyz pozostate rozwigzania
systeméw SIEM mogg realizowaé potrzeby Zamawiajacego w sposéb efektywny oraz ekonomicznie uzasadniony. Izba
zaznacza, ze to Zamawiajgcy okre$la swoje potrzeby jakie majg zosta¢ zrealizowane w ramach danego postepowania
przetargowego, majac na uwadze istniejgce uwarunkowania. Jak wyjasnit Zamawiajgcy przedmiot zaméwienia zostanie
przekazany do instytucji wymiaru sprawiedliwoéci, ktérzy posiadajg juz okreslone zaplecze techniczne, zas wdrazane
szczegblowe rozwigzania majg na celu realizacje zadan poszczegolnych jednostek. Okreslajgc wymagania Zamawiajgcy
musiat réwniez wzig¢é pod uwage istniejgce uwarunkowania oraz dopasowane do struktury systemu zapewnienia
bezpieczenstwa cyberbezpieczenstwa budowanego od kilku lat. Zamawiajacy wyjasnit rowniez znaczenie parametrow,
ktére zostaty zakwestionowane przez Odwotujgcegow kontekscie unifikacji i skalowalnosci ww. struktury, jej zasadnicze
cele i filozofie budowy (m.in. jej uproszczenie poprzez wprowadzenie optymalnego rozwigzania zrédto danych — serwery)
oraz znaczenie w kontekcie prowadzonej ochrony przed cyberatakami lub przestepstwami dot. cyberprzestrzeni.
Odnoszac sie do poszczegolnych zarzutéw, Izba wskazuje co nastepuije:

1) Mozliwos¢ tworzenia wiasnych funkcjonalno$ci — brak uzasadnienia merytorycznego zarzutu. Zarzut zostat oparty na
jednozdaniowym stwierdzeniu, iz udzielane przez komercyjnych producentéw licencje na oprogramowanie nie

dopuszczajg do samodzielnego tworzenia nowych funkcjonalnosci w ramach ich systeméw ze wzgledu na naruszenie

praw autorskich i patentowych, bez jakikolwiek analizy i argumentaciji.

2) Wprowadzenie do architektury systemu urzadzen typu load-balancer - brak uzasadnienia merytorycznego zarzutu.

Zarzut zostat oparty na wskazaniu przez Odwolujacego1, ze réwnowazenie obcigzenia wedtug najlepszych praktyk jest
realizowane na urzgdzeniach kolekcjonujgcych dane (centralnych), a nie na agentach zainstalowanych na urzgdzeniach

dostarczajgcych dane, bez jakikolwiek analizy i argumentacji czy dowodéw na potwierdzenie twierdzen. Zamawiajacy

szczegblowo wyjasnit postawione wymaganie w kontekscie uproszczenia budowy struktury poprzez wprowadzenie

optymalnego rozwigzania zrédto danych — serwery.

3) Mozliwos¢ podigczenia niestandardowego zrodta danych —brak uzasadnienia merytorycznego zarzutu. Zarzut zostat

oparty na jednozdaniowym stwierdzeniu, iz mozliwe jest podtgczenie niestandardowego zrédta danych, jednak musi ono

by¢ zweryfikowane na etapie analizy przedwdrozeniowej systemu. Zamawiajgcy wyjasnit konieczno$¢ wymagania oraz

doprecyzowat wymaganie w zakresie mozliwosci podigczenia zrddet danych.

4) Protokét SSH - brak uzasadnienia merytorycznego zarzutu. Zarzut zostat oparty na jednozdaniowym stwierdzeniu, iz
rozwigzanie nie jest rekomendowane przez ekspertdw ds. bezpieczenstwa oraz nie jest to dobra praktyka ze wzgledu na

ryzyko wycieku poswiadczen, bez jakikolwiek dalszej analizy i argumentaciji.

5) Wprowadzenie plikbw ptaskich CSV - brak uzasadnienia merytorycznego zarzutu. Zarzut zostat oparty na
jednozdaniowym stwierdzeniu, ze producenci rozwigzan SIEM stosujg metody integraciji ze tego typu Zrédtami, najczesciej

poprzez normalizacje danych do plikéw ptaskich CSV oraz istnieje jedynie waska grupa producentéw SIEM, ktérzy
wykorzystujg integracje natywna. Zamawiajgcy wyjasnit zasadnos¢ braku wskazywanego typu plikow.

6) Wymog dodatkowego szyfrowania danych - brak uzasadnienia merytorycznego zarzutu. Zarzut zostat oparty na

stwierdzeniu, Ze dodatkowe wymaganie na szyfrowanie danych wydaje si¢ by¢ nadmiarowe w Swietle wymagania

dysponowania certyfikatem Common Criteria oraz moze ogranicza¢ grupe potencjalnych producentéw systemoéw SIEM,
chcacych wzig¢ udziat w postepowaniu. Zamawiajacy wyjasnit zasadnos¢ wymaganej funkcjonalnosci oraz jej rozumienie.

7) Klastry typu Active/Active — stanowisko Odwotujgcego sprawdzato sie do oceny, ze zgdanie Zamawiajgcego stuzy do

zapewnienia wysokiej wydajnosci, a nie wysokiej dostepnosci, za§ powszechng praktykg adresowania tego typu

wymagania jest stosowanie zewnetrznego (sprzetowego lub wirtualnego) load balancer’a na poziomie sieci, bez

jakikolwiek analizy i argumentacji czy dowodéw na potwierdzenie twierdzen. Zamawiajgcy szczegGtowo wyjasnit

postawione wymaganie w kontek$cie uproszczenia budowy struktury poprzez wprowadzenie optymalnego rozwigzania

zrodto danych — serwery.

8) Mechanizm zarzgdzania incydentami - brak uzasadnienia merytorycznego zarzutu. Zarzut zostat oparty na

stwierdzeniu, iz ograniczenie tego wymagania jedynie do systemu SIEM istotnie ogranicza grupe producentéw SIEM,
ktérzy koncentrujg sie na funkcjonalnosciach SIEM, ale zapewniajg integracje z szerokg gamg producentéw systemow



SOAR, bez jakikolwiek analizy i argumentacji oraz dowodéw na potwierdzenie podnoszonych okoliczno$ci.
Tym samym, wobec lakonicznego stanowiska Odwotujgcego1 wyrazanego w odwotaniu, braku ztozenia dowodéw,
ktére uprawdopodabniajgcych naruszenie konkurenciji, Izba oddalita odwotanie ww. zakresie.
Zawarty w Odwotaniu2 zarzuty naruszenia art. 99 ust. 1 oraz art. 106 ust. 2 PZP nie byty uzasadnione.
Na wstepie wskazania wymaga, ze dyspozycja art. 99 Pzp determinuje, aby opis przedmiotu zaméwienia zostat przez
zamawiajgcego sformutowany w sposéb jednoznaczny i wyczerpujgcy, za pomocg dostatecznie doktadnych i
zrozumiatych okreslen, uwzgledniajgc wszystkie wymagania i okolicznosci moggce mie¢ wplyw na sporzadzenie oferty, z
zachowaniem zasad uczciwej konkurencji. Zgodnie z orzecznictwem Izby, istota tego przepisu sprowadza sie wiec do
okre$lenia przez zamawiajgcego swoich wymagan dotyczgcych przedmiotu zaméwienia, tak szczegbtowo i tak doktadnie,
aby kazdy wykonawca byt w stanie zidentyfikowaé, czego zamawiajacy oczekuje, przy czym zakres obowigzku
zamawiajgcego dotyczgcego informaciji wymaganych w SWZ jest determinowany przedmiotem zamoéwienia. Izba
podkresla réwniez, ze zarzuty wykonawcéw wzgledem opisu przedmiotu zamoéwienia czy zakresu informaciji
przekazanych przez Zamawiajgcego w SWZ nie mogg ograniczac sie do stwierdzen, ze opis jest niepetny, ze nie mozna
wyceni¢ przedmiotu zamoéwienia, ze brakuje blizej niesprecyzowanych informaciji. Korelacjg obowigzku zamawiajgcego
jednoznacznego i wyczerpujgcego opisu przedmiotu zamowienia, jest obowigzek wykonawcy wykazania w sposéb
jednoznaczny i wyczerpujacy jakich konkretnie informacji/ldokumentéw zamawiajgcy nie przekazat wykonawcom w SWZ,
dlaczego sg one istotne z punktu widzenia wyceny przedmiotu zamowienia i jakie skonkretyzowane ryzyka wystepujg po
stronie wykonawcy z tytuly nieprzekazania takich informacji/ldokumentow” (tak tez: wyrok KIO z dnia 18 lutego 2021 r.,
sygn. akt KIO 3045/20, KIO 3143/20).
Izba stwierdzita, ze w okoliczno$ciach przedmiotowej sprawy Odwolujgcy2 nie wykazat, ze Zamawiajgcy nie uwzglednit
wszystkich wymagan i okolicznosci mogacych mie¢ wplyw na sporzadzenie oferty prawidiowo, co byto trescig
postawionego zarzutu.
Tres¢ Odwotania2 w zakresie zarzutu naruszenia art. 99 ust. 1 Pzp odnosita sie do zapisow pkt 1 ppkt 4
Szczegdtowego Opisu Przedmiotu Zaméwienia (dalej: SOPZ) stanowigcego Zatacznik nr 2 do Specyfikacji Warunkow
Zamoéwienia, ktérego brzmienie, zgodnie ze zmiang z dnia 27.11.2023 r. jest nastepujace:
System SIEM musi spetiac wymogi bezpieczeristwa Common Criteria for IT Security Evaluation potwierdzone
certyfikatem wydanym nie wcze$niej niz w 2020 roku przez akredytowane laboratorium Common Criteria. PowyZszy
wymog dotyczy systemu (linii produktowej), nie oferowanej, najnowszej wersji systemu wymaganej przez Zamawiajgcego.
Ponadto Odwotujgcy2 przywotat w treSci argumentaciji pkt 1 ppkt 17 i 18 SOPZ (po zmianach z 27.11.2023
odpowiednio pkt 15 i 16 SOPZ) o nastepujgcej tresci:
15.System SIEM i System SOAR muszg byc¢ objete wsparciem technicznym Producenta przez cafty okres na jaki
zostaty kupione licencje. Wsparcie to w szczegdlno$ci musi pozwala¢ na nieodptatne instalowanie wszelkich
poprawek, aktualizacji i najnowszych wersji Oprogramowania.
16.Wykonawca dostarczy najnowsze wersje Oprogramowania dla Systemu SIEM i Systemu SOAR na dzien
dostarczenia licencji, zgodnie z informacjami publikowanymi przez Producenta rozwigzania.
Z tak sformutowanej tresci opisu przedmiotu zamoéwienia Odwotujgcy2 wywodzit, iz Zamawiajagcy okreslit w OPZ
wymagania dla systemu SIEM w ten sposob, ze wymagat od wykonawcy realizacji $wiadczenia niemozliwego —
dostarczenia systemu spetniajgcego wymagania Common Criteria for IT Security Evaluation, ktérych potwierdzenie jest
niemozliwe dla najnowszej wersji oprogramowania SIEM. Takie twierdzenie Odwolujgcego2 miaty potwierdzac
okoliczno$ci zwigzane z czasem niezbednym do dokonania certyfikacji Common Criteria i czestotliwo$¢ publikacji nowych
wersji oprogramowania.
W pierwszej kolejnosci nalezy wskazac, iz twierdzeniom Odwotania2 przeczy zaréwno sama treS¢ odwotania, jak
réwniez tres¢ dowodu nr 2 przedtozonego przez Odwotujgcego?2. Z tresci obu tych dokumentéw wynika istnienie na rynku
rozwigzan okreslanych w innym miejscu odwotania jako niemozliwe do zrealizowania.
Niezaleznie od powyzszego nalezy zauwazyé, ze polemika i argumentacja zawarta w odwofaniu w zakresie
przedmiotowych zarzutéw prowadzona jest z wymogiem opisu przedmiotu zamdwienia, ktdrego istnienie kwestionuje
Zamawiajgcy, jak rowniez nie wynika ono z tresci dokumentéw zamowienia.
Zamawiajagcy zaréwno w przedtozonej odpowiedzi na odwotanie, jak réwniez w stanowisku przedstawionym na
rozprawie konsekwentnie wskazywat, ze certyfikat Common Criteria nie jest wymagany dla najnowszej wersji rozwigzania
SIEM, za$ wystarczajgce dla spetnienia wymogoéw jest, aby dane rozwigzanie SIEM posiadato taki certyfikat dla
jakiejkolwiek wersiji, wydany nie wczesniej niz przed 2020 r.
Brak istnienia kwestionowanego wymogu potwierdza réwniez tre§¢ dokumentacji zaméwienia. Nalezy bowiem
zauwazy¢, ze wymog dysponowania odpowiednim certyfikatem Common Criteria, a takze dostarczenia najnowszej wersiji
oprogramowania zawarte sg w dwoch odrebnych punktach SOPZ, kiére odnoszg sie treSciowo do odmiennie
zdefiniowanych elementéw przedmiotu zaméwienia. W tym miejscu nalezy w pierwszej kolejnosci przywotac tresé
Rozdziatu Il pkt 2.14 SWZ, zgodnie z ktorymZnaczenie poje¢ uzytych w SWZ jest tozsame z definiciami przyjetymi we
Wzorze Umowy ramowej (Zatagcznik nr 5 do SWZ) oraz Wzorze umowy wykonawczej (Zatgcznik nr 5A do SW2Z).
Przechodzac z kolei do tresci Wzoru Umowy Ramowej, w § 1 ust. 1 zawarto nastepujace definicje:
7)System — cato$¢ rozwigzania informatycznego obejmujgcego System SIEM Ilub System SOAR, zawierajgcego
wszystkie niezbedne elementy w tym wszystkie licencje i Oprogramowanie oraz Sprzet (o ile dotyczy), umoZliviajgce
realizacje funkcjonalno$ci Systemu zgodnie z OPZ, dostarczane Jednostkom;
8)System SIEM — (system klasy SIEM - Security Information and Event Management) — rozwigzanie informatyczne
stuzgce do zarzgdzania zdarzeniami i informacjami bezpieczenstwa, z zastrzezeniem, Ze rozwigzanie to moze stanowi¢
samodzielny przedmiot Umowy wykonawczej;
9)System SOAR — (system klasy SOAR - Security Orchestration, Automation And Response) — rozwigzanie stuzgce do
automatyzacji i strukturyzacji proceséw w systemach informatycznych, z zastrzezeniem, ze rozwigzanie to moze stanowi¢
samodzielny przedmiot Umowy wykonawczej;
10)Oprogramowanie — catos¢ programdéw komputerowych, aplikacji oraz wszelkiego pozostatego softwareu, w tym
oprogramowanie agentow instalowanych na stacjach koricowych oraz ustugi zdalnego zarzgdzania oprogramowaniem
agentow wehodzgcych w skiad Systemu, badZz z nim zwigzanych, umoZliviajgcych realizacje funkcjonalnosci Systemu
zgodnie z Umowg oraz OPZ.
Z kolei cze$¢ wstepna SOPZ zawiera nastepujgca tresé:
Przedmiotem zamdwienia jest dostawa Systemu sktfadajgcego sie z:
a)rozwigzania stuzgcego do zarzgdzania zdarzeniami i informacjami bezpieczenstwa (system klasy SIEM —
Security Information and Event Management) zwanego dalej Systemem SIEM

oraz

b)rozwigzania stuzgcego do automatyzacji i strukturyzacji proceséw w systemach informatycznych (system klasy
SOAR - Security Orchestration, Automation And Response) zwanego dalej Systemem SOAR,



W dalszej czesci SOPZ ponownie podkreslono, izZnaczenie pojec¢ uzytych w niniejszym OPZ jest tozsame z
definicjiami przyjetymi we Wzorze Umowy ramowej (Zatgcznik nr 5 do SWZ) oraz Wzorze umowy wykonawczej (Zatgcznik
nr 5A do SWZ2).

W $wietle powyzszego nalezy jednoznacznie stwierdzi¢, iz postanowienia pkt 1 ppkt 4 SOPZ oraz pkt 1 ppkt 16
SOPZ (uprzednio pkt 1 ppkt 18 SOPZ) odnoszg sie do przedmiotowo odrebnych elementdéw przedmiotu zamoéwienia
(odpowiednio ppkt 4 do Systemu SIEM, za$ ppkt 16 (wczesniej ppkt 18) do Oprogramowania dla Systemu SIEM). Tym
samym nalezy stwierdzi¢, ze w dokumentach zamoéwienia Zamawiajgcy nie postawit wymogu, ktéry jest kwestionowany
przez Odwolujgcego2 w tresci zarzutu obejmujgcego naruszenie art.art. 99 ust. 1 Pzp.

W zwigzku z powyzszym Izba oddalita zarzut podniesiony w pkt 1 petitum odwotania.

Izba z analogicznych przyczyn oddalita takze drugi zarzut podniesiony w Odwotaniu2, poniewaz Odwotujgcy2
wskazujgc naruszenie w zakresie art. 106 ust. 2 Pzp odnosit tre§¢ kwestionowanego przedmiotowego s$rodka
dowodowego w odniesieniu do wymogu, ktory nie zostat postawiony przez Zamawiajgcego w dokumentach zamoéwienia.
Zgodnie z trescig Rozdziatu IX pkt 2 ppkt 2.1.1. Zamawiajgcy w celu potwierdzenia, ze oferowane dostawy spetniajg
okre$lone przez Zamawiajacego w opisie przedmiotu zamoéwienia wymagania, wymagat ziozenia wraz z ofertg certyfikatu
wydany nie wczesniej niz w 2020 roku przez akredytowane laboratorium Common Criteria potwierdzajacy, ze oferowany
System SIEM spetnia wymogi bezpieczefistwa Common Criteria for IT Security Evaluation. Z kolei wymég dotyczacy
dostarczenia najnowszej wersji dotyczyt zgodnie z pkt 1 ppkt 16 SOPZ (uprzednio pkt 1 ppkt 18 SOPZ) Oprogramowania
dla Systemu SIEMi Systemu SOAR na dzien dostarczenia licenciji
{j. etapu realizacji umow wykonawczych i zgodnie z definicjg zawartg w § 1 ust. 1 pkt 10 Wzoru Umowy Ramowej odnosi
sie do Oprogramowania rozumianego jako cato$¢ programéw komputerowych, aplikacji oraz wszelkiego pozostatego
software’u, w tym oprogramowanie agentéw instalowanych na stacjach kohcowych oraz ustugi zdalnego zarzadzania
oprogramowaniem agentow wchodzgcych w sktad Systemu, badz z nim zwigzanych, umozliwiajgcych realizacje
funkcjonalnosci Systemu zgodnie z Umowg oraz OPZ.

Majgc powyzsze na wzgledzie w ocenie Izby zarzut podniesiony w odwotaniu nie potwierdzit sie i Odwotanie2 w
tym zakresie podlegato oddaleniu.

Zawarty w Odwotaniu2 zarzut naruszenia art. 99 ust. 4 Pzp odnoszacy sie do opisania przedmiotu zaméwienia w
sposéb mogacy utrudniaé uczciwg konkurencje z uwagi _na wymaganie, aby zaoferowany system SIEM byt
zakwalifikowany w _opracowaniu firmy badawczej Gartner, dotyczacym rozwigzanh klasy SIEM w obszarze lideréw lub w
niezaleznym opracowaniu firmy badawczej Forrester Research, Inc. dotyczacym rozwigzan klasy Security Analytics

Platforms w obszarze lideréw, byt uzasadniony.
Jak juz wskazano uprzednio zamawiajgcy ma prawo, jak i obowigzek opisa¢ przedmiot zamoéwienia z

uwzglednieniem swoich obiektywnych i uzasadnionych potrzeb. Takie potrzeby moga powodowac, ze liczba wykonawcow
zdolnych do wykonania zamoéwienia bedzie ograniczona. Fakt, ze na rynku wystepujg wykonawcy nieprodukujgcy danego
przedmiotu zamowienia lub tez dla ktoérych jego realizacja jest utrudniona czy wymaga pewnego dostosowania
oferowanego przez nich produkiu do wymagan zamawiajgcego, nie przesadza jeszcze o naruszeniu zasady uczciwej
konkurencji. Dla stwierdzenia takiego naruszenia niezbedne jest zbadanie i ocena co najmniej kilku okolicznosci
zwigzanych z danym zamo&wieniem, w szczegolnosci takich jak ksztaft rynku, ktérego zamowienie dotyczy oraz skutki
ograniczenia konkurencji dla ilosci potencjalnych wykonawcdédw mogacych ubiegaé sie o uzyskanie zamoéwienia i z drugiej
strony waga potrzeb zamawiajgcego, ktérych realizacji takie ograniczenie stuzy. Opis przedmiotu zaméwienia musi
uwzglednia¢ potrzeby konkretnego zamawiajgcego i jezeli potrzeby te sg zasadne, przedmiot zamowienia moze by¢
opisany w sposéb ograniczajgcy konkurencje. Zatem dopuszczalno$¢ poziomu ograniczenia konkurencyjnosci jest
warunkowana uzasadnionymi potrzebami zamawiajgcego w tym zakresie.

W przedmiotowym postepowaniu niesporne jest, iz wprowadzony w pkt 1 ppkt 1 SOPZ wymaog o tresci:

1.System SIEM musi by¢ dojrzatym, uznanym na rynku produktem — jako potwierdzenie spetnienia wymagania
uznane bedzie:

1.1.zakwalifilkowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Gartner,
dotyczgcym rozwigzan klasy SIEM wobszarze lideréw (w raportach najbardziej aktualnych na dziers sktadania ofert)

lub

1.2. zakwalifikowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Forrester
Research, Inc. dotyczgcym rozwigzan klasy Security Analytics Platforms w obszarze lideréw (w raportach najbardziej
aktualnych na dzien sktadania ofert).
ogranicza konkurencje w przedmiotowym postepowaniu, gdyz zaweza grono potencjalnych rozwigzah do produktéw
szesciu producentéw. W zwigzku z tym na Zamawiajgcym cigzyt obowigzek wykazania, ze okreSlenie tak
sformutowanego wymogu jest uzasadnione jego konkretnymi, w petni uzasadnionymi potrzebami. Tymczasem stanowisko
zaprezentowane w odpowiedzi na odwotanie, jak réwniez w toku rozprawy wskazuje, ze Zamawiajgcy nie sprostat temu
Wymogowi.
W prezentowanym stanowisku Zamawiajgcy szeroko podkre$lat range, renome i uznanie na rynku raportébw Gartner oraz
Forrester. Wskazywat, ze raporty te stuzg do podejmowania strategicznych decyzji, sg powszechnie cenione, posiadajg
pewng metodologie oraz niezalezno$¢ oraz powstajg z ukierunkowaniem na konkretne obszary. Argumenty te w zaden
sposéb nie referowaly jednak do uzasadnionych potrzeb Zamawiajgcego zwigzanych z nabywanym przedmiotem
zamoéwienia, lecz stanowity subiektywng ocene komercyjnych rozwigzan funkcjonujgcych na rynku raportow firm
badawczych oceniajgcych dostepne na rynku technologii cechujgcg sie znacznym stopniem uznaniowosci. Za takie
nalezy uzna¢ podnoszone argumenty odnoszace sie do powszechnego uznania tych raportéw, ich niezaleznosci,
obiektywizmu czy ukierunkowania na konkretne obszary. Brak jest podstaw — a przynajmniej Zamawiajacy takich
okolicznosci nie przywotat — dla stwierdzenia, ze wytgcznie wskazanym w SOPZ raportom mozna przypisac takie cechy.
Za zasadno$cig wprowadzenia do opisu przedmiotu zamoéwienia kwestionowanego wymogu nie moze przemawia¢ fakt
postugiwania sie raportami firmy Gartner i Forrester przez innych zamawiajgcych w opracowanej przez nich dokumentaciji
postepowania. Nalezy ponownie podkre$li¢, ze w przypadku wprowadzenia zapisbw ograniczajgcych konkurencje czy
krag potencjalnych wykonawcéw, musi to wynikaé z koniecznosci wynikajacej z konkretnych cech czy wiasciwosci
przedmiotu danego zamowienia, popartych w petni uzasadnionymi potrzebami Zamawiajgcego. Tym samym
przywotywana argumentacja odwotuje sie nie do takich potrzeb czy wymagan, lecz do okolicznosci zewnetrznych,
niezwigzanych z przedmiotem zamowienia.
Podobnie nalezy w tym kontekScie oceni¢ argumentacje Zamawiajgcego odwotujgca sie do orzecznictwa Krajowej Izby
Odwotawczej jako nieodwolujgcg sie do przedmiotu zaméwienia. Ponownie w kontekscie tego argumentu nalezy
wskazac, iz nie jest kwestionowana warto§¢ merytoryczna poszczeg6lnych raportéw, lecz powigzanie tejze tresci
merytorycznej z elementami przedmiotu zamoéwienia, czego Zamawiajacy nie wskazat. Niezaleznie od powyzszego
nalezy zaznaczyC, ze przywofane orzeczenia dotyczyty odmiennych stanéw faktycznych (fj. zastosowania raportu
Gartnera jako elementu kryterium oceny ofert bgdz kryterium réwnowaznosci), zas w orzeczeniach dotyczacych



zamieszczenia tego raportu jako elementu opisu przedmiotu zamowienia odmienne byty podstawy zarzutéw w ramach

ktérych kwestionowane bylo zastosowanie takich raportow.

W odniesieniu do przywotywanej przez Zamawiajgcego argumentaciji zwigzanej z ukierunkowaniem dziatalnosci firm
Gartner oraz Forrester na podmioty sektora publicznego, ponownie prézno w tych argumentach doszukiwac sie odwotania
do kwestii zwigzanych z przedmiotem zamodwienia jakim jest dostawa okreSlonych rozwigzan informatycznych.

Zamawiajacy w zaden sposoéb nie wskazat w jaki sposob profil dziatalnosci podmiotéw sporzadzajgcych okreslone raporty
przektada sie na konieczno$¢ wprowadzenia w SOPZ wymogu ograniczajgcego istotnie krag potencjalnych wykonawcéw,
na jakie konkretne rozwigzania technologiczne, funkcjonalne czy jako$ciowe przedmiotu zamowienia taki profil dziatalnosci

wptywa.

W dalszej kolejnosci Zamawiajgcy podnosit, ze wskazanie w SOPZ raportéw konkretnych dostawcéw - Gartner oraz
Forrester i dopuszczajgcy mozliwos¢ zaoferowania wytgcznie takich rozwigzan, ktére znajdujg sie w obszarze liderow w
raportach tych firm, jest odzwierciedleniem wyboru Zamawiajgcego, ktéry - kierujac sie obiektywnymi potrzebami i celem

postepowania - opowiedziat sie za produktami/rozwigzaniami sprawdzonymi, ktére cechuje wysoka dojrzatos¢

technologiczna, potwierdzona stosownym raportem bezstronnej i niezaleznej organizaciji. W tym kontekScie Zamawiajgcy
wskazat, ze rozwigzanie pozyskane w ramach przedmiotowego postepowania ma zapewni¢ bezpieczehstwo cyfrowe

jednostek wymiaru sprawiedliwo$ci i z uwagi na powyzsze konieczne jest wprowadzenie wymagan zapewniajgcych

oprogramowanie skuteczne, bezpieczne, o wysokim stopniu niezawodno$ci i zaawansowanym stopniu rozwoju. Celem

postepowania jest bowiem jak wskazat Zamawiajgcy zapewnienie maksymalnej ochrony bezpieczenstwa danych

zgromadzonych w systemach informatycznych Sadéw Powszechnych. W $wietle tak sformutowanych uzasadnionych
potrzeb i wymagan oraz celu postepowania Zamawiajgcy wprowadzit do SOPZ wymog, kiéry w jego ocenie ma
gwarantowac¢ dojrzato$¢ oferowanych w postepowaniu rozwigzan, weryfikowang okreslonym odniesieniem do raportu

Gartner (kwadrat lideréw) lub Forrester. Odniesienie to pozwala bowiem uzyska¢ rozwigzania sprawdzone, funkcjonujgce
na rynku od dluzszego czasu, cieszgce sie dobrg opinig i uznaniem, oferowane przez producentéw, majgcych

ustabilizowang pozycje rynkowa, rozwijajgcych

na szerokg skale kanat sprzedazy, dystrybuciji i wsparcia technicznego dla swoich produktow.

W ocenie Izby w $wietle przedstawionych przez Zamawiajgcego okolicznosci nalezy stwierdzié,

iz okreslenie sformutlowanego przez Zamawiajgcego wymogu nie bylo zasadne w $Swietle jego konkretnych,

uzasadnionych potrzeb.

Nalezy bowiem stwierdzi¢, iz wprowadzenie spornego wymogu Zamawiajgcy uzasadnia koniecznoscig pozyskania
rozwigzania o wysokiej dojrzatosci technologicznej, zapewniajgcego skutecznie maksymalny poziom bezpieczenstwa
ochrony danych zgromadzonych w systemach,

0 wysokim stopniu niezawodnosci i zaawansowanym stopniu rozwoju. Konieczno$¢ ta wynika jak wskazuje Zamawiajgcy
z interesu publicznego jakim jest zapewnienia bezpieczenstwa cybernetycznego systemom informatycznym i
infrastrukturze, przetwarzajgcym dane o wysokim stopniu poufnosci, w tym dane wrazliwe. Tak sformutowanych celow i
potrzeb Zamawiajgcego Izba nie kwestionuje. Jednoczes$nie jednak Zamawiajacy w zaden sposoéb nie wykazat, w jaki
spos6b realizacja powyzszych potrzeb zostanie zapewniona poprzez wprowadzenie kwestionowanego wymogu
dopuszczajgcego mozliwos¢ zaoferowania wytgcznie takich rozwigzan, ktére znajdujg sie w obszarze lideréw w raportach
Gartner lub Forrester. Zamawiajacy nie wskazat w jaki sposéb

z treSci ww. raportow, stosowanych do ich sporzadzenia metodologii czy tez z ktérych kryteriow podlegajgcych ocenie w
ramach raportu ma wynika¢ poziom bezpieczenstwa produktéw, zaawansowanie technologiczne oprogramowania czy tez
inne parametry techniczne, jakosciowe i funkcjonalne, istotne z punktu widzenia podnoszonych, uzasadnionych potrzeb
Zamawiajgcego zwigzanych z przedmiotem postepowania i do nich referujgce. Zamawiajacy jako uzasadnienie
wprowadzenia wymogu przywotuje bowiem zawarte w raportach tresci i kryteria, ktdre nie majg charakteru technicznego
czy jakosciowego zwigzanego z poszczegblinymi produktami, lecz ktére odnoszg sie do cech i wilasciwosci
poszczegolnych podmiotéw oferujgcych rozwigzania. Jako kryteria oceny produkiéw w ramach raportow przywotywana
przez Zamawiajgcego jest m.in. pozycja rynkowa podmiotow, skala posiadanych przez nich kanatéw sprzedazy,
dystrybucji i wsparcia technicznego, kondycja finansowa, zdolno$ci organizacyjne, posiadanie stosownych proceséw,
systemow i polityk. W ocenie Izby nie sposdb uznaé, ze przywolywane przez Zamawiajgcego kryteria oceny o charakterze
podmiotowym zawarte w raportach stanowity uzasadnienie dla wprowadzenia wymogu dopuszczajgcego mozliwosé
zaoferowania wylgcznie rozwigzan, ktére znajdujg sie w obszarze lideréw w raportach Gartner lub Forrester, majac na
uwadze iz dla Zamawiajgcego podstawg do wprowadzenie takiego wymogu sg potrzeby przedmiotowe (funkcjonalne i
jakosciowe) oferowanych produktow. W konsekwencji przywotywane przez Zamawiajgcego kryteria oceny i tre$¢ raportow
Gartnera i Forrestera nie potwierdzajg czy i w jakim stopniu oferowane rozwigzania spetniajg wymogi wynikajace z
uzasadnionych potrzeb wskazanych przez Zamawiajgcego.

Wobec powyzszego w ocenie Izby wprowadzenie wymogu, uzalezniajgcego mozliwosé zaoferowania danego
systemu SIEM od uwzglednienia tego rozwigzania w konkretnym raporcie konkretnej firmy nie wynika z obiektywnych
potrzeb Zamawiajgcego wyrazonych w dokumentach zaméwienia. Tym samym potwierdzit sie podniesiony w pkt 3 lit. a)
Odwotania2 zarzut naruszenia art. 99 ust. 4 Pzp i odwotanie podlegato uwzglednieniu w tym zakresie.

Zawarty w Odwolaniu2 zarzut naruszenia art. 99 ust. 4 Pzp odnoszacy sie do opisania przedmiotu zaméwienia w
sposéb moggcy utrudniaé uczciwg konkurencje z uwagi na sposéb sformutowania formularza ofertowego nie byt

uzasadniony.
W zatgczniku nr 1 do SWZ pn. Formularz ofertowy, Zamawiajgcy na potrzeby kalkulacji zawart tabele
Cena
TABELA 1 Cenajednostkowa VATw jednostkowa llosé Wartos¢ brutto Nazwa i producent
Zakup licencji licencji netto w PLN* % licencji bruttow | licencji* w PLN oferowanego Systemu**
PLN*
a b c d(b+bxc) e f(dxe) g
System SIEM wraz
z Oprogramowaniem
i ustugami wsparcia id % id
technicznego i
Gwarancja
System SOAR wraz
z Oprogramowaniem
i ustugami wsparcia id % wiid
technicznego i
Gwarancja




RAZEM

Wraz z adnotacja:

Przy dokonywaniu wyceny, w Tabeli 1 nalezy:

- uwzgledni¢ wymagania ujete w OPZ, w tym w szczegdlnosci wymogi wydajno$ciowe opisane w Rozdz. 11 OPZ
Wymagania w zakresie wydajno$ci i pojemnoSci’,

*podac przyjete do wyceny ceny jednostkowe licencji, jednostki miary oraz ilosci

**System SIEM i System SOAR muszg pochodZzi¢ od tego samego producenta

W ocenie Odwolujgcego2 Zamawiajgcy oczekujgc takiej prezentacji oferty utrudnia uczciwg konkurencje poprzez

wylgczenie mozliwosci zaoferowania systemoéw, ktére pozwolityby Zamawiajgcemu uzyska¢ oczekiwane przez niego

funkcjonalnosci w ramach jednej licencji, a tym samym nie dopuscit sytuacji, w ktorej wykonawca mogtby dostarczyc

rozwigzanie, w ktorym SOAR jest integralng czescig Systemu SIEM i nie jest oddzielenie wyceniany. Zdaniem
Odwolujgcego?2 takie rozwigzanie nie znajduje oparcia w obiektywnie uzasadnionych potrzebach Zamawiajgcego i w

sztuczny sposob ogranicza mozliwos¢ zaoferowania rozwigzan, za$ to czy Zamawiajacy otrzyma narzedzie SOAR
wbudowane w system SIEM, ktore bedzie spetnialo wszystkie wymagania okre$lone przez Zamawiajacego, czy tez dwa
odrebne systemy SIEMi SOAR, nie ma znaczenia z punktu widzenia realizacji potrzeb Zamawiajgcego.

Majgc na uwadze powyzej wskazane twierdzenia, Izba stwierdza, ze Odwolujacy2 nie wykazat zasadnosci
przedmiotowego zarzutu. Izba na wstepie wskazuje analogicznie jak w przypadku Odwotania1, ze to tre§¢ odwotania oraz
wskazane przez wykonawce okoliczno$ci faktyczne potwierdzajgce zasadno$¢ naruszenia okre$lonych przepisow Pzp i
stanowig podstawe do wydania rozstrzygniecia przez Izbe. Postepowanie przed Izbg stanowi postepowanie
kontradyktoryjne, czyli sporne, a z istoty tego postepowania wynika, ze spor toczg Strony postepowania i to one majg
obowigzek wykazywania dowodow, z ktérych wywodzg okreslone skutki prawne. Powotujgc sie na naruszenie art. 99 ust.
4 Pzp na odwolujgcego natozone jest w pierwszej kolejnosci zobowigzanie do uprawdopodobnienia przez wykonawce
mozliwosci ograniczenia konkurencji przez dokonany przez zamawiajgcego opis przedmiotu zaméwienia.

W ocenie Izby w analizowanym stanie faktycznym Odwotujgcy2 nie uprawdopodobnit, ze przyjety przez
Zamawiajgcego sposoéb prezentacji oferty skutkuje mozliwoscig ograniczenia konkurencji, jak rowniez ze sposéb ten nie
jest uzasadniony obiektywnymi potrzebami Zamawiajgcego. Odwotujgcy2 poprzestat na zawarciu w tresci zarzutu
dokonanej ogodinikowo wiasnej oceny potrzeb Zamawiajgcego. Stwierdzenia te nie zostaly jednak poparte jakgkolwiek
szerszg argumentacjg, analizg dostepnych rozwigzan czy dowodami potwierdzajgcymi stawiane tezy.

Izba w tym zakresie uznata za w petni spdjne i wiarygodne stanowisko Zamawiajgcego zawarte w odpowiedzi na
odwotanie oraz przedstawione w toku rozprawy. Zamawiajgcy wyjasnit, ze model dostawy odrebnie oprogramowania SIEM
i SOAR przyjety przez Zamawiajgcego wynika z jego obiektywnych potrzeb uzasadnionych sposobem organizacji i
delegowania zadan w zakresie zarzgdzania zdarzeniami cyberbezpieczenstwa w jego organizacji. Zamawiajacy
podkreslit, ze nie potrzebuje réwnej (takiej samej) ilosci licencji SIEM i SOAR, ani nie potrzebuje oprogramowania SIEM
integralnie potgczonego z oprogramowania SOAR. Przeciwnie, na 12 lokalizacji wdrozenia oprogramowania SIEM
(realizacji zadan SIEM), Zamawiajgcy uzytkuje ok. 2 licencje oprogramowania SOAR — co wynika z wyzej przedstawionej
struktury organizacyjnej i zadan realizowanych przez okre$lone elementy tej struktury. Ponadto Zamawiajacy odwotujgc
sie do zasad wynikajgcych z przepisow o finansach publicznych podkreslit, ze w swojej organizacji identyfikuje rézne
zapotrzebowanie ilosciowe na funkcje oprogramowania SIEM i SOAR i dopasowuje do tego swoj proces zakupowy, aby
$rodki wydane na to oprogramowanie wydac¢ racjonalnie i efektywnie. Zamawiajgcy nie widziat podstaw do wydatkowania
srodkoéw publicznych na funkcjonalnosci, ktérych w swojej strukturze nie potrzebuje, albo nie potrzebuje ich w okreslonej
ilosci. Skoro zatem Zamawiajgcy nie potrzebuje oprogramowania SIEM i SOAR jednocze$nie, ani nie potrzebuje takiej
samej ilosci licenciji SIEMi SOAR, to nie moze ich w jego ocenie nabywac fgcznie i tgcznie za nie ptacic.

Powyzszych twierdzen Zamawiajacego nie kwestionowat rowniez sam Odwotujgcy2, wskazujgc iz celem
postawionego zarzutu jest dopuszczenie rozwigzan, ktére mozna opfaci¢ jedng optatg licencyjna, gdyz w jego ocenie
architektura i uwarunkowania techniczne nie uzasadniajg wyceny i rozliczenia odrebnie wytgcznie dla systemu SIEM i
systemu SOAR. W tym miejscu Izba pragnie w szczegolnosci zauwazy¢, ze tres$¢ formularza nie uniemozliwia
zaoferowania tego samego systemu (ij. rozwigzania, w ktérym System SOAR jest integralng czescig Systemu SIEM)
odrebnie badz to jako Systemu SIEM badz Systemu SOAR. Majgc na uwadze tres$¢ formularza, w szczegélnosci fakt iz
nie zostata przez Zamawiajgcego wskazana liczba licencji poszczegolnych typéw systeméw, jak réwniez podnoszong
przez Zamawiajgcego okolicznos¢ ze nie jest wymagana taka sama ilos¢ licencji dla systemow SIEM i SOAR, jak rowniez
ze nabycie jednego z tych systeméw nie wigze sie automatycznie i nierozerwalnie z koniecznoscig nabycia drugiego
rodzaju systemu, wycena rozwigzania w ktérym system SOAR jest narzedziem wbudowanym w system SIEM, nie musi
sie wigzac¢ z zawyzeniem wyceny czy dublowaniem kosztu.

W zakresie przedmiotowego zarzutu Odwotanie2 nalezato zatem oddali¢, o czym orzeczono w punkcie 4. wyroku.

O kosztach postepowania odwotawczego o sygn. akt KIO 3399/23 orzeczono stosownie do jego wyniku na
podstawie art. 575 oraz art. 574 PrZamPubl, a takze w oparciu o przepisy § 5 pkt 1 oraz § 8 ust. 2 zdanie pierwsze
rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie szczegdlowych rodzajow kosztéw
postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania (Dz.U. z 2020 r.
poz. 2437 ze zm.) zaliczajgc na poczet kosztow niniejszego postepowania odwotawczego uiszczony przez
Odwolujgcego1 wpis w wysokosci 15.000 ziotych oraz uzasadnione koszty poniesione przez Zamawiajgcego z tytulu
wynagrodzenia petnomocnika w wysokosci 3.600 zt ustalone na podstawie spisu kosztow ztozonego do akt sprawy
(tgcznie 18 600 zt).

O kosztach postepowania odwotawczego o sygn. akt KIO 3427/23 orzeczono stosownie do jego wyniku na
podstawie art. 575 oraz art. 574 Pzp, a takze w oparciu o przepisy § 5 pkt 1 oraz § 8 ust. 2 zdanie pierwsze
rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie szczegdlowych rodzajéw kosztow
postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania (Dz.U. z 2020 r.
poz. 2437 ze zm.) zaliczajgc na poczet kosztdw niniejszego postepowania odwolawczego uiszczony przez
Odwotujgcego1 wpis w wysokosci 15.000 ztotych oraz uzasadnione koszty poniesione przez Zamawiajgcego z tytutu
wynagrodzenia petnomocnika w wysokosci 3.600 zt ustalone na podstawie spisu kosztéw ztozonego do akt sprawy
(tacznie 18 600 zt).

Odwotanie2 okazalo sie zasadne w czesci 1/4 oraz chybione w czesci 3/4. Odpowiedzialno$¢ za wynik



postepowania ponosi zatem Odwolujgcy w czesci 3/4 i Zamawiajacy w czesci 1/4.

Odwotujgcy poniodst dotychczas koszty postgpowania odwotawczego w wysokosci 15 000 zt tytutem wpisu od
odwotania oraz kosztow petnomocnika, tymczasem odpowiadat za nie do wysokosci 13 950 zt (18 600 zt x 3/4). Wobec
powyzszegdo lzba zasgdzita od zamawiajacego na rzecz odwotujgcego kwote 1 050 zt (15 000 zt — 13 950 zt), stanowigca
réznice pomiedzy kosztami postepowania odwotawczego poniesionymi przez Odwotujgcego2, a kosztami za jakie
Odwotujacy2 odpowiadat w Swietle jego wyniku.

Majac na uwadze powyzsze Izba orzekia jak w sentenciji.



