Sygn. akt: KIO 452/25
POSTANOWENIE
Warszawa dnia 27 lutego 2025 r.
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczacy:Luiza Lamejko
Anna Kuszel-Kowalczyk
Rafat Malinowski

po rozpoznaniu na posiedzeniu niejawnym bez udziatu stron w dniu 27 lutego 2025 r.
w Warszawie odwotania wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu
dniu 6 lutego 2025 r. przez wykonawce Netia S.A. z siedzibg w Warszawie

w postepowaniu prowadzonym przez Naczelng Dyrekcje Archiwow Panstwowych z siedzibg w Warszawie
uczestnik po stronie odwolujgcego — T-Mobile Polska S.A. z siedzibg w Warszawie
postanawia:
1.Umarza postepowanie odwolawcze,

2.Nakazuje zwrot z rachunku bankowego Urzedu Zamoéwien Publicznych na rzecz
wykonawcy Netia S.A. z siedzibg w Warszawie kwoty 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych zero
groszy) stanowigcej uiszczony wpis od odwotania.

Na orzeczenie - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby
Odwolawczej do Sgdu Okregowego w Warszawie - Sgdu Zamowien Publicznych.

Sygn. akt: KIO 452/25
Uzasadnienie

Naczelna Dyrekcja Archiwow Panstwowych z siedzibg w Warszawie (dalej: ,Zamawiajgcy”’) prowadzi w trybie
przetargu nieograniczonego postepowanie o udzielenie zamoéwienia publicznego pn.: ,Swiadczenie ustugi wdrozenia i
utrzymania WAN”. Postepowanie to prowadzone jest na podstawie przepiséw ustawyz dnia 11 wrze$nia 2019 r. - Prawo
zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320), zwanej dalej: ,ustawa Pzp”. Ogloszenie o zamdwieniu zostato
opublikowane w dniu 27 stycznia 2025 r. w Dzienniku Urzedowym Unii Europejskiej pod pozycjg 54279-2025.

W dniu 6 lutego 2025 r. wykonawca Netia S.A. z siedzibg w Warszawie(dalej: ,Odwotujgcy”) wniost do Prezesa
Krajowej Izby Odwolawczej odwolanie zarzucajgc Zamawiajgcemu:

- naruszenie art. 441 ustawy Pzp, art. 99 ust. 1, 2i 4 oraz art. 16 i 17 ust. 1 ustawy Pzp przez opisanie w pkt 21 OPZ
prawa opcji, o ktorym mowa w § 3 projektu Umowy, w sposob nieprecyzyjny, nieproporcjonalny, niejednoznaczny i

nieuwzgledniajacy wszystkich wymagan i okoliczno$ci moggcych mie¢ wptyw na sporzadzenie oferty i oszacowanie jej

kosztéw, opisanie cech ustug w sposob nieproporcjonalny do wartosci i celéw przedmiotu zaméwienia, a takze art. 353"

Kodeksu cywilnego w zw. z art. 5 oraz art. 487 § 2 Kodeksu cywilnego w zw. z art. 8 ust. 1 ustawy Pzp oraz art. 16
ustawy Pzp przez opisanie w pkt 21 OPZ prawa opcji w spos6b naruszajgcy zasady wspétzycia spotecznego i
réwnowage stron umowy oraz nadmiernie obcigzajgcy wykonawce.

Odwotujgcy wniést 0 uwzglednienie odwotania i zasgdzenie kosztow Postepowania, w tym kosztow zastepstwa
procesowego wg horm przypisanych oraz nakazanie Zamawiajgcemu modyfikacji pkt 21 OPZ, w ten sposoéb, ze zostang
tam doprecyzowane/zmodyfikowane nastepujgce punkty:

1. zmiana pkt 21 ust. 1 w ten sposoéb, ze otrzymatby brzmienie:

~Wykonawca zobowigzuije sie do utrzymania urzagdzen UTM w punktach styku z siecig WAN/Internet, tak aby zapewniato



ona co najmnigj:” (...)
a) zmiana pkt 21 ust. 1 lit. a (prawidtowe dziatanie Ustugi WAN) w ten sposob, ze otrzymatby brzmienie:

.prawidtowe dziatania urzgdzeh UTM w kontekscie przesytania danych do/ z Internetu, zgodnie z politykami
bezpieczenstwa Zamawiajgcego”

b) zmiana pkt 21 ust. 1 lit. b (ochrona sieci WAN przed cyberzagrozeniami) w ten sposob, ze otrzymatby brzmienie:
Lutrzymanie mechanizmow filtrowania ruchu, detekcji i blokowania zagrozen (IPS/IDS)”
ewentualnie:

(i) potwierdzenie, ze petna odpowiedzialnos¢ za konfiguracje urzadzen UTM po stronie Wykonawcy, a mechanizm
deszyfrowania HTTPS, spoczywa na Zamawiajgcym;

(if) doprecyzowanie, ze Zamawiajgcy dostarczy wszelkie niezbedne dane, w szczegdlnosci certyfikaty i konfiguracje
wstepne, aby umozliwi¢ realizacje tego procesu;

(iv) doprecyzowanie, ktéry dokladnie CSIRT (Computer Security Incident Response Team) bedzie odpowiedzialny za
analize i raportowanie incydentéw zwigzanych z urzgdzeniami UTM, tj. Czy Zamawiajgcy ma na mysli CSIRT dziatajacy
w ramach Zamawiajgcego, czy tez inny podmiot, ktdry bedzie petnit te role;

(v) potwierdzenie, ze w przypadku incydentdw zwigzanych z deszyfrowaniem HTTPS, Wykonawca bedzie
wspoipracowac z Zamawiajgcym przy przekazywaniu danych do CSIRT;

(v) zapewnienie, ze Wykonawca bedzie miat dostep do petnych logéw zdarzeh bezpieczenstwa generowanych przez
urzadzenia UTM.

c) zmiana pkt 21 ust. 1 lit. ¢ (codzienna analiza logbw i zdarzen na urzadzeniach) w ten sposéb, ze otrzymatby
brzmienie:

,codzienna analiza logéw i zdarzeh generowanych przez urzadzenia UTM w punktach styku (PS), z wykorzystaniem
systemu SIEM Wykonawcy, celem wstepnej identyfikacji potencjalnych incydentéw bezpieczenstwa i reakcji na
zagrozenia. W ramach dostarczenia urzagdzen UTM Zamawiajgcy pozwoli na wprowadzenie konfiguracji umozlwiajgcej
wysytanie logéow z urzgdzen UTM w Punktach Styku (PS) do wyzej wspominanego systemu.”

ewentualnie:

potwierdzenie, ze Zamawiajacy udostepni Wykonawcy system do codziennej analizy logow
i zdarzen oraz, ze Zamawiajacy przeznaczy co najmniej 4 osobodni na analize logow
w miesigcu w systemie Zamawiajgcego w ramach konsultacji;

d) zmiana pkt 21 ust. 1 lit. d (analiza) zgtaszanych podatnosci i przypadkéw podejrzanego ruchu widocznych w logach
pobieranych na styku WAN z Internetem w ten sposoéb, ze otrzymatby brzmienie:

»analiza zgtaszanych podatno$ci oraz przypadkéw podejrzanego ruchu widocznych w logach pobieranych na styku WAN
z Internetem. Biorgc pod uwage, ze prawie 90% ruchu w sieci internet jest szyfrowana i bez deszyfrowania nie bedzie
mozliwe petne zidentyfikowanie podejrzanych dziatan, analiza zostanie realizowana wylagcznie w ramach konsultaciji
inzynierskich, okreslonych w liczbie osobodni (MD), zgodnie z odrebnymi ustaleniami pomiedzy Zamawiajgcym a
Wykonawcg”

ewentualnie:

potwierdzenie, ze analiza podatnosci i podejrzanego ruchu bedzie realizowana w ramach konsultacji inzynierskich,
okreslonych w liczbie osobodni;

e) zmiana pkt 21 ust. 1 lit. e (analiza informacji o potencjalnych incydentach i w przypadku ich potwierdzenia
przygotowywanie wktadu do raportéow do CSIRT (w zakresie wymaganym obowigzujgcymi w przepisami), w ten sposéb,
ze otrzymatby brzmienie:



»analiza informacji o potencjalnych incydentach generowanych przez urzadzenia UTM
w punktach styku (PS) oraz, w przypadku potwierdzenia ich wystgpienia, przygotowywania wktadu do raportow
przekazywanych do CSIRT, zgodnie z obowigzujgcymi przepisami” wraz z:

(i) potwierdzeniem, ze odpowiedzialno$¢ za dostarczenie danych niezbednych do raportowania incydentow, w tym z
urzgdzen UTM, spoczywa po stronie Zamawiajacego;

(i) potwierdzeniem, ze przygotowanie wkiadéw bedzie realizowane w ramach konsultacji inzynierskich, okreslonych w
liczbie osobodni;

(iv) doprecyzowaniem, do jakie CSIRT bedg przesytane raporty dotyczgce incydentow.

f) zmiana pkt 21 ust. 1 lit. f (wdrazanie zalecen dotyczacych cyberbezpieczenstwa
w szczegolnosci z CSIRT) w ten sposob, ze otrzymatby brzmienie:

~wdrazanie zalecen dotyczacych cyberbezpieczenstwa, w szczegolnosci zalecen wynikajgcych z wytycznych CSIRT, z
zastrzezeniem, ze Wykonawca bedzie miat odpowiednig procedure i zasoby, aby zapewnic realizacje aktualizacji bez
narazania bezpieczenstwa innych urzadzen i systemoéw Zamawiajgcego, o ile dotyczg one urzadzen UTM w Punktach
Styku (PS). W ponizszym zakresie:”

ewentualnie:
(i) doprecyzowanie zalecen dotyczgcych cyberbezpieczenstwa, ktére bedg miaty by¢ wdrazane;
(il) wskazanie, ktére konkretnie zalecenia z zakresu cyberbezpieczenstwa (w tym z CSIRT) bedg wdrazane;

(iii) potwierdzenie, ze wszelkie zalecenia wynikajgce z wytycznych CSIRT bedg przekazywane Wykonawcy wraz z
harmonogramami wdrozenia oraz wskazaniem priorytetow;

(iv) potwierdzenie, ze wszystkie dodatkowe wymagania sprzetowe lub licencyjne wynikajgce z zalecen CSIRT bedag
realizowane w ramach odrebnych ustalen, jesli nie zostaty przewidziane w pierwotnym zakresie umowy;

g) zmiana pkt 21 ust. 1 lit. g biezacg aktualizacje oprogramowania urzgdzen w ten sposob, ze otrzymatby brzmienie:

~biezacg aktualizacje oprogramowania urzgdzen do zalecanych przez producenta
i wykonawce wersji oprogramowania”

” Wykonawca zobowigzuje sie do biezgcej aktualizacji oprogramowania urzgdzen UTM do wersji zalecanych przez
producenta oraz Wykonawce przy zatozeniu, ze”

(i) Wykonawca bedzie miat odpowiednig procedure i zasoby, aby zapewni¢ realizacje aktualizacji bez narazania
bezpieczenstwa innych urzgdzen i systemdéw Zamawiajgcego;

(i) potwierdzeniu ktéra ze stron ustali harmonogram aktualizacji oprogramowania

h) zmiana pkt 21 ust. 1 lit. h (biezgce dokonywanie na wniosek Zamawiajgcego zleconych zmian konfiguraciji, np. w celu
zmian w organizaciji sieci, zmian adresaciji, konfiguracji VPN itd.) w ten sposéb, Ze otrzymatby brzmienie:

,biezace dokonywanie na wniosek Zamawiajgcego okresowych weryfikacji konfiguracji i regut w iloSci nie wigecej niz 5
osobodni w kazdym miesigcu (z tym, Zze niewykorzystane osobodni nie przechodzg na koljne miesigce) w okresie
obowigzywania umowy”

ewentualnie:

doprecyzowanie, jak czesto bedg wymagane zmiany konfiguracji (np. zmiany w adresaciji sieci, konfiguracji VPN, itp.) i w
jakiej ilosci roboczogodzin bedg one realizowane przez Wykonawce;

2) zmiana pkt 21 ust. 2 (w zakresie dziatan utrzymaniowych, ktére majg by¢ wykonywane
w trybie 24/7/365, przy zatozeniu czasu reakcji nie dluzszego niz 1 godzina i niezwlocznej realizacji dziatan); w ten
sposoéb, ze otrzymatby brzmienie:



,Dziatania utrzymaniowe bedg wykonywane w trybie 24/7/365, przy czym czas reakcji na zgloszone incydenty nie bedzie
diuzszy niz 1 godzina, a rozpoczecie dziatan naprawczych nastgpi niezwlocznie po przyjeciu zgtoszenia. Strony
doprecyzujg szacunkowg liczbe zgtoszen (zlecen) utrzymaniowych, ktére moga wystapi¢ w skali miesigca lub kontraktu.”

ewentualnie:
wskazanie szacunkowej liczby zlecen, ktére moga wystapi¢ w skali miesigca/kontraktu;

3) zmiana pkt 21 ust. 3 (w zakresie raportowanie incydentéw, kitére bedzie dokonywane
w terminach i zakresie okresSlonych przepisami obowigzujgcymi w okresie trwania incydentéw) w ten sposéb, ze
otrzymatby brzmienie:

»,Raportowanie incydentéw bedzie dokonywane w terminach i zakresie okreSlonymi przepisami obowigzujgcymi w
okresie trwania incydentow. Zamawiajgcy doprecyzuje: (i) jakie rodzaje incydentow majg by¢ raportowane, (ii) jaki
dokiadnie zakres informacji musi zawiera¢ raport (w tym dane z urzgdzen UTM w PS), (iii) jakie sg konkretne terminy
raportowania zgodnie z obowigzujgcymi przepisami.”

ewentualnie:

doprecyzowanie jakiego rodzaju incydenty Zamawiajgcy ma na mysli, jaki zakres raportowania jest wymagany oraz jakie
sg konkretne terminy raportowania zgodnie
z obowigzujgcymi przepisami;

4) zmiana pkt 21 ust. 4 w zakresie zleconych zmian konfiguracji, ktére majg by¢ wykonywane w terminie do 3 dni
roboczych w ten sposoéb, ze otrzymatby brzmienie:

»Zlecone zmiany konfiguracji urzagdzen UTM bedg wykonywane w terminie do 3 dni roboczych”. Pod warunkiem, ze
zostanie:

(i)wskazane jaka liczbe zlecen zmiany konfiguraciji Zamawiajgcy przewiduje w ciggu miesiaca;

(i) doprecyzowane, czy Zamawiajgcy przewiduje wykorzystanie rownoleglych systeméw, ktére umozliwityby prawidlowg
klasyfikacje, separacje i analize incydentow przez dedykowanego inzyniera.

Przystgpienie do postepowania odwotawczego po stronie Odwolujgcego zgtosit wykonawca T-Mobile Polska S.A. z
siedzibg w Warszawie.

W dniu 24 lutego 2025 r. Zamawiajacy ztozyt oSwiadczenie, Ze w cato$ci uznaje zarzuty odwotania.

Wobec powyzszych ustalen, Krajowa lzba Odwotawcza stwierdzita, ze zachodzg przestanki do wydania
postanowienia o umorzeniu postepowania odwotawczego na podstawie art. 522 ust. 1 ustawy Pzp.

O kosztach postepowania odwotawczego Izba orzekta na podstawie art. 557 i 575 ustawy Pzp w zw. z§ 9 ust. 1
pkt 2 lit. a) rozporzgdzenia Prezesa Rady Ministrow w sprawie szczegdtowych rodzajow kosztow postepowania
odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania z dnia 30 grudnia 2020 r.

(Dz. U. z 2020 r. poz. 2437), nakazujgc dokonanie na rzecz Odwotujgcego zwrotu
z rachunku Urzedu Zamoéwien Publicznych kwoty uiszczonej tytulem wpisu.



