Sygn. akt: KIO 431/24
WYROK

Warszawa, dnia 28 luty 2024 r.

Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczaca:Agata Mikotajczyk
Protokolantka: Klaudia Kwadrans

Po rozpoznaniu na rozprawie w dniu 23 lutego 2024 r. w Warszawie odwotania wniesionego do Prezesa Krajowej I1zby
Odwotawczejw dniu 8 lutego 2024 r. przez wykonawce: NETIA S.A z/s w Warszawie (I. Poleczki 13, 02822
Warszawa) w postepowaniu prowadzonym przez zamawiajgcego: Skarb Panstwa Generalny Dyrektor Dyrekcji
Drog Krajowych i Autostradprowadzacy postepowanie: Generalna Dyrekcja Drég Krajowych i Autostrad z/s w
Warszawie (ul. Wronia 53, 00874 Warszawa),

orzeka:

1.Umarza postepowanie odwotawcze w zakresie zarzutu wskazanego w pkt 1 ppkt 2) odwotfania dot. postanowienia

rozdziatu lll pkt 4 ppkt 4.1 SWZ;, W pozostatym zakresie oddala odwotanie;

2.Kosztami postepowania odwolawczego obcigza odwotujgcego: NETIA S.A. z/s w Warszawie (. Poleczki 13, 02822
Warszawa) i:

2.1.Zalicza w poczet kosztéw postepowania odwotawczego kwote 15.000 zt 00 gr (stownie: siedem tysiecy piecset
zfotych zero groszy), uiszczong przez odwotujgcego tytutem wpisu od odwotania oraz kwote 3.600 zt 00 gr (stownie:
trzy tysigce szeséset ztotych zero groszy) poniesiong przez zamawiajgcego tytulem wynagrodzenia petnomocnika;

2.2.Zasadza od odwolujgcego na rzecz zamawiajgcego: Skarb Panstwa Generalny Dyrektor Dyrekcji Drog
Krajowych i Autostrad prowadzacy postepowanie: Generalna Dyrekcja Drog Krajowych i Autostrad z/s w
Warszawie (ul. Wronia 53, 00874 Warszawa) kwote 3.600 zt 00 gr (stownie: trzy tysigce sze$cset ztotych zero
groszy) stanowigcg koszty postepowania odwotawczego poniesione przez zamawiajgcego tytutem wynagrodzenia
petnomocnika.

Na orzeczenie - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby

Odwotawczej do Sagdu Okregowego w Warszawie - Sgdu Zamowien Publicznych.

Sygn. akt: 431/24
Uzasadnienie

Odwotanie zostato wniesione do Prezesa Krajowej Izby Odwotawczej w dniu 8 lutego 2024r. przez wykonawce: NETIA
S.A.z/s w Warszawie (Odwolujgcy) w postepowaniu prowadzonym na podstawie ustawy z dnia 11 wrzesnia 2019 r. -
Prawo zamoéwien publicznych (Dz. U. z 2023r. poz. 1605 ze zm.), [ustawa Pzp lub Pzp lub Ustawa PZP] przez
Zamawiajgcego: Skarb Panstwa Generalny Dyrektor Dyrekcji Drog Krajowych i Autostrad reprezentowany przez
Generalng Dyrekcje Drog Krajowych i Autostrad z/s w Warszawie. Przedmiotem zamowienia publicznego jest ,Zakup
brzegowej infrastruktury sieciowej na potrzeby WAN’ nr ref. DPZ.DPZ-4.2421.18.2022 (zwanego dalej ,Postepowaniem”).
Ogtoszenie zostato opublikowane w Dz. Urz. UE, Nr 59157-2024 w dniu 29 stycznia 2024 r. Specyfikacja Warunkow
Zamobwienia zostata opublikowana w dniu 29 stycznia 2024 r. Wartos¢ Postepowania jest wyzsza niz progi unijne
okreslone w art. 3 Ustawy. Dziesieciodniowy termin wskazany w art. 515 ust. 2 pkt 1) uptywa w dniu 8 lutego 2024 r.
Odwolujgcy zarzucit naruszenie przez Zamawiajgcego:
1. art. 99 ust. 1, 2, 4, 5, 6, art. 16 pkt 1), 2), 3), art. 17 ust. 1 pkt 1) 2) Ustawy poprzez opisanie przedmiotu zamowienia
sposob niejednoznaczny, bez uwzglednienia wymagan i okolicznosci mogacych mie¢ wplyw na sporzadzenie oferty,
poprzez wskazanie technologii konkretnego producenta, braku mozliwosci zaoferowania rozwigzan réwnowaznych i w
sposob naruszajgcy zasady proporcjonalnosci, efektywnosci, uczciwej konkurenciji i rownego traktowania wykonawcow,
w zakresie w jakim Zamawiajgcy:
1)w Zatgczniku nr 1 do OPZ ,Wymagania Techniczne” w punktach:
a) pkt 2 ppkt: 2.1.2.4,2.1.2.5,2.2.2, 2,2,5;

b)pkt 3 ppkt: 3.1.2.5, 3.2.1, 3.2.2, 3.2.3, 3.2.5;

c)pkt 4 ppkt: 4.1.2.3,4.2.2,4.2.3,4.2.7
opisuje wymagania dla urzadzen brzegowych w sposdb wskazujgcy wprost na konkretnego producenta urzadzen, a
ponadto formuluje wymagania, ktdére nie znajdujg zadnego uzasadnienia z punktu widzenia rzeczywistych potrzeb
Zamawiajgcego;
2)zgodnie z Rozdziatem Ill SWZ — OPZ, w pkt. 4 ,Dostawa urzgdzen brzegowych”, ppkt. 4.1., wymaga od wykonawcow



,najwyzszego stopnia partnerstwa *~ z producentem oferowanej technologii’, co nie znajduje zadnego uzasadnienia z
punktu widzenia wykonania prawidtowej dostawy urzadzen i nie ma wptywu na jej nalezyte wykonanie;

Whibst o uwzglednienie odwotania oraz nakazanie Zamawiajgcemu dokonania modyfikacji SWZ i pozostatej
dokumentacji Postepowania poprzez nakazanie Zamawiajgcemu:
1)zmodyfikowanie Zatgcznika nr 1 do OPZ, w ten sposob, ze:
2)pkt 3 ppkt:

a)3.2.1 otrzyma brzmienie: ,Min. 3 Gbps przepustowosci Firewall z wigczonymi mechanizmami rozpoznawania i
kontroli aplikacji;
1.3.2.2 otrzyma brzmienie: ,Minimum 3 Gbps przepustowosci z wigczonymi funkcjami ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix;”
b)3.2.5 otrzyma brzmienie: ,Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTP —
minimum 3 Gbps;”
3) pkt 4 ppkt:
a)4.2.2 otrzyma brzmienie: ,Minimum 450 Mbps przepustowosci z wigczonymi funkcjami ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
c)Enterprise Traffic Mix;”
b)4.2.6 otrzyma brzmienie: ,Minimum 60 000 jednoczesnych ses;ji”
c)4.2.7 otrzyma brzmienie: ,Minimum 10 000 nowych potgczen na sekunde”
d)Lub wykres$lenie tychze punktow.
4) modyfikacje Rozdziatu lll SWZ — OPZ punkt 4.1. w ten sposob, ze otrzyma on brzmienie:
~Wykonawca musi posiada¢ stopien partnerstwa z producentem oferowanej technologii’;

Wykonawca podat: ,Odwotujgcy posiada interes we wniesieniu odwotania. Wskazane w odwofaniu okolicznos$ci
uniemoZliviajg Odwotujgcemu ztoZzenie waznej konkurencyjnej oferty w Postepowaniu. W konsekwencji, Odwotujgcy moze
ponie$¢ szkode polegajgcg na utracie korzysSci zwigzanych z uzyskaniem zamowienia. Majgc na wzgledzie powyzsze,
nalezy stwierdzic, ze Odwotujgcy jest podmiotem uprawnionym do skorzystania ze Srodkéw ochrony prawnej w
rozumieniu art. 505 ust. 1 Ustawy”.

W uzasadnieniu stanowiska podat:

1. Zarzuty wskazane w pkt 1 ppkt 1) odwotania

W pierwszej kolejnosci nalezy podkreslic, ze Odwolujgcy posiada pelng wiedze na temat potrzeb Zamawiajgcego w
zakresie brzegowej infrastruktury sieciowej, bowiem otrzymat on od Zamawiajgcego zapytanie o informacje (dalej jako
,RFI" - Request For Information) w zakresie ,Swiadczenia ustug operatora korporacyjnej sieci rozlegtej (,WAN”), ktéra ma
by¢ przez te infrastrukture obstugiwana. Znajomos¢ sieci WAN, kitéra ma byé obstugiwana przez urzgdzenia brzegowe
pozwala Odwolujgcemu jednoznacznie stwierdzi¢, ktére z wymogdéw Zamawiajacego opisanych w dokumentaciji
przetargowej nie znajdujg uzasadnienia w technicznym lub funkcjonalnym uregulowaniu potrzeb zamawiajacego. Co
wiecej, w niektorych przypadkach (o czym mowa ponizej), zadanych przez Zamawiajgcego funkcjonalnosci dane
urzadzenie nie bedzie w stanie zapewni¢ z uwagi na brak wykupionych przez Zamawiajgcego licencji umozliwiajgcych
korzystanie z tych funkcjonalnosci, a takze brak postawionego wymagania w zakresie zapewnienia tych licencji przez
wykonawce.

Tak opisane wymagania pozostajg w sprzecznoSci m.in. z zasadg proporcjonalnosci, efektywnosci, a co wigcej
wskazujg na konkretnego producenta urzadzen tj. Fortinet.

Na podstawie kwestionowanych wymagan opisanych w zatgczniku nr 1 do OPZ, Odwolujgcy jest w stanie wskaza¢,
ktére konkretne modele urzgdzen producenta Fortinet sg oczekiwane przez Zamawiajgcego.

Wynika to m.in. z iloéci interfacéw wymaganych w pkt 2.1.2.4, 2.1.2.5, 2.1.2.6, 3.1.2.4, 3.1.2.5, 3.1.2.6, 4.1.2.3.
Jednocze$nie zamawiajgcy nie okreslit wymagania dla urzadzenia rodzaju 3 (odpowiednik punktu 2.1.2.6 oraz 3.1.2.6
odpowiednio dla Rodzaju 1 oraz 2) w zakresie: ,Minimum 1 port 1 GigabitEthernet RJ45 do celéw zarzadzania;” ze
wzgledu na to, ze referencyjne urzadzenie firmy Fortinet: FG40F nie posiada takowego, jednakze konkurencyjne
urzadzenia posiadaja.

Zatgcznika nr 1 do OPZ interface’éw oraz zestawienia parametréw w pkt. 2.2.5, 3.2.1, 3.2.2, 3.2.3, 4.2.2, 4.2.3, 4.2.7.
wskazujgcych na Fortinet a nieadekwatnych i nadmiarowych w stosunku do przedmiotowego zamowienia.

Na podstawie wiedzy wykonawcy uzyskanej m.in. w ramach RFI na potrzeby budowy sieci WAN, Odwotujgcy
przedstawia ponizej kluczowe przyktady wymagan opisanych z OPZ, ktére sg nadmierne w stosunku do rzeczywistych
potrzeb Zamawiajgcego i ktére w istotny sposob ograniczajg zasady uczciwej konkurencji, proporcjonalnosci i
efektywnosci.

a)Dla lokalizacji typu A, B oraz C opisanych w ramach RFI, bedgcych tozsamych z lokalizacjami opisanymi w
Postepowaniu, Zamawiajgcy okreslit w RFI przepustowosci sieci WAN, ktdéra powinna zosta¢ zapewniona przez



urzgdzenia wskazane przez Odwotujgcego zgodnie z ponizszg tabela:

Kategoria
gwarancji Przepustowos¢ tacza Przepustowos¢ tacza Suma Rodzaj Urzadzenie
SLA podstawowego zapasowego przepustowosci urzadzen referencyjne

10,0 Gbps 10,0 Gbps 40,0 Gbps FGAOOF

B 600 Mbps 600 Mbps 1,2 Gbps 2 FG200F

C 100 Mbps 100 Mbps 200 Mbps 3 FG40F
Jednoczes$nie, Zamawiajgcy w pkt 3.2.4, 3.2.1, 3.2.2, 3.2.3,3.25,4.24,4.21,4.2.2, 423, 4.2.5 Zalgcznika nr 1 do OPZ
wymaga dostawy urzadzen o istotnie wiekszej wydajnosci dla tych lokalizacji (do poréwnania w szczegolnosci wartosci z
liniinr 1i4)

2 x 600 Mbps
1 RFI Wymagane pasmo 2 x 20 Gbps Suma 1200 2 x 100 Mbps
Mbps w RFI Total 40 Gbps Mbps Suma: 200Mbps
55,0 55,0 4,4 Gbps
2 x.2.4 IPSec AES128 10,0 Gbps Gbps 10,0 Gbps Gbps 1,6 Gbps
) 70,0 11,0 5,0 Gbps
3 x.2.1 Wymagania FW 16,0 Gbps Gbps 9,5 Gbps Gbps 900 Mbps
IPS+Aplication 12,0 5,0 Gbps 1,0 Gbps
4 x.2.2 Control 10,0 Gbps Gbps 4,8 Gbps 950 Mbps
IPS+Aplication 9,0 Gbps 3,0 Gbps 600
5 x.2.3 Control+AntV 10,0 Gbps 3,0 Gbps 580 Mbps Mbps
. 8,0 Gbps 4,0 Gbps 490
6 x.2.5 SSLInspection 7,0 Gbps 3,9 Gbps 300 Mbps Mbps

b)Dodatkowo w ramach urzadzen Rodzaju 1 oraz Rodzaju 3, o ktérych mowa w pkt 2, 3, oraz 4 Zatgcznika nr 1 do OPZ,
Zamawiajgcy wymaga w pkt 3.2.2, 3.2.3, 3.2.5, 4.2.2, 4.2.3, 4.2.5 Zatgcznika nr 1 do OPZ funkcjonalnoéci, ktore nie mogg
by¢ zrealizowane bez zakupu stosownej licencji w Fortinet. Inni producenci niz Fortinet podobnie licencjonujg swoje
rozwigzania.. Jednoczesnie, wedtug wiedzy Odwotujgcego, Zamawiajacy tych licencji nie posiada i nie sformutowat w
dokumentaciji przetargowej wymagan w tym zakresie.

Komoérki kolorem zielonym zaznaczone sg w parach przedstawiajgcych bardzo bliskie wartosci wydajnosci

oczekiwanych urzadzen oraz urzadzen referencyjnych producenta Fortinet.

2 Zarzuty wskazane w pkt 1 ppkt 2) odwotania

Zgodnie Rozdziatem Il SWZ — OPZ, w pkt. 4 ,Dostawa urzadzen brzegowych”, ppkt. 4.1. ,Wykonawca musi posiadac
najwyzszy stopien partnerstwa z producentem oferowanej technologii’. Tymczasem, nalezy zwréci¢ uwage, ze wymaog

posiadania najwyzszego stopnia partnerstwa nie znajduje zadnego uzasadnienia z punktu widzenia potrzeby

Zamawiajgcego wyrazajgcej sie w zapewnieniu sobie dostawy urzadzeh spemiajgcych wszystkie oczekiwania

Zamawiajgcego.

Nalezy zwréci¢ uwage, ze zgodnie z powszechnie obowigzujgcg prakityka, mozliwo$¢ dostarczenia przez wykonawce

okreslonych urzadzen jest uzalezniona od tego, czy dany wykonawca posiada popisang umowe z producentem

oferowanych urzadzen/wzglednie ich dystrybutorem, nie za$ od poziomu partnerstwa, ktory jest nadawany wykonawcom

w zaleznosci m.in. od wysokosci dochodu uzyskanego ze sprzedazy urzadzeh w danym roku obrotowym lub ilosci os6b

certyfikowanych.

W konsekwenciji, wymaganie najwyzszego poziomu partnerstwa z producentem oferowanej technologii w zaden sposo6b

nie jest gwarancjg wiasciwie wykonanej dostawy.

3.Uwagi koncowe dla zarzutoéw opisanych w pkt 1 ppkt 112

Naruszenie zasady uczciwej konkurencji okreslonej w art. 99 ust. 4 p.z.p. zachodzi m.in. w sytuacji, gdy zamawiajgcy

opisze przedmiot zaméwienia przez zbytnie dookreslenie przedmiotu powodujgce, bez uzasadnienia, wskazanie na

konkretny produkt. Naruszenie to polega rowniez na dookre$leniu opisu przedmiotu zamowienia w taki sposéb, ktory nie

znajduje uzasadnienia ani w technicznym, ani w funkcjonalnym uregulowaniu potrzeb zamawiajgcego. Przejawem

naruszenia zasady uczciwej konkurencji jest nie tylko opisanie przedmiotu zamoéwienia z uzyciem oznaczen

wskazujacych na konkretnego producenta lub konkretny produkt albo z uzyciem parametréw wskazujgcych na

konkretnego producenta, dostawce albo konkretny wyrdb, ale takze okreslenie na tyle rygorystycznych wymagan co do

parametrow technicznych, ktére nie sg uzasadnione obiektywnymi potrzebami zamawiajgcego i kiére uniemozliwiajg

udziat niektorym wykonawcom w postepowaniu, ograniczajgc w ten sposob krag podmiotéw zdolnych do wykonania

zamowienia .

Taka sytuacja zachodzi natomiast w Postepowaniu, gdzie Zamawiajgcy tak sfomutowat niekiére wymagania

funkcjonalne, ze ich realizacja jest mozliwa jedynie przy wykorzystaniu technologii Fortinet, co nie znajduje zadnego

uzasadnienia z punktu widzenia mozliwosci realizacji umowy. Z kolei, zgodnie z poglagdami doktryny oraz stanowiskiem



UZP, efektywno$¢ zamowienia moze byC rozumiana jako efektywno$¢ samego procesu udzielenia zamoéwienia.
Zamawiajgcy obowigzany bedzie do zastosowania takich procedur i instrumentéw mozliwych do wyboru w celu
przygotowania i prowadzenia postepowania, aby osiggna¢ rezultat w postaci postgepowania prawidiowo i sprawnie
przeprowadzonego, zakonczonego udzieleniem zamowienia, przy mozliwie najbardziej efektywnej alokacji zasobdw.
Efektywno$¢ przysziego zamowienia ma gwarantowaé przede wszystkim rzetelne przygotowanie postepowania o
udzielenie zamodwienia publicznego. Tymczasem, wobec braku racjonalnych argumentdéw wskazujgcych na zasadnos¢
kwestionowanych wymogow, takie ograniczenie wydaje sie ekonomicznie nieuzasadnione i nieadekwatne do efektow
zamoOwienia. Zasada efektywnosci jest generalng klauzula, a jej urzeczywistnienie w postepowaniu o udzielenie
zamoOwienia przejawia¢ powinno sie przede wszystkim w odpowiednim przygotowaniu tego postepowania. W
szczegolnosci zasada ta moze byc¢ realizowana przez prawidtowy opis przedmiot zamowienia, w sposob odpowiadajacy
rzeczywistym potrzebom zamawiajgcego z jednoczesnym dazeniem do poszerzenia kregu wykonawcow zdolnych do
Swiadczenia.

Zgodnie z punktem 4 ppkt 2) informacji Zamawiajgcego (pismo z dnia 15/02/24) Informacja o wniesieniu odwotania,
wraz z tre$cig odwolania, zostata: ,2) zamieszczona na Platformie zakupowej Zamawajgcego — stronie internetowej
prowadzonego postepowania pod adresem (...) w dniu 12 lutego 2024 r.” Do postepowania odwotawczego nie zgflosit
przystgpienia zaden z wykonawcow.

Zamawiajacy w odpowiedzi na odwotanie (pismo z dnia 22/02/24) podat: (...) zarzuty zawarte w odwotaniu oraz
whnioski Odwotujgcego nie zastugujg na uwzglednienie w zadnym zakresie i niniejszym wnosi o:
1)oddalenie odwotania w catosci,
2)obcigzenie kosztami postepowania odwotawczego Odwotujgcego, w tym zasgdzenie od Odwolujgcego na rzecz
Zamawiajgcego kosztéw zastepstwa procesowego przed Krajowg Izbg Odwolawczg w kwocie 3600,00 zt, zgodnie z
przediozonym na rozprawie rachunkiem.
Odnoszac sie do tresci zarzutbw Zamawiajacy podnosi jak ponizej. (...)
ad. twierdzen odwolujgcego dotyczacych zarzutow z pkt 1:

1)W pierwszej kolejnosSci nalezy podkreslic, Zze Odwotujgcy posiada peing wiedze na temat potrzeb Zamawiajgcego w
zakresie brzegowej infrastruktury sieciowej, bowiem otrzymat on od Zamawajgcego zapytanie o informacje (dalej
jako ,RFI” - Request For Information) w zakresie ,Swiadczenia ustug operatora korporacyjnej sieci rozlegtej (,
WAN"), ktéra ma by¢ przez te infrastrukture obstugiwana.

Zamawiajgcy nie zgadza sie z powyzszym stwierdzeniem Odwolujgcego i z wnioskami z niego wywodzonymi i
zauwaza, ze przywotane przez Odwolujgcego w odwotaniu twierdzenia dotyczgce petnej wiedzy potrzeb Zamawiajgcego
jest catkowicie gotostowne i pozbawione jakichkolwiek dowodéw w tym zakresie — mimo, ze to na Odwolujgcym cigzy w
tym zakresie inicjatywa dowodowa. Zamawiajgcy wskazuje, ze Odwotujgcy nie posiada peinej wiedzy na temat potrzeb
Zamawiajgcego zwigzanych z przedmiotowym zamowieniem. Zamawiajacy wskazuje, iz Odwolujgcy posiada tylko
wycinek informacji wynikajacy z planowanego zakupu ustugi faczy w ramach ustugi WAN/MPLS, gdyz jako potencjalny
Wykonawca brat udziat w procesie szacowania (RFI) na podstawie wystanych przez Zamawiajgcego zapytan.Dodatkowo
specyfikacja urzgdzen brzegowych w zamoéwieniu bedgcym przedmiotem odwotania uwzglednia takze wewnetrzne
potrzeby Zamawiajgcego, ktérych odwotujgcy nie zna, a nawet nie powinien ich zna¢ ze wzgledu na krytyczno$é
obszaru, ktérego dotyczg, zwlaszcza ze Zamawiajgcy jest podmiotem do ktérego majg zastosowanie przepisy o
krajowym systemie cyberbezpieczenstwa. Wymagania uwzgledniajg potrzeby w zakresie planowanego rozwoju i zmian
architektury sieci, obstugi i zabezpieczenia ruchu w ramach wewnetrznych sieci w lokalizacjach Zamawiajgcego.
Urzadzenia oprocz obstugi i zabezpieczenia ruchu w ramach teoretycznie ,znanego" Odwotujgcemu obszaru
WAN/MPLS beda wykorzystywane do zabezpieczenia i obstugi ruchu wewnetrznego pomiedzy réznymi segmentami
sieci w ramach danej lokalizacji, gdzie charakterystyka przepustowos$ci ruchu bedzie wieksza. Dodatkowo biorgc pod
uwage planowany okres eksploatacji urzadzehn (minimum 5 lat ) wymagania uwzgledniajg stale rosnace w czasie
potrzeby w zakresie wydajnosci ustug sieciowych oraz tgczy. Zamawiajgcy wiasnie kierujgc sie zasadg konkurencyjnosci
planuje zakupi¢ urzgdzenia ktére mu umozliwig w razie potrzeby skorzystanie z ustug sieci WAN réznych dostawcow w
przysztosci bez uzalezniania sie od jednego Wykonawcy (ktérym przyktadowo obecnie jest Odwotujgcy) w skali
wszystkich jednostek Zamawiajgcego w catym kraju. Wymagane parametry urzgdzen sg zgodnie z potrzebami
Zamawiajgcego i dobrane w taki sposéb aby umozliwi¢ przy wdrozeniu obstuge biezgcej konfiguracji sieci oraz pozwoli¢
na wprowadzanie planowanych zmian architektury i poziomu zabezpieczen. Takie dziatanie Zamawiajgcego jest zgodne
z pol itykg zakupowa Panstwa, ktdrej celem jest min. wzrost konkurencyjnosci w postepowaniach o udzielanie zaméwien
publicznych poprzez zwiekszenie ilosci sktadanych ofert (Uchwata nr 6 Rady Ministréw z dnia 11 stycznia 2022 r. w
sprawie przyjecia Polityki zakupowej panstwa - M.P. z 2022 r. poz. 125).

Przedmiotowe odwotanie i jego uzasadnienie bezsprzecznie zatem dowodzi, ze Odwotujgcy nie posiada petnej wiedzy
na temat uzasadnionych potrzeb Zamawiajgcego w zakresie planowanej zmiany architektury, ktére determinujg



wymagania okreslone przez Zamawiajgcego w OPZ.

2)Na podstawie kwestionowanych wymagarn opisanych w zatgczniku nr 1 do OPZ, Odwotujgcy jest w stanie wskazac,
ktore konkretne modele .urzgdzen producenta Fortinet sq oczekiwane przez Zamawiajgcego. Wynika to m.in. z
ilosci interfacow wymaganych wpkt 2.1.2.4, 2.1.2.5, 2.1.2.6, 3.1.2.4, 3.1.2.5, 3.1.2.6, 4.1.2.3.

Zamawiajgcy nie zgadza sie z powyzszym twierdzeniem Odwolujgcego, poniewaz wartoSci iloSci inetrface-6w sg
zdefiniowane jako ilosci minimalne, wiec nie ma mowy o wskazaniu konkretnego urzadzenia, gdyz istniejg urzgdzenia z
rowng lub wiekszg iloscig interface-6w. Ponadto Zamawiajgcy wskazuje na ugruntowane stanowisko Krajowej Izby
Odwotawczej i sadow powszechnych w zakresie oceny zasadnoSci okreSlonego wymagania opisu przedmiotu
zamoOwienia w odniesieniu do uzasadnionej potrzeby Zamawiajgcego ktérych ustalenie nalezy do Zamawiajgcego, nie
Wykonawcy, za$ Zamawiajgcy nie jest obowigzany do rezygnacji ze swoich potrzeb tylko z tego powodu, ze niektérzy
wykonawcy nie spetig wszystkich wymagan w zakresie $wiadczenia, postawionych w opisie przedmiotu zamdwienia
(patrz wyrok KIO .. 1194/22). W wyroku .. KIO 1429/14, Krajowa Izba Odwolawcza uznata, ze ,zamawiajgcemu
przystuguje uprawnienie do okreslenia przedmiotu zaméwienia w taki sposéb, kidry w petni zabezpiecza jego potrzeby".
Niezaleznie od powyzszego nalezy zauwazy¢, ze sam Odwotlujgcy posiada w swojej ofercie urzgdzenia firmy Fortinate,
gdyz jest zatwierdzonym partnerem tego producenta - informacja w tym zakresie jest opublikowana na stronie
internetowej Odwotujgcego (Zrodto: https://www.netia.p//p//srednie-i-duzefirmy/partnerzy/fortinet) o nastepujgcej tresci:
Fortinet jest znany na calym Swiecie ze znakomitych rozwigzar stuzacych do zapewnienia bezpieczenstwa w firmach.
We wspotpracy z Fortinet Netia ceni wysokg jakoS¢ Swiadczonych ustug takich, jak ochrona brzegu fgcza czy
bezpieczenstwo systemow wewnetrznych. To szczegolnie istotne zagadnienia z puntu widzenia kazdej firmy i jedno z
gfdwnych zapytan Klientéw Netii. Netia jest zatwierdzonym partnerem MSSP (ang. Managed Security Service Provider,
dla Fortinet, bowiem oferuje najwyzszg jakos$¢ obstugi produktow z rodzaju managed UTM (Netia Managed UTM).”

Nadto Zamawiajagcy zauwaza, ze zachowanie konkurencyjnosci mozliwe jest nawet w takim przypadku, gdyby wszyscy
Wykonawcy zaoferowali taki sam produkt — ze wzgledu na rynek dystrybutorow bedacych partnerami handlowymi firmy
Fortinate, co wprost potwierdza powyzsza informacja ze strony Odwotujgcego. Sytuacje w tym zakresie mozna
poréwnac do partnerow handlowych firmy Microsoft, ktérzy ubiegajac sie o udzielenie zamoéwienia na dostawe licenciji
konkurujg pomiedzy sobg skiadajgc w postepowaniach przetargowych oferty na tg samg licencje programu na
zréznicowanych warunkach cenowych. Mimo powyzszego — Zamawiajgcy udowadnia, ze wbrew twierdzeniom
Odwolujgcego mozliwe jest zaoferowanie innych urzadzen, innych producentéw, ktére speiniajg minimalne wymagania.
Dowdéd: zat. nr 1 —zestawienie z przyktadowymi urzgdzeniami na okoliczno$¢ wykazania, ze nie tylko modele Fortinet
spetniajg minimalne wymagania Zamawiajgcego:

3)Jednoczesnie zamawiajgcy nie okreslit wymagania dla urzgdzenia rodzaju 3 (odpowiednik punktu 2.1.2.6 oraz
3.1.2.6 odpowiednio dla Rodzaju 1 oraz 2) w zakresie: ,Minimum 1 port 1 GigabitEthernet RJ45 do celéw
zarzgdzania;" ze wzgledu na to, Ze referencyjne urzadzenie firmy Fortinet: F G40F nie posiada takowego, jednakze
konkurencyjne urzadzenia posiadajg.

Zamawiajgcy nie zgadza sie z powyzszym twierdzeniem Odwotujgcego, gdyz Zamawiajacy w przypadku urzadzen
rodzaju 3 nie wymaga dedykowanego portu na cele zarzgdzania. Jest to spowodowane realnymi potrzebami
Zamawiajgcego uwzgledniajgcymi architekture sieci planowang w tego typu lokalizacjach (brak dedykowanej sieci
Management/Out of Band). Dodatkowo Zamawiajacy nie wyklucza urzgdzen, ktére taki port maja, wiec nie wystepuije tutaj
ograniczenie konkurenciji.

4)b) Dodatkowo w ramach urzadzert Rodzaju 1 oraz Rodzaju 3, o ktérych mowa w pkt 2, 3, oraz 4 Zatgcznika nr 1 do
OPZ, Zamawiajgcy wymaga w pkt 3.2.2, 3.2.3, 3.2.5, 4.2.2, 4.2.3, 4.2.5 Zatgcznika nr 1 do OPZ funkcjonalnosci,
ktore nie mogg by¢ zrealizowane bez zakupu stosownej licencji w Fortinet. Inni producenci niz Fortinet podobnie
licencjonujg swoje rozwigzania.. Jednoczesnie, wedfug wiedzy Odwotujgcego, Zamawiajgcy tych licencji nie
posiada i nie sformutowat w dokumentacji przetargowej wymagan wtym zakresie.

Jak Zamawiajgcy podniost powyzej, biorgc pod uwage planowany okres eksploatacji urzgdzeh (minimum 5 lat )
wymagania uwzgledniajg stale rosngce w czasie potrzeby w zakresie wydajnosci ustug sieciowych oraz faczy.
Zamawiajgcy kierujgc sie wiasnie zasadg konkurencyjnosci planuje zakupi¢ urzadzenia ktére umozliwig mu w razie
potrzeby skorzystanie z sieci WAN réznych dostawcow w przysztodci bez uzalezniania si¢ od jednego Wykonawcy
(ktérym przyktadowo obecnie jest Odwotujacy) w skali wszystkich jednostek Zamawiajgcego w catym kraju. Wymagane
parametry urzgdzen sg zgodnie z potrzebami Zamawiajgcego i dobrane w taki spos6b aby umozliwi¢ przy wdrozeniu
obstuge biezacej konfiguracji sieci oraz pozwoli¢ na wprowadzanie planowanych zmian architektury i poziomu
zabezpieczen w tym aktywowanie/dokupienie potrzebnych funkcjonalnosci/licenciji bez koniecznosci kosztownej wymiany
catych urzadzen.

ad. twierdzen odwotujgcego dotyczacych zarzutéw z pkt 2:

Odwotujgcy zarzucit Zamawiajgcemu, ze:



,2zgodnie z Rozdziatem Ill SWZ — OPZ, w pkt. 4 ,Dostawa urzadzen brzegowych", ppkt. 4. |., wymaga od wykonawcow
,najwyzszego stopnia partnerstwa z producentem oferowanej technologii”, co nie znajduje zadnego uzasadnienia z

punktu widzenia wykonania prawidtowej dostawy urzgdzen i nie ma wptywu na jej nalezyte wykonanie;"

Zamawiajgcy wskazuje, iz pismem z wyjasnieniami i zmiang tresci SWZ z dnia 13.02.2024 r., zmodyfikowane zostaty
wymagania objete przedmiotowym zarzutem, w konsekwencji zarzut ten jest bezprzedmiotowy, gdyz obecnie

Wykonawca nie musi posiada¢ najwyzszego stopnia partnerstwa z producentem oferowanej technologii, lecz

wystarczajgce jest samo posiadanie partnerstwa rozumiany jako prawo Wykonawcy do korzystania z rozwigzania w celu

wykonania zamoéwienia, nabyte mocg oswiadczenia Producenta rozwigzania, o ktbrym mowa w pkt 22.4 IDW.

Dowdd: akta postepowania — Zmiana nr 1 pismo Zamawiajgcego z wyjasnieniami i zmiang tresci SWZ z dnia
13.02.2024 r.

Ad. wnioskéw Odwotujgcego dotyczgcych nakazania Zamawiajgcemu zmodyfikowanie Zatgcznika nr 1 do OPZ (Tom Il
SW2Z), w ten sposaob, ze:

1)pkt 2 lit. a wnioskow odwotania:

a)3.2.1 otrzyma brzmienie: ,Min. 3 Gbps przepustowosci Firewall z wigczonymi mechanizmami rozpoznawania i kontroli
aplikacji;

Zamawiajgcy nie moze przystaé na zaproponowane parametry, poniewaz nie spetniajg one potrzeb Zamawiajgcego.

Wymagane jest aby urzadzenie Rodzaju 2 posiadato m.in. fizyczne porty o przepustowosci nawet do 10 Gbps, wiec

proponowane przez Odwolujgcego drastyczne obnizenie parametru przepustowosci Firewall z witgczonymi

mechanizmami rozpoznawania i kontroli aplikacji uniemozliwi wykorzystania funkcjonalnosci z wydajnosciag zblizong do

mozliwosci interfejsu, co jest Zamawiajgcemu potrzebne do zabezpieczenia ruchu w ramach segmentéw lokalnej sieci

LAN.

2)pkt 2 lit. b wnioskow odwotania:

b)3.2.2 otrzyma brzmienie: ,Minimum 3 Gbps przepustowosci z wtgczonymifunkcjami ochrony przed atakami (zaréwno
client sidejak i server side wramach modutu PS) dla ruchu Enterprise Trafic Mix;”

Zamawiajgcy nie moze przystaé na zaproponowane parametry, poniewaz nie spetniajg one potrzeb Zamawiajgcego.

Wymagane jest aby urzadzenie Rodzaju 2 posiadalo m.in. fizyczne porty o przepustowosci nawet do 10 Gbps, wiec

proponowane przez Odwotujgcego drastyczne obnizenie parametru przepustowosci Firewall z wigczonymi funkcjami

ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix;
"uniemozliwi wykorzystania funkcjonalnosci z wydajnoscig potrzebng do zabezpieczenia ruchu nie tylko w ramach fgcza

WAN/MPLS ale takze w ramach niezaleznych tgczy do Internetu oraz segmentéw lokalnej sieci LAN.

3)pkt 2 lit. ¢ wnioskow odwotania:

¢)3.2.5 otrzyma brzmienie: ,Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTP —
minimum 3 Ghps;"

Zamawiajgcy nie moze przysta¢ na zaproponowane parametry, poniewaz nie spetiajg one potrzeb Zamawiajgcego.

Wymagane jest aby urzgdzenie Rodzaju 2 posiadato m.in. fizyczne porty o przepustowosci nawet do 10 Gbps, wiec

proponowane przez Odwolujgcego drastyczne obnizenie parametru przepustowosci Firewall w zakresie inspekcii

komunikacji szyfrowanej SSL dla ruchu HTTP uniemozliwi wykorzystania funkcjonalno$ci z wydajno$cig potrzebng do
zabezpieczenia ruchu nie tylko w ramach facza WAN/MPLS ale takze w ramach niezaleznych tgczy do Internetu.

4)pkt 3 lit. a wnioskéw odwotania:

a) 4.2.2 otrzyma brzmienie: ,Minimum 450 Mbps przepustowos$ci z wigczonymifunkcjami ochrony przed atakami
(zaréwno client side jak i server side wramach modutu IPS) dla ruchu Enterprise Traffic Mix;"

Zamawiajgcy nie moze przystaC na zaproponowane parametry, poniewaz nie spetiajg one potrzeb Zamawiajgcego.

Wymagane jest aby urzadzenie Rodzaju 3 posiadato m.in. fizyczne porty o przepustowosci do 1 Gbps, wiec

proponowane przez Odwotujgcego drastyczne obnizenie parametru przepustowosci Firewall z wigczonymi funkcjami

ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix;"
uniemozliwi wykorzystania funkcjonalnosci z wydajno$cig potrzebng do zabezpieczenia ruchu nie tylko w ramach tgcza

WAN/MPLS ale takze w ramach niezaleznych tgczy do Internetu.

5)pkt 3 lit. b i ¢ wnioskéw odwotania:

b)4.2.6 otrzyma brzmienie: ,Minimum 60 000 jednoczesnych sesji"

c)4.2.7 otrzyma brzmienie: ,Minimum 10 000 nowych potfgczen na sekunde"

Zamawiajgcy nie moze przystaC na zaproponowane parametry, poniewaz nie spetiajg one potrzeb Zamawiajgcego.

Zaproponowane przez Odwotujgcego drastyczne obnizenie parametru wydajno$ciowego nie uwzglednia wykorzystania
funkcjonalnosci z wydajnoscig potrzebng do zabezpieczenia ruchu nie tylko w ramach tgcza WAN/MPLS ale takze w
ramach niezaleznych fgczy do Internetu oraz ruchu w ramach segmentéw lokalnej sieci LAN.

6)pkt 4 lit. a wnioskow odwotania:



Z powodu dokonanej zmiany nr 1 SWZ z dnia 13.02.2024 r., wniosek jest bezprzedmiotowy.
Biorac powyzsze pod uwage, zarzuty odwotania i wywiedzione na ich podstawie wnioski nie zastugujg na uwzglednienie.
Izba ustalita i zwazyta, co nastepuje:

W zakresie zarzutu wskazanego w pkt 1 ppkt 2) odwotania postepowanie odwotawcze podlega umorzeniu w zwigzku
z art. 520 ustawy Pzp.

Zamawiajgcy — jak podat w piémie z dnia 13/02/2024 - pktll. ZMIANA TRESCI SWZ — zmienit tre$é punktu 4 \
Rozdziale l SWZ — OPZ, w pkt. 4 ,Dostawa urzgdzer brzegowych”, ppkt. 4.1. (...)
1)dotychczasowy zapis ppkt 4.1. w brzmieniu:
-4.1. Wykonawca musi posiadac najwyzszy stopien partnerstwa z producentem oferowanej technologii;”
2)zastepuje sie nowym brzmieniem:
.4.1.Wykonawca musi posiadac partnerstwo z producentem oferowanej technologii, przez ktére nalezy rozumie¢ prawo
Wykonawcy do korzystania z rozwigzania w celu wykonania zamdwienia, nabyte mocgo$wadczenia Producenta
rozwigzania, o ktérym mowa wpkt 22.4 IDW’.

W zwigzku z powyzszg zmiang Odwotujgcy na posiedzeniu oSwiadczyt o cofnieciu tego zarzutu.W  tym  stanie
rzeczyw zakresie tego zarzutu w zwigzku ze wskazanym art. 520 Pzp nastgpito umorzenie postepowania
odwotawczego.

Z kolei zarzut z punktu 1 ppkt 1) odwotania podlega oddaleniu. Ten zarzut dotyczy naruszenia art. 99 ust. 1, 2, 4, 5, 6, art.
16 pkt 1), 2), 3), art. 17 ust. 1 pkt 1) 2) Pzp z uwagi na opisanie przedmiotu zamoéwienia — zdaniem wykonawcy —w
Sposob niejednoznaczny, bez uwzglednienia wymagan i okolicznosci moggcych mie¢ wplyw na sporzgdzenie oferty,
poprzez wskazanie technologii konkretnego producenta, braku mozliwo$ci zaoferowania rozwigzan rownowaznych i w
Sposob naruszajgcy zasady proporcjonalnosci, efektywnosci, uczciwej konkurencji i rownego traktowania wykonawcow, w
Zakresie wjakim Zamawajgcy:
1)w Zatgczniku nr 1 do OPZ ,Wymagania Techniczne” w punktach:
a) pkt 2 ppkt: 2.1.2.4, 2.1.2.5, 2.2.2, 2,2,5;

b)pkt 3 ppkt: 3.1.2.5, 3.2.1, 3.2.2, 3.2.3, 3.2.5;

c)pkt 4 ppkt: 4.1.2.3, 4.2.2, 4.2.3, 4.2.7
opisuje wymagania dla urzadzern brzegowych w sposéb wskazujgcy wprost na konkretnego producenta urzgdzen, a
ponadto formutuje wymagania, ktére nie znajdujg Zadnego uzasadnienia z punktu widzenia rzeczywistych potrzeb
Zamawiajgcego;,

Odwotujgcy zarzut ten opart na twierdzeniu (...), Ze Odwotujgcy posiada peing wiedze na temat potrzeb
Zamawiajgcego w zakresie brzegowej infrastruktury sieciowej, bowiem otrzymat on od Zamawiajgcego zapytanie o
informacje (dalej jako ,RFI” - Request For Information) w zakresie ,Swiadczenia ustug operatora korporacyjnej sieci
rozlegtej (,(WAN’), ktéra ma by¢ przez te infrastrukture obstuginana. Znajomosc sieci WAN, ktéra ma byc obstugiwana
przez urzgdzenia brzegowe pozwala Odwotujgcemu jednoznacznie stwierdzi¢, ktére z wymogow Zamawiajgcego
opisanych w dokumentacji przetargowej nie znajdujg uzasadnienia w technicznym Ilub funkcjonalnym uregulowaniu
potrzeb zamawiajgcego. Co wiecej, w niektorych przypadkach (o czym mowa ponizej), Zgdanych przez Zamawiajgcego
funkcjonalno$ci dane urzgdzenie nie bedzie w stanie zapewni¢ z uwagi na brak wykupionych przez Zamawiajgcego licencji
umozlimiajgcych korzystanie z tych funkcjonalno$ci, a takze brak postawionego wymagania w zakresie zapewnienia tych
licencji przez wykonawce.(...)

W zwigzku z t3 argumentacjg na rozprawie przediozyt Zapytanie ofertowe na okolicznos¢ uczestnictwa
wykonawcy w pracach zwigzanych z szacowaniem przedmiotu zamowienia, w ktorym — jak podkreSlat - réwniez
wskazano na cechy zwigzane z tym przedmiotem zaméwienia. Takze przedtozyt umowe zawartg z Zamawiajgcym w
roku 2021 na okres 36 miesiecy, ktorej przedmiotem jest , Swiadczenie ustug operatora korporacyjnej sieci rozlegtej, (...)
zgodnie z wymaganiami okreslonymi w Opisie Przedmiotu Zamoéwienia(...) i, ktora rowniez ma potwierdza¢ znajomo$¢é
przedmiotu zamoéwienia, co do urzadzen brzegowych. Jako dowdd przedtozyt ponadto kalkulacje na okolicznos¢
niewspotmiernie wysokich kosztéw zakupu licencji w przyszto$ci w stosunku do ceny urzadzen zamawianych w tym
postepowaniu, zaznaczajgc ze w zakres przedmiotu tego $wiadczenia nie wchodzi zakup licenciji.

Zamawiajgcy w odpowiedzi na odwotanie nie zgodzit sie z twierdzeniami wykonawcy dotyczgcymi ,petnej wiedzy
potrzeb Zamawiajgcego zwigzanymi z przedmiotowym zamodwieniem”. Wskazat, iz Odwotujgcy posiada tylko wycinek
informacji wynikajacy z planowanego zakupu ustugi tgczy w ramach ustugi WAN/MPLS, gdyz jako potencjalny
wykonawca brat udziat w procesie szacowania (RFI) na podstawie wystanych przez Zamawiajgcego zapytan. Podat, ze
znajomos¢ wewnetrznych potrzeb Zamawiajgcego przez wykonawcdw nie jest mozliwa ze wzgledu na krytycznosc
obszaru, ktérego dotyczg, zwlaszcza ze Zamawiajgcy jest podmiotem do ktérego majg zastosowanie przepisy o
krajowym systemie cyberbezpieczenstwa.

Zgodnie z punktem 6 Specyfikacji Warunkéow Zaméwienia (SW2):



,0.1.Przedmiotem zamowienia obejmujgcym dostawe infrastruktury sieciowej na potrzeby WAN, wraz z opcja, jest: (...)
ldostawa i roztadunek urzadzen brzegowych wg nastepujgcej konfiguracji:
)
wraz z oprogramowaniem, spetniajgcych wymagania techniczne okre$lone w OPZ, przy czym, ilekro¢ w niniejszej SWZ
jest mowa o ,WAN” (od ang. wide area network) — naleZy przez to rozumiec sie¢ komputerowg znajdujgca sie na obszarze
wykraczajgcym poza miasto, kraj lub kontynent,
2)dostawa licencji na Centralny System Zarzadzania urzgdzeniami wymienionymi wpkt 6.1.1i6.1.11 IDW,
3)dostawa licencji na Centralny System Kolekcji Logow (CSKL) z urzadzen wymienionych wpkt 6.1.1i6.1.11 IDW,
4)wykonanie i dostarczenie Projektu Technicznego rozwigzania ztozonego z urzgdzen i oprogramowania wymienionego w
pkt 6.1.1) — 3) IDW, zgodnie z wymaganiami opisanymi w pkt 1.2 OPZ, stanowigcym Tom Ill SWZ, przy czym, ilekroc
w niniejszej SWZ jest mowa o rozwigzaniu, nalezy przez to rozumie¢ nowoczesne zintegrowane rozwigzanie sieciowe
typu ,SD-WAN’, upraszczajgce zarzgdzanie siecig WAN poprzez integracje funkcji sieciowych
wjedno rozwigzanie oraz oddzielenie sprzetu sieciowego od mechanizmu sterujgcego.
(--)
10)$wiadczenie ustug wsparcia utrzymaniowego na cato$¢ wdroZonego rozwigzania ztozonego z elementéw zamdwienia
podstawowego wymienionych wpkt 6.1.1. — 6.1.3. IDW, zgodnie z warunkami okreslonymi w OPZ, przez okres rowny
okresowi gwarancji, o ktérym mowa wpkt 6.1.9. IDW,
11)dostawa, wramach opcji wrozumieniu art. 441 ustawy Pzp, urzadzen brzegowych rodzaju 1, 2 lub 3, o ktérych mowa w
pkt 6.1.1. lit. a-c IDW, wraz z oprogramowaniem: {(...)
Ten opis przedmiotu zaméwienia zostat uszczegdtowiony odpowiednio w zatgcznikach do SWZ (OPZi PPU).

Zalgczone przez wykonawce tytutem dowodu Zapytanie ofertowe - jak wynika z opisu formularza - dotyczyto
Jrozeznania rynku w celu oszacowania warto$ci zaméwienia pn. Swiadczenie ustug operatora korporacyjnej sieci rozlegtej
JWAN'. W opisie przedmiotu zamoéwienia wskazano ,71.1. Wykonawca bedzie $wiadczyt dla Zamawiajgcego ustfuge
transmisji danych w ramach dedykowanej sieci WAN/MPLS, zbudowanej w oparciu o standard RFC 2547 BGP/MPLS
lokalizacjach wskazanych w Zatgczniku nr 2 do RFI (...).

Zgodnie zatem z opisem to zapytanie tylko w niewielkiej czeSci dotyczyto opisu przedmiotu zaméwienia w tej
SWZ i jej zatgcznikach. Podobnie, powotana jako dowod umowa zawarta w roku 2021, ktéra dotyczy $wiadczenia ustug
operatora korporacyjnej sieci rozlegtej (...). Ponadto wbrew twierdzeniom wykonawcy przedmiot zaméwienia w tym
postepowaniu obejmuije takze dostawy licenciji, co wynika juz ze wskazanego cytowanego fragmentu opisu SWZ, a takze
ze wskazanych do SWZ zatgcznikow .

Wobec Opisu przedmiotu zamoéwienia dla tego postepowania o udzielenie zaméwienia publicznego twierdzenia
Zamawiajgcego, ze (...) wmagania uwzgledniaja potrzeby w zakresie planowanego rozwoju i zmian architektury sieci,
obstugi i zabezpieczenia ruchu w ramach wewnetrznych sieci w lokalizacjach Zamawajgcego (...) nie zostaly przez
Odwotujgcego podwazone. Takze nie zostaly podwazone twierdzenia zamawiajgcego, ze ,Urzgdzenia oprocz obsiugi i
zabezpieczenia ruchu w ramach teoretycznie ,znanego" Odwotujgcemu obszaru WAN/MPLS bedg wykorzystywane do
zabezpieczenia i obstugi ruchu wewnetrznego pomiedzy réznymi segmentami sieci w ramach danej lokalizacji, gdzie
charakterystyka przepustowo$ci ruchu bedzie wieksza”. Podobnie twierdzenia, Ze wymagania uwzgledniajg — z uwagi na
planowany okres eksploatacji urzgdzen (minimum 5 lat) - stale rosngce w czasie potrzeby w zakresie wydajnosci ustug
sieciowych oraz fagczy. Stad przedstawione przez Odwotujgcego kalkulacje cenowe nie mogg stanowi¢ argumentacji na
okoliczno$¢ nieproporcjonalnosci wymagan do potrzeb zamawiajgcego czy naruszenia zasady konkurencyjnosci tylko
dlatego, ze oferta sprzetowa odwolujgcego o nizszych parametrach (adekwatnych zdaniem wykonawcy do realnych
potrzeb Zamawiajgcego w aktualnych warunkach) bytaby cenowo bardziej konkurencyjna, anizeli innych dostawcow
wymienianych przyktadowo przez Zamawiajgcego (Fortinet iPalo Alto) w zat. do odpowiedzi na odwotanie. Zamawiajacy
niewatpliwie ma prawo, planowa¢ zakupi¢ urzadzenia ktére mu umozliwig w razie potrzeby skorzystanie w przysztosci z
ustug sieci WAN réznych dostawcow bez uzalezniania sie od jednego wykonawcy (ktérym przyktadowo obecnhie jest
Odwolujacy) w skali wszystkich jednostek Zamawiajgcego w catym kraju. Zatem wymagane parametry urzgdzen ma
prawo dobieraé w taki sposéb aby umozliwiaty przy wdrozeniu obstuge biezacej konfiguraciji sieci oraz pozwalaty na
wprowadzanie planowanych zmian architektury i poziomu zabezpieczenh. Tak jak wskazywat Zamawiajgcy, takie dziatanie
jest zgodne z politykg zakupowg Panstwa, ktdrej celem jest min. wzrost konkurencyjnosci w postepowaniach o
udzielanie zamoéwien publicznych poprzez zwigkszenie ilosci sktadanych ofert (Uchwata nr 6 Rady Ministrow z dnia 11
stycznia 2022 r. w sprawie przyjecia Polityki zakupowej panstwa - M.P. z 2022 r. poz. 125).

Odwolujacy, zdaniem Izby nie wykazat, ze dotychczasowa realizacja ustugi na podstawie wskazanej umowy i
specyfikacja urzgdzen brzegowych w zamdéwieniu pozwala wykonawcy na twierdzenie znajomosci wszystkich
wewnetrznych potrzeb Zamawiajgcego, takze chociazby ze wzgledu na krytyczno$¢ obszaru, ktérego dotyczg i fakt, ze
Zamawiajgcy jest podmiotem do ktérego majg zastosowanie przepisy o krajowym systemie cyberbezpieczenstwa.



Odno$nie wymaganych interfac-6w twierdzenia Zamawiajgcego, ze wartosci ilosci inetrface-6w zostaty zdefiniowane
jako ilosci minimalne oraz, ze istniejg urzadzenia z réwng lub wiekszg iloscig interface-6w nie zostaly podwazone.

Niewatpliwie ocena zasadnosci okre$lonego wymagania opisu przedmiotu zamowienia jest dokonywana w kontekscie

uzasadnionej potrzeby zamawiajgcego w perspektywie planowanej zmiany i rozwoju architektury sieci. W odniesieniu do
braku wymagania dla urzadzenia dla urzgdzenia rodzaju 3 (odpowiednik punktu 2.1.2.6 oraz 3.1.2.6 odpowiednio dla

Rodzaju 1 oraz 2) w zakresie: ,Minimum 1 port 1 GigabitEthernet RJ45 do celéw zarzgdzania;" ze wzgledu na to, ze
referencyjne urzgdzenie firmy Fortinet: FG40F nie posiada takowego, jednakze konkurencyjne urzgdzenia posiadajg -
Zamawiajgcy w przypadku urzgdzen rodzaju 3 nie wymaga dedykowanego portu na cele zarzgdzania. Ponadto

Zamawiajgcy nie wyklucza urzgdzen, ktore taki port majg, wiec nie wystepuje tutaj ograniczenie konkurencji. W

odniesieniu  do wymaganych funkcjonalnosci, ,w pkt 3.2.2, 3.2.3, 3.2.5, 4.2.2, 4.2.3, 4.2.5 Zatgcznika nr 1 do OPZ
funkcjonalno$ci, ktére nie mogg byc¢ zrealizowane bez zakupu stosownej licencji w Fortinet. Inni producenci niz Fortinet
podobnie licencjonujg swoje rozwigzania (...) lzba zwraca ponownie uwage, ze Zamawiajgcy planuje zakupi¢ urzadzenia
ktére umozliwiag mu w razie potrzeby skorzystanie z sieci WAN réznych dostawcow w przysztosci bez uzalezniania sie
od jednego wykonawcy w skali wszystkich jednostek Zamawiajgcego. Stad wymagane parametry urzadzen - zgodnie z
potrzebami Zamawiajgcego — zostaty dobrane w taki spos6b aby umozliwi¢ przy wdrozeniu obstuge biezgcej konfiguraciji
sieci oraz pozwoli€ na wprowadzanie planowanych zmian architektury i poziomu zabezpieczen w tym

aktywowanie/dokupienie potrzebnych funkcjonalnoscillicenciji bez koniecznosci kosztownej wymiany catych urzadzen.

Podobnie pozostate kwestionowane w odwotaniu - w ramach zarzutu z punktu 1 - funkcjonalnosci i zadane zmiany (zat.

nr 1 do OPZ ,Wymagania techniczne”) wobec planowanej docelowo zmiany i rozwoju architektury systemu nie zostaty
przez Izbe uwzglednione.

Tak jak podawat Zamawiajgcy, co Izba aprobuje, kwestionowane funkcjonalnosci nie mogg by¢ zmienione,
albowiem proponowane przez Odwotujgcego istotne obnizenie:

‘unkcjonalnosci wg pkt 3.2.1 - parametru przepustowosci Firewall z wigczonymi mechanizmami rozpoznawania i kontroli
aplikacji uniemozliwi wykorzystanie funkcjonalnosci z wydajnoscig zblizong do mozliwosci interfejsu, co jest
Zamawiajgcemu potrzebne do zabezpieczenia ruchu w ramach segmentow lokalnej sieci LAN.

‘unkcjonalnosci wg pkt 3.2.2 - parametru przepustowosci Firewall z wigczonymi funkcjami ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix uniemozliwi wykorzystanie
funkcjonalnosci z wydajnoscig potrzebng do zabezpieczenia ruchu nie tylko w ramach tgcza WAN/MPLS ale takze w
ramach niezaleznych fgczy do Internetu oraz segmentow lokalnej sieci LAN.

‘unkcjonalnosci wg 3.2.5 - parametru przepustowosci Firewall w zakresie inspekcji komunikaciji szyfrowanej SSL dla ruchu
HTTP uniemozliwi wykorzystanie funkcjonalnosci z wydajno$cig potrzebng do zabezpieczenia ruchu nie tylko w ramach
tacza WAN/MPLS ale takze w ramach niezaleznych tgczy do Internetu.

‘unkcjonalnosci wg pkt 4.2.2 - parametru przepustowosci Firewall z wigczonymi funkcjami ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix;" uniemozliwi wykorzystanie
funkcjonalnosci z wydajnoscig potrzebng do zabezpieczenia ruchu nie tylko w ramach tgcza WAN/MPLS ale takze w
ramach niezaleznych tgczy do Internetu.

‘unkcjonalnosci wg pkt 4.2.6 i pkt 4.2.7 - parametru wydajnoSciowego nie uwzglednia wykorzystanie funkcjonalnosci z
wydajnoscig potrzebng do zabezpieczenia ruchu nie tylko w ramach fgcza WAN/MPLS, ale takze w ramach niezaleznych
taczy do Internetu oraz ruchu w ramach segmentéw lokalnej sieci LAN.

W konkluzji Izba stwierdza, Zze wymagania okreslone przez Zamawiajgcego w OPZ mogg by¢ determinowane
planowang zmiang i rozwojem architektury systemu, ktéra to okoliczno$¢ nie zostata przez Odwotujgcego podwazona.
Zarzut naruszenia zasady uczciwej konkurencji okreslonej w art. 99 ust. 4 Pzp, jak wynika ze stanowiska Odwolujacego,
oparto na nieudowodnionym twierdzeniu, ze opis przedmiotu zamoéwienia nie znajduje uzasadnienia ani w technicznym,
ani w funkcjonalnym uregulowaniu potrzeb tego Zamawiajgcego, co uniemozliwia udziat wykonawcy NETIA w
postepowaniu, ograniczajgc w ten sposéb krag podmiotéw zdolnych do wykonania zaméwienia. Ta sytuacja, jak podat
wykonawca, jest spowodowana takim sfomutowaniem wskazywanych wymagan funkcjonalnych, ktérych ,realizacja jest
mozliwa jedynie przy wykorzystaniu technologii Fortinet, co nie znajduje Zzadnego uzasadnienia z punktu widzenia
mozliwosci realizacji umowy”, ktéra to okoliczno$¢ nie zostata wykazana. Wykonawca ponadto wskazujgc na zasade
efektywnosci i skupiajac sie na ekonomice efektow w odniesieniu do aktualnego stanu, nie wykazat, ze urzadzenia o
nizszych parametrach — posiadanych przez Netie - pozwolg osiggng¢ w planowanej dalszej perspektywie rozwéj
planowanej architektury systemu, o okreslonym standardzie.

Tym samym podtrzymany zarzut w zakresie wymagan wskazanych w punkcie 1 pkt 1 odwotania nie podlega
uwzglednieniu. W konsekwenciji Izba za niezasadne uznata podnoszone w ramach tego zarzutu naruszenie art. 99 ust.
1,2,4,5,6, art. 16 pkt 1), 2), 3), art. 17 ust. 1 pkt 1) 2) Pzp.

O kosztach postepowania odwotawczego Izba orzekta na podstawie art. 557 i 575 ustawy Pzp w zw. z § 5 pkt 1



oraz § 8 ust. 2 zdanie pierwsze rozporzgdzenia Prezesa Rady Ministrébw w sprawie szczegdlowych rodzajow kosztow
postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania z dnia 30 grudnia
2020 r. (Dz.U. z 2020 r. poz. 2437).

Majagc na uwadze powyzsze orzeczono jak w sentencji.



