Sygn. akt: KIO 3390/24
WYROK

Warszawa, dnia 15 pazdziernika 2024 r.
Krajowa Izba Odwotawcza — w sktadzie:

Przewodniczacy:

Monika Szymanowska

Protokolant:

Aldona Karpinska

po rozpoznaniu na rozprawie w dniu 10 pazdziernika 2024 r. odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 16 wrzesnia 2024 r. przez odwotujgcego Innergo Systems Sp. z 0.0. w Warszawie w postepowaniu
prowadzonym przez zamawiajgcego Komende Glowng Panstwowej Strazy Pozarnej w Warszawie przy udziale
uczestnika po stronie zamawiajgcego A. K. prowadzgcego dziatalno$¢ gospodarczg pod firmg Sieciowe Systemy
Informatyczne A. K. w Otawie

orzeka:
1. umarza postepowanie odwotawcze w zakresie zarzutu dotyczgcego naruszenia
art. 99 ust. 1-6 oraz art. 16 pkt 1-3 p.z.p. z pkt lll ppkt: 1, 4, 7, 11, 15, 17, 18 petitum odwotania,
2. czesciowo uwzglednia odwotanie i nakazuje zamawiajgcemu modyfikacje
dokumentacji postepowania poprzez:
2.1. podanie kryteriéw réwnowaznosci dla dostawy rozwigzania innego niz funkcjonujgce u zamawiajgcego
poprzez okreslenie wymaganych parametrow technicznych i funkcjonalnych lub poprzez okres$lenie, ze w

przypadku dostawy rozwigzania innego niz funkcjonujgce u zamawiajgcego, wykonawca musi

dostarczy¢ rébwnowazne rozwigzanie oparte na urzgdzeniach spetniajgcych wymagania okreslone w postepowaniu dla
urzadzen typ 4 (koncowy wezet komunikacyjny) (pkt Il ppkt 2),

2.2. zmiane pkt 2.1 ppkt 25 OPZ poprzez dopuszczenie, aby ustuga sandbox realizowana byta w formie maszyny
wirtualnej lub w formie minimum dwdéch centralnych urzadzen, w réznych lokalizacjach, typu sandbox na poziomie
Komendy Gtéwnej PSP na potrzeby catej sieci zamawiajacego (pkt Il ppkt 5),

2.3 dopuszczenie zaoferowania dowolnej architektury systeméw wirtualnych realizujgcych wymagane
funkcjonalnosci w ramach oferowanego systemu i realizacje funkcjonalnosci, o ktérych mowa w pkt 1 ppkt 20, pkt 1
ppkt 22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZz poziomu
systemu zarzadzania (pkt lll ppkt

6), tj. w szczegoInosci:
a. usuniecie wymagan pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt
2, pkt2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ, gdyz funkcjonalnosci sg wystarczajaco
ﬁzﬁ\!’vnione w ramach wymagan pkt 3 OPZ ,System Centralnego Zarzadzania i Monitorowania NG Firewall i SD-
b. dopuszczenie, aby System Centralnego Zarzgdzania i Monitorowania

mogt by¢ zrealizowany za pomocg jednej lub wiecej niz jednej dedykowanej maszyny wirtualnej, zachowujac wysoki

poziom integracji takich maszyn wirtualnych za pomocg natywnych dla danego producenta mechanizméw
integracyjnych,



2.4. usuniecie wymogu pasywnego chiodzenia (budowa bez uzycia wentylatoréw) dla urzadzen typ nr 3, 4 i 5, tj.
wymagan pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ (pkt Ill ppkt 10),

2.5. zmiane wymagania pkt 2.1 ppkt 19 OPZ poprzez wykre$lenie wymagania konkretnych kategorii dla
okreslonych typow zagrozen i dopuszczenie innej kategoryzacji URL, tj. nadanie wymaganiu brzmienia:
~wymagane jest posiadanie oddzielnych kategorii URL.” (pkt Il ppkt 12),

2.6. usuniecie wymagania pkt 2.1 ppkt 20 OPZ (wymagany sposo6b okreslenia ryzyka przypisanego URL) (pkt lll
ppkt 13),

2.7. w zakresie kryteriow oceny ofert (pkt lll ppkt 19):
a. zmniejszenie wagi kryteriow: KPml - Blokowanie zagrozen

z wykorzystaniem algorytmow uczenia maszynowego, aktualizowanych dynamicznie przez producenta i KPas -
Mozliwos¢ sprawdzania wptywu nowo pobranych aktualizacji sygnatur wykrywajacych aplikacje (przed ich
zatwierdzeniem na urzgdzeniu) na istniejgce polityki bezpieczenstwa — dla kazdego z ww. z 15 punktéw do 7,5 punktow,

b. zmiane kryterium KPkk - Posiadanie konceptu konfiguraciji kandydackiej

na poziomie API, GUI oraz CLI na ,KPkk-Posiadanie konceptu konfiguracji kandydackiej na poziomie systemu
centralnego zarzadzania - waga 30 punktow” wraz z uszczegotowieniem kiedy kryterium zostanie spetnione,

oraz odpowiednie dostosowanie pozostatych postanowien ogtoszenia i SWZ, w tym wzoréw do liczenia punktaciji w
kryteriach oceny ofert,

3. w pozostalym zakresie oddala odwotanie,
4. kosztami postepowania odwotawczego w czesci 1/2 obcigza zamawiajgcego

Komende Gtéwng Panstwowej Strazy Pozarnej w Warszawie oraz w czesci 1/2 obcigza odwolujgcego Innergo Systems
Sp. z 0.0. w Warszawie i:

4.1. zalicza na poczet kosztow postepowania kwote 22 200,00 zt (dwadzieScia dwa tysigce dwiescie ztotych)
stanowigcg uiszczony wpis od odwotania i uzasadnione koszty stron postepowania odwotawczego,

4.2. zasgdza od zamawiajgcego Komendy Gtownej Panstwowej Strazy Pozarnej w Warszawie na rzecz
odwolujacego Innergo Systems Sp. z 0.0. w Warszawie kwote 11 100,00 z! (jedenascie tysiecy sto ztotych) tytutem
zwrotu czesci kosztow postepowania odwotawczego.

Na orzeczenie — w terminie 14 dni od dnia jego doreczenia — przystuguje skarga za posrednictwem Prezesa Krajowej
Izby Odwotawczej do Sgdu Okregowego w Warszawie -Sgdu Zamowien Publicznych.

Przewodniczacy:
Sygn. akt: KIO 3390/24
Uzasadnienie

Zamawiajgcy — Komenda Gtéwna Panstwowej Strazy Pozarnej ul. Podchorgzych 38, 00-463 Warszawa, prowadzi
postepowanie o udzielenie zamoéwienia publicznego pn. ,Dostawa urzgdzen infrastruktury sieci SD-WAN dla platformy
chmurowej integracji danych Komendy Gtéwnej Panstwowej Strazy Pozarnej”, o ogloszeniu o0 zamoéwieniu
opublikowanym w dniu 4 wrzes$nia 2024 r. w Dzienniku Urzedowym Unii Europejskiej pod numerem 172/2024 529292-
2024, dalej zwane ,postepowaniem”.

Postepowanie na dostawe, o wartoSci powyzej kwoty okreslonej w przepisach wydanych na podstawie art. 3 ust. 3
ustawy z dnia 11 wrzesnia 2019. Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320) dalej zwanej ,p.z.p.”, jest
prowadzone przez zamawiajgcego w trybie przetargu nieograniczonego.

W dniu 16 wrze$nia 2024 r. odwotanie wobec tresci dokumentaciji postepowania wniést wykonawca Innergo Systems Sp.
z 0.0. ul. $w. Jacka Odrowgza 15, 03-310

Warszawa (dalej zwany ,,odwotujgcym”). We wniesionym $rodku zaskarzenia odwotujacy postawit zamawiajgcemu
nastepujgce zarzuty naruszenia (pisownia oryginalna):

-art. 9 ust. 1, 2, 4 oraz ust. 5i 6 oraz art. 16 pkt 1, 2 i 3 Pzp przez opisanie przedmiotu zaméwienia w sposéb
niejednoznaczny, nieuwzgledniajgcy wszystkich okoliczno$ci koniecznych dla sporzgdzenia oferty, a takze
nieproporcjonalny do przedmiotu zamowienia i nieuzasadniony obiektywnymi potrzebami Zamawiajgcego, a zarazem
ograniczajacy konkurencje i naruszajgcy zasady proporcjonalnosci, przejrzystosci, rownego traktowania wykonawcow i
uczciwej konkurencji oraz okreslenie kryteriow réwnowaznosci w sposob wylgcznie pozornie dopuszczajgcy mozliwosé
zaoferowania rozwigzan rownowaznych i naruszajgcy zasady uczciwej konkurenciji i rownego traktowania wykonawcow,
w zakresie w jakim:



1. w przypadku dostawy rozwigzania innego niz funkcjonujgce u Zamawiajgcego,

wymagana jest wymiana urzgdzen posiadanych przez Zamawiajgcego wraz z zapewnieniem serwisu gwarancyjnego
oraz wsparcia i pakietu subskrypcji na okres 60 miesiecy (str. 4 OPZ), podczas gdy aktualnie posiadane przez
Zamawiajgcego rozwigzanie posiada aktualnie krotszy okres wsparcia i subskrypcji licenciji;

2. Zamawiajgcy nie okreslit poprawnie kryteriow rownowaznosci w przypadku dostawy

rozwigzania innego niz funkcjonujgce u Zamawiajgcego (str. 4-5 OP2), tj. nie podat wymagan technicznych ani
funkcjonalnych, co uniemozliwia precyzyjne ustalenie wymagan oczekiwanych dla rozwigzania rownowaznego i
powoduje pozorno$¢ dopuszczonej rbwnowaznosci;

3. W pkt 1 OPZ,0godlne wymagania na sprzet i oprogramowanie urzgdzen brzegowych

typu NG Firewall”, ppkt 46 oraz 48 lit. a., okreslit, ze jezeli oprogramowania klienta Remote Access VPN dla laptopéw z
systemem klienckim Windows wymaga licencji — nalezy dostarczy¢ licencje na maksymalng wydajno$¢ oraz
maksymalng wspierang ilos¢ dla oferowanego modelu urzgdzen, podczas gdy jest to wymaganie nadmierne i
nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie rozwigzania okreslonego
producenta;

4. Zamawiajgcy okreslit wymagania dotyczgce funkcjonalno$ci zdalnego dostepu

w sposob niejasny i nie pozwalajgcy na jednoznaczne ustalenie oczekiwanego rozwigzania poprzez okreslanie
naktadajgcych sie wymagan dotyczgcych zdalnego dostepu oraz réznicowanie funkcjonalnosci w nieuzasadniony
sposoéb, a takze w sposdb nadmierny, nie uwzgledniajgcy odmiennych sposobow licencjonowania niz stosowane w
preferowanym rozwigzaniu oraz powodujgcy oderwane od obiektywnych potrzeb preferowanie rozwigzania okre$lonego
producenta (co dotyczy w szczegdlnosci wymagan dla urzadzen typu nr 3, wymagan ogoéinych pkt 1 ppkt 4648 OPZ oraz
pkt 2.1 ppkt 29 i 2.3 ppkt 10 OP2);

5. W pkt 2.1 OPZ ,Wymagania dodatkowe dla urzadzen Typ nr 1 — 4 sztuki (2 pary HA)”

ppkt 25, wymagane jest, aby zewnetrzny Sandbox producenta byt zlokalizowany w Polsce, podczas gdy jest to
wymaganie nadmierne i nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie
rozwigzania okre$lonego producenta, za$ alternatywne wymaganie w przypadku braku dostepnosci polskiej lokalizacji
takiego systemu jest tylko pozornie réwnowazne;

6. Zamawiajgcy wymaga, aby funkcjonalnosci opisane w pkt 1 ppkt 20, pkt 1 ppkt

2223 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 — realizowane byly jako
funkcjonalnosci dostepne na poziomie urzadzen, podczas gdy majac na uwadze cato$¢ opisu przedmiotu zamowienia,
nie jest to uzasadnione i prowadzi do preferencyjnego traktowania rozwigzania okreslonego producenta;

7. W pkt 2.1 dla urzgdzen Typ nr 1 wymagane jest (pkt 1 lit. a i c.): minimum 12 portéw

Ethernet RJ45 wspierajgcych 10G/5G/2.5G/1GE/100Mbps oraz 4 porty Ethernet SFP28, podczas gdy jest to wymaganie
nadmierne i nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie rozwigzania

okreslonego producenta;
8. W pkt 2.2 OPZdla urzadzen Typ nr 2 wymagane jest (pkt 1 lit. a. i b.): minimum

4 portéw Ethernet RJ45 wspierajgcych 1GE/100Mbps oraz minimum 8 portow Ethernet RJ45 wspierajacych
5G/2.5G/1GE/100Mbps, podczas gdy jest to

wymaganie nadmierne i nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie
rozwigzania okreslonego producenta;

9. Dlaurzadzen Typ 1-5 (pkt 2.1 ppkt 4 lit. g. oraz pkt. 2.2 ppkt 3 lit. g, pkt 2.3 ppkt

3 lit. g., pkt 2.4 ppkt 3 lit. g., pkt 2.5 ppkt 3 lit.g. OPZ), okreslono zbyt wysokie parametry liczby sasiedztw IKE, co jest
nadmierne i nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie rozwigzania
okreslonego producenta;

10. Dla urzadzen Typ nr 3, 45 (pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ) wymagany jest brak uzycia
wentylatoréw (fan-less desing lub inaczej: funkcjonalno$S¢ pasywnego chiodzenia), podczas gdy jest to wymaganie
nadmierne i nieuzasadnione potrzebami Zamawiajgcego, a do tego powoduje niezasadne preferowanie
rozwigzania okreslonego producenta;

11. W pkt 1 ppkt 30 OPZ wymagana jest obstuga formatu BSD, podczas gdy brak jest obiektywnego
uzasadnienia dla takiego wymagania;

12. W pkt 2.1 ppkt 19 OPZ wymagane jest posiadanie oddzielnych kategorii URL dla poszczegdinych



wymienionych typow zagrozen, co jest wymaganiem nadmiernym i wskazujgcym na rozwigzanie jednego
producenta;

13. W pkt 2.1 ppkt 20 OPZ wymagane jest okreslenie ryzyka przypisanego URL w okreslony sposéb (co najmniej
wysokie/Srednie/niskie), co jest wymaganiem nadmiernym i wskazujgcym na rozwigzanie jednego producenta;

14. W pkt 2.1 ppkt 22 OPZ wymagane jest zapewnienie obstugi plikow PKG na MacOS, co jest wymaganiem
nadmiernym i wskazujgcym na rozwigzanie jednego producenta;

15. W pkt 3 ppkt 2 OPZ wymagany jest jeden centralny, zunifikowany system zarzgdzania, logowania i
raportowania, co jest wymaganiem w sposo6b nieuzasadniony ograniczajgcym konkurencjeg;

16. W pkt 3 ppkt 3 OPZwymaga sig, aby system umozliwiat zarzadzanie co najmniej 1000 urzgdzen NG Firewall
sprzetowymi, co jest wymaganiem nadmiernym i niezasadnie ograniczajagcym konkurencje;

17.  Wymaganie pkt 3 ppkt 4 OPZ jest nigjasne i niejednoznaczne w zakresie, w jakim okresla, ze ,W tym celu
moduly odpowiedzialne za zbieranie logow muszg zostac zrealizowane z wykorzystaniem protokét konsensusu
posiadajgcego mocne gwarancje spéjnosci (tzw. consensus protocol). Kazdy z weztéw musi obstugiwac
przestrzen dyskowg o pojemnosci nie mniejszej niz 22 TB oraz minimum 20 000 logéw na sekunde.”, jak rowniez
prowadzi do nieuzasadnionego ograniczenia mozliwych do zaoferowania rozwigzan;

18. W pkt 3 ppkt 12 OPZ wymagane jest tworzenie dynamicznych raportébw w czasie rzeczywistym
dopasowanych do wymagan Zamawiajgcego z funkcjonalnoscia ,drill-

down”, co w sposéb niezasadny ogranicza konkurencyjno$¢ postepowania i wskazuje na rozwigzanie jednego
producenta

-art. 239 ust. 21 art. 16 pkt 1-3 Pzp przez ustanowienie kryteriow oceny ofert, ktdére z naruszeniem zasad uczciwej
konkurenciji, réwnego traktowania wykonawcéw i zasady przejrzystosci, preferujg rozwigzania jednego producenta,
uniemozliwiajgc ztozenie ofert opartych o rozwigzania konkurencyjnych producentéw i powodujg praktyczng
niemozliwo$¢ ziozenia oferty konkurencyjnej i uzyskania zamowienia, ze wzgledu na przyjete proporcije kryteriow
preferujgcych jednego producenta a kryteriow pozostatych — w zakresie kryteriow oceny ofert okreslonych w rozdz. Xl pkt
2,3i5SWz

Wobec powyzszego odwotujgcy wnidst o uwzglednienie odwotania oraz nakazanie zamawiajgcemu ,,dokonania zmiany
warunkéw zamédwienia, w sposob uwzgledniajgcy argumentacje odwotania zawarta w uzasadnieniu, tj.:

1. Okres$lenia okresu zapewnienia wsparcia i pakietu subskrypcji urzgdzen posiadanych
u Zamawiajgcego, wymaganego w przypadku dostawy rozwigzania innego niz funkcjonujace u Zamawiajacego, jako
obowigzujgcych do tej samej daty, do ktdrej obowigzujg okresy wsparcia i subskrypcji, ktérymi obecnie dysponuje
Zamawiajgcy dla posiadanego rozwigzania;

2. Podania kryteriéw réwnowaznosci dla dostawy rozwigzania innego niz funkcjonujgce
u Zamawiajgcego poprzez okreslenie wymaganych parametréw technicznych i funkcjonalnych lub poprzez okreslenie, ze
w przypadku dostawy rozwigzania innego niz funkcjonujace u Zamawiajgcego, Wykonawca musi dostarczy¢
rébwnowazne rozwigzanie oparte na urzadzeniach spetniajgcych wymagania okre$lone w Postepowaniu dla urzagdzen typ
4 (Koncowy Wezet Komunikacyjny);

3. Zmiane OPZw pkt 1 ppkt 46 poprzez okre$lenie rzeczywistej i realnej

(odpowiadajgcej obiektywnym potrzebom Zamawiajgcego) liczby uzytkownikow, dla kiérych ma zosta¢ zapewniony
dostep zdalny, tj. pomiedzy 2000 a 5000 uzytkownikow;

4. Zmiane OPZ poprzez okre$lenie spdjnych wymagan dotyczgcych funkcjonalnosci
zdalnego dostepu, odpowiadajgcych realnym potrzebom Zamawiajgcego i jednolitych dla catego systemu oraz
doprecyzowanie opisu przedmiotu zamowienia umozliwiajgc realne zaoferowanie rozwigzan innych niz preferowanego

producenta poprzez

a. Okres$lenie czy potgczenia majg by¢ koncentrowane do urzadzen Typ nr 3 (czyli Wezly VPN), a jesli nie — to
wskazanie takich urzgdzen, dla ktérych ma by¢ zapewniony dostep zdalny, dla ktérych jest to uzasadnione;

b. Okreslenie spojnych wymagan dla funkcjonalnosci zdalnego dostepu do systemu dla uzytkownikéw zdalnych,
bez réznicowania poziomu tej funkcjonalnosci dla réznych urzadzen;

c. Zapewnienie réwnego traktowania Wykonawcéw oferujgcych rozwigzania o réznym modelu licencjonowania;
przyktadowo poprzez zastgpienie dotychczasowym wymagan dotyczacych zdalnego dostepu zawartych w tresci OPZ,

spojnie okreslonym dla catego systemu wymaganiem, zgodnie, z ktérym: ,,Urzgdzenia Firewall bedg wspieraty mozliwos¢
podtgczenia sie do sieci SD-WAN dla uzytkownikow zdalnych. Urzadzenia Typ nr 3 sg przewidziane do obstugi potaczenh



zdalnych Remote VPN dla 3000 uzytkownikow zdalnych jednoczesnie w catym systemie. Funkcjonalnos¢ Remote VPN
bedzie jednolita dla catej sieci i bedzie dostarczata funkcjonalnosci takich, jak okreslone w pkt 2.3 (,Wymagania
dodatkowe dla urzadzen Typ nr 3”) ppkt 10 lit. a.-g. OPZ".
5.  Zmiany OPZw pkt 2.1 ppkt 25 poprzez okre$lenie, ze wymagane jest, aby
,zewnetrzny Sandbox producenta byt zlokalizowany na terenie Unii Europejskie;”;
6. Dopuszczenia zaoferowania dowolnej architektury systemow wirtualnych
realizujgcych wymagane funkcjonalno$ci w ramach oferowanego systemu i realizacji funkcjonalnosci, o ktérych mowa w
pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ
z poziomu systemu zarzgdzania, tj. w szczegdlnosci:
a. usuniecia wymagan pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4
ppkt 2 praz pkt 2.5 ppkt 2 OPZ, gdyz funkcjonalno$ci sg wystarczajgco zapewnione w ramach wymagan pkt 3 OPZ
~System Centralnego Zarzadzania i Monitorowania NG Firewall i SD-WAN”;
b. dopuszczenia, aby System Centralnego Zarzgdzania i Monitorowania mégt by¢ zrealizowany za pomocg
jednej lub wiecej niz jednej dedykowanej maszyny wirtualnej, zachowujgc wysoki poziom integracji takich maszyn
wirtualnych za pomocg natywnych dla danego producenta mechanizmoéw integracyjnych.
7. Usuniecie (pkt 2.1 ppkt 1 lit. a i c. OPZ) wymagania posiadania przez urzgdzenia
Typu nr 1: minimum 12 portéow Ethernet RJ45 wspierajacych
10G/5G/2.5G/1GE/100Mbps oraz 4 portéw Ethernet SFP28;
8. Usuniecie (pkt 2.2. ppkt 1, lit. a. i b. OPZ) wymagania posiadania przez urzgdzenia

Typu nr 2: minimum 4 portow Ethernet RJ45 wspierajgcych 1GE/100Mbps oraz minimum 8 portéw Ethernet RJ45
wspierajgcych 5G/2.5G/1GE/100Mbps;

9. Okreslenie wymagan dla parametru liczby sasiedztw IKE dla urzgdzen Typ nr 1-5

w sposob realnie odzwierciedlajgcy potrzeby Zamawiajgcego opisane w warunkach zaméwienia, tj. zmiana parametru
dla kazdego z typow urzgdzen do wartosci 1000 sgsiedztw IKE (IPSec);

10. Usunigcia wymogu pasywnego chiodzenia (budowa bez uzycia wentylatoréw) dla urzadzen Typ nr 3,4 i 5, ;.
wymagan pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ;

11.  Usuniecie wymogu obstugi formatu BSD (pkt 1 ppkt 30 OPZ) lub modyfikacje na ,,obstuge formatu Syslog”;
12. Usunigcie wymagania pkt 2.1 ppkt 19 OPZ (oddzielne kategorie URL dla wymienionych typdw zagrozen);
13.  Usuniecie wymagania pkt 2.1 ppkt 20 OPZ (wymagany sposo6b okreslenia ryzyka przypisanego URL);

14. Usuniecie z wymagania pkt 2.1 ppkt 22 OPZ wymogu obstugi plikow typu PKG dla MacOS;

15. Modyfikacja pkt 3 ppkt 2 OPZ w spos6b dopuszczajgcy, aby system zarzadzania (NMS) oraz system
logowania mogly by¢ zrealizowane jako dwie osobne maszyny wirtualne, ktore $cisle wspotpracujg ze sobg za
pomocg natywnych mechanizméw producenta rozwigzania;

16. Modyfikacja pkt 3 ppkt 3 OPZ poprzez doprecyzowanie, ze na dzieh dostawy system ma umozliwiac
podigczenie 572 urzgdzen NG Firewall oraz posiada¢ mozliwos¢ rozbudowy do co najmniej 1000 podtgczonych
urzgdzen w przysztosci;

17. Modyfikacja pkt 3 ppkt 4 OPZ poprzez usuniecie wymagania dostarczenia wigcej niz jednego modutu
odpowiedzialnego za zbieranie i dopuszczenie swobodnego doboru architektury rozwigzania przez Wykonawcow
oraz doprecyzowanie wymagania poprzez okreslenie oczekiwanej pojemnosci systemu logowania i raportowania
(dla catego systemu);

18. Modyfikacja pkt 3 ppkt 12 OPZ poprzez wprowadzenie opisu funkcjonalnego i umozliwienie realizaciji
funkcjonalnosci w dobrany przez Wykonawce sposob, np. za pomocg interaktywnego interfejsu/dashboard, fj.
nadanie wymaganiu w pkt 3 ppkt 12 OPZ brzmienia: ,Zamawiajgcy wymaga, aby system miat mozliwo$¢ analizy
danych z funkcjonalnoscig ,drill-down” (pozyskiwania coraz wiekszej ilosci informacji o danym zdarzeniu).”;

19. Modyfikacja kryteribw pozacenowych oceny ofert poprzez wykreslenie kryteriéw (rozdziat Xll pkt 2 i 5 SW2):

a. KPml - Blokowanie zagrozen z wykorzystaniem algorytmoéw uczenia maszynowego, aktualizowanych
dynamicznie przez producenta.



b. KPas - Mozliwo$¢ sprawdzania wptywu nowo pobranych aktualizacji sygnatur wykrywajgcych aplikacje (przed
ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa.

oraz modyfikacje kryteriéw oraz wagi im przypisanych (rozdziat Xl pkt 3 i 4 SWZ) w nastepujacy sposob:
c. KPkk-Posiadanie konceptu konfiguraciji kandydackiej na poziomie systemu centralnego zarzgdzania - 30%
d. KPg-Obecnos¢ producenta oferowanego rozwigzania w najnowszym rynkowym

raporcie ,Gartner Magie Quadrant for SD-WAN" w czesci (tzw. Cwiartce) ,Leaders” — 20%

oraz odpowiednie dostosowanie pozostatych postanowien ogtoszenia i SWZ, w tym wzordw do liczenia punktaciji.”

W uzasadnieniu $rodka zaskarzenia odwotujgcy wskazat co nastepuje. Zamawiajgcy prowadzi postepowanie na zakup i
wdrozenie urzgdzen, ktére majg stuzy¢ do zbudowania spojnego i zintegrowanego systemu komunikacyjnego dla
Panstwowej Strazy Pozarnej na terenie catego kraju. W ramach zaméwienia, oczekiwana jest dostawa i wyposazenie
553 lokalizacji PSP w urzadzenia w ilosci 605 sieci SD-WAN w celu stworzenia systemu opartego na technologii SD-
WAN. Mimo, Zze pozornie opis przedmiotu nie zawiera wskazania na konkretnego producenta oczekiwanego rozwigzania,
to w rzeczywistosci szereg postanowien Zatgcznika nr 1 do SWZ (OPZ) preferuje rozwigzania producenta Palo Alto do
tego stopnia, ze zestawienie wszystkich wymagan OPZ powoduje, ze nie jest mozliwe zaoferowanie rozwigzan innego
producenta z realng szansg na uzyskanie zaméwienia. Przy czym, wymagania te dotyczg réznych aspektow przedmiotu
zamoéwienia, a nawet jesli teoretycznie zamawiajgcy dopuszcza zastosowanie wymagan alternatywnych, to sg one
opisane w sposob nadmierny, powodujgcy koniecznos¢ zaoferowania rozwigzania przewymiarowanego, o
zdecydowanie wyzszym koszcie, przez co oferta taka nie ma realnych szans na uzyskanie zamoéwienia. Powoduje to
pozorno$¢ przewidzianych w opisie przedmiotu zamdwienia postanowien dopuszczajgcych rozwigzania rownowazne,
podczas gdy faktycznie — majgc na uwadze catosé OPZ — nie jest mozliwe zaoferowanie rozwigzan konkurencyjnych do
produktéw Palo Alto.

Dodatkowo, opis przedmiotu zaméwienia zostat sformutowany nie w oparciu o potrzeby zamawiajgcego i wymagania
funkcjonalne majace na nie odpowiedzie¢, ale zostat on sporzgdzony w oparciu o dostepne rozwigzanie Palo Alto.
Poréwnanie wymagan okreslonych w OPZ z wiasciwosciami i cechami produktéw Palo Alto nie pozostawia watpliwosci,
ze opis przedmiotu zaméwienia zostat sporzgdzony w celu zakupu rozwigzan tego konkretnego producenta, tylko
pozornie zachowujgc konkurencyjno$¢ i obiektywnos$é postawionych wymagan.

W zwigzku z tym, opis przedmiotu zaméwienia zawiera wymagania dotyczgce sposobu zapewnienia okreslonych
funkcjonalnosci zgodnie z tym, jak jest to realizowane przez preferowanego producenta, zarébwno w zakresie architektury
i parametrow, jak

i sposobu licencjonowania rozwigzania. Powoduje to niezasadne ograniczenie swobody Wykonawcow w doborze
rozwigzan i sposobow realizacji okreslonych funkciji i celow systemoéw stosownie do wiasciwosci oferowanego
rozwigzania konkurencyjnego do Palo Alto. Producenci przewidujg bowiem rézne rozwigzania pozwalajgce na
osiagniecie tych samych efektow funkcjonalnych i zaspokojenia potrzeb zamawiajgcego. Natomiast opis przedmiotu
zamowienia w sposob niezasadny ogranicza te swobode powodujgc, ze nie jest mozliwe zaoferowanie rozwigzan
konkurencyjnych lub tez wymaga to przewymiarowania rozwigzania w sposéb uniemozliwiajgcy realne konkurowanie o
udzielenie zamowienia. Szczegbtowe zarzuty odwotania wskazujg szereg takich wymagan.

W opisie przedmiotu zamoéwienia zawarto wymaganie kompatybilno$ci z urzgdzeniami i systemem zarzgdzania
posiadanymi przez zamawiajgcego: ,Dostarczone urzgdzenia muszg by¢ w petni kompatybilne z urzgdzeniami
zamawiajagcego, w tym z systemem zarzgdzania, tak aby mozna byto zaimplementowaé polityki bezpieczehstwa oraz
konfiguracje polityk routingu na dostarczone urzgdzenia bez koniecznosci ich modyfikacji. Kompatybilnos¢ musi
obejmowac obszary, takie jak:

- kompatybilnos¢ sprzetowa: zgodnos¢ na poziomie fizycznym, w tym ztgcza, interfejsy i protokoty
komunikacyjne.

- kompatybilnos¢ programowa: zgodno$¢ z systemami operacyjnymi, oprogramowaniem zarzgdzajgcym oraz
politykami bezpieczenstwa.

- kompatybilnos¢ operacyjna: mozliwos¢ implementaciji polityk bezpieczenstwa i routingu bez koniecznosci
modyfikacji dostarczonych urzgdzen.”

Powyzsze wymaganie jest mozliwe do spetnienia tylko i wytgcznie przez dostawe rozwigzan Palo Alto. Chociaz pozornie
zamawiajgcy nie wskazuje z nazwy, iz oczekuje dostawy produktow okreslonego producenta, nie ma technicznej
mozliwosci, aby wymaganie to mogto by¢ spetnione przez jakiekolwiek rozwigzania konkurencyjne. Oznacza to, ze
faktycznie nastgpito wskazanie w warunkach zaméwienia konieczno$ci zaoferowania produktdéw okreslonego
producenta. Przy czym, nalezy mie¢ na uwadze, ze zamawiajgcy sformutowat wymaganie kompatybilnosci w
odniesieniu do systemu, ktéry zakupiony zostat w postepowaniu prowadzonym w zesztym roku (postepowanie na
dostawe i wdrozenie urzadzen firewall nr sprawy BF-IV.2370.8.2023). W ramach tego postepowania zamawiajgcy zakupit
urzadzenia i system zarzgdzania, o znacznie mniejszej wartosci (cena wybranej oferty to 1 207 860,00 PLN brutto,
podczas gdy warto$¢ tego zamowienia to nie mniej niz ponad 13 min zt) i parametrach nizszych niz wymagane od
aktualnie zamawianych urzgdzen (nie wspominajac juz o skali zamdwienia). Urzadzenia firewall Palo Alto PA 1420 sg
urzgdzeniami nizszej klasy i nie spetniajg wymagan dla zadnego z typéw urzgdzen zamawianych obecnie. Podane jako



funkcjonujace u zamawiajgcego modele urzgdzen Palo Alto PA 1420 nie spetniajg wymagan, ktore sg stawiane wobec
urzgdzen opisanych w tym

postepowaniu jako Typ nr 1 lub 2, ani nie sg tez urzadzeniami zamawianymi jako Typ nr 3 — czyli sg urzgdzenia duzo
mniej wazne niz kluczowe elementy architektury zamawiane w ramach tego postepowania. Poddaje to w watpliwo$é
zasadnos¢ i efektywnos¢ decyzji zamawiajacego o podporzgdkowaniu catosci zamawianego systemu (wymog
kompatybilno$ci) akurat temu rozwigzaniu. Jest to kierunek integracji przeciwny do przyjetego w ramach rozbudowy
systemow informatycznych, gdzie to urzgdzenia mniej wazne integruje sie z kluczowymi komponentami (urzadzenia
dostepowe do szkieletowych, urzadzenia koncowe do systemow centralnych itd.).

O tym, ktérego producenta rozwigzanie jest preferowane i oczekiwane obecnie podyktowane jest przez niewielki
stosunkowo (w poréwnaniu do skali urzgdzen zamawianych obecnie) system ztozony z klastra dwoch urzadzen firewall i
systemu zarzadzania, ktéry funkcjonuje u zamawiajgcego. W postepowaniu, w ktérym dokonano zakupu rozwigzania
posiadanego przez zamawiajgcego, nie zawarto informac;ji o tym, iz bedzie on stanowit punkt odniesienia dla przysztego
postepowania na dostawe urzgdzen tworzgcych catg, ogolnokrajowg sie¢ objetg obecnym postepowaniem. Wrecz
przeciwnie, w toku postepowania w odpowiedzi na pytania wykonawcoéw (w tym odwotujgcego), wskazujgce na to, ze
wymagania opisu przedmiotu zaméwienia w odniesieniu do systemu zarzadzania sg nieadekwatne, a do tego
ograniczajg konkurencje — zamawiajgcy w odpowiedzi informowat o tym, ze system zarzadzania ma charakter
pomocniczy i nie jest kluczowy z punktu widzenia potrzeb zamawiajgcego. Tymczasem, aktualnie, to wtasnie wobec
zakupionego wowczas systemu zarzgdzania wymagana jest kompatybilno$¢ catosci dostarczanego rozwigzania, co
uniemozliwia zaoferowania rozwigzan konkurencyjnych producentéw. W postepowaniu o udzielenie zaméwienia na
obecnie funkcjonujgce u zamawiajgcego rozwigzanie ztozono oferty wytacznie w oparciu o urzgdzenia Palo Alto, gdyz
wymagania opisu przedmiotu zaméwienia nie pozwalaly na zaoferowanie urzadzen innych producentéw.

Automatycznie zatem, jakakolwiek konkurencja w zakresie mozliwosci zaoferowania rozwigzan innego producenta jest
utrudniona, przez wymaganie dostarczenia rozwigzania rownowaznego polegajgcego na wymianie juz funkcjonujgcego u
zamawiajgcego rozwigzania, czyli wymagania dostawy, wdrozenia, migraciji i konfiguracji przez jakiekolwiek wykonawce
reprezentujgcego konkurencyjnego producenta dodatkowego systemu, ktory funkcjonuje u zamawiajgcego. Juz
powyzsze powoduje zakidcenie zasad uczciwej konkurencji i rownego traktowania wykonawcéw i utrudnia ztozenie
prawdziwie konkurencyjnej oferty, ktora nie oferowataby produktéw Palo Alto. Jednakze, dodatkowo, opis przedmiotu
zamoOwienia zawiera szereg wymagan, ktére w ich zestawieniu uniemozliwiajg zaoferowanie produktéw innych niz
preferowane Palo Alto, a przewidziana mozliwosci wymiany systemu funkcjonujgcego u zamawiajgcego i zaoferowania
rozwigzan

innego producenta jest tylko pozornie rownowazna, gdyz okreslone wymagania dla takiej sytuaciji, powoduja, ze
réwnowaznosc ta jest zaburzona na niekorzys¢ jakiegokolwiek konkurencyjnego rozwigzania, powodujgc ze nawet jesli
teoretycznie oferta moze zosta¢ ztozona, to nie ma realnych szans, aby by¢ konkurencyjna cenowo wobec rozwigzan
Palo Alto. Szczegdlowe zarzuty odwotania obejmujg kluczowe z tych wymagan.

W zwigzku z brzmieniem art. 99 ust. 1, 2i 4 p.z.p., aktualny pozostaje dorobek orzecznictwa i doktryny dotyczacy art. 29
ust. 1 poprzednio obowigzujgcej ustawy Prawo zaméwien publicznych z 2004 r., zgodnie z ktérym przedmiot
zamo&wienia opisuje sie w sposéb jednoznaczny i wyczerpujgcy, za pomocg dostatecznie doktadnych i zrozumiatych
okreslen, uwzgledniajgc wszystkie wymagania i okolicznosci mogace mie¢ wptyw na sporzadzenie oferty. Jednoczes$nie,
wszystkie stawiane wymagania powinny by¢ uzasadnione potrzebami zamawiajgcego i zapewnia¢ konkurencyjno$¢
postepowania, ktora jest wartoScig korzystng réwniez dla zamawiajgcego ze wzgledu na dopuszczenie szerszego
zakresu mozliwych do zaoferowania rozwigzan oraz konkurencji cenowej miedzy wykonawcami. Zgodnie z
orzecznictwem Krajowej lzby Odwotawczej, naruszeniem norm art. 99 p.z.p., jest nie tylko postugiwanie sie w opisie
przedmiotu zaméwienia nazwami wtasnymi produktéw bez dopuszczenia zaoferowania rozwigzan rownowaznych, ale
takze takie ustalenie wymagan czy zestawienia parametrow, ktére prowadzi do wyeliminowania mozliwosci zaoferowania
rozwigzan odpowiadajgcych w pozostatym zakresie uzasadnionym potrzebom funkcjonalnym zamawiajgcego.
Jakiekolwiek wymagania, ktére moga prowadzi¢ do ograniczenia konkurencji przez preferowanie okreslonych rozwigzan
lub eliminowanie szeregu innych produktéw lub wykonawcéw, powinny znajdowa¢ uzasadnienie w potrzebach
zamawiajgcego - obiektywnych i proporcjonalnych do ograniczenia konkurencji, ktére powoduja, co potwierdza m.in.
wyrok Krajowej Izby Odwotawczej z dnia 14 grudnia 2021 r., sygn. KIO 3466/21. Zamawiajgcy nie moze stosowac jedynie
pozornego dopuszczenia konkurencyjno$ci postepowania i sporzgdzajac opis przedmiotu zamdwienia powinien mie¢ na
wzgledzie, Zze takze posrednie preferowanie okre$lonego rozwigzania lub uniemozliwianie ztozenia ofert konkurencyjnych
ze wzgledu nie na bezposredni zakaz, ale na odpowiednie uksztattowanie warunkéw zamowienia, takze stanowi
naruszenie przepisdw ustawy i jest dziataniem niedopuszczalnym. Za reprezentatywny w powyzszym zakresie nalezy
uzna¢ wyrok Krajowej Izby Odwotawczej z dnia 14 lutego 2022 r., sygn. akt KIO 248/22.

Zamawiajgcy dopuscit sie naruszen ww. przepisow oraz zasad okreSlonych w art. 16 p.z.p., stwarzajgc warunki
uniemozliwiajgce realng i uczciwg konkurencje miedzy wykonawcami oraz w sposéb nieuzasadniony preferujgc
rozwigzanie jednego, wybranego przez siebie producenta. Szczegdtowo przejawia sie to w zestawieniu licznych
wymagan SWZ, z ktoérych nawet te pozornie nieistotne, wplywajg na wyeliminowanie konkurencji w stosunku do
produktéw Palo Alto.

l.  Zarzut nr 1i2—wymagania w sytuaciji dostawy rozwigzania innego niz funkcjonujgce
u zamawiajgcego.

W OPZ przewidziano, ze w sytuacji, w ktérej wykonawca decyduje sie na zaoferowanie rozwigzania innego niz Palo Alto,



oczekuje sig, ze taki wykonawca: dodatkowo, na wiasny koszt, dostarczy, skonfiguruje i wdrozy rownowazne
rozwigzanie oparte na urzgdzeniach pracujgcych jako para wysokiej dostepnosci (HA) w trybach Active/Standby i
Active/Active, wyposazone w system centralnego zarzgdzania i monitorowania NG Firewall. Zamawiajgcy okreslit przy
tym wymagania, jakie ma spetnia¢ takie rozwigzanie, jednakze nie sg to prawidtowe kryteria rbwnowazno$ci, gdyz po
pierwsze nie opisujg rozwigzania rownowaznego, a po drugie: nie pozwalajg na faktyczne ustalenie, jakie rozwigzanie
jest oczekiwane, gdyz zamawiajgcy opisujgc rbwnowaznos¢ nie postuzyt sie jednoznacznymi kryteriami technicznymi
czy funkcjonalnymi.

Zgodnie z OPZ, takie rozwigzanie rbwnowazne musi obejmowac:

- odpowiednig ilos¢ licencji i oprogramowania, przeniesienie i implementacje wszystkich polityk i konfiguracji z
petnym odwzorowaniem funkcjonalno$ci i bezpieczenstwa,

- zapewni¢ serwis gwarancyjny oraz wsparcie na okres co najmniej 60 miesiecy, - zapewni¢ peine wsparcie
techniczne przez okres 60 miesiecy w trybie 24/7/365 z czasem reakcji do 2 godzin od zgtoszenia oraz
maksymalnie 6 godzin na usuniecie awarii dla catego dostarczonego rozwigzania opisanego w ninigjszym
postepowaniu,

- zapewni¢ certyfikowane szkolenia dla personelu zamawiajgcego wraz ze wsparciem technicznym opisanym
ponizej z uwagi ha doswiadczenie i samodzielne utrzymanie systemu przez personel zamawiajgcego.

Rozwigzanie funkcjonujgce u Zamawiajgcego zawiera m.in.:

- klaster dwoch urzgdzen firewall nowej generacii Palo Alto PA 1420 wraz z pakietem subskrypciji Core Security:
zaawansowane zapobieganie zagrozeniom, zaawansowane filtrowanie adreséw URL, zaawansowany Wildfire,
zabezpieczenia DNS i SD-WAN (PAN-PA-1420-BND-CORESEC-5YR) na okres 60 miesiecy,

- wsparcie premium (PAN-SVC-BKLN-1420-5YR) na okres 60 miesiecy,

- oprogramowanie do centralnego zarzgdzania Panorama dla 100 urzgdzen (PAN-PRA-100) ze wsparciem na
okres 60 miesiecy,

- licencje na wirtualne systemy (10 szt.) dla 2 urzadzen,

- subskrypcje GlobalProtect z funkcjg HIP (dla 2000 urzgdzen koncowych) dla 2 urzgdzen Palo Alto PA- 1420
pracujgcych w klastrze HA na okres 60 miesiecy.

Powyzszy opis wymagan nie zawiera zadnych parametréw ani okreslenia funkcjonalnosci, ktére pozwalatyby na
jednoznaczne ustalenie, jakie rozwigzanie zamawiajgcy uzna za réwnowazne. Opis wymaganego do dostarczenia
rozwigzania jest niejasny i ogolnikowy, do tego stopnia, Zze wykonawca nie ma mozliwosci ustalenia, jakie sg

oczekiwania i jakie urzadzenia i oprogramowanie powinien dostarczy¢ bez ryzyka narazenia si¢ na zarzut niezgodnosci z
warunkami zamowienia. Zamawiajgcy opisat posiadane rozwigzanie, ktére wykonawca ma zastgpi¢ nie za pomocag
kryteridw rbwnowaznoséci zawierajgcych wymagane parametry techniczne i funkcjonalne, ale przez wskazanie urzadzen
i licencji obecnie posiadanych — nie wiadomo, w jakim zakresie wykonawca ma zapewnic ich rownowaznosc, a jest
oczywiste, ze nie jest mozliwe dostarczenie rozwigzania innego producenta zgodnego w zakresie wszystkich
parametrow i wlasciwosci posiadanych urzgdzen. Powoduje to, ze mozliwos¢ zaoferowania rozwigzania innego
producenta niz Palo Alto (dopuszczenie rozwigzania rownowaznego) jest pozorna i w praktyce zamawiajgcy nie
dopuszcza takiej mozliwoéci eliminujgc realng konkurencje w postepowaniu. Dlatego tez, Zgdaniem odwolujgcego jest
podanie kryteriow rownowaznosci dla dostawy rozwigzania innego niz funkcjonujgce u zamawiajgcego poprzez
okreslenie wymaganych parametréow technicznych i funkcjonalnych lub poprzez okreslenie, ze w przypadku dostawy
rozwigzania innego niz funkcjonujgce u zamawiajgcego, wykonawca musi dostarczy¢ rownowazne rozwigzanie oparte
na urzgdzeniach spetniajgcych wymagania okreslone w postepowaniu dla urzadzen typ 4 (Koncowy Wezet
Komunikacyjny) — jako najbardziej odpowiadajace pod wzgledem parametréw wydajnosci.

Opisujgc co ma obejmowac rozwigzanie oferowane zamiast tego, ktére funkcjonuje u zamawiajgcego, podano wymaog:
serwisu gwarancyjnego oraz wsparcia na okres co najmniej 60 miesiecy oraz petne wsparcie techniczne przez okres 60
miesiecy. Jest to wymaganie przekraczajgce obecne wiasciwosci posiadanego rozwigzania, a tym samym — nie jest ono
rownowazne do rozwigzania, ktére wykonawca ma zastgpi¢ w ramach realizacji zamoéwienia. Obecnie funkcjonujgce
rozwigzanie zostato zakupione w wyniku rozstrzygniecia postepowania na dostawe i wdrozenie urzadzen firewall (nr
sprawy BF-IV.2370.8.2023), ktore zostato rozstrzygniete w lipcu 2023 r. Jesli rozwigzanie obecnie funkcjonujgce zostato
zakupione i wdrozone u zamawiajgcego w roku poprzednim, to na dzien sktadania ofert, a takze na dzien zastgpienia
dotychczasowego rozwigzania, okres wsparcia, serwisu, gwarancji subskrypciji licencji nie bedzie juz wynosi¢ 60
miesiecy, ale odpowiednio krocej. Jest to oczywiste pominiecie przez zamawiajacego faktu, ze dostawa ma polega¢ na
zastgpieniu funkcjonujgcego systemu, a nie dostawa urzgdzen o takich samych parametrach, jak zakupione w
poprzednim roku. Jest to kolejny element utrudniajgcy ztozenie oferty zawierajgcej rozwigzanie konkurencyjnego
producenta do Palo Alto, a na wypadek ztozenia takiej oferty — zwiekszajacy jej cene, aby uniemozliwi¢ wybor takiej oferty
jako najkorzystniejszej. Wykonawca wnosi zatem o okre$lenie okresu zapewnienia wsparcia i pakietu subskrypciji
urzadzen posiadanych u zamawiajgcego, wymaganego w przypadku dostawy rozwigzania innego niz funkcjonujgce, jako
obowigzujacych do tej samej daty, do

ktérej obowigzujg okresy wsparcia i subskrypcii, ktérymi obecnie dysponuje zamawiajgcy dla posiadanego rozwigzania.



Il.  Zarzutnr 3i4 — dostep zdalny VPN.

Dla realizaciji funkcjonalno$ci dostgpu zdalnego VPN, przewidziano w architekturze zamawianego rozwigzania osobny
typ urzgdzen — koncentratory VPN (Typ nr 3). Z OPZ wynika, ze jest to wytgczna funkcja tych urzadzen. Mimo to, w
wymaganiach ogélnych dla wszystkich urzadzeh zawarto wymagania dotyczgce dostepu zdalnego (pkt 1 ppkt 4648
OPZ). Réwniez w ramach wymagan szczegd&towych dla urzagdzen Typ nr 1 (pkt 2.1 ppkt 29) i Typu nr 3 (pkt 2.3 ppkt 10)
zawarto wybiércze wymagania szczegdlowe dotyczgce zdalnego dostepu. Skoro urzgdzenia Typ nr 3 majg mie¢
zaawansowang funkcje zdalnego dostepu, to okreslanie tych wymagan dla wszystkich urzgdzen Firewall jest
nadmiarowe i nieadekwatne do potrzeb oraz przewidzianej architektury, w ktérej realizowac te funkcje majg urzadzenia
okreslonego typu.

Oproécz tego, taki sposob formutowania wymagan wprowadza rézne wymagania dla réznych urzgdzen w systemie, ktory
ma byc¢ jednolity. Jest to niezrozumiate z perspektywy funkcjonalnej, a skutkuje wytgcznie utrudnieniem ztozenia
konkurencyjnej oferty producentéw, ktérzy stosuje model licencjonowania tej funkcjonalnosci per uzytkownik. O ile
opisanie wymagan tej funkcji zdalnego dostepu dla urzgdzen Typ nr 3 ma sens, gdyz to one beda terminowaty
urzadzenia VPN, o tyle dla urzadzen Typ 1 jest to zbedne i powoduje wytacznie ograniczenie konkurencji. Poza tym,
zamawiajacy w pkt 1 ppkt 46 (a zatem wymaganie wobec wszystkich urzadzen), okreslit, ze wymaga licencji na
maksymalng wspierang ilos¢ dla oferowanego modelu urzgdzen — wymaganie takie oderwane jest catkowicie od realnych
i obiektywnych potrzeb zamawiajgcego, gdyz maksymalne wspierane liczby uzytkownikéw wielokrotnie przewyzszajg
realne zapotrzebowanie zamawiajgcego (np. urzgdzenie Typu 1 z portfolio producenta Fortinet - FortiGate 2600F posiada
pojemno$¢ 100 000 potaczen klienckich IPSec, podczas gdy liczba uzytkownikow zdalnych w ramach Strazy nie
przekroczy nawet 10 000). Jednoczesnie, jest to wymaganie ewidentnie preferujace rozwigzanie Palo Alto, gdzie model
licencjonowania jest niezalezny od liczby uzytkownikow koncowych — dla wykonawcéw oferujgcych Palo Alto, gdzie
funkcjonalnos$¢ jest licencjonowana per wezet, liczba uzytkownikow nie ma znaczenia dla oferowanej ceny, natomiast
wykonawcy oferujgcy rozwigzania producentéw, gdzie wymagany jest zakup licencji dla uzytkownikéw/urzgdzen
koncowych muszg ponosi¢ koszty licencji nadmiarowych, wielokrotnie przewyzszajgcych realne zapotrzebowanie, jakie
moze mie¢ zamawiajacy. Dla zobrazowania, przyjmujac przyktadowe urzadzenia producenta konkurencyjnego do Palo
Alto — Fortinet, dostarczenie licencji w peinej pojemnosci dla urzagdzen wszystkich typéw oznacza:

- urzadzenie przyktadowo odpowiadajgce urzgdzeniom Typu nr 2 posiada pojemno$¢ 100 000 uzytkownikow
zdalnych,

- urzadzenie Typu nr 4 — 16 000 uzytkownikow zdalnych,

- wymagane ilosci urzgdzen to 32 urzgdzenia Typu 2 (16 par) oraz 533 urzadzenia Typu 4, sumarycznie
oznacza to, ze w obecnym brzmieniu wymagan OPZ, wykonawca rozwigzan klasy Fortinet (o wysokich
parametrach w zakresie liczby wspieranych potgczen zdalnych), musiatby dostarczy¢ zamawiajgcemu 12 700 000
licencji na dostep zdalny (ok. 1/3 populaciji Polski), i to nie liczgc urzagdzen Typu 1 3, dla ktorych rowniez
maksymalne ilosci wskazujg na koniecznos¢ zakupu kolejnych setek tysiecy licencji. Jest to wymaganie razaco
wygoérowane i powodujgce faktyczng eliminacje z konkurencji o uzyskanie zamowienia producentdéw stosujgcych
model licencjonowania per uzytkownik (czyli inny niz Palo Alto).

Zaznaczy¢ przy tym trzeba, ze faktyczne zapotrzebowanie po stronie zamawiajgcego to liczby rzedu 2000-5000
uzytkownikéw korzystajgcych z dostepu zdalnego. Liczba pracownikow zamawiajgcego to liczbg rzedu 30 000, ale tylko
niewielki procent z nich faktycznie korzysta i ma techniczng i formalng mozliwosc¢ oraz potrzebe wykorzystywania
dostepu zdalnego na urzgdzeniach mobilnych. Z tresci OPZ wynika, ze zamawiajgcy dysponuje aktualnie licencjami
GlobalProtect w ilosci 2000 uzytkownikéw dostepu zdalnego, co stanowi punkt odniesienia dla oznaczenia tych potrzeb
zamawiajgcego.

. Zarzut nr 5 — dotyczy funkcji Sandbox.

Dla urzadzen Typu 1 zamawiajacy okreslit wymagania dla funkcji Sandbox, przy czym dopuscit on wykorzystanie
systemow chmurowych, gdzie jest to funkcja wspodina dla catego systemu. W pkt 2.1 ppkt 25 Zamawiajgcy wymaga:
~Zewnetrzny sandbox producenta musi by¢ zlokalizowany w Polsce. W przypadku braku dostepnosci polskiej lokalizacji
takiego systemu nalezy dostarczyc¢ lokalne urzgdzenia typu sandbox do zainstalowania w sieci Zamawiajgcego w ilosci
odpowiadajacej ilosci urzadzehn NG Firewall zawartych w ofercie.” Wymaganie, aby Sandbox producenta (system
chmurowy producenta) byt zlokalizowany w Polsce jest arbitralne i nieadekwatne do przedmiotu zamoéwienia. Nie ma
zadnych wzgledéw przemawiajgcych za niedopuszczeniem lokalizacji Sandbox producenta na terenie Unii Europejskie;j,
poza preferowaniem rozwigzania oferowanego przez Palo Alto. Na podstawie obecnych przepiséw ustawy o Krajowym
Systemie Cyberbezpieczenstwa przetwarzanie danych w ramach Unii Europejskiej jest wystarczajgcym wymaganiem z
uwagi na zgodnos¢ przepisow polskich i unijnych. Réwniez ze wzgledu na spéjnosc¢ polityki cyberbezpieczenstwa w
catej Unii Europejskiej producenci tego typu ustug wdrazajg najczesciej jeden wspolny punkt przetwarzania danych dla
catego regionu UE, zamiast tworzy¢ osobne infrastruktury w kazdym kraju osobno. Wymaganie na przetwarzanie danych
w Polsce jest rowniez nieuzasadnione ze wzgledu na rodzaj danych, ktére w tym wypadku majg by¢ przetwarzane.
Przetwarzanie w chmurze producenta w konkretnym Panstwie

z punktu widzenia prawa polskiego nie jest niczym uzasadnione a wrecz narusza przepisy traktatowe o UE
uniemozliwiajgc umiejscowienia go w ramach Europejskiego Obszaru Gospodarczego. Jezeli zamawiajgcy obawia sie
przesytania plikéw do chmury producenta to powinien oczekiwaé od wszystkich dostawcéw zaoferowania systemow
lokalnych a nie krajowych. Brak wigc uzasadnienia dla wymagania przetwarzania takich plikéw w Polsce.



Jednoczes$nie podane rozwigzanie na wypadek braku dostepnosci polskiej lokalizacji takiego systemu nie stanowi realnej
alternatywy — jest nadmiernie wygérowane i generuje koszty powodujgce brak realnej alternatywy dla wymagania polskiej
lokalizacji. Zamawiajgcy w przypadku systemu chmurowego zlokalizowanego w Polsce okre$la jeden wspdiny
system/ustuge realizujgca funkcje Sandbox dla catej sieci, natomiast w przypadku systemu chmurowego poza Polskg
(nawet jesli znajduje sie w innym panstwie UE) wymaga lokalnych urzgdzen i liczbie réwnej liczbie urzgdzen NG Firewall
czyli ponad 550 dodatkowych fizycznych urzgdzeh (mimo, ze wymaganie dotyczy tylko urzgdzen Typu 1). Sam koszt
dostarczenia tylu systemdw Sandbox wielokrotnie przewyzszy koszt dostarczenia samych urzadzen Firewall, wiec w
praktyce wymaganie w sposo6b nieuzasadniony i naruszajgcy uczciwg konkurencje eliminuje kazdego producenta, ktory
nie ma lokalizacji Sandbox w Polsce. Odwotujgcy wnosi zatem o zmiane wymagania pkt 2.1 ppkt 25 i okre$lenie, ze:
LZewnetrzny system Sandbox producenta musi by¢ zlokalizowany na terenie Unii Europejskiej”.

V. Zarzutnr6.

Zamawiajacy z jednej strony oczekuje dostarczenia centralnego systemu, co jest uzasadnione przy tej skali i liczbie
urzgdzen. Jednoczes$nie jednak szereg wymagan okreslonych dla urzadzen Firewall w zakresie funkcji zarzgdzania jest
powielanych z funkcjonalno$ciami wymaganymi dla systemu centralnego. Wymagania te sg nadmiarowe, bowiem
niepotrzebnie powielajg na poziomie samych urzadzen funkcje, ktére sg przewidziane i bedg realizowane na poziomie
centralnego systemu zarzgdzania.

Wymaganie realizaciji tych funkcji na poziomie urzadzeh w ramach zamawianego systemu jest wygérowane i
nadmiarowe, a z drugiej strony, prowadzi do ograniczenia konkurencji, gdyz dla producentéw innych niz Palo Alto,
funkcjonalnosci te na poziomie urzgdzen Firewall albo nie sg dostepne albo sg dodatkowo ptatne podwyzszajgc cene
oferty. We wspomnianym wcze$niej postepowaniu nr BF-IV.2370.8.2023 na dostawe urzadzenh obecnie
wykorzystywanych przez zamawiajgcego rowniez pojawito sie wymaganie tych funkcjonalnosci jako funkcja urzgdzen a
nie systemu. W odpowiedzi na pytania o0 zmiang wymagan i umozliwienie realizaciji tych funkcji z poziomu systemu
zarzgdzania, zamawiajgcy odmowit argumentujac, ze system zarzgdzania w tamtym postepowaniu miat funkcje tylko
pomochniczg i tym uzasadniat potrzebe zapewnienia realizacji tych funkcji za poziomie urzadzen. W aktualnej
architekturze systemu, centralny system zarzgdzania petni juz

kluczowa role — ma zapewni¢ zapewni spdjnos¢, integracije, pojedynczy punkt zarzgdzania i tworzenia polityki
bezpieczenstwa itd., zatem to uzasadnienie stosowane we wcze$niejszym postepowaniu przestaje by¢ adekwatne.

Poniewaz postepowanie ma na celu dostarczenie spdjnego srodowiska, zarzadzanego z centralnego punktu.
Wymagania dotyczace zaawansowanych funkcji zarzgdzania z poziomu pojedynczych urzgdzen nie znajdujg
odzwierciedlenia w planowanym projekcie, sg realnie niemozliwe do wykorzystania w tak duzej rozproszonej
infrastrukturze i sztucznie ograniczajg konkurencje.

Dodatkowo, w wymaganiach dla Centralnego Systemu Zarzadzania, pkt 3 ppkt 4 OPZ, zamawiajgcy wskazat, ze system
zarzadzania ma pefni¢ role systemu logowania dla zarzgdzanych firewalli i systemu centralnego raportowania”. Skoro w
architekturze rozwigzania przewidziano centralny system logowania i raportowania to wymagania dotyczgce dyskow
lokalnych dla celéw logowania na poziomie urzgdzen Typ nr 1-5 oraz wymagania dotyczace logowania i raportowania
zawarte w pkt 1 OPZ (Wymagania ogolne dla urzgdzen Firewall) sg nadmiarowe i zbedne, powodujgc tylko ograniczenie
konkurencji i zwigkszenie kosztéw dostawy rozwigzan konkurencyjnych wobec Palo Alto. Raportowanie i korelacja
danych z centralnego poziomu zapewnia szersze spojrzenie i agregacje danych, a pozostawienie wymagania
raportowania na poziomie poszczegdlnych urzgdzen nie stanowi obiektywnej i realnej potrzeby (nie bedzie na pewno
wykorzystywane realnie w sieci o skali ponad 570 urzadzen). Taka potrzeba logowania i generowania raportéw na
pojedynczych urzgdzan nie jest uzasadniona, skoro funkcja ta jest dostepna centralnie z systemu raportowania i korelacji
danych. Na pewno za$, ta potrzeba nie uzasadnia istotnego ograniczenia konkurenciji i wzrostu kosztéw realizaciji
zamowienia (zapewnienie dyskow w kazdym urzadzeniu), jakie niesie ze sobg wprowadzenie tego wymagania.

Opis przedmiotu zamoéwienia powinien mie¢ charakter funkcjonalny i celowosciowy, zas Wykonawca powinien mie¢
mozliwo$¢ zaproponowania dowolnej architektury systemoéw wirtualnych realizujgcych poszczegoéine funkcje (np. funkcje
zarzgdzania, funkcje korelacji logow itp.). W $wietle powyzszego, jest uzasadnione dopuszczenie realizacji nizej
zaprezentowanych funkcjonalnosci z poziomu systemu zarzadzania, ktéry wedtug opisu zamawiajgcego ma by¢
pojedynczym punktem zarzgdzania urzgdzeniami, kreowania polityki bezpieczenstwa i raportowania. a) pkt 1 ppkt. 20 —
integracja z systemami uwierzytelniania Cisco ISE oraz Aruba Clearpass - integracje majg sens na wyzszych
poziomach bo mamy pojedynczy interfejs pomiedzy systemami a nie setki interfejséw; b) pkt 1 ppkt 22 i 23 — wymaganie
na dysk lokalny urzadzen firewall oraz funkcje logowania, analizy i korelacji logdéw i budowania na ich podstawie raportéw.
(raportowanie i korelowanie zdarzen ma wigkszy sens na wigkszej liczbie danych — pochodzgcych z wielu urzadzen, a
nie lokalnie na pojedynczych urzgdzeniach); c) pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2., pkt 2.4 ppkt 2.,

pkt 2.5 ppkt 2. — wymaganie na dysk duzej pojemnosci na cel przechowywania logéw — w przypadku centralnego
systemu logowania wymaganie tych dyskow jest niezasadne, gdyz logi bedg przechowywane w systemie centralnym i
tam poddawane analizie. Zamawiajgcy przewiduje centralny system logowania o pojemnosci 22 TB.

W zwigzku z tym, odwolujacy wnosi o dopuszczenie zaoferowania dowolnej architektury systemow wirtualnych
realizujgcych wymagane funkcjonalno$ci w ramach oferowanego systemu i realizacji funkcjonalnosci, o ktérych mowa w
pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1 ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ
z poziomu systemu zarzgdzania, tj. w szczegdlnosci: usuniecia wymagan pkt 1 ppkt 20, pkt 1 ppkt 22 i 23 oraz w pkt 2.1
ppkt 2, pkt 2.2 ppkt 2, pkt 2.3 ppkt 2, pkt 2.4 ppkt 2 praz pkt 2.5 ppkt 2 OPZ, gdyz funkcjonalnosci sg wystarczajgco
zapewnione w ramach wymagan pkt 3 OPZ ,System Centralnego Zarzgdzania i Monitorowania NG Firewall i SD-WAN”;



dopuszczenia, aby System Centralnego Zarzgdzania i Monitorowania mégt by¢ zrealizowany za pomoca jednej lub
wiecej niz jednej dedykowanej maszyny wirtualnej, zachowujgc wysoki poziom integraciji takich maszyn wirtualnych za
pomocg natywnych dla danego producenta mechanizméw integracyjnych.

V. Zarzut nr 7-8 - wymagania dotyczgce portéw dla urzadzen Typ nr 1 2.

Dla kazdego z typow urzgdzen zamawiajgcy okreslit w jaki sposéb przewiduje podigczenie urzadzen do pozostatych
elementéw sieci, uzasadniajgc zapotrzebowanie na porty okre$lonego rodzaju i w okreslonej liczbie: dla urzgdzen typu 1
—2x SFP+ 10GE + 2x QSFP+ 40GE na potrzeby HA, 8x SFP+ 10GE na potrzeby LAN; dla urzgdzen typu 2 - 2x SFP+
10GE na potrzeby HA, 8x SFP+ 10GE lub 1GE na potrzeby LAN. Jednoczes$nie, w wymaganiu opisujgcym porty, jakie
muszg posiadac urzadzenia Typ nr 1 i 2, znalazly sie porty, ktore nie bedg wykorzystywane do przewidzianych w
architekturze potgczen. A do tego, trudno uzasadnic realne zapotrzebowanie na ich wymaganie, szczegdlnie, ze sg to
porty niestandardowe lub o nizszej przepustowosci.

Powyzsze dotyczy: dla urzadzen Typu 1: 12 portow 10G/5G/2,5G/1GE/100Mbps oraz 4 porty Ethernet SFP28; dla
urzagdzen Typu 2: 4 porty Ethernet RJ45 1GE/100Mbps oraz 8 portow Ethernet RJ-45 5G/2,5G/1GE/100Mbps. Urzgdzenia
SD-WAN majg by¢ dodatkowym elementem sieci lokalnej, dedykowanym do potgczen SD-WAN, nie bedg wiec
agregowac innych potgczen lokalnych lub zdalnych ponad te, ktére mozna okresli¢c na tym etapie — tych pomiedzy
routerem brzegowym obecnym w lokalizacjach a fgczami WAN. Nie istnieje wigc realna potrzeba wykorzystywania w
przysziosci dodatkowych potaczen, szczegolnie bazujgcych na portach o predkosciach nizszych niz juz teraz planowane
do wykorzystania w ramach budowy potgczen (przykladowo — jezeli teraz wykorzystywane bedzie potgczenie do LAN o
przepustowosci 4x10G=40G, to nawet w przypadku potrzeby zwiekszenia tej przepustowosci nie realizuje sie tego w
oparciu o porty 0 nizszej

przeptywnosci np. 1G. Racjonalnym rozwigzaniem jest wowczas dofozenie dodatkowego tgcza tej samej
przepustowosci, tworzgc tgcza agregowane lub migrowanie tgcza do wyzszej przepustowosci.

Natomiast, wymaganie tych portow dla urzgdzen Typ 1 i 2, skutecznie ogranicza konkurencje i preferuje urzgdzenia Palo
Alto — rodzaj i liczba tych nadmiarowych portéw wystepuje akurat w tych urzgdzeniach tego producenta, ktére
odpowiadajg wymaganiom OPZ dla Typu 1 i 2. Poddaje to w watpliwosci, czy opis wymagan zostat stworzony w oparciu
o realne i obiektywne potrzeby zamawiajgcego co do portdéw tych urzadzen, czy tez stanowi odzwierciedlenie cech
preferowanych urzgdzen Palo Alto, ktére dodatkowo nie sg mozliwe do zapewnienia przez rozwigzania konkurencyjne.
Odwolujgcy wnosi o usuniecie: pkt 2.1 ppkt 1 lit. a i c. OPZ, tj. wymagania posiadania przez urzadzenia Typu nr 1:
minimum 12 portow Ethernet RJ45 wspierajgcych 10G/5G/2.5G/1GE/100Mbps oraz 4 portow Ethernet SFP28; pkt 2.2.
ppkt 1, lit. a. i b. OPZ, tj. wymagania posiadania przez urzadzenia Typu nr 2: minimum 4 portéw Ethernet RJ45
wspierajgcych 1GE/100Mbps oraz minimum 8 portow Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps.

VI.  Zarzut nr 9 — wymaganie dotyczgce liczby sagsiedztw IKE (IPSec).

W wymaganiach dla urzadzen Typ 1-5 (pkt 2.1 ppkt 4 lit. g. oraz pkt. 2.2 ppkt 3 lit. g, pkt 2.3 ppkt 3 lit.g., pkt 2.4 ppkt 3 lit.
g., pkt 2.5 ppkt 3 lit.g. OPZ), okreslono parametry liczby sagsiedztw IKE (IPSec). Zwraca przy tym uwage, ze dla kazdego
typu urzgdzenia wymagana jest rézna wydajno$¢, natomiast w zakresie sagsiedztw IKE, ich liczba pozostaje praktycznie
taka sama, mimo wyraznej roznicy w pozostatych parametrach i ich powigzaniu: dla typu 1 — 4000 sasiedztw IKE (13
Gbps wydajnosci IPSec VPN), dla typu 2 — 2500 sgsiedztw IKE (6 Gbps wydajnosci IPSec VPN), dla typu 3 — 2400
sasiedztw IKE (2,5 Gbps wydajnosci IPSec VPN), dla typu 4 i 5 — 2400 sasiedztw IKE (1 Gbps wydajnosci IPSec VPN).

Wymagana liczba sgsiedztw jest nieproporcjonalnie wysoka w stosunku do przedmiotu zaméwienia (ponizej 600 réznych
lokalizaciji, a nie powyzej 2000, jak wskazywatby oczekiwany parametr). Warto nadmienic, ze projekt obejmuje juz prawie
wszystkie jednostki (wezly centralne, wojewddzkie oraz lokalne) oraz fakt, ze sam zamawiajacy okreslit wielowarstwowg
strukture sieci (wezly Centralne, Posrednie i Koncowe), w kidrej wiasnie w celu lepszej skalowalnosci sieci nie
wykorzystuje sie potgczen kazdy z kazdym, tylko regionalnie agreguje sie ruch przez wezly PoSrednie (wezly Koncowe
tacza sie do posrednich i dopiero posrednie kierujg ruch w miare potrzeb do weztéw Centralnych). Wymaganie jest
zatem nieadekwatne i wygorowane, a takze istotnie ogranicza konkurencje, gdyz wymagane parametry odpowiadajg
adekwatnym urzgdzeniom preferowanego Palo Alto. Natomiast pozostali producenci, aby sprosta¢ wygérowanym
parametrom liczby sgsiedztw musieliby zaoferowaé modele urzgdzan znacznie przewymiarowanych w stosunku do
pozostatych wymagan, w szczegolnosci parametréw

wydajnosciowych (np. wydajno$¢ Firewall, wydajnos¢ ochrony IPS/Antywirus, liczba jednoczesnych sesii itd.).
Odwolujgcy wnosi o okreslenie wymagan dla parametru liczby sgsiedztw IKE dla urzgdzen Typ nr 1-5 w sposéb realnie
odzwierciedlajgcy potrzeby Zamawiajgcego opisane w warunkach zamowienia, tj. zmiana parametru dla kazdego z
typow urzgdzen do wartosci 1000 sgsiedztw IKE (IPSec).

VI Zarzut nr 10 — funkcja tzw. pasywnego chitodzenia dla urzadzen Typ nr 3, 4 i 5.

Dla urzadzen Typ nr 3, 4 i 5 (pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ) wymagane jest chlodzenie bez uzycia
wentylatoréw (fan-less desing lub inaczej: funkcjonalno$¢ pasywnego chiodzenia). Przedmiot zamoéwienia obejmuje
dostawe urzadzen Firewall, ktére sg montowane w gtéwnych serwerowniach jednostek, ktére majg state warunki
Srodowiskowe. Wymaganie dotyczgce pasywnego chtodzenia (ktore jest typowo przemystowym wymaganiem przy
instalacji w szafach zewnetrznych, o niekontrolowanych warunkach $rodowiskowych) jest nieadekwatne i wygérowane.

Dodatkowo zamawiajacy nie wymaga np. pracy w rozszerzonym zakresie temperaturowym pracy, wiec wymaganie
dotyczgce pasywnego chiodzenia nie ma odzwierciedlenia w pozostatych wymaganiach. Za zasadnoscig wykluczenia



zastosowania chtodzenia przy uzyciu wiatrakdw nie przemawia takze argument dotyczacy cichej pracy, gdyz urzadzenia
bedga montowane w gtéwnej szafie serwerowej razem z innymi centralnymi systemami IT/ICT, a nie w pomieszczeniach,
gdzie znajdujg sie biurka pracownikéw itd. W pomieszczeniach serwerowni znajdujg sie zapewne inne urzgdzenia, ktére
korzystajg z wentylatoréw.

Wskazane wymaganie jest niezasadne, a do tego — istotnie ogranicza konkurencje preferujgc urzadzenia Palo Alto.
Nalezy mie¢ na uwadze, Ze wymaganie dotyczgce chtodzenia jest zwigzane z parametrami wydajno$ciowymi, gdyz im
urzgdzenie ma wiekszg wydajnos¢, tym wieksze zapotrzebowanie na odprowadzanie ciepta, a w konsekwenciji
konieczno$¢ korzystania z chlodzenia z wykorzystaniem wentylatoréw, a nie konstrukciji pasywnej. Czyli w sytuaciji, gdy
aby spemi¢ pozostate wymagania zamawiajgcego, producenci konkurencyjni do Palo Alto zdecydowaliby sie na
zaoferowanie urzadzen przewymiarowanych, o zwigkszonej wydajnosci (np. aby sprosta¢ wymaganiom opisanym w
zarzucie nr 9), to napotykajg kolejne ograniczenie wynikajgce z przedmiotowego wymagania ,fan-less design”.
Odwolujgcy wnosi o wykreslenie wymogu pasywnego chtodzenia (budowa bez uzycia wentylatoréw) dla urzgdzen Typ nr
3,45, tj. wymagan pkt 2.3 ppkt 9, pkt 2.4 ppkt 9, pkt 2.5 ppkt 9 OPZ

VIIl.  Zarzut nr 11 — obstuga formatu BSD.

W pkt 1 ppkt 30 OPZ wymagana jest obstuga formatu BSD, ktory jest formatem przestarzatym i niepotrzebnym w
ramach zamawianego systemu. Format BSD zostat wycofany z RFC wiele lat temu, na co wskazuje okreSlenie
»obsoleted”, czyli ,wycofany”,

sprzestarzaty” a zastgpiony przed standard RFC5424 (Protokét Syslog) opracowany w 2009 r. Do tego wymaganie to jest
zbedne w ramach zamawianego systemu, gdzie dostarczany jest nowy system logowania, ktéry ma wspotpracowac z
nowymi urzgdzeniami, a cato$¢ elementéow systemdw ma pochodzi¢ od jednego producenta. Wymaganie to nie wynika
zatem z obiektywnych potrzeb, a stuzy wytacznie ograniczeniu konkurencji i swobody Wykonawcéw w doborze
dostepnych rozwigzanh. Odwotujgcy wnosi o usuniecie przedmiotowego wymagania ewentualnie poprzez modyfikacje
wymogu na ,,obstuge formatu Syslog”.

IX.  Zarzuty nr 12-14 — wymagania dla urzadzen Typu nr 1.

Wymagania okreslone w pkt 2.1 ppkt 19, 20 i 22 OPZ sg wymaganiami, ktore nie znajdujg obiektywnego uzasadnienia, a
prowadzg do istotnego ograniczenia konkurencyjnosci, zas w zestawieniu z innymi parametrami OPZ — powodujg one
wyeliminowanie mozliwosci zaoferowania rozwigzan innych niz Palo Alto).

Zamawiajgcy opisuje szczegotowo, jakiej kategoryzacii typdw oczekuje oraz jaki podziat oceny ryzyka stosuje, co
wskazuje jednoznacznie na preferowane rozwigzanie, gdyz producenci mogg stosowac rézne kategorie, a pozwalajg na
uzyskanie tej samej funkcjonalno$ci — zamawiajgcy opisat wymagania nie w oparciu o swoje potrzeby, ale stosujgc opis
wiadciwosci urzgdzenia Palo Alto. W szczegdlnosci, w pkt 2.1 ppkt 19 wymagane jest posiadanie oddzielnych kategorii
URL dla zagrozen typu malware, phishing, C2C oraz dla ostatnio zarejestrowanych domen — podane przyszeregowanie
typow zagrozen jest charakterystyczne dla jednego producenta. Wyklucza to zaoferowanie rozwigzan tych producentow,
ktérzy rozpoznajg te same rodzaje zagrozen, natomiast stosujg inne przeszeregowanie (np. majg mniej lub wiecej
kategorii). Wymaganie to rowniez dotyczy wytacznie urzadzen Typu 1, a nie wystepuije dla pozostatych typow urzgdzen
bezpieczenstwa.

Dodatkowo, opisany w ppkt 20 wymagany sposoéb okre$lania ryzyka odpowiada modelowi kategorii ryzyka, ktory stosuje
Palo Alto. Wymaganie to ogranicza konkurencje, nie dopuszczajgc rozwigzan realizujgcych inne sposoby kategoryzaciji
ilub oceny ryzyka, w tym przyktadowo podstawowa, dwustopniowg ocene ryzyka (URL podejrzany lub bezpieczny).
Ocena ryzyka typu ,$redni” nie daje zadnej dodatkowej funkcjonalnosci, gdyz bezpieczenstwo systemu wskazuje na
traktowanie takiego ryzyka jako ,wysokie”, w celu zwiekszenia poziomu bezpieczenstwa systemu. Odwotujgcy wnosi
zatem o wykreSlenie z pkt 2.1 OPZ, ppkt 19, 20 i 22.

X.  Zarzut nr 15 —wymég pojedynczego Systemu Zarzgdzania.

Zgodnie z pkt 3 ppkt 2 OPZ, nalezy dostarczy¢ centralny, zunifikowany system zarzadzania, logowania zdarzen i
raportowania pochodzgcy od tego samego producenta co dostarczone urzgdzenia NG Firewall. Jest to nieuzasadnione,
gdyz zgodnie z ppkt 3,

przewidywane jest podtgczenie dostarczanego systemu do funkcjonujgcego systemu Panorama, wiec sitg rzeczy catos¢
dziatajgcego systemu nie bedzie pojedynczym systemem. Jednoczes$nie tak postawione wymaganie znaczgco
ogranicza swobode wykonawcow w doborze dostepnych rozwigzan, wsréd ktérych cele zamowienia zrealizowa¢ mozna
w taki sposob, ze system zarzgdzania (NMS) oraz system logowania stanowi¢ bedg dwie osobne maszyny wirtualne, ale
takie, ktére Scisle wspodipracujg ze sobg za pomocg natywnych mechanizméw producenta rozwigzania. Zapewniajac, ze
system pozostanie spéjny i umozliwiajgcy centralne zarzgdzanie.

Odwotujgcy wnosi, aby system zarzgdzania (NMS) oraz system logowania mogty by¢ zrealizowane jako dwie osobne
maszyny wirtualne, ktére scisle wspdipracujg ze sobg za pomocg natywnych mechanizméw producenta rozwigzania.

Xl.  Zarzut nr 16 — liczba zarzadzanych urzadzenh.
W pkt 3 ppkt 3 OPZ wymaga sie, aby System Centralnego Zarzgdzania umozliwiat zarzgdzanie co najmniej 1000

urzadzen NG Firewall sprzetowymi. W przedmiocie zamowienia przewidziano dostawe zdecydowanie mniejszej liczby
urzadzen, bo 572 NG Firewall. Oznacza to, ze wymaganie jest wygérowane w stosunku do aktualnego zapotrzebowania



zamawiajgcego, i wplywa na niezasadne zroznicowanie cen w zalezno$ci od oferty i modelu licencjonowania
producenta. Realnym odzwierciedleniem zapotrzebowania wynikajgcego z tego zamowienia jest dostawa w ramach
postepowania licencji na podigczenie 572 urzadzeh NG Firewall oraz zapewnienie, ze w przysztosci mozliwe bedzie
rozbudowanie systemu do co najmniej 1000 urzadzen, w zaleznosci od przysztego zapotrzebowania.

Odwolujgcy wnosi o zmiane pkt 3 ppkt 3 OPZ poprzez doprecyzowanie, ze na dzien dostawy system ma umozliwiac¢
podigczenie 572 urzgdzen NG Firewall oraz posiada¢ mozliwos¢ rozbudowy do co najmniej 1000 podtgczonych
urzgdzen w przysztosci. Xll. Zarzut nr 17 — dotyczy modutu zbierania logow.

Zamawiajgcy wymaga jednego centralnego systemu zbierajacego i korelujgcego logi. Jednoczesnie w pkt 3 ppkt 4 OPZ
stawia niejasne wymaganie: ,W tym celu moduly odpowiedzialne za zbieranie logbw muszg zosta¢ zrealizowane z
wykorzystaniem protokét konsensusu posiadajgcego mocne gwarancje spéjnosci (tzw. consensus protocol). Kazdy z
weziow musi obstugiwaé przestrzen dyskowg o pojemnosci nie mniejszej niz 22 TB oraz minimum 20 000 logéw na
sekunde.” Wymaganie to odnosi sie do ,modutdéw zbierania logow”, czyli wigecej niz jednego, natomiast przewidziany jest
jeden system do zbierania logéw. Powoduje to niejasno$¢, co do faktycznych potrzeb i wymagan zamawiajgcego oraz
narzuca wykonawcy okreslony sposoéb realizacji architektury systemu, podczas gdy prawidtowo opis przedmiotu
zamoéwienia powinien zawiera¢ wskazanie parametrow

i funkcjonalnosci, a wykonawca powinien mie¢ swobode decyzji, co do tego, jak zamierza je zrealizowa¢ na bazie
dostepnych na rynku rozwigzan.

Wobec powyzszego, odwotujgcy wnosi o usunigcie wymagania ,modutow do zbierania logéw” i uzupetnienie opisu
przedmiotu zamowienia o jednoznaczne okreslenie pojemnosci systemu logowania i raportowania (dla catego systemu),
w taki sposéb, aby Wykonawca mégt zaproponowac, w oparciu o jednego z réznych producentéw, optymalne
rozwigzanie zapewniajgce zgdang funkcjonalno$¢ i pojemnos¢ systemu, bez wzgledu na architekture dobranego przez
siebie rozwigzania (pojedynczy wezet kolekcjonujacy logi lub kilka rozproszonych modutéw/weztéw itp.).

Xlll. Zarzut nr 18 — dynamiczne raporty.

Zamawiajgcy w pkt 3 ppkt 12 OPZ okreslit, ze system musi umozliwia¢ tworzenie dynamicznych raportéw w czasie
rzeczywistym dopasowanych do wymagan zamawiajgcego z funkcjonalnosciag ,drill-down”. Wymaganie zostato
sformutowane w spos6b niezasadnie ograniczajacy konkurencije (preferujacy okreslone produkty) i uniemozliwiajgcy
zaoferowanie rozwigzan, ktére w inny sposob pozwalajg na osiggniecie tej samej funkcjonalnosci (realizujg ten sam cel).
Postuzenie sie w ww. wymaganiu pojeciem ,raport” odnosi sie do statycznej formy ekstrakcji podzbioru danych w oparciu
o pewne zaltozenia (wybrane filtry, agregacja danych wediug konkretnych zatozen itp.). Raport ma forme zamknietg i jako
taki nie umozliwia interakcji. Wymaganie w obecnej formie ogranicza konkurencje do rozwigzan, w ktérych opisana
funkcjonalnos¢ jest nazwana ,raportem” natomiast uniemozliwia ztozenie oferty rozwigzaniom, ktére realizujg te funkcije
w inny sposob (przykladowo interaktywny interfejs/dashboard). Odwotujgcy wnosi o zmiane tego wymagania i opisania go
w sposoéb funkcjonalny, tj.: ,Zamawiajgcy wymaga, aby system miat mozliwo$¢ analizy danych z funkcjonalnoscig ,drill-
down” (pozyskiwania coraz wigkszej ilosci informacji o danym zdarzeniu).”.

W przedmiocie zarzutu dotyczgcego kryteriow oceny ofert odwotujgcy wskazat, ze obok wymagan obligatoryjnych opisu
przedmiotu zamowienia, takze kryteria oceny ofert zostaly ustalone nie w sposéb zmierzajgcy do wyboru oferty
przedstawiajgcej najkorzystniejszy stosunek jakosci do ceny lub kosztu, ale w sposéb preferujacy rozwigzania jednego
producenta. Kryteria opisane w rozdz. Xll pkt 2-3 i 5 SWZ zostaty dobrane w taki sposob, ze sposréd wiodgcych na rynku
producentow rozwigzan objetych przedmiotem zamowienia, tylko rozwigzania Palo Alto mogg uzyska¢ dodatkowg
punktacje. W kontekScie wyzej opisanego zestawienia wymagan OPZ preferujgcych Palo Alto, powoduije to kolejny
poziom, na ktérym zamawiajgcy ustalit warunki zamaéwienia w sposob preferujgcy okreslone rozwigzanie i powodujgcy
praktyczne wyeliminowanie konkurencji w postepowaniu. Kryteria okreslone w rozdziale Xl pkt 2 i 5 SWZ zostaty tak
zdefiniowane, ze sg typowymi wiasciwosciami rozwigzania Palo Alto, pomimo mozliwo$ci zaoferowania przez innych

producentéw innego rodzaju funkcjonalnosci korzystnych dla zamawiajgcego to tylko te jedynie wtasciwe dla Palo Alto sg
punktowane.

Analogicznie w przypadku kryterium z rozdziatu Xl pkt 3 SWZ, takze ono preferuje w sposéb nieuzasadniony rozwigzanie
Palo Alto, przy czym w tym przypadku znajduje uzasadnienie argumentacja przedstawiona powyzej dotyczaca
wiasciwosci kazdego z urzgdzenia a nie systemu zarzadzania. Wnosimy zatem aby to kryterium zwigzane byto z
systemem centralnego zarzgdzania nie na poziomie API, GUl oraz CLI. To pozwoli osiggna¢ rezultat oczekiwany przez
zamawiajgcego a jednoczes$nie nie bedzie stanowito naruszenia zasady uczciwej konkurenciji i rownego traktowania
wykonawcow. Nawet, gdyby wykonawcy mogli — po zmianie eliminujgcych wymagan technicznych objetych pozostatymi
zarzutami odwotania — ztozy¢ oferte opartg o rozwigzania innego producenta niz Palo Alto, to nie byliby w stanie uzyskac
punktéw dodatkowych w ramach ww. kryteriow, tj. az w wysokosci 45 pkt, ktére uzyska preferowane rozwigzanie Palo
Alto. Réznica ta powoduije, ze aby mie¢ realne szanse konkurowania o uzyskanie zamowienia, wykonawca musiatby
zaoferowac odpowiednig nizszg cene, co jest oderwane od rynkowej wartosci tego typu rozwigzan. Oznacza to, ze
nawet jesli kryteria te sg tylko fakultatywne, to ich zestawienie w sposaéb, ktéry jest mozliwy do spetnienia przez
preferowanego producenta, a nie pozwala na uzyskanie punktéw konkurencyjnym producentom, prowadzi do
faktycznego uniemozliwienia pozostatym wykonawcom uzyskania zamoéwienia, pozostawiajgc jedynie pozory
konkurencyjnosci. W zwigzku z tym, iz odwotujgcy zada wykreslenia dwoéch podkryteriow i modyfikacji jednego z nich,
koniecznym stata sie takze zmiana wagi im przypisanych.

Dziatajgc w imieniu i na rzecz zamawiajgcego odpowiedz na odwotanie w formie pisemnej wnidst petnomocnik strony



wskazujac, iz zamawiajgcy dokona modyfikacji OPZ zmieniajgc tre$¢ (pisownia oryginalna): ,Wstep”, ,Opis stanu
obecnego”, ,Gtéwne cele”, ,Wymagania stawiane sieci SD-WAN?”, ,Zakres zamowienia”, Rozwigzanie
réwnowazne...”,Opis Techniczny: Pkt 1. Ogd6lne wymagania na sprzet i oprogramowanie urzadzenh brzegowych typu NG
Firewall,ppkt.30, Pkt 1 ppkt 46 i 48 wymagania dotyczgce zdalnego dostepu, Pkt 2. Wymagania precyzujgce sprzet i
oprogramowanie ze wzgledu na wydajnos¢, rodzaj i ilos¢ portdw wej./wyj.:, Pkt 2.1. Wymagania dodatkowe dla urzadzen
Typ nr 1 — 4 sztuki (2 pary HA), ppkt. 5, ppkt.25, Pkt 2.2. Wymagania dodatkowe dla urzadzen Typ nr 2 — 32 sztuki (16 par
HA) (urzgdzenia obstugujgce Posrednie Wezly Komunikacyjne (PWK)), ppkt.4, Pkt 2.3. Wymagania dodatkowe dla
urzadzen Typ nr 3 — 3 sztuki. (urzgdzenia obstugujace Wezlty VPN), ppkt.10, Pkt 2.4. Wymagania dodatkowe dla
urzgdzen Typ nr 4 — 533 sztuk (urzadzenia obstugujgce Koncowe Wezty Komunikacyjne (KWK)), ppkt.4, Pkt 2.5.
Wymagania dodatkowe dla urzadzen Typ nr 5 — 33 sztuki (urzgdzenia zapasowe dla Koncowe Wezty Komunikacyjne
(KWK)), ppkt.4, Pkt 3. System Centralnego

Zarzadzanie i Monitorowania NG Firewall i SD-WAN, ppkt. 2, ppkt. 4, ppkt. 12, wnoszgc o ,umorzenie postepowania w
ww. zakresie z uwagi na to, ze stato sie zbedne”, w pozostalym zakresie wniesiono o oddalenie odwotania — zgodnie z
uzasadnieniem wskazanym w odpowiedzi na odwotanie z dnia 7 pazdziernika 2024 r.

Wobec spetnienia przestanek art. 525 ust. 1-3 p.z.p. lzba dopuscita do udziatu w postepowaniu odwotawczym
wykonawce A. K. prowadzgcego dziatalno§¢ gospodarczg pod firmg Sieciowe Systemy Informatyczne A. K. Plac
Zamkowy 24a, 55-200 Ofawa (dalej zwanego ,przystepujacym”), ktory zgtosit przystgpienie po stronie zamawiajgcego.
Przystepujgcy przedstawit swoje stanowisko procesowe w formie pisemnej — pismo z dnia 30 wrzesnia 2024 r.,
wnoszac o oddalenie odwotania w catosci jako bezzasadnego.

Krajowa Izba Odwotawcza — po przeprowadzeniu rozprawy w przedmiotowej sprawie, po zapoznaniu sie ze
stanowiskami przedstawionymi w odwotaniu, odpowiedzi na odwotanie, stanowiskiem przystepujgcego, konfrontujgc je z
zebranym w sprawie materiatem procesowym, w tym z dokumentacjg postepowania o udzielenie zamdwienia
publicznego oraz po wystuchaniu oswiadczen i stanowisk ztozonych do protokotu w toku rozprawy — ustalita i zwazyta, co
nastepuje:

Skiad orzekajgcy stwierdzit, ze odwotanie dotyczy materii okreslonej w art. 513 p.z.p. i podlega rozpoznaniu zgodnie z
art. 517 p.z.p., a odwotujgcy wykazat, ze posiada legitymacje materialng do wniesienia $rodka zaskarzenia zgodnie z
wymaganiami art. 505 ust. 1 p.z.p. |lzba stwierdzita réwniez, Zze nie zostata wypetniona zadna z przestanek okreslonych w
art. 528 p.z.p., ktérych stwierdzenie skutkowatoby odrzuceniem odwotania i odstgpieniem od badania meritum sprawy.

Postepowanie odwotawcze w zakresie zarzutu naruszenia przez zamawiajgcego art. 99 ust. 1-6 oraz art. 16 pkt 1-3
p.z.p. z pkt lll petitum odwotania, w przedmiocie zgdan modyfikacji dokumentacji zawartych w ppkt: 1, 4, 11, 15, 17i 18
zostato umorzone, poniewaz w dniu 8 pazdziernika 2024 r. dokonano zmian SWZ w sposo6b czynigcy zados¢ zgdaniom
odwotania (tak pkt Il stanowiska procesowego odwotujgcego z 09.10.2024 r.). W powyzszym zakresie Izba zastosowata
art. 568 pkt 2 p.z.p. uznajac, ze dalsze postepowanie stato sie zbedne z powodu dokonania zmiany tresci dokumentacji
postepowania, ktéra wyczerpuje zgdania odwotania. Odwotanie stato sie w tej czesci bezprzedmiotowe, a wydanie
merytorycznego rozstrzygniecia zbedne (utracito racje bytu), bowiem cel wniesienia odwotania zostat zrealizowany.
Zatem wynik procesu nie powinien mie¢ charakteru rozstrzygnigecia merytorycznego, a powinien by¢ jedynie jego
formalnym zakonczeniem.

W przeciwienstwie do pozostatych zarzutéw, gdzie dokonano zmiany SWZ, jednakze nie w sposob okreslony w
odwotaniu. Odwotujgcy w tym zakresie podtrzymat zarzuty

wskazujac, ze modyfikacja dokumentacii nie powoduje utraty aktualno$ci jego argumentaciji faktycznej i prawnej. Co
istotne, Izba nie uwzglednita wniosku zamawiajgcego o umorzenie postepowania odwotawczego w tym przedmiocie,
poniewaz zamawiajgcy nie wykazat, aby wydanie rozstrzygniecia merytorycznego byto zbedne. Niezaleznie od tego, czy
od nowej czynnosci zamawiajgcego wykonawcy bedzie przystugiwato prawo do wniesienia odrebnego odwotania (co
zazwyczaj powoduje wycofanie zarzutow dotyczgcych zmodyfikowanej SWZ), to stwierdzenie, ze postepowanie
odwotawcze staje sie bezprzedmiotowe zalezne jest od sposobu dokonania zmiany SWZ, a nie opiera sie na samym
fakcie dokonania takiej zmiany, co forsowat zamawiajacy w odpowiedzi na odwotanie. W rozpoznawanym sporze
modyfikacja dokumentacji postepowania nie spowodowata bezprzedmiotowos$ci rozstrzygniecia o podtrzymanych przez
odwolujgcego zarzutach odwotania, pozostawiajac je aktualnymi (oSwiadczenie odwotujgcego z pkt lll stanowiska
procesowego z 09.10.2024 r.), zamawiajacy takze nie wykazat okolicznosci przeciwnej, uznajgc, ze zmiana SWZ niejako
automatycznie powoduje zbednos¢ postepowania odwotawczego, z czym nie sposob sie zgodzi€.

Powazne watpliwosci budzi natomiast stanowisko przystepujacego, ktory stwierdzit, ze doszto do braku substratu
zaskarzenia. Umkneto bowiem uczestnikowi, ze z chwilg dokonania zmiany SWZ zmienia sie stan sprawy (art. 552 ust. 1
p.z.p.), a czeSciowo zmodyfikowane postanowienia dokumentacji postepowania powinny by¢ rozpoznane w odniesieniu
do stanu ustalonego w toku postepowania odwotawczego, a wiec stanu po dokonaniu modyfikacii. (,Natomiast co do
zarzutéw odnoszacych sie do czesciowo zmodyfikowanych postanowien - o ile pozostajg aktualne, mimo zmiany ich
brzmienia i nie zostaty przez odwotujgcego cofniete - to powinny one zosta¢ rozpoznane w odniesieniu do stanu
ustalonego w toku postepowania odwotawczego, a wiec stanu po dokonaniu modyfikacji SIWZ, a nie stanu
nieobowigzujgcego - z zastrzezeniem, ze przy rozpoznaniu takiego zarzutu nie dokonuje sie oceny i rozstrzygniecia w
zakresie samej modyfikacii, poniewaz do tego stuzy odwotanie od tej czynnosci, ale jej znaczenia dla rozpatrywanego
zarzutu, odnoszgcego sie do kwestionowanej w odwotaniu tresci SIWZ.” — wyrok Sgdu Okregowego w Warszawie z
22.10.2020 r. sygn. akt: XXIll Ga 1308/20).

W przedmiocie zarzutu naruszenia przez zamawiajgcego art. 99 ust. 1-6 oraz art. 16 pkt 1-3 p.z.p. z pkt lll ppkt 7, na



posiedzeniu z udziatem stron i uczestnikow postepowania odwotawczego zamawiajgcy uwzglednit odwotanie w tej
czesci, a przystepujgcy nie zdecydowat sie na wniesienie sprzeciwu do czasu zamkniecia posiedzenia, co wyczerpuje
przestanki art. 522 ust. 4 p.z.p. Dodatkowo Izba wskazuje, ze nie uwzglednita wniosku odwotujgcego o umorzenie
postepowania odwotawczego dot. pkt lll ppkt: 1, 4, 11, 15, 1 7 i 18 na podstawie art. 522 ust. 4 p.z.p., poniewaz
niezaleznie od oceny odwotujgcego, ze doszio

do ,faktycznego uwzglednienia odwotania”, uwzglednienie srodka zaskarzenia wymaga ztozenia o$wiadczenia przez
zamawiajgcego, a takiego w postepowaniu nie ztozono.

Skiad orzekajgcy — uwzgledniajgc zgromadzony materiat dowodowy przedtozony przez strony, po dokonaniu ustalen na
podstawie aktualnej na dzien wyrokowania tresci dokumentaciji postepowania o udzielenie zamoéwienia publicznego, w
szczegolnosci w oparciu o postanowienia ogtoszenia o zamoéwieniu i SWZ, majac na wzgledzie zakres sprawy
zakres$lony przez okolicznosci podniesione w odwotaniu, uwzgledniajgc odpowiedz na odwotanie, stanowisko procesowe
przystepujacego, dodatkowe stanowisko procesowe odwotujgcego, a takze oSwiadczenia ztozone w toku rozprawy —
stwierdzit, ze sformutowane przez odwotujgcego zarzuty znajdujg czeSciowe potwierdzenie w ustalonym stanie
faktycznym i prawnym. Tym samym rozpoznawane odwofanie zastugiwato na uwzglednienie w czesci, co skutkowato
nakazaniem zamawiajgcemu dokonania zmiany dokumentacji postepowania zgodnie z punktem 2 tenoru sentenc;ji
wyroku.

Skiad orzekajacy stwierdzit, ze w postepowaniu doszio do naruszenia przez zamawiajgcego art. 99 ust. 4 w zw. z art. 99
ust. 5i6 w zw. z art. 16 pkt 1 p.z.p. poprzez uksztattowanie zaskarzonej tresci dokumentacji postepowania dotyczgcej
zarzutéw z pkt lll ppkt 2, 5, 6, 10, 12 i 13 w spos6b prowadzacy do uprzywilejowania producenta Palo Alto Networks, a
tym samym eliminujgcy produkty innych wykonawcéw, co w konsekwencji doprowadzito do przygotowania postepowania
w sposoéb naruszajgcy zasade zapewnienia zachowania uczciwej konkurenciji i rownego traktowania wykonawcéw, w
tym uksztattowane przez zamawiajgcego kryteria rownowaznosci nie pozwalajg na zaoferowanie urzgdzen innych
producentoéw. Izba nie podzielita stanowiska odwotujgcego dotyczgcego zarzutéw wskazanych pkt lll ppkt 3, 8, 9, 14 16
odwotania, dzielgc w tym zakresie argumentacje przedstawiong przez zamawiajgcego. Czesciowo uwzgledniono takze
zarzut naruszenia przez zamawiajgcego art. 239 ust. 2 i art. 16 pkt 1-3 p.z.p. przez ustanowienie kryteriow oceny ofert,
ktére z naruszeniem zasad uczciwej konkurencji, rownego traktowania wykonawcow i zasady przejrzystosci, preferujg
rozwigzania jednego producenta, uniemozliwiajgc ztozenie ofert opartych o rozwigzania konkurencyjnych producentéw i
powodujg praktyczng niemozliwos$¢ ztozenia oferty konkurencyjnej i uzyskania zamowienia, ze wzgledu na przyjete
proporcje kryteriow preferujgcych producenta Palo Alto Networks — w zakresie kryteriow oceny ofert okreslonych w rozdz.
Xlipkt2,3i5SWZ

W ramach uwag natury ogoinej Izba wskazuje, ze okreslenie wymagan dotyczacych przedmiotu zamoéwienia nalezy do
zamawiajgcego, ktory jest gospodarzem postepowania i przysztym odbiorcg przedmiotu umowy, jest on zatem
uprawniony do skonstruowania przedmiotu zamoéwienia stosownie do wiasnych potrzeb, ktére powinny byé obiektywne i
uzasadnione, a zarazem niedyskryminujgce. Zamawiajgcy ma prawo tak uksztattowac¢ dokumentacje postepowania, aby
uwzglednita jego wymagania i zapewnita uzyskanie

oczekiwanego efektu gwarantujgcego zaspokojenie okreslonych celéw. Niemniej, jezeli zamawiajgcy decyduije sie na
przeprowadzenie postepowania w trybie konkurencyjnym, jakim jest przetarg nieograniczony, to musi na rynku istnie¢ co
najmniej dwoch wykonawcow/producentow, ktorzy spetnig wymagania SWZ i sg zdolni do ztozenia oferty w przetargu (co
najmniej dwa rézne produkty/urzgdzenia pochodzace od réznych dostawcow spetniajg wymagania SWZ). W
przeciwnym razie zastosowanie trybu konkurencyjnego bytoby fikcyjne i mielibySmy do czynienia z zamowieniem z
wolnej reki. Zatem o ile uzasadnione potrzeby zamawiajgcego moga by¢ obiektywng bariera, ktéra nie pozwoli na
zlozenie ofert przez wszystkie podmioty dziatajgcych na danym rynku, to takie sformutowanie przedmiotu zaméwienia (w
tym kryteriow réownowaznosci), ktore ogranicza konkurencje do jednego dostawcy, bedgcego producentem rozwigzania
wzorcowego (Palo Alto Networks), nie moze zosta¢ uznane za prawidtowe, kiedy zamawiajgcy wybiera tryb przetargu
nieograniczonego. Ten bowiem wybér potwierdza zatozenie, Zze w postepowaniu nie mamy ustanowionego monopolu
jednego produktu od konkretnego producenta, a postepowanie prowadzone jest w rzeczywistym trybie konkurencyjnym.

Jezeli zamawiajgcy nie jest w stanie wykazaé chociazby jednego podmiotu, oprécz producenta Palo Alto Networks, {j.
urzgdzen z rozwigzania podstawowego, ktory spemitby wskazane w SWZ wymagania, w tym zastosowane przez
zamawiajgcego kryteria rownowaznosci (zarzut z pkt lll ppkt 2 petitum odwotania), to wprost wpisuje sie to w naruszenie
art. 99 ust. 4 p.z.p. Norma ta jest jedng z gtébwnych zasad zwigzanych z procesem formutowania przedmiotu
zamobwienia, zakazujgcg opisywania go w sposéb, ktéry mogtby utrudnia¢ uczciwg konkurencje, w szczegdlnosci przez
scharakteryzowanie produktoéw dostarczanych przez konkretnego wykonawce, jezeli prowadzi to do uprzywilejowania
niektorych wykonawcow lub produktéw, jak miato miejsce w rozpoznawanym sporze, gdzie uprzywilejowano produkty
Palo Alto Networks i okreslono kryteria rownowaznosci niepozwalajgce na ztozenie ofert przez innych dostawcéw. Co
istotne, w omawianej normie ustawodawca postuzyt sie sformutowaniem ,mogtby utrudniaé uczciwg konkurencje”.
Powyzsze powoduje, ze na odwolujgcym cigzy jedynie obowigzek uprawdopodobnienia, ze opis przedmiotu zamowienia
moze utrudnia¢ uczciwg konkurencje, za$ ciezar dowiedzenia, ze do takiego utrudnienia — pomimo prawdopodobienstwa
jego wystagpienia — nie doszto lub nie moze doj$¢, zostaje przerzucony na zamawiajgcego. Uprawdopodobnienie jest
Srodkiem zastepczym dowodu wskazujgcym na wiarygodnos¢ (prawdopodobienstwo) twierdzenia o danym fakcie. W
pismiennictwie uprawdopodobnienie okreslane jest jako utatwione postepowanie dowodowe zmierzajgce do
uwiarygodnienia twierdzen, srodek zastepczy dowodu niedajgcy pewnosci, lecz przymiot wiarygodnosci. Nie wymaga sie
zatem petnego udowodnienia utrudnienia uczciwej konkurenciji, a za wystarczajace nalezy uzna¢ wykazanie realnego
prawdopodobienstwa takiego utrudnienia.

Jest to zwlaszcza aktualne w Swietle okolicznosci, ze mozliwos¢ utrudnienia konkurencji czesto opiera sie na



okolicznosciach negatywnych (brak mozliwosci ztozenia oferty przez inne podmioty/brak mozliwo$ci zaoferowania
innych produktéw niz uprzywilejowane). Prawdopodobienstwo naruszenia prawa stato sig rzeczywiste, kiedy
zamawiajacy nie byt w stanie wskaza¢ ani jednego rozwigzania, oprocz producenta Palo Alto Networks, ktére mozna
bytoby zaoferowac w przetargu. Zamawiajgcy powotat sie na producentéw Cisco i Fortinet (bez wskazania na konkretne
urzgdzenia przez nich dostarczane), ale za takim gotostownym stwierdzeniem nie staty zadne $rodki dowodowe, zas
odwotujgcy — posiadajgcy status partnerski ww. producentdw, co zdaniem Izby potwierdza jego wiedze i dostep do
informacji pozwalajgcych na zweryfikowanie spetnienia przez rozwigzania kazdego z nich zakwestionowanych wymagan
OPZ - zaprzeczyt jakoby Cisco i Fortinet posiadali w swojej ofercie urzadzenia, ktére tgcznie mogtyby spetni¢c wymagania
SWZ dla poszczegdinych typéw urzadzen kupowanych w postepowaniu. Zatem zaden z tych producentéw nie oferuje
urzadzen, ktére spetniajg wymagania SWZ, a zamawiajgcy nie wykazat okolicznosci przeciwnej. Dodatkowo odwotujgcy
przedtozyt oSwiadczenia producenta Juniper Networks Poland Sp. z 0.0. w Warszawie i Exclusive Networks Poland S.A.
w Krakowie, ze posréd rozwigzan przez nich oferowanych nie wystepujg modele urzgdzen jednocze$nie spetniajgce
wszystkie wymagania OPZ. Wobec zaniechania jakiejkolwiek inicjatywy dowodowej przez zamawiajgcego i tresci
o$wiadczen przedstawionych przez odwotujgcego, ktore Izba uznata za wiarygodne, nalezato uznac, ze nie wykazano
zadnych urzadzen, oprocz produktow Palo Alto Networks, ktdre spetniajg zaskarzone wymagania SWZ, w tym nie
wskazano, ani nie wykazano produktéw, ktdre spetniajg kryteria rownowaznosci okreslone w modyfikacji SWZ z dnia 8
pazdziernika 2024 r.

W zwigzku z tym, ze zamawiajgcy nie wykazat juz pierwszego elementu uksztattowania dokumentaciji postepowania w
sposo6b zapewniajgcy mozliwos¢ przeprowadzenia postepowania konkurencyjnego — mozliwosci ztozenia oferty w
przetargu na jakiegokolwiek inne urzgdzenia niz oferowane przez Palo Alto Networks, to tym samym wszelkie dalej idgce
zarzuty, {j. dotyczgce poszczegolnych cech technicznych/parametréw kupowanych produktow staty sie niejako a priori
uzasadnione, poniewaz w przypadku kazdego z tych zarzutéw elementem kluczowym bedzie brak sprostania przez
zamawiajgcego ciezarowi wykazania, ze opis przedmiotu zamdwienia pozwala na ztozenie oferty nie tylko na
rozwigzania producenta Palo Alto Networks. Bezprzedmiotowym jest szczegdtowe opisywanie poszczegodinych
zarzutéw i techniczna nad nimi deliberacja, skoro w obecnym stanie rzeczy i tak konieczne jest usuniecie spornej tresci
SWZ oraz zastgpienie jej przez zamawiajgcego brzmieniem, ktore nie bedzie ograniczato konkurencji do produktéw
jednego producenta, a tym samym spetniato wymogi ustawy p.z.p.

Wymagania utrudniajgce uczciwg konkurencje, o ktérych mowa powyzej, powodujgce uprzywilejowanie produktéw Palo
Alto Networks, zawarto w zarzucie z pkt lll ppkt 2, 5, 6, 10, 12 i 13. Natomiast argumentacja zamawiajgcego, ze wymogi
te zostaly postawione w odpowiedzi na jego okreslone uzasadnione potrzeby nie spowoduije, ze oferte w przetargu
bedzie w stanie ztozy¢ jakikolwiek inny podmiot niz ofertujgcy urzgdzenia Palo Alto Networks, a przynajmniej nic takiego
nie udowodniono. Stanowisko instytucji zamawiajacej zdaje sie bardziej wpisywac¢ w prébe uzasadnienia trybu
niekonkurencyjnego, a nie faktycznego wykazania, ze zaskarzone wymagania SWZ nie dyskryminujg innych produktéw, a
ustanowione kryteria rownowazno$ci nie majg charakteru pozornego, zatem nie mogto spowodowac¢ oddalenia odwotania
w tym zakresie. Nalezy takze zwrdci¢ uwage, ze niezaleznie, iz na wiasciwym rynku dany, pojedynczy wymog mogtby
zostac spetniony przez jakie$ urzgdzenie, nie oznacza to, ze bedzie ono mozliwe do zaoferowania w postepowaniu,
bowiem oferta, aby nie zosta¢ odrzucona, powinna fgcznie spetnia¢ wszystkie wymogi SWZ, a nie pojedyncze
parametry.

Warto takze dodac¢, Zze zamawiajgcy kilkukrotnie podnosit, ze zaskarzony wymég powoduje jedynie zwigkszenie ceny
oferty, a nie dyskryminuje inne urzgdzenia niz oferowane przez Palo Alto Networks. Problemem z weryfikacjg i
ewentualnym podzieleniem tego stanowiska byt jego bardzo ogdlny, a zarazem gotostowny charakter. Aby skutecznie
powotac sie na fakt, ze dana cecha techniczna jest obiektywnie mozliwa do spetnienia przez innego producenta, tylko
powoduje wzrost ceny oferty, to po pierwsze zamawiajgcy musiatby wskaza¢ producenta, ktory spetnitby sporne
wymaganie SWZ, po drugie okresli¢ konkretne urzgdzenie, ktore ten producent miatby zaoferowac i zmodyfikowac w celu
podofania wymaganiom zamawiajgcego, a po trzecie podaé¢ koszt takiej modyfikacji (chociazby w ogélnym przyblizeniu,
zeby zweryfikowac¢ czy jakakolwiek konkurencja bytaby faktycznie realna, a cena modyfikacji nie bytaby zaporowa, tylko
na pozor rozszerzajgca konkurencije, przy takiej wysokosci, ze dalej bytby faktyczny monopol Palo Alto Networks). W
odpowiedzi na odwotanie ograniczono sie do subiektywnego stwierdzenia zamawiajgcego, ze okreslone cechy
techniczne nie sg dyskryminujgce, a jedynie zmierzajg do optymalizacji ceny oferty, pozostawiajgc to jako
nieweryfikowalng hipoteze, bez zadnych skonkretyzowanych, uchwytnych podstaw. Zastosowana forma przedstawienia
stanowiska powoduije, Ze nie poddaje sie ono zadnej weryfikacji, a tym bardziej nie bytlo mozliwe jego podzielenie. W
szczegolnosci, ze jak juz wczesniej wspomniano, zamawiajacy nie byt w stanie wskazac¢ zadnych urzgdzen, zadnych
producentéw, ktdrzy mogliby przystapi¢ do przetargu, wiec jego hipotezy dotyczace ceny urzgdzen nie mogty zostaé
uznane za wiarygodne.

Oprécz powyzszego, jedynie dodatkowo nalezy zaznaczyc€, ze w zakresie zmiany pkt 2.1 ppkt 25 OPZ poprzez
dopuszczenie, aby ustuga sandbox realizowana byta w formie maszyny wirtualnej lub w formie minimum dwaoch
centralnych urzadzen, w réznych

lokalizacjach, typu sandbox na poziomie Komendy Gtéwnej PSP na potrzeby catej sieci zamawiajacego (pkt Il ppkt 5),
sktad orzekajgcy uwzglednit stanowisko wyrazone przez zamawiajgcego na rozprawie, gdzie przyznano, ze taka tre$¢
SWZ bedzie speniata jego wymagania, wiec takg zmiane nakazano w sentenciji. Co do pkt lll ppkt 12, Izba uwzglednita
zmiane zgdania przez odwotujgcego zawartg w jego pismie procesowym z dnia 9 pazdziernika 2024 r., za$ co do pkt lll
ppkt 13 nakazano usuniecie wymagania, zgodnie z zgdaniem, usuwajgc okreslony sposob okreslania ryzyka
przypisanego URL obecnie preferujgcy model stosowany przez producenta Palo Alto Networks, przy pozostawieniu
wymagania posiadania przez wykonawce sposobu okreslania ryzyka (dopuszczajgc inne sposoby kategoryzaciji ryzyka,
co wynika z zarzutu).



Izba nie uwzglednita zarzutu z pkt lll ppkt 3 odwotania, poniewaz oparto go na wadliwym zatozeniu, ze pkt 1 ppkt 46 OPZ
jest oderwany od obiektywnych potrzeb zamawiajgcego, a maksymalne wspierane liczby uzytkownikéw wielokrotnie
przewyzszajg jego realne zapotrzebowanie (zdaniem odwotujgcego liczba uzytkownikéw nie przekroczy nawet 10.000),
co sie nie potwierdzito. Zarzut i zadanie modyfikacji SWZ, poprzez okreslenie liczby uzytkownikéw pomiedzy 2.000 a
5.000, nie znalazt uzasadnienia w Swietle argumentacji zamawiajgcego, ze kwestionowane wymaganie zostato okreslone
na podstawie obiektywnych potrzeb wynikajgcych z biezacych i przysztych wymagan operacyjnych Komendy Gtéwne;j
Panstwowej Strazy Pozarnej, jak rowniez planowanego rozwoju infrastruktury w jednostkach Ochotniczej Strazy
Pozarnej. Obecna liczba uzytkownikdéw systemow informatycznych, ktérzy moga wymagac¢ dostepu zdalnego, wynosi
okoto 13.000, a w zwigzku z planowanym rozszerzeniem infrastruktury o jednostki OSP, liczba uzytkownikéw dostepu
VPN moze by¢ znaczaco wyzsza. Nieprawidtowo zatozono w odwotaniu, ze skoro zamawiajgcy dysponuje aktualnie
licencjami GlobalProtect w ilosci 2.000 uzytkownikéw dostepu zdalnego, stanowi to punkt odniesienia dla oznaczenia
potrzeb zamawiajgcego, co sie nie potwierdzito. Dodatkowo odwotujgcy nie wykazat, aby byt to parametr graniczny,
uniemozliwiajgcy mu ztozenie oferty w postepowaniu.

Tozsamo Izba stwierdzita w zakresie zarzutu z pkt Ill ppkt 9 odwotania, dotyczgcego liczby sgsiedztw IKE (IPSec).
Odwolujgcy podnosit, ze wymagana liczba sasiedztw jest nieproporcjonalnie wysoka w stosunku do przedmiotu
zamowienia (ponizej 600 réznych lokalizaciji, a nie powyzej 2.000, jak wskazywatby oczekiwany parametr), co czyni
wymaog nieadekwatnym i wygérowanym, zadajgc okreslenia wymagan dla parametru liczby sgsiedztw IKE dla urzgdzen
typ 4 i 5 w sposob realnie odzwierciedlajgcy potrzeby zamawiajgcego opisane w warunkach zamowienia, tj. zmiana
parametru dla kazdego z tych typéw (4 i 5) urzagdzen do wartosci 1.000 sgsiedztw IKE (IPSec). Takie stanowisko nie
mogto doprowadzi¢ do zmiany SWZ, poniewaz zaskarzony wymag jest podyktowany planem rozbudowy infrastruktury
SD-WAN o kolejne urzadzenia do zapewnienia redundancji, ktore

mogg pracowac w trybie active-active oraz wybrane jednostki OSP (ktorych jest obecnie ok. 17.000 na terenie kraju, w
tym ok. 5.500 w KSRG). Zatem spetnienie oczekiwania odwotujgcego dotyczgcego zmniejszenia ilosci do 1.000 nie
zapewnitoby obstugi infrastruktury po rozbudowie, a zgdana ilo§¢ 1.000 nie bytaby adekwatna do ilosci lokalizacji. Innymi
stowy, nie bylo podstaw do stwierdzenia, ze w OPZ postawiono nieadekwatny i wygdrowany wymaog, skoro sporne
wymaganie posiada uzasadnione podstawy. Jednocze$nie odwotujgcy nie wykazat, zeby byt to parametr graniczny,
uniemozliwiajgcy mu ztozenie oferty w przetargu, przyznajac, ze sg modele innych producentéw niz Palo Alto Networks
spetiajgce ww. wymaganie.

Podobnie sktad orzekajgcy stwierdzit w zakresie pkt 3 ppkt 3 OPZ (pkt lll ppkt 16 odwotania), w ktérym wymaga sie, aby
system umozliwiat zarzgdzanie co najmniej 1.000 urzadzehn NG Firewall, co zdaniem odwotujgcego jest wymaganiem
nadmiernym i niezasadnie ograniczajgcym konkurencje, poniewaz przewidziano dostawe 572 urzgdzen. Odwotujgcy
wniost o zmiane SWZ poprzez doprecyzowanie, ze na dzieh dostawy system ma umozliwia¢ podtgczenie 572 urzgdzen
NG Firewall oraz posiada¢ mozliwo$¢ rozbudowy do co najmniej 1.000 podtgczonych urzgdzen w przysziosci.
Uzasadniong potrzebg zamawiajgcego, w zwigzku z juz wyzej zaznaczong, planowang rozbudowg infrastruktury o
jednostki PSP i OSP, jest zakup systemu, ktéry bedzie umozliwiat podtgczenie wskazanej w OPZ liczby urzadzen. W
przysziosci skala rozbudowy moze znacznie przewyzszac 1.000 urzagdzen, czynigc zagdanie odwotujgcego
niezasadnym. Jak réwniez, juz teraz kupowane urzgdzenia muszg spemia¢ parametry w zakresie wydajnosciowe;j i
ilosciowej mozliwosci podtgczenia tych urzadzen, bez ponoszenia dodatkowych naktadéw finansowych, czynigc to
obiektywnie uzasadniong potrzebg zakupowg zamawiajgcego. W szczegolnosci takze, iz odwolujgcy w tym zakresie nie
zdecydowat sie na wykazanie, ze jest to wymaog graniczny, uniemozliwiajgcy mu przystgpienie do przetargu.

W zakresie zarzutu z pkt lll ppkt 8 odwotania dot. pkt 2.2 OPZ, gdzie zgdano zmiany lit. b poprzez usunigcie wymagania
posiadania przez urzadzenia typu 2 portéw Ethernet RJ45 wspierajgcych 5G/2.5 G, skiad orzekajacy podzielit
argumentacje zamawiajgcego, ze uzycie znaku ,/” w tym wypadku oznacza alternatywe. Odwotujgcy opart zarzut na
wadliwym sposobie wyktadni SWZ, ktéry powodowatby koniecznos¢ zaoferowania urzadzen o standardzie niszowym.
Takie rozumienie bytoby nie do zaakceptowania na kanwie pozostatych wymagan zamawiajgcego i celu, jaki zamdwienie
ma spetnia¢. Majgc zatem na uwadze catoksztalt SWZ nie ma podstaw, aby podzieli¢ stanowisko odwotujgcego i
usitowaé wyktada¢ znak ,/” inaczej niz alternatywe, co czyni zarzut nieuzasadnionym.

Zarzutu z pkt lll ppkt 14 odwotania, tj. dotyczgcy wniosku o usuniecie wymagania pkt 2.1. ppkt 22 OPZ dot. obstugi plikow
typu PKG dla MacOS, zostat oddalony, poniewaz w odwotaniu nie zawarto jakiegokolwiek uzasadnienia dla postawionego
zadania. Na str.

23 odwotania (pkt XVIIl zarzuty nr 12-14) nie wskazano zadnych okolicznosci faktycznych uzasadniajgcych nakazanie
zamawiajgcemu wnioskowanej przez odwotujgcego modyfikacji SWZ.

W przedmiocie zarzutu naruszenia przez zamawiajgcego art. 239 ust. 2 i art. 16 pkt 13 Pzp — przez ustanowienie
kryteriéw oceny ofert, ktére z naruszeniem zasad uczciwej konkurencji, réwnego traktowania wykonawcéw i zasady
przejrzystosci, preferujg rozwigzania jednego producenta, uniemozliwiajgc ztozenie ofert opartych o rozwigzania
konkurencyjnych producentéw i powodujg praktyczng niemozliwo$¢ ztozenia oferty konkurencyjnej i uzyskania
zamobwienia, ze wzgledu na przyjete proporcje kryteriow preferujgcych jednego producenta a kryteriow pozostatych —w
zakresie kryteriow oceny ofert okreslonych w rozdz. Xll pkt 2, 3 i 5 SWZ, Izba wskazuje co nastepuje.

W odpowiedzi zamawiajgcego na odwotanie dotyczacej tego zarzutu (vide str. 17-19 odpowiedzi na odwotanie z 07.10.24
r.) zamawiajgcy nie przedstawit zadnego stanowiska, ktére pozwalatoby przyja¢, ze nie zgadza sie z argumentami
podniesionymi przez odwotujgcego w zakresie zaskarzenia kryterium okreslonego w rozdziale XIll pkt 3, tj. KPKkk -
Posiadanie konceptu konfiguraciji kandydackiej na poziomie API, GUI oraz CLI, gdzie odwotujgcy zadat zmiany SWZ
poprzez modyfikacje tego kryterium na ,KPkk - Posiadanie konceptu konfiguraciji kandydackiej na poziomie systemu



centralnego zarzadzania — 30%", zatem zarzut zostat przez Izbe uwzgledniony, zgodnie z Zgdaniem odwotania.
Odpowiadajgc na odwotanie pominigto konieczno$¢ przedstawienia okoliczno$ci uzasadniajacych zastosowanie przez
zamawiajgcego zaskarzonego kryterium, dotyczacego rozwigzania producenta Palo Alto Networks. Nie wskazano
okolicznosci, ktére pozwolityby na zweryfikowanie i podzielenie stanowiska dlaczego obecnie premiowany ww. wymaog
jest uzasadniony — przyktadowo tak, jak zamawiajgcy wskazat dla pozostatych kryteriow z punktow 2 i 5. Zatem zarzut
dotyczacy kryterium z punktu 3 nie mégt zosta¢ oddalony i zamawiajgcemu zostata nakazana zmiana SWZ zgodnie z
zgdaniem, co powoduje dalsze konsekwencje dotyczgce punktacji za cato$¢ kryteriow oceny ofert. Przy tym skiad
orzekajgcy nakazat takze, aby instytucja zamawiajgca uszczegétowita kiedy kryterium zostanie spetnione, poniewaz w
SWZ jednolicie, w zakresie kazdego kryterium, wskazano sposéb obliczenia punktow.

W odpowiedzi na odwotanie zamawiajgcy przedstawit swoje stanowisko w dotyczgce zasadnosci kryterium z punktu 2
(KPmI - Blokowanie zagrozen z wykorzystaniem algorytmoéw uczenia maszynowego, aktualizowanych dynamicznie
przez producenta) i kryterium z punktu 5 (KPas - Mozliwo$¢ sprawdzania wplywu nowo pobranych aktualizacji sygnatur
wykrywajacych aplikacje (przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa)), ktére —w
zakresie uzasadnienia pozostawienia tych kryteriow — [zba podzielita. Dodatkowo skiad orzekajacy stwierdzit, ze
wprowadzenie do kryteriéw oceny

ofert zaproponowanego w odwotaniu kryterium obecnosci producenta oferowanego rozwigzania w najnowszym
rynkowym raporcie ,,Gartner Magie Quadrant for SD-WAN" w czesci (tzw. ¢wiartce) ,Leaders” — 20%, nie znajduje
uzasadnionych podstaw.

Jednakze w odpowiedzi na odwotanie zamawiajgcy nie przedstawit wiasciwego stanowiska w zakresie uzasadnienia
zastosowanej punktacji dla kryteriow z punktéw 2 i 5, tj. podstaw do przyznania dla tych kryteriow po 15 punktéw. W
przedmiocie punktacji wskazano jedynie, Ze stanowisko zamawiajgcego ,uzasadnia dodatkowg punktacje takiej
funkcjonalnosci w ramach oceny ofert”, co jest dalece niewystarczajgce, kiedy zarzucono zamawiajgcemu, ze
premiowanie tych rozwigzan — producenta Palo Alto Networks (tak dokumenty postepowania na dostawe i wdrozenie
firewall, nr sprawy BF-1V.2370.8.2023), w ramach wysoko$ci zastosowanej punktacji prowadzi do faktycznego
uniemozliwienia pozostatym wykonawcom uzyskania zamowienia, pozostawiajgc jedynie pozory konkurencyjnosci.
Odwotujgcy podnosit, ze aby mie¢ realne szanse konkurowania o uzyskanie zamoéwienia, wykonawca musiatby
zaoferowac odpowiednio nizszg cene, oderwang od rynkowej ceny urzgdzen. Zarzut opiera sie nie tylko na samym fakcie
ustanowieniu danego kryterium, ale takze na sposobie przyznania punktacji, ktéra powoduje ,praktyczng niemozliwos¢é
zlozenia oferty konkurencyjnej i uzyskania zamowienia, ze wzgledu na przyjete proporcje kryteriow preferujgcych jednego
producenta a kryteriéw pozostatych”. Niniejsze spowodowato, ze nie bylo uzasadnionych podstaw do pozostawienia
punktacji przyznawanej za kryteria 2 i 5 w wysokos$ci po 15 punktéw za kazde. Zamawiajgcy nie podjat sie nalezytego
wykazania zasadnosci przyznanej punktacji lub wykazania, ze okreslona waga kryteriow nie powoduje pozornej
konkurencji, w ktérej przetarg wygrywa producent Palo Alto Networks.

W konsekwencji powyzszego, wobec uwzglednienia zarzutu dotyczgcego kryterium z punktu 3, co w zwigzku z
zgdaniem odwotania przyznania nowemu kryterium 30 punktow musiato spowodowaé zmiany w obecnej punktacji, a
takze z powodu braku wtasciwego uzasadnienia przez zamawiajgco zaskarzonej punktaciji dla kryteriow 2 i 5, Izba
orzekifa jak w sentencji, wprowadzajgc nowe kryterium, zgodne z wnioskiem odwotania i zmniejszajgc punktacje dla
kryteriéw 2 i 5 — dla kazdego z 15 punktow do 7,5 punktéw.

Ponadto, Izba zaliczyta na poczet materiatu dowodowego ztozone przez odwotujgcego dokumenty dotyczace
postepowania BF-IV.2370.8.2023, gdzie wszystkie oferty ztozono w oparciu o produkty producenta Palo Alto Networks,
poréwnanie wymagan OPZ i dokumentacji Palo Alto Networks oraz zestawienie wiasne dotyczace wybranych wymagan i
ich braku spetnienia przez rozwigzania ré6znych producentoéw, ktére bytyby przydatne dla rozstrzygniecia, gdyby
zamawiajgcy nie ulegt juz na pierwszy etapie, gdzie nie wykazano, ze w zaskarzonej dokumentacji postepowania nie
ustanowiono monopolu

produktéw producenta Palo Alto Networks. Podobnie Izba stwierdzita w zakresie dokumentow ztozonych przez strony,
dotyczacych ustugi sandbox (pkt 2.1 ppkt 25 OPZ).

Krajowa Izba Odwotawcza cze$ciowo uwzglednita odwotanie, gdyz wykazano, ze w przedmiotowym stanie faktycznym
zostata wypelniona hipoteza art. 554 ust. 1 pkt 1 p.z.p. — stwierdzone naruszenie przepisoéw ustawy moze mie¢ istotny
wptyw na wynik postepowania o udzielenie zamdwienia publicznego.

Majac na uwadze powyzsze, orzeczono jak w sentenciji.

Rozstrzygniecie o kosztach postepowania wydano na podstawie art. 575 p.z.p. obcigzajgc strony kosztami zgodnie z
zasada odpowiedzialno$ci za wynik postepowania odwotawczego z uwzglednieniem § 7 ust. 2 pkt 1iust. 3w zw.z § 5
pkt 1 2 lit. b rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie szczegétowych rodzajow
kosztow postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania (Dz. U.
z 2020 r. poz. 2437). Izba czeSciowo uwzglednita obydwa zarzuty odwotania, co powoduje, ze strony odpowiadajg za
koszty po polowie. Na koszty postepowania ztozyt sie uiszczony przez odwotujgcego wpis (15.000,00 zt) oraz koszty
zastepstwa procesowego odwotujgcego i zamawiajgcego, na podstawie przedtozonych faktur VAT (po 3.600,00 z4,
zgodnie z limitem z § 5 pkt 2 lit. b ww. rozporzgdzenia). Uwzgledniajgc wynik sporu, Izba zasgdzita na rzecz
odwotujgcego od zamawiajgcego potowe kosztéw wpisu (7.500,00 zt); koszty zastepstwa procesowego kazda ze stron
ponosi we wiasnym zakresie, bez koniecznosci krzyzowego zwracania tej samej kwoty (po 1.800,00 zt) stronie
przeciwnej.
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