Sygn. akt: KIO 3098/24
WYROK
Warszawa, dnia 20 wrzes$nia 2024 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczaca: Izabela Niedziatek-Bujak
Protokolant: Rafat Komon

po rozpoznaniu na rozprawie w dniu 16 wrzesnia 2024 r. w Warszawie odwotania wniesionego do Prezesa Krajowej lzby
Odwotawczej w dniu 26 sierpnia 2024 r. przez Odwotujgcego — Wykonawce Prosystem Spoétka Akcyjna, ul. Zygmunta
Wroéblewskiego 12, 51-627 Wroctaw, w postepowaniu prowadzonym przez Zamawiajgcego — Centrum Informatyki
Resortu Finansoéw, ul. Samorzadowa 1, 26-601 Radom

przy udziale przystepujacego po stronie Zamawiajgcego — Wykonawcy IT Solution Factor Spétka z ograniczong
odpowiedzialnoscig, al. Jerozolimskie 98, 00-807 Warszawa

orzeka:

1 Oddala odwotanie.

2 Kosztami postepowania odwotawczego obcigza Odwolujgcego — Prosystem S.A. z/s we Wroctawiu i zalicza w
poczet kosztéw postepowania odwotawczego kwote 15.000 zt 00 gr. (stownie: pietnascie tysiecy zlotych, zero
groszy) uiszczong przez Odwotujgcego tytutem wpisu od odwotania.

Na orzeczenie - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby
Odwotawczej do Sgdu Okregowego w Warszawie -Sgdu Zamoéwien Publicznych.

Przewodniczaca: ..........ccooiiiiiiiiiiiii
Sygn. akt: KIO 3098/24
Uzasadnienie

W postepowaniu prowadzonym przez Zamawiajgcego — Centrum Informatyki Resortu Finanséw z siedzibg w Radomiu,
w trybie podstawowym na dostawe oprogramowania antywirusowego dla DataCenter (nr postepowania: PN/4/24/HYDB),
ogtoszonym w Dzienniku Urzedowym Unii Europejskiej w dniu 08.04.2024 r., S 69/2024 204407, wobec czynno$ci oceny
ofert, wyboru oferty najkorzystniejszej, wniesione zostato w dniu 26.08.2024 r. do Prezesa Krajowej Izby Odwotawczej
odwotanie Wykonawcy Prosystem S.A. z siedzibg we Wroctawiu (sygn. akt KIO 3098/24).

Odwolujgcy zarzucat Zamawiajgcemu naruszenie
1) naruszenie art. art. 91 ust. 1 w zw. z oraz art. 226 ust. 1 pkt 5 oraz art. 223 ust. 1 ustawy Pzp — poprzez:

+ zaniechanie wezwania do wyjasnien tresci oferty ztozonej przez Wykonawce IT Solution Factor sp. z 0.0. z
siedzibg w Warszawie (dalej ,IT Solution”), mimo iz oferta nie spetnia wymagan stawianych przez Zamawiajgcego;

» zaniechanie odrzucenia oferty ztozonej przez IT Solution, mimo iz nie jest oferta, ktéra spetniataby wszystkie
wymagania okreslone w SWZ i dokumentacji postepowania;

« wybdr i uznanie za najkorzystniejszg oferte ztozong przez IT Solution, mimo iz powinna ona zosta¢ odrzucona
jako oferta, ktéra nie spetnia wymagan okreslonych w SWZ i dokumentacji postepowania;

2) naruszenie art. art. 91 ust. 1 ustawy w zw. z oraz art. 226 ust. 1 pkt 5 oraz art. 223 ust.

1 ustawy Pzp — poprzez:

» zaniechanie wezwania do ztozenia wyjasnien tresci oferty ztozonej przez Wykonawce Trafford IT sp. z 0. 0., sp.
k. z siedzibg w Warszawie (dalej , Trafford IT”), mimo iz, oferta nie spetnia wymagan stawianych przez

Zamawiajgcego;

» zaniechanie odrzucenia oferty ztozonej przez Trafford IT, mimo iz nie jest ofertg, ktdra spetniataby wszystkie
wymagania okreslone w SWZ i dokumentacji postepowania;

* przyznanie punktéw ofercie ztozonej przez Trafford IT, mimo iz powinna ona zosta¢ odrzucona jako oferta,
ktéra nie spemia wszystkich wymagan okreslonych w SWZ i dokumentacji postepowania;



3) naruszenie art. 16 ustawy Pzp — poprzez prowadzenie postepowania w sposéb sprzeczny z zasadami
uczciwej konkurenciji i rownego traktowania wykonawcow.

Odwolujgcy wnosit o uwzglednienie odwotania w cato$ci, nakazanie uniewaznienia czynnosci wyboru oferty
najkorzystniejszej oraz nakazanie odrzucenia ofert ziozonych przez IT Solution oraz Trafford IT, a takze nakazanie
dokonania ponownego wyboru oferty najkorzystniejszej, tj. oferty Odwolujgcego.

W przypadku natomiast gdyby Izba stwierdzita konieczno$¢ uprzedniego wezwania wykonawcéw Trafford IT oraz IT
Solution do wyjasnien tresci ztozonych ofert Odwotujgcy wnosit 0 nakazanie dokonania uniewaznienia czynnosci wyboru
oferty najkorzystniejszej oraz o nakazanie wezwania wykonawcéw IT Solution oraz Trafford IT do ztozenia wyjasnien w
zakresie ztozonych ofert, a nastepnie nakazanie uznania, ze ich oferty podlegajg odrzuceniu, gdyz nie spetniajg
wymogow stawianych przez Zamawiajgcego w dokumentach postepowania.

|.__Zarzuty dotyczgce oferty ztozonej przez IT Solution

Zdaniem Odwotujacego zaoferowane oprogramowanie Trend Vision One - Endpoint Security (Essentials ) producent
Trend Micro, nie spetnia wymagan okre$lonych przez Zamawiajgcego w OPZ

Produkt , Trend Vision One - Endpoint Security (Essentials )* to pakiet zawierajgcy dwa produkty do ochrony endpoint:
Standard Endpoint Protection — ochrona desktopéw: Windows, macOS oraz Server and Workload Protection — ochrona
serweréw: Windows, Linux. Oba produkty posiadajg osobne agenty, konsole zarzgdzajace, polityki i funkcjonalnosci.

Czes¢ wymagan OPZ jest spetiona tylko przez jeden z tych produktéw, np. wsparcie dla systemow Linux jest jedynie w
produkcie Server and Workload Protection, a wymaganie z Funkcjonalno$¢ F1 bedacy kryterium oceny (,mozliwos¢
przywracania zaszyfrowanych plikow po ataku Ransomware dla systeméw Windows”) spetniany jest tylko przez produkt
Standard Endpoint Protection. W takim wypadku rozwigzanie nie powinno zosta¢ uznane za spetniajgce wymagania
SWZ, poniewaz sg to dwa osobne produkty, z osobnymi politykami i zarzgdzaniem. Jedynie produkt XDR (w OPZ jak
EDR) czyli wykrywania zagrozen na podstawie zgromadzonych logéw i telemetrii, obejmuje wszystkie stacje.

Wymagania w OPZ odnos$nie EDR to tylko 9 punktow, tj. Rozdziat Il, punkty od 3.1 do 3.9. Pozostate punkty dotyczg
ochrony antymalware i zarzgdzania stacjami koncowymi i nie jest mozliwe obstuzenie pojedynczej stacji koncowej przez
oba produkty, poniewaz musi zosta¢ wybrany jeden z nich.

Dodatkowo Zamawiajacy w OPZ, Rozdziat Il, punkt 5.1 wymaga pojedynczego agenta.

Natomiast panel Trend Vision One przedstawia osobne konsole zarzadzania ,Standard Endpoint Protection” i ,Server
and Workload Protection” umieszczone w sekcji ,Endpoint Security”.

Dodatkowo wymaganie Zamawiajgcego wyraznie okresla w OPZ, Rozdziat I, punkt 7 pkt 12 ,Wymagania w zakresie
konsoli Centralne Zarzadzanie®, ze centralne zarzgdzanie dotyczy m.in. ,dodawania wiasnych wpisow w ramach
modutéw kontroli sieci oraz kontroli urzgdzen (punkt 7.10) czy ,filtrowania stacji konicowych na ktérych zostat
zainstalowanych agent” Posiadajac agenty w dwdch roznych rozwigzaniach nie jest mozliwe spetnienie wymaganych
przez Zamawiajgcego zapisow.

Oferowane rozwigzania Trend Micro nie spetniajg opisu dodatkowych funkcjonalno$ci zapisanych w
»Tom_| SWZ Instrukcja_dla_Wykonawcy 08-04-2024_10.16.29", i

zaznaczonych przez Oferenta jako spetnione: a) w zakresie ,Funkcjonalno$¢ F1” ,Funkcjonalnos¢ F1

Oprogramowanie zapewnia mozliwo$¢ przywracania zaszyfrowanych plikow po ataku Ransomware dla systemow
Windows*

Trend Micro fgczy funkcjonalnosci dwéch réznych produktéw ,Standard Endpoint Protection” i ,Server and Workload
Protection” w paczce Trend Vision One Essentials. Przywracanie zaszyfrowanych plikow jest mozliwe w produkcie
Standard Endpoint Protection, ktéry m.in. nie obstuguje systemoéw Linux i ma zupetnie inne funkcjonalnosci niz produkt
Server and Workload Protection, ktéry obstuguje systemy Linux.

Do obu tych produktéw jest osobny agent i oddzielne zarzgdzanie. W konsoli TM jest wyrazne rozréznienie na ,Standard
Endpoint Protection Manager” i ,Server and Workload Protection Manager”. W celu zapewnienia odzyskiwania plikow
trzeba umiesci¢ stacje w osobnym, dedykowanym dla desktopéw produkcie ,Standard Endpoint Protection Manager” i
zarzgdzac¢ nimi z tego miejsca. Polityki, grupy, ustawienia, notyfikacje itd. sg zupetnie inne i nie synchronizujg sie
pomiedzy produktami.

Mozliwos¢ przywracania zaszyfrowanych plikdw po ataku Ransomware jest dostepna tylko w produkcie ,,Standard
Endpoint Protection Manager”. Zgodnie z OPZ rozwigzanie ma wspierac¢ systemy Windows i Linux, np. Rozdziat Il, punkt
5.6. ,mozliwos¢ automatycznej aktualizacji agentéw zainstalowanych na stacjach koncowych z systemem operacyjnym:
Microsoft Windows oraz Linux;”. Oferta zawierajgca rozwigzanie Trend Micro nie spetnia jednoczesnie wszystkich
punktow OPZ

W OPZ jest potozony duzy nacisk na Centralng Konsole Zarzadzania i jej funkcjonalnosci (OPZ, Rozdziat Il, punkt ,,7.
Wymagania w zakresie konsoli Centralne Zarzadzanie:”). A zatem nie jest mozliwe dopuszczenie rozwigzania, ktére
cze$¢ funkcjonalnosci spetnia w jednej konsoli zarzgdzajgcej a cze$¢ w drugiej. Zarzgdzajac



systemami Windows w konsoli ,Standard Endpoint Protection Manager”, zeby spetni¢ Funkcjonalnos¢ F1, oraz
systemami Linux w konsoli ,Server and Workload Protection Manager” (bo tylko ta konsola moze zarzgdza¢ Linuxami)
nie spetione sg punkty centralnego zarzadzania zawarte w OPZ takie jak 7.8, 7.10, 7.14, 7.15, 7.16, 7.17, 7.19. Samo
stowo ,manager”, j. menadzer w nazwach ,Standard Endpoint Protection Manager” i ,Server and Workload Protection
Manager” wskazuje na oddzielne zarzadzanie. Posiadanie czesci stacji w jednej a czesci w drugiej konsoli zarzgdzajgce;j
powoduje, ze nie sg spetnione punkty OPZ ,6. Zarzgdzanie Politykami Bezpieczenstwa musi uwzgledni¢:”. Opisujg one
tworzenie polityk czy list kontroli sieci. Nie mozna stworzy¢ polityki czy listy kontroli sieci obejmujgcej system Windows i
Linux oraz spetniajgcej Funkcjonalno$¢ F1. Z kolei wymagane sg wszystkie z tych trzech zapiséw (Funkcjonalnos¢ F1
jest wymagana, poniewaz Oferent wskazat jg jako spetniong).

b) w zakresie Tomu lll SWZ

Oferowane rozwigzanie TM nie spetnia wymagan ,Tom_IllL SWZ -
_Opis_przedmiotu_zamowienia_wersja_ujednolicona_13-052024_09.31.29.pdf’ 1. Rozdziat Il OPZ, punkt 4.3

LAutomatyczna Reakcja i Izolacja Zagrozen musi posiadac: ,zestaw silnikow ktére mozna wigczac lub wytgczac;”

W rozwigzaniu nie mozna wylgczy¢ silnikéw jako automatyczna reakcja ani podczas izolacji zagrozen. Wszystkie
mozliwe czynnosci dla automatycznej reakc;ji i izolacji zagrozen Odwolujacy przedstawit na zrzucie ekranu z
oferowanych rozwigzarn Tren Micro. Nie ma tu mozliwo$ci wytgczania lub wigczania zestawu silnikdbw czego wymaga
Zamawiajacy.

2. Rozdziat Il OPZ, punkt 4.5

»,mozliwos¢ przeniesienia do kwarantanny ztosliwych plikéw nalezacych do tego samego incydentu. Funkcja kwarantanny
musi zatrzymacé procesy, szyfrowac plik wykonywalny i przenieS¢ go na ograniczong $ciezke;”

Oferowane rozwigzania Trend Micro nie zawierajg opcji przeniesienia wszystkich plikéw z incydentu do kwarantanny.
Pliki w incydencie mozna dodac¢ do listy blokowania, co nie jest jednoznaczne z kwarantanng, dodawac pliki mozna tylko
pojedynczo. Odwotujgcy przedstawit zrzut z ekranu z konsoli Trend Micro, gdzie widoczna jest mozliwos¢ dodania pliku
do listy blokowania.

W dostepnych opcjach oferowane rozwigzanie nie posiada mozliwosci przeniesienia do kwarantanny zto$liwych plikow
nalezgcych do tego samego incydentu czego wymaga Zamawiajacy.

3. Rozdziat Il OPZ, punkt 5.1

~Jedno plikowy agent AV, ktdry musi by¢ w petni autonomiczny, co oznacza, ze jego dziatanie i funkcjonalnos¢ nie moze
by¢ zalezna od serwera zarzgdzania, chmury ani ZADNYCH zasobow zewnetrznych od agenta;”

Brak Internetu uniemozliwia oferowanym rozwigzaniom Trend Micro dziatanie funkcjonalnosSci: behavior monitoring
(ttumaczenie z ang.: monitorowanie/analiza

behawioralna), predictive machine learning (ttumaczenie z ang.: predyktywne uczenie maszynowe), i process memory
scanning (ttumaczenie z ang.: skanowanie procesow w pamieci).

»If your agents or relays don't have access to the internet (also called "air-gapped agents"), then they won't be able to
access several of the security services provided by the Trend Micro Smart Protection Network. These security services
are necessary for the full and successful operation of the Server & Workload Protection Anti-Malware and Web
Reputation features. The Trend Micro Smart Protection Network security services are:

Jesli agenci lub przekazniki nie majg dostepu do Internetu (zwani rowniez ,agentami ze szczeling powietrzng”), nie beda
mogli uzyskaé dostepu do kilku ustug zabezpieczen $wiadczonych przez Trend Micro Smart Protection Network. Te
ustugi bezpieczenstwa sg niezbedne do petnego i pomysinego dziatania funkcji Server & Workload Protection Anti-
Malware i Web Reputation. Ustugi bezpieczenstwa Trend Micro Smart Protection Network to: Smart Scan Service Smart
Scan

Web Reputation Service Web Reputation

Global Census Service  Behavior monitoring, predictive machine learning

Good File Reputation Service  Behavior monitoring, predictive machine learning,

process memory scans

Predictive Machine Learning Service  Predictive machine learning

,Zrodio:

Z oficjalnej dokumentacji producenta Trend Micro wynika, ze najwazniejsze funkcjonalnosci, takie jak monitorowanie

behawiorystyczne i uczenie maszynowe nie dziatajg przy braku dostepu do zasobu zewnetrznego jakim jest chmura, tj.
Internet a takiej pracy produktu wymaga Zamawiajacy.



4. Rozdziat Il OPZ, punkt 5.9.2

»funkcjonalnos¢ automatycznej aktualizaciji, ktéra musi pozwala¢ na wybor stacji koncowych ktére powinny zostac
zaktualizowane posiadajgc mozliwo$¢ wyboru co najmniej: jedynie stacji koncowych z wybranym tag-iem;”

Oferowane rozwigzania Trend Micro nie spefniajg tego zapisu.

Standard Endpoint Protection Manager posiada tagowanie endpointéw, ale nie ma mozliwosci definiowania aktualizacji na
podstawie tagéw. Server and Workload Protection

Manager ma tagi tylko dla zdarzen/logéw, nie ma dla endpointéw. Odowtujgcy zataczyt zrzuty ekranu z interfejsu
oferowanych rozwigzan Trend Micro. Wida¢ na nich, ze w opcjach automatycznej aktualizacji nie mozna wybraé stacji
koncowych podlegajgcych aktualizacji na podstawie tagu czego wymaga Zamawiajgcy.

5.  Rozdziat | OPZ, punkt 5.12
~,mozliwos¢ zdefiniowania maksymalnej liczby stacji koncowych pobierajgcych jednoczesnie paczke aktualizacyjng;”
Oferowane rozwigzania Trend Micro nie spefniajg tego zapisu, nie ma takiej opciji. Brak tej opciji jest widoczny na zrzutach
ekranu z oferowanych rozwigzan Trend Micro. Po$rod wszystkich dostepnych opcji nie ma opciji definiowania
maksymalnej liczby stacji koncowych pobierajgcych jednoczesnie paczke aktualizacyjna.

6. Rozdziat Il OPZ, punkt 5.18
sinformacje dla kazdego pakietu instalacyjnego, ktére muszg zawiera¢ co najmniej nastepujace dane:

5.18.1 wersja glowna,

5.18.2 numer buildu,

5.18.3 rozszerzenie pliku,

5.18.4 nazwa pliku,

5.18.5 data opublikowania,

5.18.6 platforma”

Informacje zawarte w punktach od 5.18.1 do 5.18.6 nie sg wy$Swietlane w Standard Endpoint Protection Manager a w
Server and Workload Protection Manager nie ma ,daty opublikowania”.

W kolumnach tabeli zawierajgcej pakiety instalacyjne sg kolumny ,Nazwa”, ,Platforma”, ,Wersja”, , Typ publikacji’ i ,Data
importu”. Nie istnieje kolumna ,Data opublikowania” czego wymaga Zamawiajgcy. Data importu jest mylgca dla
administratoréw, poniewaz moze by¢ rézna dla tego samego pakietu (np. przy ponownym pobraniu) i niezgodna
chronologicznie w poréwnaniu z datg opublikowania, np. starszy pakiet instalacyjny moze by¢ zaimportowany pdzniej niz
nowszy. Data opublikowania jest niezmienna i niezalezna od momentu pobrania pakietu instalacyjnego.

7. Rozdziat Il OPZ, punkt 6.10

,mozliwosé stopniowania poziomu wyjatkéw dla wyjatkéw typu "Sciezka" w systemie Windows , co najmniej w
nastepujgcym zakresie:

6.10.1 wygaszenie alarméw,

6.10.2 zredukowanie monitorowania konkretnego procesu,

6.10.3 zredukowanie monitorowania konkretnego procesu i jego proceséw potomnych,

6.10.4 wytaczenie monitorowania konkretnego procesu,

6.10.5 wylgczenie monitorowania konkretnego procesu i jego procesow potomnych;”
Oferowane rozwigzania Trend Micro nie spetniajg tego zapisu opcji 6.10.1 do 6.10.5 dla $ciezki/path systemu Windows,
co przedstawiono na zrzutach ekranu. Na zrzutach ekranu widoczne sg opcje konfiguracji wyjatkéw typu ,Sciezka” w
systemie, nie ma jednak opciji przedstawionych w podpunktach 6.10.1 do 6.10.5 czyli mozliwosci okreslenia stopnia
poziomu wyjatku tego typu.
Zrzuty ekranéw pochodzg z konfiguracji polityki w produktach ochrony antymalware. Funkcjonalno$¢ XDR jest osobna i
niezalezna od produktéow Standard Endpoint Protection Manager i Server and Workload Protection Manager. W konsoli
oferowanych rozwigzan Trend Micro, w opcjach wykrywania zagrozen za pomocg XDR sg opcje 6.10.1, 6.10.4, 6.10.5.

Podpunkt 6.10 nalezy do punktu ,6. Zarzgdzanie Politykami Bezpieczenstwa musi uwzgledni¢:” czyli do ustawien polityk.
Jezeli w wykrywaniu zagrozen za pomoca telemetrii XDR zostang wprowadzone wyjatki, to nie beda one dziatac¢



podczas wykrywania zagrozen bezposrednio w produktach Standard Endpoint Protection Manager i Server and Workload
Protection Manager czyli w rzeczywistym oprogramowaniu antywirusowym. Dlatego wyjatki mozliwe do wprowadzenia w
produkcie XDR nie powinny by¢ brane pod uwage. Jednak nawet, uwzgledniajgc opcje wyjatkow w produkcie XDR, nie sg
spetnione punkty 6.10.2, 6.10.3 8. Rozdziat Il OPZ, punkt 6.11

rozwigzanie, dla wyjatkéw typu "Sciezka" w systemie Linux musi mie¢ mozliwosé stopniowania poziomu wyjatkéw, co
najmniej w nastepujgcym zakresie:

6.11.1 wygaszenie alarmow,
6.11.2 wytaczenie monitorowania konkretnego procesu”

Oferowane rozwigzania Trend Micro nie spetniajg tego zapisu. Nie ma opcji 6.11.1 i 6.11.2 dla $ciezki/path systemu Linux
co przedstawiono na zrzutach ekranu

Zrzuty ekran6w pochodzg z konfiguraciji polityki w produktach ochrony antymalware. Funkcjonalno$¢ XDR jest osobna i
niezalezna od produktéow Standard Endpoint Protection Manager i Server and Workload Protection Manager. Opcje
opisane w punktach 6.11.1 i 6.11.2 sg tylko dostepne w wyjatkach wykrywania zagrozen za pomocg XDR, nie dla
antywirusa/polityki agenta. Podpunkt 6.10 nalezy do punktu ,6. Zarzgdzanie Politykami Bezpieczenstwa musi
uwzglednic¢:” czyli do ustawien polityk a w ustawieniach polityki nie ma opisanych opciji. Jezeli w wykrywaniu zagrozen za
pomocg telemetrii XDR zostang wprowadzone wyjatki, to nie bedg one dziata¢ podczas wykrywania zagrozen
bezposrednio w produktach Standard Endpoint Protection Manager i Server and Workload Protection Manager czyli w
rzeczywistym oprogramowaniu antywirusowym. Dlatego wyjatki mozliwe do wprowadzenia w produkcie XDR nie
powinny by¢ brane pod uwage.

9. Rozdziat Il OPZ, punkt 6.18
»modut kontroli sieci, ktéry musi by¢ zintegrowany z funkcjonalno$cig tagowania hostow w oferowanym rozwigzaniu”

Oferowane rozwigzania Trend Micro nie spetiajg tego wymagania. Standard Endpoint Protection Manager posiada
tagowanie endpointéw ale nie mozna ich wykorzysta¢ w module kontroli sieci. Server and Workload Protection Manager
posiada tagi tylko dla zdarzen/logéw, nie ma tagowania dla endpointow. Nie ma integracji modutu kontroli sieci z
tagowaniem hostow. Mozliwo$¢ tagowania ograniczajgca sie tylko do zdarzen/logobw w produkcie Server and Workload
Protection Manager przedstawiono na h zrzutach ekranu.

Tylko dla zdarzen, ktére na zrzucie sg widoczne jako kolejne rzedy, mozna dodac¢ tag (,Add Tag(s)”).
10. Rozdziat Il OPZ, punkt 6.20

Hinterfejs graficzny modutu kontroli sieci, ktéry musi oferowaé mozliwos¢ importowania wybranych wyjatkéw dla
kwarantanny sieciowej rozwigzania z pliku .json.”

Oferowane rozwigzania Trend Micro nie spefniajg tego wymagania. Rozwigzania Trend Micro potrafig jedynie
zaimportowac plik z formatu XML co przedstawiajg zrzuty ekranu z konsoli Trend Micro. Pokazujg one mozliwos¢
eksportu regut, w tym wyjatkéw czyli regut dopuszczajgcych ruch, do formatu mozliwego do zaimportowania w postaci
XML, tj. ,Export to XML (For Import)” czyli ,Eksport do formatu XML (na potrzeby importu)” oraz ,Export Selected to XML
(For Import)” czyli ,Eksport wybranych regut do formatu XML (na potrzeby importu)”.

Zrzut przedstawia przyktad importowania regut, w tym wyjatkow czyli regut dopuszczajgcych ruch. Jedyna opcja
dostepna do importu to ,Import From File” czyli ,Import z pliku”.

Po wyborze opciji ,import z pliku” pojawia sie okno polecajace wybér pliku XML do importu, tj. ,Please select an XML file of
firewall rules to import” czyli ,Prosze wybra¢ plik XML regut zapory sieciowej do importu”.

XML to odmienny format pliku niz JSON. Posiada inng strukture wewnetrzng. JSON (JavaScript Object Notation) to
otwarty standardowy format tekstowy do wymiany danych. Podczas przetwarzania informacji JSON wykorzystuje mniej
pamieci niz XML co powoduije, ze JSON jest lepszym formatem do szybkiego przetwarzania duzych ilosci danych. Nie
jest mozliwe zastosowanie tego samego analizatora sktadniowego (parsera) do obu formatéw jednoczesnie co sprawia,
ze formaty JSON i XML nie sg zamienne.

11. Rozdziat Il OPZ, punkt 7.12

»7-12 rozwigzanie musi mie¢ mozliwos¢ filirowania stacji koncowych na ktérych zostat zainstalowanych agent, co
najmniej z wykorzystaniem nastepujgcych parametrow:

7.12.1 nazwa stacji koncowej,
7.12.2 tag przypisany do stacji koncowe;j,
7.12.3 system operacyjny stacji koncowej,

7.12.4 wersja zainstalowanego agenta,



7.12.5 typ stacji koncowe;:
7.12.5.1 desktop,
7.12.5.2 serwer,

7.12.6 domena MS Windows,

7.12.7 czy agent potgczony jest do konsoli zarzgdzania,

7.12.8 stan zdrowia agenta,

7.12.9 stan sieci stacji koncowej,

7.12.10 czy byto wykonane petne skanowanie dysku,

7.12.11 czy agent oczekuje na aktualizacje,

7.12.12 architekture systemu operacyjnego,

7.12.13 rodzaj uzytego instalatora,

7.12.14 stan operacyjny,

7.12.15 jakikolwiek cigg znakéw z domeny Microsoft Windows,

7.12.16 MAC adres.,

7.12.17 lokalny adres IP.”
Rozwigzania Trend Micro nie spetniajg punktow 7.12.2, 7.12.6, 7.12.9, 7.12.15.
Zrzuty ekranu pochodzg z réznych konsol zarzgdzania, punkty, ktore nie sg spetnione dotyczg wszystkich konsol.
W kazdej z konsol jest tylko cze$¢ wymienionych parametréw. Zarzgdzanie produktem w takim stanie jest
niedopuszczalne i niezgodne ze zwrotem ,konsoli centralnego Zarzgdzania” uzytym w OPZ. Dodatkowo dwie konsole
naleza do produktu Standard Endpoint Protection Manager, ktory nie obstuguje systeméw Linux. Prowadzi to do sytuacii,
w ktdrej Zamawiajacy bedzie musiat prowadzi¢ ewidencje, ktdre informacije sa przechowywane w ktérej konsoli oraz nie
bedzie posiadat dostepu do informacji o wszystkich stacji koncowych, poniewaz stacje mogg by¢ umieszczone w
réznych produktach i w konsoli z dang informacjg nie bedzie czesci agentéw. Przy skali zamawianego oprogramowania,
tj. 8500 szt. endpointow spowoduje to ogromny chaos w zarzgdzaniu i ograniczenie funkcjonalnosci.
Zrzuty przedstawiajg wszystkie mozliwe opcje filtrowania stacji koncowych. Nie istnieje mozliwo$¢ filtrowania po
wymaganych parametrach, tj. 7.12.2 tag przypisany do stacji koncowej, 7.12.6 domena MS Windows, 7.12.9 stan sieci
stacji koncowej, 7.12.15 jakikolwiek cigg znakéw z domeny Microsoft Windows a takich funkcjonalnosci wymaga
Zamawiajacy.

12. Rozdziat | OPZ, punkt 7.15, 7.16, 7.19
»7-15 rozwigzanie musi umozliwia¢ oznaczanie hostow poprzez etykiety (tagi);

7.16 kazda etykieta (tag) musi byé okreslana poprzez parametr - nazwa etykiety (tagu);

7.19 rozwigzanie musi umozliwia¢ dopisanie wielu etykiet (tagéw) do jednej stacji koncowej;“ Standard Endpoint

Protection Manager posiada tagowanie endpointéw ale nie obstuguje serwerdw Linux, ktére sg wymagane do

obstugi zgodnie z wymaganiami OPZ, np. Rozdziat Il, punkt 5.6. ,mozliwos¢ automatycznej aktualizacji agentow

zainstalowanych na stacjach koncowych z systemem operacyjnym: Microsoft Windows oraz Linux;”. Server and

Workload Protection Manager posiada tagi tylko dla zdarzen/logéw, nie posiada tagéow dla hostow/stacji

koncowych. Mozliwos¢ tagowania ograniczajgca sie tylko do zdarzer/logéw w produkcie Server and Workload

Protection Manager przedstawiona zostata na zrzutach ekranu z konsoli rozwigzan Trend Micro.
Tylko dla zdarzen, ktére na powyzszym zrzucie ekranu sg widoczne jako kolejne rzedy, mozna dodac¢ tag (,Add Tag(s)”).

13. Rozdziat Il OPZ, punkt 7.17

»1.17 etykiety (tagi) muszg umozliwiac filtrowanie stacji konncowych, tworzenia grup dynamicznych oraz do tworzenie
widzetow na pulpicie nawigacyjnym;”

Oferowane rozwigzania Trend Micro nie spetniajg tego wymagania.

Server and Workload Protection Manager posiada tagi tylko dla zdarzen/logoéw, nie posiada tagéow dla hostéw/staciji
koncowych. Produkt nieobstugujgcy systemoéw Linux, Standard Endpoint Protection Manager, nie posiada takiej



funkcjonalnosci.

Mozliwosci produktu Standard Endpoint Protection Manager odno$nie tagdéw ograniczajg sie do przeszukiwania logow i
tworzenia raportow dla endpointéw z okreslonym tagiem. Mozliwosci odno$nie tagowania zostaty na wycinku z
dokumentac;ji producenta Trend Micro.

Wycinek z dokumentacji Trend Micro: (ttumaczenie z ang.):

*  Widok danych zapytania dziennika Dostepu Uzytkownika zawiera szczegdtowe

informacje o wszelkich modyfikacjach uzytkownika zwigzanych z dowolnymi dostepnymi niestandardowymi tagami lub
filtrami. Aby uzyska¢ wiecej informacji, zapoznaj sie z nastepujgcymi tematami: o Zapytania dotyczgce dziennikéw

* Generowanie niestandardowych raportéw dla oznaczonych uzytkownikéw i punktéw

koncowych, na podstawie skojarzonych tagéw, filtrow lub etykiety wazno$ci jako cele raportu. Aby uzyska¢ wiecej
informacji, zapoznaj sie z nastepujgcymi tematami:

o Tworzenie raportéw jednorazowych

0 Dodawanie zaplanowanych raportéw

o Edytowanie zaplanowanych raportow)

Odnosnik do dokumentacji Trend Micro:

us/documentation/article/trend-vision-one-custom-tags-filters
14. Rozdziat Il OPZ, punkt 8.9

,8.9 interfejs graficzny modutu kontroli sieci, ktéry musi prezentowac reguty w formie tabularycznej, z mozliwoscia
definiowania nastepujacych kolumn:

8.9.1 nazwa,

8.9.2 opis,

8.9.3 aplikacja,

8.9.4 poziomami struktury rozwigzania, dla ktérych reguty sg aplikowane,
8.9.5 system operacyjny,

8.9.6 status (wlaczona / wytgczona),”

Oferowane rozwigzania Trend Micro nie spetniajg punktéw 8.9.3 do 8.9.6, co zostato zaprezentowane na zrzutach ekranu
z konsoli.

Zrzuty ekranu przedstawiajg wszystkie mozliwe do zdefiniowania kolumny prezentowanych regut w formie tabelarycznej
interfejsu graficznego modutu kontroli sieci. Oferowany produkt nie posiada mozliwosci definiowania kolumn
wyszczegolnionych w punktach 8.9.3 do 8.9.6.

15. Rozdziat Il OPZ, punkt 9.4
,zakres czasu raportow, ktéry musi by¢ mozliwy do zdefiniowania przez uzytkownika konsoli zarzadzajgcej;”

W oferowanych rozwigzaniach Trend Micro uzytkownik nie moze zdefiniowa¢ zakresu, moze tylko wybra¢ zakres z listy
zdefiniowanej przez producenta, w przypadku raportéw z harmonogramu (Scheduled report), jest to lista zdefiniowanej
przez producenta z opcjami dzien, tydzieh, miesigc, w przypadku jednorazowych raportéw (One time report), jest to lista
z opcjami 7 dni, 30 dni. Przedstawiono zrzuty, ktore opisujg konfiguracje, w ktérych brakuje mozliwosci zdefiniowania
zakresu.

Podczas prazy z innymi funkcjonalno$ciami istnieje mozliwos¢ definiowania zakresu czasu, np. dla wyszukiwania
zdarzen w funkcjonalnosci XDR. Przedstawiono na zrzucie ekranu mozliwos¢ wyboru definiowanego zakresu (Custom
period) w wyszukiwaniu zdarzen XDR. Mozna wybra¢ dzien i godzine, od ktérej (,From:”) oraz do ktoérej (,To:")
wyszukiwanie bedzie obowigzywaé. Podczas tworzenia raportéw rozwigzanie nie daje takiej mozliwosci wiec nie spetnia
cytowanego wymagania, ktérego spetnienia wymaga Zamawiajacy.

16. Rozdziat | OPZ, punkt 10.14

»10.14 modut zarzadzania aktywnos$ciami, ktéry musi oferowa¢ mozliwo$¢ filtrowania logéw w nastepujgcych
kategoriach:



10.14.1 odpowiedz na zagrozenia;
10.14.2 zarzadzanie incydentami;
10.14.3 wykluczenia;
10.14.4 operacje administratorskie;
10.14.5 email uzytkownika konsoli;
10.14.6 nazwa hosta.”
Oferowane rozwigzania Trend Micro nie spetniajg tego zapisu.

Rozwigzanie nie posiada filtrowania logéw w kategoriach 10.14.1, 10.14.2, 10.14.3, 10.14.5, co przedstawiono na
zrzutach ekranu z konsoli oferowanych rozwigzan Trend Micro.

Przedstawione sg wszystkie mozliwe do filtrowania kategorie. Oferowane rozwigzania nie posiadajg filtrowania logow w
kategoriach 10.14.1, 10.14.2, 10.14.3, 10.14.5.

17. Rozdziat Il OPZ, punkt 10.15

»modut zarzgdzania aktywno$ciami, ktéry musi oferowa¢ mozliwos¢ eksportowania wpiséw 100, 1000, 5000 lub 10000
ostatnich aktywno$ci do pliku .csv.”

Oferowane rozwigzania Trend Micro nie spetniajg tego wymagania.

Dla modutu zarzadzania aktywno$ciami nie ma mozliwosci eksportu okreslonej liczby wpiséw, czego wymaga
Zamawiajacy i co jest przedstawione na zrzutach ekranu z konsoli oferowanych rozwigzan Trend Micro.

Po wybraniu opciji ,Export as .csv file.” czyli ,Eksportuj jako plik .csv” eksportowane sg wszystkie wySwietlone wpisy.
18. Rozdziat Il OPZ, punkt 10.16

»modut zarzgdzania aktywno$ciami, ktéry musi oferowaé mozliwos¢ pobierania logdéw zebranych przez agenta
koncowego po wydaniu komendy z poziomu modulu zarzgdzania;”

Oferowane rozwigzania Trend Micro nie spetniajg tego wymagania.

Modut zarzgdzania aktywno$ciami (Audit Log) nie ma takiej opcji, co potwierdza ponizszy zrzut ekranu z konsoli
oferowanych rozwigzan Trend Micro a czego wymaga Zamawiajacy.

Na zrzucie ekranu z modutu zarzgdzania aktywno$ciami (Audit Log) jedynymi dostepnymi opcjami jest filtrowanie wpisow
i eksportowania ich jako pliku CSV.

19. Rozdziat | OPZ, punkt 10.23

,zarzgdzanie notyfikacjami, ktére musi umozliwia¢ wyszukiwanie pojedynczego rodzaju zdarzenia poprzez
wyszukiwarke tekstowa;”

Oferowane rozwigzania Trend Micro nie spetniajg tego wygania, nie posiada wyszukiwania powiadomien, co
zaprezentowano na zrzuci ekranu z konsoli oferowanych rozwigzan Trend Micro.

Na zrzucie ekranu nie ma okna lub sekcji, w ktérej mozna przeprowadzi¢ wyszukiwanie powiadomien. Jest dostepna lista
powiadomien ale nie mozna ich wyszuka¢ poprzez wyszukiwarke tekstowa.

20. Rozdziat I OPZ, punkt 10.24

6. ,10.24 zarzgdzanie notyfikacjami, ktére musi wyréznia¢ nastepujgce typy powiadomien:
10.24.1 administracyjne;

10.24.2 kontrola urzadzen;

10.24.3 tagi urzadzen;

10.24.4 kontrola firewall;

10.24.5 malware;

10.24.6 tagodzenie incydentow;

10.24.7 operacje;



10.24.8 Remote Shell;”

Oferowane rozwigzania Trend Micro nie spetniajg podpunktéw 10.24.3, 10.24.6 oraz 10.24.8, co przedstawiono na
zrzucie ekrandw z konsoli oferowanych rozwigzan Trend Micro.

Zrzuty ekranow przedstawiajg miejsca, w ktdrych mozna konfigurowaé notyfikacje. Poniewaz oferta sktada sie z wielu
produktéw, konfiguracja notyfikacji nie jest mozliwa w pojedynczym panelu. Na zrzutach ekrandw przedstawiono
wszystkie mozliwe do skonfigurowania notyfikacje. Oferowane rozwigzania Trend Micro nie wyrézniajg typdw
powiadomien opisanych w podpunktach 10.24.3, 10.24.6 oraz 10.24.8 czego wymaga
Zamawiajacy.

Il.__Zarzuty dotyczgce oferty ztozonej przez Trafford [T
Zgodnie ze ztozong oferta, Trafford IT, zaoferowato oprogramowanie Cortex XDR producent Palo Alto Networks.
W ocenie Odwolujgcego zaoferowane oprogramowanie nie spetnia wymagan okreslonych przez Zamawiajgcego w
opisie przedmiotu zamowienia. W ofercie nie podano rodzaju licencji, co uniemozliwia wskazanie konkretnego
rozwigzania. W ofercie wymieniony jest produkt ,Cortex XDR” ale ten produkt nie jest sprzedawany w takiej formie, jest
sprzedawany jako Cortex XDR Prevent lub Cortex XDR Pro. W formularzu ofertowym wyraznie napisano: ,nalezy podaé
oznaczenie pozwalajgce na identyfikacje oprogramowania oraz rodzaju licencji” Wpisanie ,,Cortex XDR” nie spetnia tego
wymagania.
W opisie produktu na stronie Palo Alto - -
Producent wskazuje: ,Two powerful offerings.” (tumaczenie z ang.: ,Dwie potezne oferty.”) ,CORTEX XDR PREVENT -
CORTEX XDR PRO” Tylko powyzsze opcje sg wiasciwe. Sa to rézne produkty, do kazdego z tych dwoch rodzajow
licenciji jest osobna instrukcja, tzw. admin guide. Licencje te r6znig sie znacznie funkcjonalnosciag. Cortex Pro pozwala na
szerszy zakres ochrony i funkcjonalnosci. Ze zlozonej oferty Zamawiajgcy nie jest w stanie zidentyfikowac jaki produkt
otrzyma.
Jezeli nawet by przyja¢ (mimo iz nie wynika to z tre$ci ztozonej oferty), ze zaoferowano produkt ,,Cortex XDR Pro“, to
Odowtujgcy wskazat funkcjonalnosci, ktorych ten produkt nie posiada w odniesieniu do dokumentu:

»Ttom_lIl_LSWZ_

_Opis_przedmiotu_zamowienia_wersja_ujednolicona_13-05-2024 09.31.29.pdf".

1. Rozdziat | OPZ, punkt 5.18
»informacje dla kazdego pakietu instalacyjnego, ktére musza zawiera¢ co najmniej nastepujace dane:

5.18.1 wersja glowna,

5.18.2 numer buildu,

5.18.3 rozszerzenie pliku,

5.18.4 nazwa pliku,

5.18.5 data opublikowania,

5.18.6 platforma”

Oferowane rozwigzanie nie posiada 5.18.3, 5.18.4, co zaprezentowano na zrzucie ekranu z konsoli oferowanego
produktu Palo Alto.

2.  Rozdziat Il OPZ, punkt 6.8.1

,0.8 mozliwos¢ tworzenia wyjgtkdw dla systemu Microsoft Windows z wykorzystaniem nastepujgcych elementow:
6.8.1 HASH SHA1,

6.8.2 $ciezka do pliku,

6.8.3 $ciezka do katalogu wraz z katalogami podrzednymi,

6.8.4 certyfikat,

6.8.5 rodzaj pliku”

Oferowane rozwigzanie nie spetnia punktu 6.8.1. Wspierany jest tylko SHA256. Odwotujgcy przedstawit wycinek z
dokumentacji producenta Palo Alto oraz odno$nik do strony dokumentaciji potwierdzajgcy ten fakt.



Wycinek dokumentacji: (tumaczenie z ang.):
1. Przejdz do Incident Response — Response — Action Center — + New Action.
2. Whybierz opcje Add to Block List lub Add to Allow List.
3. Wprowadz skrot SHA-256 pliku i kliknij

Mozesz doda¢ maksymalnie 100 skrétdéw plikdw na raz. Mozesz doda¢ komentarz, ktéry zostanie dodany do wszystkich
skrétéw dodanych w tej akciji.)

Strona do dokumentaciji technicznej oferowanego produktu Palo Alto:
3. Rozdziat I OPZ, punkt 6.12 ,gotowy katalog wyjatkow przygotowany dla wybranych
aplikacji i aktualizowany przez producenta;”
Nie ma przygotowanego katalogu wyjatkéw dla wybranych aplikacji. Jest tylko przygotowana lista aplikacji do blokowania,
co w tym wypadku jest odwrotng funkcjonalno$cig. Wedtug odnosnika  do  strony  dokumentacji  technicznej

https://docs-

cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Pro-AdministratorGuide/Add-a-New-Malware-Security-Profile
producenta Palo Alto (ttumaczenie z ang.:

Predefiniowane zablokowane aplikacje Lista aplikaciji Lista powszechnie znanych

aplikacji, ktére Twoja organizacja moze chcie¢ zablokowaé na nadzorowanych urzadzeniach, znajduje sie tutaj. Agent
Cortex XDR zablokuje korzystanie z wybranych aplikacji. Mozesz wybra¢ jedng lub wiecej aplikacii.

Odwotujgcy przedstawit takze zrzuty ekranu z oferowanego rozwigzania Palo Alto potwierdzajgce brak gotowego
katalogu wyjatkéw dla wybranych aplikaciji.

4. Rozdziat Il OPZ, punkt 6.15 ,mozliwos¢ konfigurowania list blokujgcych na réznych
poziomach hierarchii z zachowaniem zasad dziedziczenia z wyzszych pozioméw do nizszych;”

Oferowane rozwigzanie producenta Palo Alto nie posiada dziedziczenia z wyzszych pozioméw hierarchii do nizszych,
nie ma wiec mozliwo$ci dziedziczenia list blokujgcych w takiej hierarchii.

5. Rozdziat Il OPZ, punkt 8.9.4

,8.9 interfejs graficzny modutu kontroli sieci, ktéry musi prezentowa¢ reguty w formie tabularycznej, z mozliwo$cia
definiowania nastepujgcych kolumn:

8.9.1 nazwa,

8.9.2 opis,

8.9.3 aplikacja,

8.9.4 poziomami struktury rozwigzania, dla ktérych reguty sa aplikowane,
8.9.5 system operacyjny,

8.9.6 status (wlgczona / wylgczona),
8.9.7 akcja (zezwalaj / blokuj),

8.9.8 kierunek transmisiji,

8.9.9 lokalny host,

8.9.10 lokalny port,

8.9.11 zdalny host,

8.9.12 zdalny port,”

Rozwigzanie nie spetnia punktu 8.9.4. Liste dostepnych kolumn zaprezentowano na zrzucie ekranu z konsoli
oferowanego rozwigzania Palo Alto.

6. Rozdziat Il OPZ, punkt 8.14 ,8.14 modut kontroli sieci z wigczonym firewall nie moze



by¢ zarejestrowany jako firewall w systemie Linux. Firewall rozwigzania musi dziata¢ rownolegle do firewalla
systemowego systemu Linux. W przypadku konfliktu miedzy

firewallami systemowym a rozwigzania, zasady firewalla rozwigzania muszg traktowane by¢ priorytetowo;”

Oferowane rozwigzanie nie posiada firewall dla systemu Linux, co potwierdza wycigg z dokumentacji technicznej oraz
odno$nik do strony dokumentacji technicznej producenta Palo Alto

Woycinek z dokumentacji technicznej Palo Alto (ttumaczenie z ang.):
Zapora hosta

Zapora hosta Cortex XDR umozliwia kontrolowanie komunikacji na punktach koncowych. Aby uzy¢ zapory hosta, nalezy
ustawi¢ reguly, ktére zezwalajg na ruch na urzgdzeniach lub go blokujg, i zastosowa¢ je do punkidéw koncowych za
pomoca regut zasad zapory hosta. Ponadto mozna skonfigurowa¢ rézne zestawy regut w oparciu o biezaca lokalizacje
punktéw koncowych — w obrebie lub poza siecig organizacji. Reguty zapory hosta Cortex XDR wykorzystujg interfejsy
APl zapory systemu operacyjnego i wymuszajg te reguty na punktach koncowych, ale nie na ustawieniach zapory
systemu Windows lub Mac.

Odwotujgcy wymienit reguly dotyczace zasad zapory hosta Cortex XDR na punktach koncowych dla platform Windows i
Mac, Linux — nieobstugiwana.

Strona do dokumentaciji technicznej oferowanego produktu Palo Alto: .

W ocenie Odwolujagcego obie ztozone oferty sg niezgodne z SWZ i zatgcznikami do niej (stanowigcymi dokumentacije
postepowania). Oferty obu tych Wykonawcow powinny zosta¢ odrzucone, jako niezgodne z SWZ

Przystepujacy po stronie Zamawiajgcego — IT Solution Factor Sp. z 0.0. ztozyt pismo procesowe, w ktorym odniést sie do
zarzutéw skierowanych wobec jego oferty (pismo z 12.09.2024 r.).

Odwotujgcy na posiedzeniu przed otwarciem rozprawy wycofat zarzut dotyczacy oferty IT Solution Factor Sp. z 0.0. i jej
niezgodnosci z opisanym w lit a wymaganiem ,Funkcjonalno$¢ F1”. Jednoczes$nie Odwolujgcy podtrzymat zarzut, iz
zaoferowany produkt: ,Trend Vision One - Endpoint Security (Essentials )*, to pakiet zawierajgcy dwa produkty do
ochrony endpoint: Standard Endpoint Protection — ochrona desktopéw: Windows, macOS oraz Server and Workload
Protection — ochrona serweréw: Windows, Linux. Oba produkty posiadajg

osobne agenty, konsole zarzadzajace, polityki i funkcjonalnosci, co ma narusza¢ wymagania z rozdziatu I OPZ

W pozostalym zakresie Odwotujacy podtrzymat odwotanie, kwestionujgc prawidtowos¢ dwoch ofert, tj. wykonawcow IT
Solution Factor Sp. z 0.0. oraz Trafford IT.

Izba oddalita odwotanie w cato$ci uznajgc, iz okolicznosci wskazane w podstawie zarzutéw nie uzasadniaty uznania, iz
obie kwestionowane oferty podlega¢ winny odrzuceniu, jako niezgodne z warunkami zamowienia, jak rowniez nie
uzasadniaty twierdzenia o potrzebie wyjasnienia tresci ofert.

Odwolanie w zasadniczym zakresie sprowadzato sie do wykazania niezgodno$ci obu ofert z swz, majacej uzasadniaé¢
ich odrzucenie na podstawie art. 226 ust. 1 pkt 5 Ustawy. Kwestia wyjasnienia tresci ofert, poza jej wskazaniem w
zarzutach naruszenia Ustawy nie zostata w Zaden sposob rozwinieta w uzasadnieniu i sprowadzata sie do og6lnego
stwierdzenia zaniechania przez Zamawiajgcego wezwania obu wykonawcdw do wyjasnienia tresci oferty pomimo
niespetniania wymagan Zamawiajgcego. W tych okoliczno$ciach zarzut dotyczgcy zaniechania wezwania do zfozenia
wyjasnien nie mogt by¢ uwzgledniony i przy braku jakiejkolwiek rozwiniecia w uzasadnieniu, jego oddalenie rowniez
mozna sprowadzi¢ do stwierdzenia o lakonicznosci odwotania, lub wrecz braku prawidtowo podniesionego zarzutu.
Odwolujgcy w zadnym miejscu obszernego uzasadnienia nie wskazat w jakim zakresie tre$¢ oferty mogta podlega¢
wyjasnieniu przy jednoczesnym zgdaniu odrzucenia obu ofert, jako niezgodnych z warunkami zaméwienia. Powyzsze
czynito niejasnym ustalenie, czego miatyby dotyczy¢ wyjasnienia, a tym samym uniemozliwiato to merytoryczng ocene
zarzutu.

Odnoszac sie natomiast do pozostatych zarzutow odwotania, nalezy tytutem wstepu poczyni¢ ogdlna uwage, iz
konstrukcja zarzutow ograniczata ich rozpoznanie wytgcznie do zakresu okolicznosci wskazanych w uzasadnieniu
zarzutéw. Izba pomineta argumentacije podnoszong przez Odwolujagcego w odpowiedzi na stanowiska pisemne
Zamawiajgcego i Przystepujgcego po jego stronie, ktdéra wykraczata poza kwestie faktyczne wskazane w odwotaniu.
Odwolujgcy formutowat zarzuty niezgodnos$ci tresci oferty z swz, wskazujgc i cytujgc konkretne postanowienie opisujace
warunek techniczny, a nastepnie prezentowat uzasadnienie ze wskazaniem podstawy, na jakiej opiera wniosek o braku
spetnienia danego wymagania. Tylko te kwestie, ktdre zostaty w uzasadnieniu poruszone, wyznaczaly zakres
rozpoznania. Nalezy odnotowac¢, iz ztozenie odpowiedzi na odwotanie nie otwierato drogi do formutowania zarzutéw
szerzej, niz miato to miejsce w odwotaniu. Odpowiedz Zamawiajgcego, jak i stanowisko Przystepujacego byly reakcja na
argumenty i kwestie techniczne wskazane w odwotaniu, ktére w ocenie Odwotujgcego miaty uzasadnia¢

twierdzenie o braku zgodnosci z wymaganiami zaméwienia. Jezeli odpowiedzi te prowokowaty dalszg dyskusje
wykraczajgcg poza podstawe faktyczng zarzutu, nowe okolicznosci nie byty brane pod uwage przy rozpoznaniu



odwotania, nawet jezeli miaty odniesienie do konkretnego, wskazanego w odwotaniu warunku (co zostanie odpowiednio
odnotowane w dalszej cze$ci uzasadnienia). Nalezy réwniez zauwazyé, iz przedmiot zaméwienia i wymagania opisane
przez Zamawiajgcego uwzgledniaty oczekiwania wobec dziatania i funkcjonalnosci systemu. Zatem dla ustalenia na jakiej
podstawie Odwotujgcy wnioskuje o braku spetnienia wymagan decydowato uzasadnienie i wskazanie na te elementy
oferowanego rozwigzania, ktére miaty prowadzi¢ do stwierdzenia, w jakim zakresie funkcjonalnos¢ nie moze by¢
osiggnieta. Nie wystarczylo zatem samo zacytowanie opisu przedmiotu zamdwienia, bez odniesienia do konkretnej
okolicznosci pozwalajgcej oceni¢, czy produkt spetnia wymagania Zamawiajgcego.

Przechodzgc zatem do kwestii szczeg6towych objetych zarzutami, stanowisko Izby podzielone zostanie na dwie czesci,
odnoszac sie do dwoch ofert.

| . Zarzuty dotyczace oferty wybranej — IT Solution Factor Sp. z 0.0. (dalej jako IT Solution) Izba w catosci oddalita.

W pierwszej kolejno$ci Izba uznata, iz ocena produktu zaoferowanego w ofercie IT Solution, tj. Trend Vision One —
Endpoint Security (Essentials) producenta Trend Micro, w czesci w jakiej Odwotujgcy opierat na twierdzeniu, iz zawiera
ono dwa produkty do ochrony Endpoint, j. ,Standard Endpoint Protection — ochrona desktopéw: Windows, macOS” oraz
»Serwer and Workload Protection — ochrona serwerow: Windows, Linux’, posiadajgce osobne agenty, konsole
zarzgdzajgce, polityki i funkcjonalnosci, oparta byta na blednym przekonaniu wtasnym Odwotujgcego o produkcie.
Odwotujgcy w zaden sposob nie skomentowat oficjalnych informacji o produkcie, ktéry objety jest jedng licencja
oprogramowania Trend Vision One. Jako rozwigzanie chmurowe obejmuje dwie funkcjonalnosci (wskazane przez
Odwotujgcego w sposdb nieuprawniony jako ,dwa produkty”), tworzgce jedno rozwigzanie licencyjne i umozliwiajgce
uruchomienie ochrony w ramach jednej centralnej konsoli Trend Vision One. Zamawiajgcy powotat sie na oficjalne
informacje producenta, ktérych Odwotujgcy nie podwazyt, a tym samym odwotanie w zakresie argumentéw opartych na
wykazaniu rozdzielnych funkcjonalnosci ,Standard Endpoint Protection” oraz ,,Serwer and Workload Protection”, ktére
miaty by¢ dostepne z poziomu oddzielnych konsol, nie miaty oparcia w rzeczywisto$ci. Tym samym wnioski o
niezgodnosci produktu z wymaganiami oparte na tej okolicznosci lzba uznata za bezzasadne (zarzut nr 1 i kolejne
odpowiednio wskazane ponizej).

Przechodzgc do poszczegolnych parametrow Izba odniesie sie oddzielnie do kazdego z zarzutéw w kolejnosci
odpowiadajgcej tresci odwotania.

- rozdziat Il OPZ, pkt 4.3 — wymog: ,Automatyczna Reakcja i Izolacja Zagrozen musi posiadaé: ,zestaw silnikéw
ktére mozna wigczac¢ lub wytgczac;”

W rozwigzaniu, zdaniem Odwotujgcego, nie mozna wytgczy¢ silnikdw jako automatyczna reakcja ani podczas izolaciji
zagrozen. Wszystkie mozliwe czynnosci dla automatycznej reakcji i izolacji zagrozen Odwotujacy przedstawit na zrzucie
ekranu z oferowanych rozwigzan Tren Micro. Nie ma tu mozliwo$ci wytgczania lub wigczania zestawu silnikéw czego
wymaga Zamawiajacy.

Zamawiajacy Przystepujacy wskazali na mozliwo$¢ uzycia funkcjonalno$ci programu tzw. playbook, pozwalajgcej na
wykorzystanie skryptu do wytaczenia/wigczenia dowolnego zestawu silnikow.

Izba oddalita zarzut uznajgc, iz zrzut z ekranu przedstawiony w odwotaniu nie prezentuje innych dostepnych
funkcjonalnosci systemu, pozwalajgcych na wigczanie/wytgczanie silnikdw (playbook, skrypty). Jednocze$nie stusznym
jest argument Przystepujacego, iz w OPZ nie zostaly wskazane zestawy silnikéw, dla ktérych konkretnie wymég ten sie
odnosi, jak réwniez z jakiego poziomu funkcjonalno$¢ ta ma by¢ zagwarantowana.

- rozdziat Il OPZ, pkt 4.5 — wymog: ,mozliwo$¢ przeniesienia do kwarantanny zto$liwych plikéw nalezacych do
tego samego incydentu. Funkcja kwarantanny musi zatrzymac procesy, szyfrowa¢ plik wykonywalny i przenie$¢ go
na ograniczong $ciezke;”

Zdaniem Odwotujgcego, oferowane rozwigzania Trend Micro nie zawierajg opcji przeniesienia wszystkich plikow z
incydentu do kwarantanny. Pliki w incydencie mozna doda¢ do listy blokowania (zrzut z ekranu), co nie jest jednoznaczne
z kwarantanng, dodawac¢ pliki mozna tylko pojedynczo. W dostepnych opcjach oferowane rozwigzanie nie posiada
mozliwosci przeniesienia do kwarantanny ztosliwych plikéw nalezgcych do tego samego incydentu czego wymaga
Zamawiajacy.

Izba oddalita zarzut, jako niezasadny. Nie budzito sporu, iz funkcja dodawania do listy blokowania nie oznacza jeszcze
przeniesienia do kwarantanny ztosliwych plikow. Jednocze$nie odwolujgcy sam przyznat na rozprawie, iz system ma
funkcje kwarantanny, kwestionujgc przy tym prezentowane przez przeciwnikdéw sporu zrzuty z ekranu prezentujgce tg
funkcjonalnos¢, kiérg poprzedza akcja dodawania do listy blokowanych. Nalezy wskaza¢, iz Zamawiajgcy nie narzucit
konkretnego schematu w jakim dany system ma dodawac pliki z incydentu do kwarantanny, a tym samym rozwigzanie
zaoferowane nie jest niezgodne z wymaganiem, gdyz posiada mozliwo$¢ przeniesienia do kwarantanny ztosliwych
plikéw nalezgcych do tego samego incydentu. Z wyjasnieh Przystepujgcego i Zamawiajgcego

wynika, ze prezentowane przez nich zrzuty obrazujg sposob przeniesienia do kwarantanny plikéw w sposoéb
automatyczny lub pojedynczo przez dodanie do listy blokowania. Odpowiedz Odwolujgcego udzielona na pytanie o
przedstawione mechanizmy nie przekonata, gdyz w ogole nie kwestionuje mozliwosci przeniesienia do kwarantanny. Na
rozprawie Odwolujgcy prébowat rozszerzy¢ zarzut na ocene samego incydentu, a nie funkcjonalnosci dodawania do
kwarantanny, co Izba pomineta.

- rozdziat Il OPZ, pkt 5.1 — wymég: ,Jedno plikowy agent AV, ktéry musi by¢ w petni autonomiczny, co oznacza,



Ze jego dziatanie i funkcjonalno$¢ nie moze byé zalezna od serwera zarzgdzania, chmury ani ZADNYCH zasobéw
zewnetrznych od agenta;”

W ocenie Odwotujacego, brak Internetu uniemozliwia dziatanie funkcjonalno$ci: behavior monitoring (ttumaczenie z ang.:
monitorowanie/analiza behawioralna), predictive machine learning (tumaczenie z ang.: predyktywne uczenie
maszynowe), i process memory scanning (ttumaczenie z ang.: skanowanie proceséw w pamieci).

Izba na podstawie wskazanych w pismach mechanizméw dziatania uznata, iz stanowisko Odwotujgcego wynika z
wybidrczej oceny dziatania automatycznego agenta AV, ktére nie uwzglednia mechanizméw pozwalajgcych na
niezalezne od serwera jego dziatanie. Zamawiajacy wskazat na mozliwosci jakie stwarza wykorzystanie paczki ,web
instaler” lub skryptu. Ponadto, Odwotujacy wybiorczo zacytowat tres¢ dokumentacji, tj. z pominieciem tej czesci, w ktorej
podane sg dostepne rozwigzania w sytuacji gdyz agent nie dziata (str. 7 pisma Przystepujgcego). Tym samym
twierdzenia o braku mozliwosci dziatania niezaleznie od zasobdw zewnetrznych, nie zostato przez Odwotujgcego
wykazane. Wybidrcza analiza rozwigzania nie moze stanowi¢ uzasadnienia dla uznania, iz rozwigzanie nie spetnia
warunku. Ponadto, same funkcje systemu wybiérczo wskazane w tym miejscu odwotania sg dostepne, co potwierdzajg
zrzuty z ekranu w odpowiedzi na odwotanie, a Zamawiajgcy opisujgc warunek nie odnosit sie do konkretnych
funkcjonalnosci, ale dziatania samego agenta AV, w peini autonomicznego.

- rozdziat Il OPZ, pkt 5.9.2, wymog: ,funkcjonalno$é automatycznej aktualizacii, ktéra musi pozwala¢ na wyboér
stacji korcowych ktére powinny zosta¢ zaktualizowane posiadajgc mozliwo$¢ wyboru co najmniej: jedynie stacji
koncowych z wybranym tag-iem;”

Odwolujgcy wskazat, iz Standard Endpoint Protection Manager posiada tagowanie endpointéw, ale nie ma mozliwosci
definiowania aktualizacji na podstawie tagdw. Server and Workload Protection Manager ma tagi tylko dla zdarzen/logow,
nie ma dla endpointow.

Zarzut podlegat oddaleniu, gdyz wynikat z btednego przedstawienia produktu, jako skladajgcego sie z dwoéch oddzielnych,
wymagajgcych dwoch konsoli obstugujacych ich funkcjonalnosci. Aktualne w tym zakresie pozostaje stanowisko
wyrazone na wstepie

uzasadnienia o braku podstaw dla uznania zarzutéw wywodzonych z takiej analizy zaoferowanego rozwigzania.
Przedstawione w kontrze zrzuty z ekranu prezentujg funkcje tagowania dla stacji koncowej. Przystepujgcy wyjasniat
dziatanie mechanizmu wykorzystujgcego etykiety przypisane stacji koncowej, ktére pozwalajg na aktualizacje tylko dla
okreslonych etykietami staciji (otagowane). Obrazujg to rébwniez przedstawione w pi§mie procesowym Przystepujacego
kroki (str. od 8 do 11). Argumenty Odwolujgcego dotyczgce tagowania, jako obrazujgcego ,wpisanie z palca”, a nie efekt
nadania etykiety, byly w ocenie skladu orzekajgcego oderwane od rzeczywistosci i stanowity autorskg ocene
prezentowanych dziatan zakonczonych nadaniem etykiety.

- rozdziat ll, pkt 5.12, wymaog: ,mozliwos¢ zdefiniowania maksymalnej liczby stacji koncowych pobierajacych
jednoczesnie paczke aktualizacyjng;”

W ocenie Odwotujacego, oferowane rozwigzanie nie ma takiej opcji.

Izba oddalita zarzut jako gotostowny, oderwany od faktycznych mechanizméw dziatania systemu, w ktérym administrator
moze okresli¢ zarowno wszystkie stacje koncowe jak i stacje koncowe nalezgce do konkretnej grupy, co jest powigzane
z funkcja tagowania stacji koncowych, dla ktérych nastapi pobranie aktualizacji. Ograniczenie liczby stacji nie musi
odbywac sie wytgcznie przez wskazanie ich liczby, ale zapewnione jest rowniez przez wskazanie grupy zawierajgcej
wszystkie stacje o ustalonej etykiecie (tagu). Nie jest to jedyny sposob zdefiniowania maksymalnej liczby stacji
koncowych, do czego odnosi sie Przystepujacy w pismie procesowym (str. 11-17). Nalezy rowniez podkresli¢, iz zarzut
w zasadzie sprowadzat sie do zaprzeczenia dziatania tej mozliwosci i wskazania wybranego przez Odwolujgcego
screenu. Argumentacja nie zostata w zaden sposoéb rozwinieta i nie odnosi sie do innych mozliwych dziatan
administratora, pozwalajgcych na zdefiniowanie maksymalnej liczby stacji, co zostato przedstawione merytorycznie
dopiero przez Przystepujacego i Zamawiajgcego. Odwotujacy dopiero w piSmie procesowym rozszerzat argumentacje o
znaczenie pojecia ,zdefiniowanie maksymalnej liczby” nadajac mu znaczenie jako mozliwo$¢ podania/ustawienia
maksymalnej liczby, dla ktorej aktualizacja bedzie miata zastosowanie. Sktad orzekajacy taki sposéb rozumienia traktuje
jako mozliwy ale nie jedyny, w Swietle specyfiki przedmiotu zaméwienia i roznych metod pozwalajgcych ograniczy¢
liczbe stacji koncowych bez narzucania na sztywno ich liczby. Ograniczenie zbioru stacji koncowych np. wskazang
etykietg (tagiem) bedzie formg zdefiniowania maksymalnej liczby stacji mieszczgcych sie w zbiorze, co spetnia warunek
swz. Za takim rozumieniem przemawia fakt, iz Zamawiajgcy nie narzucit z géry na sztywno konkretnej maksymailnej
liczby stacji kohcowych, dla ktérych jednoczesnie pobrana miataby by¢ aktualizacja. Taki opis wymagania nie ingeruje w
rézne rozwigzania stosowane przez producentéw, co mogtoby istotnie ogranicza¢ konkurencje. Mozliwo$¢ zdefiniowania

maksymalnej liczby stacji nie moze by¢ ograniczana w taki sposob jak rozumie to Odwotujgcy, gdyz prowadzi do
zawezenia znaczenia funkcjonalnosci, ktéra ktadzie nacisk na samo zdefiniowanie, a wiec sposéb okreslenia
maksymalnej liczby, co nie moze by¢ zréwnywane wytacznie z wprowadzeniem liczby maksymaline;.

- rozdziat Il OPZ, pkt 5.18, wymag: ,informacje dla kazdego pakietu instalacyjnego, ktdre muszg zawiera¢ co
najmniej nastepujace dane:

5.18.1 wersja glowna,

5.18.2 numer buildu,



5.18.3 rozszerzenie pliku,
5.18.4 nazwa pliku,

5.18.5 data opublikowania,
5.18.6 platforma”

W ocenie Odwolujgcego powyzsze informacje nie sg wySwietlane w Standard Endpoint Protection Manager, a w Server
and Workload Protection Manager nie ma ,daty opublikowania”. W kolumnach tabeli zawierajacej pakiety instalacyjne sg
kolumny ,Nazwa”, ,Platforma”, ,Wersja”, ,Typ publikacji’ i ,Data importu”. Nie istnieje kolumna ,Data opublikowania”
czego wymaga Zamawiajacy. Data importu jest mylgca dla administratoréw, poniewaz moze by¢ rézna dla tego samego
pakietu (np. przy ponownym pobraniu) i niezgodna chronologicznie w poréwnaniu z datg opublikowania, np. starszy
pakiet instalacyjny moze by¢ zaimportowany pdzniej niz nowszy. Data opublikowania jest niezmienna i niezalezna od
momentu pobrania pakietu instalacyjnego.

Izba oddalita zarzut, gdyz wynikat z btednego przedstawienia produktu, jako sktadajgcego sie z dwéch oddzielnych,
wymagajgcych dwoch konsoli obstugujacych ich funkcjonalnosci. Aktualne w tym zakresie pozostaje stanowisko
wyrazone na wstepie uzasadnienia o braku podstaw dla uznania zarzutéw wywodzonych z takiej analizy zaoferowanego
rozwigzania. Ponadto, Zamawiajgcy i Przystepujgcy wykazali, iz wskazane informacje zawierajg wymagane dane.
Szczeg6lng uwage Odwolujacy skupiat na ,,dacie publikacji” przedstawiajgc jako dowdd informacije o produkcie Deep
Security.

Izba oddalita zarzut uznajgc wyjasnienia Zamawiajgcego i Przystepujgcego za spojne i przekonujgce. Odwotujgcy
faktycznie odwotat sie do daty publikacji agenta dla produktu, ktdry nie jest oferowany i wymaga pobrania ze strony, co
wigze sie z tym, ze data importu nie jest datg publikacji. W przypadku zaoferowanego produktu, ktéry jest chmurg
jednoczes$nie z publikacjg przez producenta agent jest dostepny (importowany), gdyz jest to jedno zdarzenie. Nie ma
zatem podstaw do podwazania informacji przedstawionych na screenach dotyczacych zaoferowanego produktu.

- rozdziat Il OPZ, pkt 6.10, wymég: ,mozliwo$é stopniowania poziomu wyjatkéw dla wyjatkow typu "Sciezka" w
systemie Windows , co najmniej w nastepujgcym zakresie:

6.10.1 wygaszenie alarmow,

6.10.2 zredukowanie monitorowania konkretnego procesu,

6.10.3 zredukowanie monitorowania konkretnego procesu i jego proceséw potomnych,
6.10.4 wylaczenie monitorowania konkretnego procesu,

6.10.5 wytaczenie monitorowania konkretnego procesu i jego proceséw potomnych;”

W ocenie Odwotujgcego, oferowane rozwigzania Trend Micro nie spetniajg tego zapisu opcji 6.10.1 do 6.10.5 dla
Sciezki/path systemu Windows, co przedstawiono na zrzutach ekranu. Na zrzutach ekranu widoczne sg opcje
konfiguracji wyjatkdw typu ,$ciezka” w systemie, nie ma jednak opcji przedstawionych w podpunktach 6.10.1 do 6.10.5
czyli mozliwosci okre$lenia stopnia poziomu wyjatku tego typu. Zrzuty ekranéw pochodzg z konfiguracii polityki w
produktach ochrony antymalware. Funkcjonalno$¢ XDR jest osobna i niezalezna od produktéw Standard Endpoint
Protection Manager i Server and Workload Protection Manager. W konsoli oferowanych rozwigzan Trend Micro, w
opcjach wykrywania zagrozen za pomocg XDR sg opcje 6.10.1, 6.10.4, 6.10.5. Podpunkt 6.10 nalezy do punktu ,6.
Zarzgdzanie Politykami Bezpieczehstwa musi uwzgledni¢:” czyli do ustawien polityk. Jezeli w wykrywaniu zagrozenh za
pomocg telemetrii XDR zostang wprowadzone wyjatki, to nie bedg one dziata¢ podczas wykrywania zagrozen
bezposrednio w produktach Standard Endpoint Protection Manager i Server and Workload Protection Manager czyli w
rzeczywistym oprogramowaniu antywirusowym. Dlatego wyjatki mozliwe do wprowadzenia w produkcie XDR nie
powinny by¢ brane pod uwage. Jednak nawet, uwzgledniajgc opcje wyjatkow w produkcie XDR, nie sg spetnione punkty
6.10.2,6.10.3.

Zamawiajacy w odpowiedzi na zarzut wskazat trzy poziomy, na jakich stopniowanie wyjatkéw i ich tworzenie moze
odbywac sie w oprogramowaniu Trend Vision One. Réwniez Przystepujacy w pi§mie procesowym przedstawit przyktad
Sciezki prezentujgcy konfiguracje zredukowania monitorowania konkretnego procesu i jego proceséw potomnych
(notepad.exe), polegajgcy na dodaniu dodatkowego warunku (st. 21-25).

Izba oddalita zarzut, jako bezpodstawny. Twierdzenia Odwotujgcego nie majg odniesienia do funkcjonalnosci
oprogramowania Trend Vision One, wskazanych w pismach Zamawiajgcego i Przystepujacego. Pomimo wykazania
mozliwosci wprowadzenia dodatkowych warunkéw pozwalajgcych na zidentyfikowanie konkretnego procesu, Odwotujgcy
stat na stanowisku, iz takiej mozliwosci nie ma. Nie zostato ono w zaden sposéb wykazane, co prowadzito do oddalenia
zarzutu. Ocena funkcjonalnosci opisanej w pkt 6.10 nie moze by¢ sprowadzona do wybiérczego przedstawiania
elementdw procesow, ktore nie dajg catosciowego obrazu dziatania zaoferowanego systemu. Stanowisko Odwotujgcego
ponownie sprowadzone

zostato do wydzielenia, jako elementéw systemu produktéw Standard Endpoint Protection Manager i Server and
Workload Protection Manager i nie uwzglednia funkcjonalno$ci catego produktu i jego dziatania.



- rozdziat Il OPZ, pkt 6.11, wymég: ,rozwigzanie, dia wyjatkéw typu "Sciezka" w systemie Linux musi mieé
mozliwos¢ stopniowania poziomu wyjgtkdw, co najmniej w nastepujgcym zakresie:

6.11.1 wygaszenie alarmow,
6.11.2 wytgczenie monitorowania konkretnego procesu”

W ocenie Odwolujgcego oferowane rozwigzania Trend Micro nie spetniajg tego zapisu. Nie ma opcji 6.11.116.11.2 dla
Sciezki/path systemu Linux co przedstawiono na zrzutach ekranu Zrzuty ekranéw pochodzg z konfiguracji polityki w
produktach ochrony antymalware. Funkcjonalno$¢ XDR jest osobna i niezalezna od produktéw Standard Endpoint
Protection Manager i Server and Workload Protection Manager. Opcje opisane w punktach 6.11.1i6.11.2 sg tylko
dostepne w wyjagtkach wykrywania zagrozen za pomocg XDR, nie dla antywirusa/polityki agenta. Podpunkt 6.10 nalezy do
punktu ,6. Zarzgdzanie Politykami Bezpieczenstwa musi uwzgledni¢:” czyli do ustawien polityk a w ustawieniach polityki
nie ma opisanych opcji. Jezeli w wykrywaniu zagrozen za pomocg telemetrii XDR zostang wprowadzone wyjatki, to nie
bedg one dziataé podczas wykrywania zagrozen bezpos$rednio w produktach Standard Endpoint Protection Manager i
Server and Workload Protection Manager czyli w rzeczywistym oprogramowaniu antywirusowym. Dlatego wyjatki
mozliwe do wprowadzenia w produkcie XDR nie powinny by¢ brane pod uwage.

Z uwagi na tozsamos$¢ z zarzutem dotyczgcym spetnienia wymagan z pkt 6.10, rozdziat Il OPZ, Izba podtrzymuje
stanowisko przedstawione powyzej i oddala w tym zakresie odwotanie.

- rozdziat Il OPZ, pkt 6.18, wymaog: ,modut kontroli sieci, ktéry musi by¢ zintegrowany z funkcjonalnoscig
tagowania hostéw w oferowanym rozwigzaniu”

Oferowane rozwigzania Trend Micro nie spetniajg tego wymagania. Standard Endpoint Protection Manager posiada
tagowanie endpointéw ale nie mozna ich wykorzysta¢ w module kontroli sieci. Server and Workload Protection Manager
posiada tagi tylko dla zdarzen/logéw, nie ma tagowania dla endpointéw. Nie ma integracji modutu kontroli sieci z
tagowaniem hostow. Mozliwo$¢ tagowania ograniczajgca sie tylko do zdarzen/logdéw w produkcie Server and Workload
Protection Manager przedstawiono na zrzutach ekranu.

Tylko dla zdarzen, ktére na zrzucie sg widoczne jako kolejne rzedy, mozna doda¢ tag (,Add Tag(s)”).

Odwolujgcy formutujgc teze o braku spetnienia parametru ponownie odrebnie traktuje produkty Standard Endpoint
Protection Manager i Server and Workload Protection Manager, co nie przedstawia petnej funkcjonalnosci
zintegrowanego rozwigzania zaoferowanego i nie mogto przesadzac¢ o niezgodnosci oferty z swz. Ponownie Odwolujgcy
w sposéb dowolny przedstawia tagowanie, jako, co w ocenie sktadu orzekajacego nie moze by¢ wykazane przez
wybidrczg analize elementéw systemu.

- rozdziat Il OPZ, pkt 6.20, wymog: ,interfejs graficzny modutu kontroli sieci, ktéry musi oferowa¢ mozliwo$¢
importowania wybranych wyjatkéw dla kwarantanny sieciowej rozwigzania z pliku .json.”

W ocenie Odwotujacego rozwigzania Trend Micro potrafig jedynie zaimportowac plik z formatu XML co przedstawiajag
zrzuty ekranu z konsoli Trend Micro. Pokazujg one mozliwos¢ eksportu regut, w tym wyjatkow czyli regut
dopuszczajgcych ruch, do formatu mozliwego do zaimportowania w postaci XML, tj. ,Export to XML (For Import)” czyli
»Eksport do formatu XML (na potrzeby importu)” oraz ,Export Selected to XML (For Import)” czyli ,Eksport wybranych
regut do formatu XML (na potrzeby importu)”. XML to odmienny format pliku niz JSON. Posiada inng strukture
wewnetrzna. JSON (JavaScript Object Notation) to otwarty standardowy format tekstowy do wymiany danych. Podczas
przetwarzania informacji JSON wykorzystuje mniej pamieci niz XML co powoduje, ze JSON jest lepszym formatem do
szybkiego przetwarzania duzych iloéci danych. Nie jest mozliwe zastosowanie tego samego analizatora sktadniowego
(parsera) do obu formatow jednoczes$nie co sprawia, ze formaty JSON i XML nie sg zamienne.

Zamawiajacy w odpowiedzi wskazat na mozliwos¢ wykorzystania playbooka korzystajgcego z dostepnych funkcji AP,
ktéry pozwala przekonwertowac kazdy format, w tym format XML do pliku .json. Sposéb konfiguraciji playbooka z
interfejsu graficznego przedstawit Przystepujacy w pi$mie procesowym na str. od 29 do 31.

Izba oddalita zarzut przyjmujgc, ze opisany wymaog nie dyskwalifikuje rozwigzania wykorzystujgcego skrypt, jako
elementu funkcjonalno$ci catego rozwigzania. Nie mozna w ocenie lzby w sposdb wybiorczy badaé¢ funkcjonalnosci.
Zamawiajacy nie wylgczyt mozliwosci wykorzystania skryptow (PowerShell, Bash), w celu importowania wyjatkéw dla
kwarantanny sieciowej z pliku .json.

- rozdziat Il OPZ, pkt 7.12, wymog: rozwigzanie musi mie¢ mozliwos¢ filtrowania stacji koncowych na ktérych
zostat zainstalowanych agent, co najmniej z wykorzystaniem nastepujgcych parametréw: (...) — wskazane w pkt
7.12.1-7.12.17.

W ocenie Odwolujgcego rozwigzania Trend Micro nie spemiajg punktow 7.12.2 (tag przypisany do stacji koncowej),
7.12.6 (domena MS Windows), 7.12.9 (stan sieci staciji

koncowej), 7.12.15 (jakikolwiek cigg znakdéw z domeny Microsoft Windows). Zrzuty ekranu pochodzg z réznych konsol
zarzgdzania, punkty, ktore nie sg spetione dotyczg wszystkich konsol. W kazdej z konsol jest tylko cze§¢ wymienionych
parametrow.

Izba oddalita zarzut, ktory opierat sie na blednym wydzieleniu jako odrebnych produktow elementéow systemu



oferowanego. Odwotujgcy ponownie w tym miejscu traktuje oddzielnie konsole wyrdzniajgc ich parametry, co nie
uwzglednia faktu, iz zaoferowanym system stanowi zintegrowane rozwigzanie zarzgdzane z poziomu jednej wspolnej
konsoli zarzgdzania.

- rozdziat Il OPZ, pkt 7.15, 7.16, 7.19 — wymagania: ,7.15 rozwigzanie musi umozliwia¢ oznaczanie hostow
poprzez etykiety (tagi); 7.16 kazda etykieta (tag) musi by¢ okre$lana poprzez parametr - nazwa etykiety (tagu); 7.19
rozwigzanie musi umozliwia¢ dopisanie wielu etykiet (tagow) do jednej stacji koncowej;”

Odwolujgcy wskazat, iz Standard Endpoint Protection Manager posiada tagowanie endpointdéw ale nie obstuguje
serwerow Linux, ktére sg wymagane do obstugi zgodnie z wymaganiami OPZ, np. Rozdziat I, punkt 5.6. ,mozliwo$¢é
automatycznej aktualizacji agentoéw zainstalowanych na stacjach koncowych z systemem operacyjnym: Microsoft
Windows oraz Linux;”. Server and Workload Protection Manager posiada tagi tylko dla zdarzen/logbéw, nie posiada tagow
dla hostow/stacji koncowych. Mozliwos¢ tagowania ograniczajgca sie tylko do zdarzen/logéw w produkcie Server and
Workload Protection Manager przedstawiona zostata na zrzutach ekranu z konsoli rozwigzan Trend Micro.

Izba oddalita zarzut, ktory opierat sie na blednym wydzieleniu jako odrebnych produktéw elementéw systemu
oferowanego. Odwotujgcy ponownie w tym miejscu traktuje oddzielnie konsole wyrézniajgc ich parametry, co nie
uwzglednia faktu, iz zaoferowanym system stanowi zintegrowane rozwigzanie zarzgdzane z poziomu jednej wspolnej
konsoli zarzgdzania. Ponadto, Odwotujgcy w sposéb dowolny nadaje znaczenia pojeciu ,tagowanie”, jako opisywanie,
wskazujac réwniez na brak precyzyjnego okreslenia w dokumentacji Trend Vision One czym sg tagi i w jaki sposob
mozna je dodac do hostéw. W ocenie sktadu pojecie to jako przypisane i zrozumiane w branzy nie wymaga
szczegOGtowego omawiania i samo wskazanie na TGA na zrzutach ekrandéw pozwala uznag¢, iz system oznacza hosty
poprzez etykiety (tagi).

- rozdziat Il OPZ, pkt 8.9, wymég: ,interfejs graficzny modutu kontroli sieci, ktéry musi prezentowac¢ reguty w
formie tabularycznej, z mozliwo$cig definiowania nastepujgcych kolumn:

8.9.1 nazwa,

8.9.2 opis,

8.9.3 aplikacja,

8.9.4 poziomami struktury rozwigzania, dla ktérych reguty sg aplikowane,
8.9.5 system operacyjny,

8.9.6 status (wilaczona / wytgczona),”

Oferowane rozwigzania Trend Micro, w ocenie Odwotujacego nie spetniajg punktéw 8.9.3 do 8.9.6, co zostato
zaprezentowane na zrzutach ekranu z konsoli. Zrzuty ekranu przedstawiajg wszystkie mozliwe do zdefiniowania kolumny
prezentowanych regut w formie tabelarycznej interfejsu graficznego modutu kontroli sieci. Oferowany produkt nie posiada
mozliwosci definiowania kolumn wyszczegdlnionych w punktach 8.9.3 do 8.9.6.

Zamawiajacy i Przystepujgcy w odpowiedzi na ten zarzut przedstawili zrzut z systemu Trend Micro One modut kontroli
sieci, prezentujgcy w formie tabelarycznej kolumny z danymi. Odwotujgcy podwazajac informacje prezentowane przez
oponentow sugerowat, iz okreslenia FTP nie musi identyfikowa¢ aplikaciji, ale porty na jakich dziata i w zaleznosci od
ustawien serwera $wiadczacego ustuge FTP bedzie odzwierciedla¢ ustawienia domysine.

Ttumaczenie Odwolujgcego nie przekonato do uznania, iz rozwigzanie nie spetnia wymagan dotyczacych mozliwosci
definiowania kolumn. Przedstawione w piSmie procesowym Przystepujgcego zrzuty z systemu Trend Micro Vision One
przekonaly sktad, iz sg to dane przedstawiane przez producenta, odpowiadajgce wymaganiom. Odwotujgcy podjat w
piSmie procesowym polemike, kidra istotnie wykraczata poza zarzut, w ktdrym kwestionowat sam brak mozliwosci
definiowania kolumn w zakresie wyszczegdlnionym w pkt 8.9.3 do 8.9.6. Odwolujgcy odnosit sie do wybranej reguty DNS
Server, w ktérej poziomy struktury nie jest prezentowane w formie tabularycznej. W ocenie Izby nie podwazalo to
informacji prezentowanych w pismach Zamawiajgcego i Przystepujacego okreslajgcych poziom struktury rozwigzania,
jak i system operacyjny (Windows, Linux).

- rozdziat Il OPZ, pkt 9.4, wymog: ,zakres czasu raportow, ktory musi by¢ mozliwy do zdefiniowania przez
uzytkownika konsoli zarzadzajace;j;”

W opinii Odwotujacego, w oferowanych rozwigzaniach Trend Micro uzytkownik nie moze zdefiniowac zakresu, moze
tylko wybraé¢ zakres z listy zdefiniowanej przez producenta, w przypadku raportow z harmonogramu (Scheduled report),
jest to lista zdefiniowanej przez producenta z opcjami dzien, tydzien, miesiac, w przypadku jednorazowych raportow
(One time report), jest to lista z opcjami 7 dni, 30 dni. Przedstawiono zrzuty, ktore opisujg konfiguracje, w ktérych brakuje
mozliwosci zdefiniowania zakresu. Podczas prazy z innymi funkcjonalnoSciami istnieje mozliwo$¢ definiowania zakresu
czasu, np. dla wyszukiwania zdarzen w funkcjonalnosci XDR. Przedstawiono na zrzucie ekranu mozliwos¢ wyboru
definiowanego zakresu (Custom period) w wyszukiwaniu zdarzeh XDR. Mozna wybra¢ dzien

i godzine, od ktorej (,From:”) oraz do ktorej (,To:”) wyszukiwanie bedzie obowigzywac. Podczas tworzenia raportow
rozwigzanie nie daje takiej mozliwosci wiec nie spemia cytowanego wymagania, ktérego spetnienia wymaga
Zamawiajacy.



Przystepujacy w pismie procesowym wskazat na funkcje Custom Range, w ktorej istnieje mozliwos¢ wybrania
dowolnego okresu za jaki ma by¢ wygenerowany raport (w przyktadzie — ostatnie 7 dni, jak rowniez mozliwo$¢ wskazania
przedziatem czasowym).

Powyzsze zdaniem sktadu orzekajgcego wskazuje na bezzasadno$¢ zarzutu. Dalsza argumentacja Odwotujgcego, w
tym dotyczaca miejsca w ktérym wygenerowane raporty muszg by¢ dostepne, wykraczata poza podstawe zarzutu.
Ponadto, sam Zamawiajacy nie okre$lat miejsca, w jakim raport ma by¢ generowany.

- rozdziat Il OPZ, pkt 10.14, wymdg: ,modut zarzgdzania aktywno$ciami, ktéry musi oferowa¢ mozliwosc¢
filtrowania logow w nastepujacych kategoriach:

10.14.1 odpowiedz na zagrozenia;
10.14.2 zarzadzanie incydentami;
10.14.3 wykluczenia;

10.14.4 operacje administratorskie;
10.14.5 email uzytkownika konsoli;
10.14.6 nazwa hosta.”

W ocenie Odwolujgcego rozwigzanie nie posiada filtrowania logébw w kategoriach 10.14.1, 10.14.2, 10.14.3, 10.14.5, co
przedstawiono na zrzutach ekranu z konsoli oferowanych

rozwigzan Trend Micro.

Odwotujgcy kwestionowat argumenty Zamawiajgcego podnoszac, iz prezentowane w odpowiedzi na odwotanie
powiadomienia generowane w systemie nie pochodzity z modutu zarzgdzania aktywno$ciami. Jednocze$nie Odwotujgcy
w zaden sposob nie skomentowat twierdzenia i przyktadu przedstawionego w pismie Przystepujgcego (str. 44 do 48),
ktéry wprost odnosi sie do akcji bedgcych odpowiedzig na zagrozenia, pochodzgcych wprost modutu zarzadzania, na co
wskazuje dziennik logowania administratora z poziomu konsoli.

W ocenie sktadu orzekajgcego zarzut nie miat podstaw i wynikat z autorskiego przedstawienia dziatania systemu
wybiérczo prezentowanego w odwotaniu. Nalezy réwniez odnotowac, iz w uzasadnieniu tego i wielu innych punktéw w
odwotaniu stanowisko Odwotujgcego sprowadzato sie wylgcznie do zakwestionowania danej funkcjonalnosci i
przedstawienia wybranego na potrzeby konkretnego parametru obrazu. Dopiero w replice na stanowiska procesowe
Odwotujgcy szeroko komentowat inne wskazane drogi i narzgdzia pozwalajgce oceni¢ pozytywnie rozwigzania przyjete
w systemie Trend Micro Vision. W ocenie sktadu orzekajgcego taka taktyka prowadzenia sporu prowadzi czesto do

wykroczenia poza zakres okolicznosci wskazanych w odwotaniu i nie moze by¢ skutecznie prowadzi¢ do rozszerzenia
podstawy faktycznej. Jak Izba wskazywata na wstepie, w przypadku kwestionowania danej funkcjonalnosci i odniesienia
sie do wybranego jej elementu, nie mozna na etapie rozprawy skutecznie twierdzi¢, iz zarzut obejmuje peten zakres
funkcjonalnosci wynikajgcy z cytowanych zapisow OPZ. Tylko w takim zakresie w jakim Odwotujgcy odniesie sie w
odwotaniu do konkretnego rozwigzania, jest mozliwos¢ prowadzenia sporu i prezentowania stanowisk. Stusznie zatem
Zamawiajacy wskazat, iz przygotowujgc odpowiedz na odwotanie kierowat sie kwestiami podniesionymi w podstawie
faktycznej, wskazujgc na takie elementy systemu, ktore odpieraty zarzut. Dalsza polemika o tych elementach nie mogta
zatem prowadzi¢ do podnoszenia nowych kwestii, nie poruszonych w samym zarzucie i jego uzasadnieniu faktycznym.

- rozdziat Il OPZ, pkt 10.15, wymog: ,modut zarzgdzania aktywno$ciami, ktéry musi oferowaé mozliwosé
eksportowania wpiséw 100, 1000, 5000 lub 10000 ostatnich aktywnosci do pliku .csv.”

Odwolujgcy wskazal, iz dla modutu zarzgdzania aktywno$ciami nie ma mozliwosci eksportu okreslonej liczby wpiséw,
czego wymaga Zamawiajacy i co jest przedstawione na zrzutach ekranu z konsoli oferowanych rozwigzan Trend Micro.
Po wybraniu opcji ,Export as .csv file.” czyli ,Eksportuj jako plik .csv” eksportowane sg wszystkie wyswietlone wpisy.

W odpowiedzi na tak postawiony zarzut Zamawiajacy i Przystepujacy przedstawili zrzuty prezentujgce mozliwosci
pobierania logéw przez agenta korcowego dla przyktadowych ilosci wpiséw 50, 100 lub 200.

W ocenie Izby wykazana ilos¢ wpiséw 100 potwierdza wymaég Zamawiajgcego. llos¢ ta wprost referuje do wymagania z
pkt 10.15.

- rozdziat Il OPZ, pkt 10.16, wymég: ,modut zarzgdzania aktywno$ciami, ktéry musi oferowaé mozliwosc¢
pobierania logéw zebranych przez agenta koncowego po wydaniu komendy z poziomu modutu zarzgdzania;”

W ocenie Odwolujagcego modut zarzgdzania aktywno$ciami (Audit Log) nie ma takiej opcji, co potwierdza¢é ma zrzut
ekranu z konsoli oferowanych rozwigzan Trend Micro. Na zrzucie ekranu z modutu zarzadzania aktywnosciami (Audit
Log) jedynymi dostepnymi opcjami jest filtrowanie wpisow i eksportowania ich jako pliku CSV.

Przystepujacy i Zamawiajgcy przedstawili mozliwo$ci modulu zarzgdzania z wykorzystaniem funkcji get events, stuzacej
zbieraniu logéw przez agenta koncowego (oprogramowanie zainstalowane na stacji administratora).



Samo zaprzeczenie przez Odwolujgcego mozliwosci systemu nie jest wystarczajgce dla podwazenia funkcjonalnosci
oprogramowania. lzba oddalita na tej podstawie zarzut jako bezpodstawny.

- rozdziat Il OPZ, pkt 10.23, wymdg: ,zarzgdzanie notyfikacjami, ktére musi umozliwia¢ wyszukiwanie
pojedynczego rodzaju zdarzenia poprzez wyszukiwarke tekstowa;” Odwotujgcy przedstawit zrzut z ekranu, na
ktérym nie ma okna lub sekc;ji, w ktérej mozna przeprowadzi¢ wyszukiwanie powiadomien. Jest dostepna lista
powiadomien ale nie mozna ich wyszuka¢ poprzez wyszukiwarke tekstowa.

Zamawiajacy i Przystepujacy przedstawili mozliwosci, jakie daje wyszukiwarka tekstowa dla wyszukiwania pojedynczego
zdarzenia.

Izba oddalita odwotanie, jako majgce uzasadnienie wytgcznie w wybidrczej analizie rozwigzania, posiadajgcego
mozliwo$¢ wyszukiwania pojedynczego zdarzenia poprzez wyszukiwarke tekstowg. Argumenty Odwotujgcego nie
podwazajg przyktadow dziatania systemu wykazane w pismach procesowych Zamawiajgcego i Przystepujacego.

- rozdziat Il OPZ, pkt 10.24, wymég: ,10.24 zarzgdzanie notyfikacjami, ktére musi wyréznia¢ nastepujace typy
powiadomien:

10.24.1 administracyjne;

10.24.2 kontrola urzadzen;

10.24.3 tagi urzadzen;

10.24.4 kontrola firewall;

10.24.5 malware;

10.24.6 tagodzenie incydentow;

10.24.7 operacje;

10.24.8 Remote Shell;”
Odwotujgcy kwestionuje spetnienie wymagan w zakresie podpunktéw 10.24.3, 10.24.6 oraz 10.24.8, co przedstawiono na
zrzucie ekranéw z konsoli oferowanych rozwigzan Trend Micro. Zrzuty ekranéw przedstawiajg miejsca, w ktdrych mozna
konfigurowac notyfikacje. Poniewaz oferta sktada sie z wielu produktdéw, konfiguracja notyfikacji nie jest mozliwa w
pojedynczym panelu. Na zrzutach ekranéw przedstawiono wszystkie mozliwe do skonfigurowania notyfikacje.
Izba oddalita zarzut oparty na rozroznieniu, jako dwdch niezaleznych produktow, jak rowniez odmiennego rozumienia
tagowania, ktére Odwolujgcy nadaje w odwotaniu. Argumenty Odwotujacego nie byty wystarczajgce dla podwazenia
mozliwosci, jakie zostaly wykazane w pismach procesowych Zamawiajgcego (str. 39, 40) i Przystepujgcego (str. 53-55).
IIl. Zarzuty dotyczgce oferty ztozonej przez Trafford IT
Zgodnie ze ztozong oferta, Trafford IT, zaoferowato oprogramowanie Cortex XDR producent Palo Alto Networks.
W ocenie Odwolujgcego zaoferowane oprogramowanie nie spetnia wymagan okreslonych przez Zamawiajgcego w
opisie przedmiotu zamowienia. W ofercie nie podano rodzaju licenciji, co uniemozliwia wskazanie konkretnego
rozwigzania. W ofercie wymieniony jest produkt ,Cortex XDR” ale ten produkt nie jest sprzedawany w takiej formie, jest

sprzedawany jako Cortex XDR Prevent lub Cortex XDR Pro.

Na podstawie wyréznienia tych produktow Odwotujacy kwestionowat spetnienie szczegotowych parametrow
stanowigcych wymagania dotyczgce przedmiotu zaméwienia.

Izba oddalita zarzuty wobec tej oferty przyjmujac, jako istotng z punktu widzenia argumentéw okolicznos¢ wskazang w
odpowiedzi na odwotanie, o nieaktualno$ci dokumentéw dotyczgcych produkiéw Cortex XDR Pro o Prevent. Pomimo
oczywistej niespojnosci argumentaciji z obecnym stanem, Odwotujgcy prébowat wykazaé niezgodno$é, ktorej podstawa
opiera sie na wyr6znieniu dwoch produktéw, kiére Wykonawca miat zidentyfikowa¢ w ofercie. Zamawiajgcy wskazujgc na
aktualng dokumentacje wykazat, iz oprogramowanie Cortex XDR to rozszerzona chmurowa platforma wykrywania
zagrozen posiadajgca funkcjonalnosci catego rozwigzania XDR. Odnoszenie sie do szczeg6towych parametrow w tych
okoliczno$ciach nie miato znaczenia, gdyz w kazdym z parametréw nalezatoby wskazac, iz zarzut opiera sie na btednym
zatozeniu co do istoty rozwigzania XDR.

W Swietle powyzszego odwotanie w cato$ci podlegato oddaleniu.

Orzekajac o kosztach postepowania odwotawczego orzeczono stosownie do wyniku na podstawie art. 575 Ustawy
Prawa zamowien publicznych oraz w oparciu o przepisy § 5 ust. 2w zw. z § 8 ust. 2 pkt 1 0z. 2437).

Izba zaliczyta do kosztow postepowania wpis w wysokosci 15.000 zt i obcigzyta nimi w catosci Odwotujgcego.

Przewodniczaca: ..........ccccviiiiiiiiinn.
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