Sygn. akt: KIO/W 36/23

POSTANOWIENIE z dnia 27 grudnia 2023 r.
Krajowa Izba Odwotawcza - w sktadzie:
Przewodniczacy: Krzysztof Sroczynski

po rozpoznaniu na posiedzeniu niejawnym w dniu 27 grudnia 2023 r. w Warszawie wniosku z dnia 20 grudnia 2023 r. o
uchylenie zakazu zawarcia umowy do czasu ogtoszenia przez Krajowg Izbe Odwotawczg wyroku lub postanowienia
konczacego postepowanie odwotawcze, wniesionego przez Ministerstwo Cyfryzacji w postepowaniu o udzielenie
zamowienia publicznego prowadzonego w trybie przetargu nieograniczonego na ,zakup dostepu do platformy Cyber
Threat Intelligence na poziom operacyjny”

postanawia:
odmawia uchylenia zakazu zawarcia umowy.
Uzasadnienie

Zamawiajacy - Ministerstwo Cyfryzacji, dziatajgc na podstawie art. 578 ust. 1 ustawy z dnia 11 wrzes$nia 2019r. Prawo
zamowien publicznych (tj. Dz. U. 2023 r., poz. 1605 ze zm.) - ztozyt w dniu 20 grudnia 2023 r. wniosek o uchylenie
zakazu zawarcia umowy w postepowaniu o udzielenie zamoéwienia publicznego prowadzonym w trybie przetargu
nieograniczonego na ,zakup dostepu do platformy Cyber Threat Intelligence na poziom operacyjny”’; nr referencyjny:
PN17/C/2023.

Zamawiajgcy, uzasadniajgc wniosek wskazat, ze postepowanie prowadzone jest celem uzyskania najwyzszej klasy
rozwigzania oferujgcego szereg funkcjonalnosci, ktére w sposob istotny podniosg zdolnosci do rozpoznawania zagrozen
w cyberprzestrzeni i reagowania na nie przez osiem podmiotéw nalezacych do Krajowego Systemu
Cyberbezpieczenstwa (dalej jako: KSC) zapewniajgcych bezpieczenstwo teleinformatyczne na poziomie krajowym.
Zamawiajgcy podniost, ze wynika to z faktu, iz tego typu rozwigzanie w sposéb kompleksowy uzupetnia posiadane juz
systemy bezpieczenstwa o informacje o rozpoznanych zagrozeniach w cyberprzestrzeni dotyczacych podmiotéw KSC.
Zamawiajgcy podkreslit, ze Srodki finansowe na powyzszy cel zostaly zabezpieczone na 2023 r., w zwigzku z czym
opOznienia zwigzane z zawarciem zamowienia,

skutkujace jego przesunieciem na 2024 r. mogg skutkowac potencjalnym uniewaznieniem postepowania. Ponadto
Zamawiajgcy zaznaczyt, ze producent rozwigzania Cyber Threat Intelligence (dalej ,CTI"), ktérego rozwigzanie zostato
zaoferowane przez wylonionego w procedurze przetargowej oferenta, z wysokim prawdopodobienstwem podwyzszy
ceny subskrypcji od 1 stycznia 2024 r. Zamawiajgcy podkreslit, iz od zawarcia ww. umowy w duzym stopniu zalezy
znaczne podwyzszenie zdolnosci jednostek KSC do zapewniania Rzeczypospolitej Polskiej bezpieczenstwa
publicznego w sferze cyfrowej.

Wskazujgc na okoliczno$ci faktyczne Zamawiajgcy wskazat, ze w postepowaniu przeprowadzona zostata kompleksowa,
konkurencyjna procedura, w wyniku ktorej wytoniony zostat oferent Trafford IT sp. z 0.0. sp. k. (dalej ,wykonawca Trafford
IT”). W dniu 27 listopada 2023 r. wniesione zostato odwotanie do Prezesa Krajowej Izby Odwotawczej, zawierajgce
zarzuty Alfavox Software sp. Z o. o. (dalej ,Wykonawca Alfavox”) na czynno$¢ wyboru wykonawcy Trafford IT oraz
odrzucenia wiasnej oferty (sygnatura sprawy: KIO 3584/23). Poniewaz jednym z zarzutow byto podwazenie referenciji
zlozonych przez wykonawce Trafford IT, w dniu 5 grudnia 2023 r. Zamawiajgcy podjat decyzje o uniewaznieniu czynnosci
wyboru najkorzystniejszej oferty oraz o powtdrzeniu czynnoéci badania i oceny ofert. Jednoczesnie, Zamawiajacy
podtrzymat w mocy czynno$¢ odrzucenia oferty wykonawcy Alfavox. W dniu 7 grudnia 2023 r., Wykonawca Trafford IT
zlozyt wykaz ustug uzupetiony o ustugi, potwierdzajgce spetnienie warunku udziatu w postepowaniu wraz z
dokumentami potwierdzajgcymi ich nalezyta realizacje, dzieki czemu Zamawiajgcy juz w dniu 8 grudnia 2023 r. mégt
ponownie dokonac wyboru najkorzystniejszej oferty. W zwigzku z tg czynnoscia, wykonawca Alfavox w dniu 17 grudnia
2023 r. wniést odwotanie do Prezesa Krajowej Izby Odwotawczej (sygnatura sprawy: KIO 3777/23, wskazujac, iz
Zamawiajacy naruszyt przepisy ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych przez nieuzasadnione
zaniechanie odrzucenia oferty wykonawcy Trafford IT. Ponownie, w kolejnym juz drugim odwotaniu wykonawca Alfavox
wskazuje, iz wykonawca Trafford IT nie spetnia warunkéw udziatu w postepowaniu, mimo ze wykonawca Trafford IT
przedstawito dodatkowe ustugi potwierdzajgce spetienie warunkéw udziatu w postepowaniu wraz z dokumentami
potwierdzajgcymi nalezytg ich realizacje.

Zamawiajacy podkreslit, iz w jego ocenie wykonawca Alfavox dokonywat czynnoéci w sposéb zmierzajgcy do
uniemozliwienia zawarcia umowy, m.in. sktadajgc odwotanie z dnia 27 listopada 2023 r. z brakiem formalnym w postaci
potwierdzenia uiszczenia wpisu od odwotania, a wiec dokumentu, ktory zostat przestany wraz z odwotaniem do
zamawiajgcego oraz pozostatych wykonawcéw, ktéry zostat uzupetniony dopiero w ostatnim dniu wyznaczonego
terminu, tj. dnia 7 grudnia 2023 r. 0 godzinie 15:57, a wiec na 3 minuty przed koncem pracy Urzedu. Skutkiem tego,
dalsze procedowanie odwotania przez Izbe zostalo wstrzymane na ok. 10 dni wzgledem terminu wniesienia odwotania,
uniemozliwiajgc jego rozpoznanie w instrukcyjnym terminie wynikajgcym z art. 544 ust. 1 PZP. Ponadto, wykonawca
Alfavox w dniu 17 grudnia 2023 r., a wiec w przeddzien ostatniego mozliwego terminu, ponownie ztozyt odwotanie do
Prezesa Izby na nieuzasadnione zaniechanie odrzucenia oferty wykonawcy Trafford IT, wydtuzajac po raz kolejny czas
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umowy i realizacje zamowienia. Powyzsze dziatanie wykonawcy Alfavox miato zdaniem Zamawiajgcego na celu
wytgcznie opdznienie zapewnienia systemow cyberbezpieczenstwa dla podmiotéw KSC. Wykonawca Alfavox miat petng
wiedze z dokumentacji dotyczgcej zamowienia o krétkim terminie realizacji, co odzwierciedla chociazby termin
uruchomienia $wiadczenia ustug po podpisaniu umowy wynoszgcy 2 dni. Ponadto zdaniem Zamawiajgcego na
wyjatkowa pilnoS¢ sprawy i potrzebe niezwtocznego wdrozenia platformy CTlw jednostkach KSC wskazuije fakt, iz
Zamawiajacy w trybie art. 138 ust. 2 pkt 2 PZP skrocit termin sktadania ofert, uznajgc iz istnieje pilna potrzeba udzielenia
zamoOwienia z uwagi na zwiekszone ryzyko atakéw hakerskich skierowanych przeciwko infrastrukturze informatycznej
Rzeczypospolitej Polskiej, czego dowodem jest cyklicznie przediuzany od lutego 2022 r. stopien alarmowy Charlie-CRP
dotyczacy zagrozen w cyberprzestrzeni.

Konkludujgc wniosek Zamawiajgcy zaznaczyt, ze przedmiot zaméwienia jest ze wszech miar wazny dla
cyberbezpieczenstwa Polski, a niezwioczne zapewnienie dostepu dla platformy CTl dla podmiotow KSC zapewniajgcych
bezpieczenstwo teleinformatyczne na poziomie krajowym jest niezbedne z uwagi na istniejgce i rosngce zagrozenia
cyberatakow. W zwigzku z tym majgc na uwadze plany budzetowe, koniec roku budzetowego, specyfike przedmiotu
zamobwienia oraz jego istotnoS¢ dla cyberbezpieczenstwa Polski Zamawiajgcy wnosit o uchylenie zakazu zawarcia
umowy do czasu ogtoszenia przez Krajowg Izbe Odwotawczg wyroku lub postanowienia koriczacego postepowanie
odwotawcze.

Uwzgledniajgc powyzsze, Izba ustalita i zwazyta, co nastepuje:

Ogtoszenie o0 zamoéwieniu publicznym na zakup dostepu do platformy Cyber Threat Intelligence na poziom operacyjny
zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej w dniu 27 wrze$nia 2023 r. pod poz. 2023/S 186-
581359. Otwarcie ofert miato miejsce w dniu 11 pazdziernika 2023 r.. W dniu 17 listopada 2023 r. Zamawiajacy
poinformowat o wyborze oferty najkorzystniejszej. W dniu 27 listopada 2023 r. wykonawca Alfavox Software Sp. z o0.0.
wniost do Prezesa Krajowej Izby Odwotawczej odwotanie, w ktérym kwestionowat odrzucenie wiasnej oferty oraz wybor
jako najkorzystniejszej oferty wykonawcy Trafford IT, wskazujgc m. in na brak wykazania przez ten podmiot warunkow
udziatu w postepowaniu w zakresie doswiadczenia (sygn. akt KIO 3584/23).

Dnia 5 grudnia 2023 r. po przeanalizowaniu treSci odwotania w tym zakresie, zapisow SWZ i ztozonego przez
Wykonawce Trafford IT Wykazu ustug (Zatacznik nr 7 do SWZ), a takze dokumentdw potwierdzajgcych nalezytg
realizacje tych ustug, Zamawiajacy podjat decyzje o uniewaznieniu czynnosci wyboru najkorzystniejszej oferty oraz
powtorzeniu czynnosci badania i oceny ofert. Zamawiajgcy wskazat, ze podejmujgc powyzszg decyzje opierat sie na
podstawowych zasadach udzielania zamoéwien publicznych oraz na orzecznictwie Krajowej Izby Odwotawczej, zgodnie
z ktérym: "W ocenie Izby Zamawiajgcy ma kazdorazowo prawo do samoistnego podjecia

decyzji o powtdrzeniu dokonanych przez siebie czynnosci w toku postepowania o udzielenie zamoéwienia publicznego o
ile uzna, iz dokonane uprzednio czynnosci sg obarczone wadg lub zachodzg inne okolicznosci uzasadniajgce ich
uniewaznienie. (...) Nadrzedng zasadg dotyczacg wszelkiego rodzaju czynnosci przedsiebranych przez instytucje
zamawiajgce w toku postepowania o udzielenie zamoéwienia publicznego jest ich zgodno$¢ z przepisami ustawy Pzp.”.
Jednocze$nie, Zamawiajacy podtrzymat w mocy czynnos¢ odrzucenia oferty wykonawcy Alfavox.

Nastepnie dnia 8 grudnia 2023 r. — po tym gdy w dniu 7 grudnia 2023 r., Wykonawca Trafford IT ztozyt wykaz ustug
uzupetniony o ustugi, potwierdzajgce spetnienie warunku udziatu w postepowaniu wraz z dokumentami potwierdzajgcymi
ich nalezyta realizacje — Zamawiajacy ponownie dokonat czynno$ci wyboru najkorzystniejszej oferty, za ktorg zostata
uznana oferta wykonawcy Trafford IT.

Czynnosc¢ ta zostata zaskarzona przez wykonawce Alfavox w odwotaniu z dnia 17 grudnia 2023 r., w ktérym zarzucono
Zamawiajagcemu zaniechanie odrzucenia oferty zlozonej przez Trafford IT w sytuacji gdy podmiot ten nie wykazat
spetnienia warunku udziatu w postepowaniu, a w tym nalezytego wykonania ustug stanowigcych przedmiot
doswiadczenia (sygn. akt KIO 3777/23).

W wyroku z dnia 19 grudnia 2023 r. Krajowa lzba Odwotawcza w sprawie o sygn. akt KIO 3584/23, majgc na uwadze
dokonane 5 grudnia 2023 r. uniewaznienie czynnosci wyboru najkorzystniejszej oferty z dnia 17 listopada 2023 r.
umorzyta postepowanie odwotawcze w zakresie dot. Oferty wykonawcy Trafford IT, jednoczesnie oddalita przedmiotowe
odwotanie w zakresie zarzutéw dot. odrzucenia oferty wykonawcy Alfavox.

Zgodnie z art. 578 ust. 2 Pzp, Izba moze uchyli¢ zakaz zawarcia umowy, jezeli:

1) niezawarcie umowy mogtoby spowodowa¢ negatywne skutki dla interesu publicznego, przewyzszajgce
korzysci zwigzane z koniecznoscig ochrony wszystkich intereséw, w odniesieniu do ktérych zachodzi
prawdopodobienstwo doznania uszczerbku w wyniku czynnosci podjetych przez zamawiajgcego w postepowaniu
0 udzielenie zamowienia;

2) zamawiajgcy uprawdopodobnit, ze odwotanie wnoszone jest wylgcznie w celu uniemozliwienia zawarcia
umowy. w wyniku czynnosci podjetych przez zamawiajgcego w postepowaniu o udzielenie zaméwienia.

Izba wskazuje, ze uchylenie zakazu zawarcia umowy jest wyjatkiem od ogdinej reguty, zgodnie z ktérg umowe w sprawie
zamowienia publicznego zawiera sie dopiero po ogtoszeniu orzeczenia konczgcego postepowanie odwotawcze.
Mozliwos¢ uchylenia zakazu zawarcia umowy stanowi instytucje wyjgtkowa, ktdra nie moze by¢ naduzywana, gdyz jej
stosowanie poza szczegdlnie uzasadnionymi sytuacjami uniemozliwiatoby korzystanie ze srodkéw ochrony prawnej i
ochrony intereséw wykonawcy.



W ocenie Izby, Zamawiajgcy w ztozonym wniosku nie wykazat w sposob dostateczny, iz zawarcie umowy dopiero po
rozpatrzeniu wniesionego przez wykonawce odwotania spowoduje

negatywne skutki dla interesu publicznego, ktére przewyzszajg korzysci zwigzane z ochrong wszystkich interesow, w
odniesieniu do ktérych zachodzi prawdopodobiehstwo doznania uszczerbku. Izba dostrzega istotne z punktu widzenia
interesu publicznego znaczenie Krajowego Systemu Cyberbezpieczenstwa (dalej KSC) dla zapewniania
Rzeczypospolitej Polskiej bezpieczenstwa publicznego w sferze cyfrowej. Jednoczesnie jednak stwierdzi¢ nalezy, ze w
treSci wniosku nie wykazano, ze niezbednym jest zawarcie umowy niezwtocznie tzn. jeszcze przed rozstrzygnieciem
odwotania wniesionego przez wykonawce w postepowaniu o udzielenie tego zamoéwienia. W szczegdlnosci nie
wykazano, aby brak niezwtocznego zawarcia takiej umowy wptynat w jakimkolwiek stopniu nie tylko na brak
funkcjonowania tego systemu, lecz cho¢by miat negatywny efekt w postaci na obnizenie jego funkcjonalnosci, mozliwosci
operacyjnych czy tez pozbawi podmioty nalezace do KSC niezbednych narzedzi, ktérymi dotychczas dysponowali.

Zamawiajgcy uzasadniajgc wniosek wskazuje, ze dostep do platformy Cyber Threat Intelligence (CTI) ma na celu
podniesienie zdolnosci do rozpoznawania zagrozen w cyberprzestrzeni i reagowania na nie w ramach KSC, uzupetnienie
posiadanych juz systemoéw bezpieczenstwa oraz znaczne podwyzszenie zdolnosci jednostek KSC do zapewniania
Rzeczypospolitej Polskiej bezpieczenstwa publicznego w sferze cyfrowej. Tym samym nalezy jednoznacznie uznac, ze
przedmiot zamoéwienia, ktérego dotyczy wniosek stanowi uzupetniajgce narzedzie bedace wytgcznie udoskonaleniem i
wprowadzeniem dodatkowego elementu do funkcjonujgcego systemu. Tym samym podkreslenia wymaga ze brak
niezwlocznego zawarcia umowy nie bedzie skutkowat jakimkolwiek uszczerbkiem dla KSC, ktory bez nabywanego
dostepu do platformy CTI bedzie funkcjonowat w niezmieniony sposob, bedzie realizowat wszystkie swoje aktualne
zadania, zapewniajgc bezpieczenstwo teleinformatyczne na poziomie krajowym w stopniu posiadanym dotychczas. Nie
mozna zatem uznac, ze w przedmiotowej sprawie niezawarcie umowy moze spowodowac¢ negatywne skutki dla interesu
publicznego, lecz jedynie odsunieciu w czasie wystgpienia skutkdw pozytywnych (w postaci uzupetnienia KSC o
dodatkowe narzedzie poszerzajgce jego mozliwosci).

Zamawiajacy nie wykazat takze w tresci uzasadnienia wniosku, aby odsunigcie w czasie wdrozenia udoskonalenia,
»,doposazenia” systemu KSC poprzez nabywany przedmiot zamowienia mogio wywota¢ negatywne skutki dla interesu
publicznego z uwagi na istniejace obiektywne okolicznosci. Zamawiajgcy przywotuje wprawdzie okoliczno$é obejmujaca
zwiekszone ryzyko atakéw hakerskich skierowanych przeciwko infrastrukturze informatycznej Rzeczypospolitej Polskiej,
jednakze dowdd powyzszego ma stanowi¢ wytagcznie cyklicznie przedtuzany od lutego 2022 r. stopieh alarmowy Charlie-
CRP dotyczacy zagrozen w cyberprzestrzeni. Nie sposéb uznac aby okolicznos¢ znana od blisko 2 lat, miata stanowi¢
uzasadnienie dla zastosowania wyjgtku w postaci uchylenia zakazu zawarcia umowy. Zamawiajgcy nie przywotat
jakichkolwiek okolicznosci, ktérych wystgpienie w czasie ktory miatby uptyngé do czasu ogtoszenia przez Izbe wyroku lub
postanowienia konczacego postepowanie odwotawcze, skutkowatyby nieodwracalnymi, negatywnymi skutkami dla
interesu publicznego.

W ocenie Izby wniosek o uchylenie zakazu zawarcia umowy nie zastugiwat na uwzglednienie rowniez z uwagi na
przywotfang w jego tresci okoliczno$¢ wskazujgcg na potencjalne uniewaznienie postepowania. W pierwszej kolejnosci
nalezy zaznaczyc¢, iz Zamawiajacy poza tym lakonicznym stwierdzeniem nie wskazat czy cho¢by nie uprawdopodobnit
odwotujac sie do odpowiednich przepiséw czy innych okolicznosci faktycznych, ze taki skutek nastapi, wskazujac jedynie
ze istnieje taka mozliwosc, jak rowniez w jaki sposéb takie nastepstwo spowoduje uszczerbek dla interesu publicznego.

Podobnie nalezy oceni¢ podnoszong przez Zamawiajgcego okoliczno$¢ wskazujgcg na wysokie prawdopodobienstwo
podwyzszenia ceny subskrypciji od 1 stycznia 2024 r przez producenta rozwigzania CTI, ktérego rozwigzanie zostato
zaoferowane przez wytonionego w procedurze przetargowej oferenta. Zamawiajgcy w zaden sposob nie powigzat
powyzszej okoliczno$ci z przewidzianymi w dokumentaciji postepowania warunkami i sposobem realizacji zamoéwienia
zawartymi w Opisie Przedmiotu Zamowienia, czy tez zapisami formularza ofertowego czy projektowanych postanowien
umowy, jak réwniez w $wietle zasad dotyczacych terminu zwigzania oferta wynikajgcych z art. 220 i 252 Pzp.

W ocenie Izby Zamawiajgcy nie uprawdopodobnit takze spetnienia drugiej z przestanek okreslonych w art. 578 Pzp j. ze
odwotanie wnoszone jest wytgcznie w celu uniemozliwienia zawarcia umowy. Nalezy wskazac, ze dziatania wykonawcy
wnoszgcego odwotanie o sygn. KIO 3777/23 jak rowniez termin jego wniesienia przez wykonawce jest $cisle powigzany i
wynika z czynnosci, ktére podjat Zamawiajgcy w postepowaniu o udzielenie zamowienia po wniesieniu przez wykonawce
odwotania w sprawie o sygn. KIO 3584/23 i odnoszgce sie do czeSci czynnosci objetych zarzutami zawartymi we
wczesniejszym odwotaniu. Jak podkreslit sam Zamawiajgcy uniewazniajgc te czynnosci i dokonujgc ich powtorzenia
kierowat sie on prawem do samoistnego podjecia decyzji o powtorzeniu dokonanych przez siebie czynnosci w toku
postepowania o udzielenie zamoéwienia publicznego o ile uzna, iz dokonane uprzednio czynnosci sg obarczone wadg lub
zachodzg inne okolicznosci uzasadniajgce ich uniewaznienie. Tym samym to dziatania Zamawiajgcego, podjete jak sam
wskazuje samoistnie wskutek oceny i rewizji wiasnych dziatan, doprowadzity do zaistnienia powtorzonej czynnosci
badania i oceny ofert oraz wyboru oferty najkorzystniejszej, jak rowniez wytgczyty mozliwo$¢ rozstrzygniecia w zakresie
tych czynnosci przez Krajowg Izbe Odwotawczg w toku uprzednio prowadzonego postepowania odwotawczego. Trudno
w tej sytuacji czyni¢ wykonawcy wnoszgcemu odwotanie na obecnym etapie postepowania, zarzutu préby
uniemozliwienia Zamawiajgcemu zawarcia umowy, skoro podjete przez wykonawce czynno$ci sg jedynie przewidzianym
przepisami dziataniem, podjetym w okreSlonym w ustawie terminie (a nawet jeden dzien przed jego uptywem),
dokonanym w celu skutecznej ochrony swoich intereséw w uzyskaniu zaméwienia.

W konsekwencji, Zamawiajgcy nie podat dostatecznych argumentéw pozwalajacych na uchylenie zakazu zawarcia
umowy, nie wykazat, ze skutkiem niezawarcia umowy w wymaganym terminie moze by¢ zaistnienie takiego uszczerbku
dla interesu publicznego, ze uzasadnione jest 6



odstgpienie od ochrony wszystkich innych intereséw, mogacych dozna¢ uszczerbku w wyniku czynnoéci lub zaniechan
zamawiajgcego. Zamawiajgcy nie uprawdopodobnit takze Zze odwotfanie wnoszone jest wytgcznie w celu uniemozliwienia
zawarcia umowy.

Majgc na uwadze powyzsze, Izba stwierdzita brak podstaw do uwzglednienia wniosku zamawiajgcego o uchylenie
zakazu zawarcia umowy. W zwigzku z powyzszym, postanowiono jak w sentenc;ji.

Stosownie do art. 578 ust. 4 zdanie drugie ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych (tj. Dz. U. z
2023 r. poz. 1605 ze zm.) na niniejsze postanowienie nie przystuguje skarga.

Przewodniczacy: ..........covveennnne.
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