Sygn. akt KIO 1155/23

POSTANOWIENIE z dnia 10 maja 2023 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczgca: Matgorzata Jodtowska

Protokolant: Mikotaj Kraska

po rozpoznaniu w dniu 10 maja 2023 roku w Warszawie, na posiedzeniu niejawnym, odwotania wniesionego do Prezesa
Krajowej Izby Odwotawczej 24 kwietnia 2023 r. przez wykonawce VULCAN Sp. z o.0., ul. Wolowska 6, 51- 116 Wroctaw

w postepowaniu prowadzonym przez zamawiajacego Centrum Ustug Informatycznych we Wroctawiu, ul. Namystowska
8, 50- 304 Wroctaw

postanawia:

1. umarza postepowanie odwotawcze

2. nakazuje zwrot z rachunku bankowego Urzedu Zaméwien Publicznych na rzecz wykonawcy VULCAN Sp. z
0.0. z siedzibg we Wroctawiu kwoty 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych, zero groszy) uiszczonej
tytutem wpisu od odwotania.

Stosownie do art. 579 ust. 1 i art. 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z
2022 r., poz. 1710) na niniejsze postanowienie - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za
posrednictwem Prezesa Krajowej Izby Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczaca: .........c.coooviiiiiinnns

Sygn. akt KIO 1155/23

UZASADNIENIE:

Zamawiajgcy — Centrum Ustug Informatycznych we Wroctawiu prowadzi postepowanie o udzielenie zaméwienia
publicznego pn: ,Zakup systemu kadrowego, ptacowego i finansowo — ksiegowego dla placowek oswiatowych”, numer
referencyjny: ClU-ZZ2.3201.2.2023.

Postepowanie prowadzone jest w trybie przetargu nieograniczonego, na podstawie ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamowien publicznych (Dz. U. z 2022 r., poz. 1710) zwanej dalej ,,Pzp” lub ,ustawa”. Ogtoszenie o zamowieniu
zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej 12 kwietnia 2023 pod numerem 2023/S 072

220383.
W dniu 24 kwietnia 2023 roku do Prezesa Krajowej Izby Odwotawczej zostato wniesione odwotanie przez wykonawce
VULCAN Sp. z 0.0. z siedzibg we Wroctawiu (dalej jako ,Odwotujgcy”) wobec niezgodnej z przepisami ustawy czynnosci
i zaniechan Zamawiajgcego.
Zakres czynnosci podlegajgcych zaskarzeniu:
Postanowienia tresci Specyfikacji Warunkéw Zamowienia
Odwolujgcy zarzucit Zamawiajgcemu naruszenie:
Il. Wymagan w zakresie danych osobowych — zatgcznik do OPZ [ZARZUT#1]:
1) pkt 1.3 ppkt 1 lit a i ¢ Specyfikacji Technicznej — Zatgcznika D13 do OPZ — Wymagan w zakresie danych
osobowych (dalej jako: ,D13”) w zakresie ogolnych wymagan dotyczgcych bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym i sformutowania nastepujgcych wymogow [ZARZUT#1.1]:

~Jezeli dane osobowe przetwarzane sg bezposrednio w systemie:

a. dane w spoczynku (z ang. data at rest) sg szyfrowane zgodnie z aktualnymi standardami i zgodnie z wymogami
stawianymi w art. 32 ust. 1 RODO (min. AES-256), (...)

c. system umozliwia stosowanie metod pseudonimizacje danych — szczegotowe metody pseudoanonimizacii
zostang okreslone w analizie wdrozeniowej.”

2) pkt 1.4 ppkt 2 lit a-f D13 w zakresie ogdlnych wymagan dotyczgcych bezpieczenstwa przetwarzania danych
osobowych w chmurze obliczeniowej (w czesci systemu dziatajgcego w $rodowisku chmurowym) i sformutowania
nastepujgcych wymogow

[ZARZUT#1.2];



»2. System powinien zapewnic¢, ze informacje przetwarzane w chmurze obliczeniowej sg szyfrowane zgodnie z
ponizszymi zasadami:

a) Zamawiajgcy posiada dostep do szczegdtowych i aktualnych instrukcji konfiguracji ustug chmury obliczeniowe;j
oraz metod weryfikacji poprawnosci ich konfiguracji i dziatania, w szczegélnosci w zakresie szyfrowania
przetwarzanych informaciji.

b) Przetwarzanie danych bedzie odbywato sie w poprawnej konfiguracji ustug chmury obliczeniowej, zgodnie z
wytycznymi dostawcy ustug chmury obliczeniowej, w tym pod katem stosowania szyfrowania przetwarzanych
informacji;

c) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowane zaréwno ,data at rest”
jak i ,data in transit” na zasadach co najmniej okre$lonych w pkt 3.1.

d) Informacje sg szyfrowane kluczami generowanymi przez Zamawiajacego lub przez niego zarzadzane, chyba
ze z oszacowania ryzyka wynika, wyniknie iz dopuszczalne lub wskazane jest uzywanie kluczy szyfrujgcych
generowanych lub zarzgdzanych przez dostawce ustug chmury obliczeniowej.

e) W przypadku, gdy z szacowania ryzyka wynika konieczno$¢ utrzymywania i zarzgdzania kluczami
szyfrujgcymi przy wykorzystaniu sprzetowych rozwigzan (HSM9), to HSM mogg by¢ udostepniane przez dostawce
ustug chmury obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka. HSM powinny spetniaé
wymagania minimum FIPS10 1402 Level 2 lub rownowazne.

f) Proces zarzadzania kluczami szyfrujgcymi powinien uwzglednia¢ przechowywanie w ramach wtasnej
infrastruktury kopii kluczy szyfrujgcych, ktore zostaty wygenerowane lub sg zarzgdzane przez dostawce ustug
chmury obliczeniowej, chyba ze z oszacowania ryzyka wynika uzasadniony brak takiej potrzeby”.

3) pkt 1.5 ppkt 1i2 D13 w zakresie wymogow zarzgdzania uprawnieniami uzytkownikow systemu w zakresie
dostepu do danych osobowych i sformutowania nastepujacych wymogow [ZARZUT#1.3]:

»1. System powinien wyodrebnia¢ poszczegolne kategorie danych (np. imie i nazwisko, adres, PESEL) i umozliwia¢
dostosowanie do ktérych kategorii danych ma dostep dany uzytkownik.

2. System powinien umozliwia¢ tworzenie grup uzytkownikéw (np. pracownicy, kierownicy, dyrektorzy) w
stosunku do ktérych mozna dostosowaé do ktérych kategorii danych grupa ma dostep”.

4) pkt 1.7 ppkt 1-7 D13 w zakresie wymagan funkcjonalnych zwigzanych z realizacjg w systemie praw osoby,
ktérej dane dotyczg, o ktorych mowa w art. 7 oraz art. 15 do art. 22 RODO w szczegdlnosci rejestracii zgody i
cofniecia zgody, do usuniecia

danych, sprzeciwu, sprostowania, ograniczenia dostepu do danych, informaciji o przetwarzaniu, kopii danych) i
sformutowania nastepujacych wymogow [ZARZUT#1.4]:

»1. System generuje raporty wykonywania operacji na rekordach zawierajgcych dane osobowe ze wskazaniem
uzytkownika i czynnosci, ktéra zostata przeprowadzona.

2. System generuje raporty rekordéw danych przetwarzanych na podstawie zgody.
3. System generuje raporty rekordéw danych, dla ktérych wycofano zgode na przetwarzanie danych.
4. System generuje raporty dla rekordow danych, ktérych czas retencji minat.

5. System generuje raporty dotyczace zgdan podmiotéw danych praw art. 1615- 18 oraz 20-22, albo
ograniczenie UODO z art. 58 ust.2 lit. f RODO.

6. System generuje raporty o przekazaniu informaciji, o ktérych mowa w pkt 2 dla potrzeb rozliczalnosci.
7. System wykonuje kompletny wydruk lub serie wydrukow zawierajacych komplet danych osobowych
wskazanej/wyszukanej osoby w przejrzystej jasnej postaci wraz z metadanymi dotyczgcymi operacii

wykonywanych na wydrukowanych danych”.

5) pkt 1.8 ppkt 1i2 D13 w zakresie wymogdw dot. kopii danych / backupéw danych osobowych i sformutowania
nastepujgcych wymogow [ZARZUT#1.5):

»1. System umozliwia dokonywanie backupdw danych osobowych z wykorzystaniem kopii réznicowych lub
przyrostowych w oparciu o harmonogram i na zadnie”.

6) pkt 1.9 ppkt 1-3 D13 w zakresie wymogow dot. retencji danych osobowych
i sformutowania nastepujacych wymagan [ZARZUT#1.6]:

»1 . System umozliwia ustawienie retencji danych dla danych przetwarzanych w systemie.



2. System umozliwia oznaczenie (tagowanie, oflagowanie) rekordéw danych dotyczgcych oséb, ktérych czas
retencji mingt. Oznaczanie skutkuje automatycznym (realizowanym przez system) wykluczeniem oznaczonych
danych ze ,zwyktych operacji’.

3. System powiadamia uzytkownika o uptywie czasu retencji danych oraz umozliwia usuniecie danych, ktérych
czas retencji minat”.

7) pkt 1.10 ppkt 1-6 i 7-10 D13 w zakresie wymagan funkcjonalnych zwigzanych z realizacjg w systemie praw
osoby, ktorej dane dotycza, o ktérych mowa w art. 7 oraz art. 15 do art. 22 RODO w szczegdlnosci. rejestracii
zgody i cofniecia zgody, do usuniecia danych, sprzeciwu, sprostowania, ograniczenia dostepu do danych,
informacji o przetwarzaniu, kopii danych) i sformutowania nastepujacych wymogow [ZARZUT#1.7]:

as ,1. System umozliwia oznaczenie (tagowanie, oflagowanie) rekordéw danych
dotyczacych osob, ktdrych przetwarzanie odbywa sie na podstawie zgody.

2. W przypadku cofniecia zgody na przetwarzanie danych takie oznaczanie skutkuje powiadomieniem
uzytkownika, ze dane mozna przechowywac, ale nie nalezy ich tymczasowo uzywa¢ w ,zwyklych operacjach”.

3. W przypadku cofniecia zgody na przetwarzanie danych takie oznaczanie skutkuje automatycznym
(realizowanym przez system) wykluczeniem oznaczonych danych ze ,zwyktych operaciji’.

4. System umozliwia oznaczanie (tagowanie, oflagowywanie) rekordéw danych dotyczgcych oséb ktore zgtosity
zadania w zakresie realizacji swoich praw art. 15- 18 RODO oraz art. 20-22 RODO albo ograniczenie UODO z art.
58.2.f. (takie oznaczanie skutkuje powiadomieniem uzytkownika, ze dane mozna przechowywac, ale nie nalezy ich
tymczasowo uzywac¢ w ,zwyktych operacjach”).

5. System umozliwia oznaczanie (tagowanie, oflagowywanie) rekordéw danych dotyczacych oséb ktore zgtosity
zadania w zakresie realizacji swoich praw art. 15- 18 RODO oraz art. 20-22 RODO albo ograniczenie UODO z art.
58 ust. 2 lit. f RODO,; takie oznaczanie skutkuje automatycznym (realizowanym przez system) wykluczeniem
oznaczonych danych ze ,zwyktych operacji’.

6. System przechowuje historie implementowanych w nim zgdan os6b (kogo dotyczyto, w jakim okresie
wystepowato, jakiego typu zgdanie). Wymag jest spetniony rowniez jezeli istnigje inny centralny system o takiej
funkcjonalnosci dla wielu systemow/aplikacii. (...)

8. System umozliwia wyszukanie osoby wg okreslonego zestawu atrybutéw, w szczegolnosci wg unikalnych
identyfikatorow jesli wystepuja w systemie; prezentacja wynikbw wyszukiwania odbywa sie ,,po jednym rekordzie”
albo tylko w przypadku znalezienia jednego rekordu w wyniku zastosowania kryteriow wyszukiwania.

9. System umozliwia (w wyniku wywotfania wbudowanej w niego funkcjonalno$ci) eksportowanie danych
dotyczgcych konkretnej osoby w jednym z nastepujacych formatéw danych: txt, csv, xml, json. Dopuszczalne jest
wielokrotne wywotywanie funkcjonalno$ci w celu otrzymania kompletu danych, oczekiwane jest jednokrotne
wywotanie skutkujgce kompletem danych.

10. Lista ,zwyktych operacji”, {j. tych w ktorych nie mozna tymczasowo uzywac danych z rekordéw oznaczonych
(z powodu zgloszenia zgdania w zakresie realizacji praw oséb albo ograniczenia UODO z art. 58 ust. 2 lit. f
RODO) jest konfigurowalna dla systemu i wystepujgcego zgdania/zadan”.

W zakresie powyzszych postanowien SWZ Zamawiajgcemu zarzucam naruszenie:

1) art. 99 ust. 1iust. 4 w zw. z art. 16 pkt 1 i 3 PZP poprzez opisanie przedmiotu
zamowienia w sposéb niejednoznaczny, niewyczerpujacy i nieuwzgledniajgcy wszystkich okolicznosci majacych wptyw
na sporzadzenie oferty przez wykonawcow oraz w spos6b uniemozliwiajgcy uczciwg konkurencje, naruszajgcy zasade
réwnego traktowania wykonawcow oraz nieproporcjonalny do przedmiotu zamoéwienia, poprzez sformutowanie
wskazanych powyzej wymagan, co w konsekwencji prowadzi do uniemozliwienia ztozenia oferty przez wykonawcow
oferujgcych rozwigzania w petni zgodne z wymaganiami w zakresie ochrony danych osobowych realizowanych w
sposo6b odmienny niz przewiduje to w SWZ Zamawiajgcy.
Stawiajgc powyzsze zarzuty wnosze o nakazanie Zamawiajgcemu:

1) modyfikacje wymagania z pkt 1.3 ppkt 1 lit a i c D13 poprzez zmiane tresci wymagan zgodnie z ponizszg
propozycja:

~Jezeli dane osobowe przetwarzane sg bezposrednio w systemie:

a. dane w spoczynku (z ang. data at rest) sg szyfrowane zgodnie z aktualnymi standardami (min. AES-256) lub sg
zabezpieczone w inny spos6b zgodny z wymogami stawianymi w art. 32 ust. 1 RODO, (...)

c. system umozliwi stosowanie metod pseudonimizacji danych — o ile zastosowanie pseudonimizacii okaze sie
konieczne stosownie do wymogoéw RODO i zostanie to potwierdzone i uszczegotowione co do zakresu i sposobu



w analizie wdrozeniowej.”

2) modyfikacje wymagania z pkt 1.4 ppkt 2 lit a-f D13 poprzez zmiane tresci wymagan zgodnie z ponizszg
propozycja:

»2. System powinien zapewnic¢, ze informacje przetwarzane w chmurze obliczeniowej sg zabezpieczone zgodnie z
ponizszymi zasadami:

b) Przetwarzanie danych bedzie odbywato sie w poprawnej konfiguracji ustug chmury obliczeniowej, a jezeli
ustugi chmurowe beda swnadczone przez podmlot trzeC| zgodnle z wytycznyml dostawcy ustug chmury
obliczeniowej, wy

c) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowane zaréwne-tata-atrest*
jak+ w ,data in transit” na zasadach co najmniej okreSlonych w pkt 3.1 1.3.

d) Jezeli informacje sg szyfrowane to jest to realizowane kluczami generowanymi przez Zamawiajgcego lub
przez niego zarzgdzane, chyba ze z oszacowania ryzyka wynika, wyniknie iz dopuszczalne lub wskazane jest
uzywanie kluczy szyfrujgcych generowanych lub zarzgdzanych przez dostawce ustug chmury obliczeniowej.

3) modyfikacje wymagan z pkt 1.5 ppkt 1 i 2 D13 poprzez zmiane treSci wymagan zgodnie z ponizszg
propozycja:

»1. System powinien wyodrebniaé poszczegélne kategorie predefiniowanych danych (np. imig i nazwisko, adres,
PESEL) i umozliwia¢ dostosowanie do ktérych kategorii danych ma dostep dany uzytkownik.

2. System powinien umozliwia¢ tworzenie lub posiada¢ predefiniowane grupy uzytkownikdéw (np. pracownicy,
kierownicy, dyrektorzy) w stosunku do ktorych mozna dostosowa¢ do ktérych kategorii danych grupa ma dostep;

4) modyfikacje wymagan z pkt 1.7 ppkt 1-7 D13 poprzez zmiane tresci wymagan zgodnie z ponizszg propozycja;

»1 . System generuje raporty obrazujgce jakiego zakresu zmian dokonano, warto$¢ poczatkowsg i warto$¢ koncowg
ze wskazaniem uzytkownika i czynno$ci, ktora zostata przeprowadzona.

7. System wykonuje kompletny wydruk lub serie wydrukow zawierajgcych komplet danych osobowych
wskazanej/wyszukanej osoby w przejrzystej jasnej postaci

5) usuniecie wymagania z pkt 1.8 ppkt 1i 2 D13 poprzez zmiane tresci wymagan zgodnie z ponizszg
propozycja:

»1. Jezeli wykonawca nie zapewnia mozliwosci backupowania danych w inny sposéb, System umozliwi
dokonywanie backupow danych osobowych z wykorzystaniem kopii

réznicowych lub przyrostowych w oparciu o harmonogram i na zgdnie.

6) modyfikacje wymagan z pkt 1.9 ppkt 1-3 D13 poprzez zmiane treSci wyman zgodnie z ponizszg propozycjq i
wprowadzenie pkt 4:



»1 . System umozliwia ustawienie retencji danych dla danych przetwarzanych w systemie.

2. System umozliwia oznaczenie (tagowanie, oflagowanie) rekordéw danych dotyczgcych oséb, ktérych czas
retencji mingt. Oznaczanie skutkuje automatycznym (realizowanym przez system) wykluczeniem oznaczonych
danych ze ,zwyklych operacji’.

3. System powiadamia uzytkownika o uptywie czasu retencji danych oraz umozliwia usuniecie danych, ktérych
czas retencji minat.

4. Sposobb spetnienia wymagan w zakresie retencji danych, o ktérych mowa w pkt 1-3 powyzej zostanie
opracowany przez wykonawce na etapie Analizy Systemowej, przy czym Zamawiajgcy dopuszcza w wypadku, gdy
wymagania te nie stanowig automatycznego narzedzia systemu, aby zostaly zrealizowane przez Wykonawce w
ramach Ustug Utrzymania”;

7) modyfikacje wymagan z pkt 1.10 ppkt 1-6 i 7-10 D13 poprzez zmiane tresci SWZ zgodnie z ponizszg
propozycja:

7. Jezeli system przetwarza dane osobowe w réznych celach to jest tego Swiadomy i implementuje lub
umozliwia oznaczanie danych w oparciu o konkretne cele przetwarzania; takie oznaczenie ma swoje logiczne
konsekwencje dla mozliwych czynno$ci przetwarzania oraz realizacji praw oséb.

8. System umozliwia wyszukanie osoby wg okreslonego zestawu atrybutéw okreslonych przez wykonawce, w
szczegolnosci wg unikalnych identyfikatorow jesli wystepuja w systemie; prezentacja wynikow wyszukiwania
odbywa sie ,po jednym rekordzie” albo tylko w przypadku znalezienia jednego rekordu w wyniku zastosowania
kryteridw wyszukiwania.

9. System umozliwia (w wyniku wywotania wbudowanej w niego funkcjonalno$ci) eksportowanie danych
dotyczacych konkretnej osoby w jednym z nastepujacych formatdéw danych: txt, csv, xml, json, przeszukiwalny i
edytowalny pdf. Dopuszczalne jest wielokrotne wywolywanie funkcjonalno$ci w celu otrzymania kompletu danych,
oczekiwane jest jednokrotne wywotanie skutkujgce kompletem danych.

lll.  Harmonogram ramowy — termin wdrozenia i dostosowania Systemu do potrzeb Zamawiajgcego [Zarzut #2]

1) § 6 ust. 2it. a, b i ¢ wzoru umowy stanowigcego Zatgcznik nr 9 SWZ (dalej: ,Wzo6r

Umowy”) — w zakresie jakim Zamawiajgcy wyznaczyt na wdrozenie i dostosowanie Systemu do potrzeb Zamawiajgcego
termin do 31.07.2023 roku i w dalszej kolejnosci poczawszy od dnia 1.08.2023 roku termin na udostepnienie, udzielenie
licencji oraz $wiadczenie Ustug Utrzymania dla Modutlu Placowego do centralnego naliczania ptac dla placowek
oswiatowych obstugiwanych przez CUI.

W zakresie powyzszego postanowienia SWZ Zamawiajgcemu zarzucam naruszenie nastepujgcych przepiséw:

1) art. 99 ust. 1, ust. 2iust. 4 wzw. z art. 16 pkt 1) i pkt 3) w zw. 436 pkt 1 PZP poprzez opisanie przedmiotu
zamowienia w sposo6b niewyczerpujgcy, nieuwzgledniajgcy okoliczno$ci majgcych wptyw na sporzadzenie oferty i



realizacje zamdwienia, nieproporcjonalny oraz w sposéb uniemozliwiajgcy uczciwg konkurencje i naruszajgcy
zasade réwnego traktowania wykonawcow, poprzez postawienie

wymagania, aby wykonawca wdrozyt i dostosowat System do potrzeb Zamawiajgcego w terminie do 31.07.2023 roku, nie
zas w terminie liczonym od dnia zawarcia umowy, podczas gdy wdrozenie i dostosowanie Systemu w tym terminie jest
niemozliwe i nierealne nawet dla wykonawcéw, kidrzy aktualnie wykonujg umowe na rzecz Zamawiajgcego oraz w
terminie, ktory wbrew art. 436 pkt 1 PZP nie jest liczony od dnia zawarcia umowy, a brak jest obiektywnego uzasadnienia
dla wskazania daty wykonania umowy w tym zakresie.

Stawiajgc powyzsze zarzuty wnosze o nakazanie Zamawiajgcemu:

1) dokonania modyfikacji tresci Wzoru Umowy poprzez wprowadzenie terminu na wdrozenie i dostosowanie
Systemu do potrzeb Zamawiajgcego wynoszacego co najmniej 180 dni od dnia zawarcia Umowy oraz odpowiednio
wydtuzenia terminu na udostepnienie, udzielenie licencji oraz $wiadczenie Ustug Utrzymania dla Modutu
Ptacowego do centralnego naliczania ptac dla placéwek o$wiatowych obstugiwanych przez CUI.

IV. Zatgcznik nr 1 do Umowy - Opis przedmiotu zaméwienia do systemu kadrowego, ptacowego i finansowo-
ksiegowego dla placowek oswiatowych (dalej ,OPZ’) [Zarzut#3]

1) pkt WO.12 OPZ - w zakresie jakim Zamawiajgcy wymaga, aby System spetniat wymagania ustawy z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych zgodnie z
poziomem co najmniej A [Zarzut#3.1];

2) pktWT.21 OPZ—w zakresie jakim Zamawiajacy wymaga, aby System posiadat wbudowang funkcjonalnos¢
umozliwiajgcg wybiorczg lub kompletng anonimizacje danych, ktére nie powinny by¢ juz przetwarzane w Systemie
i dotyczy to zwiaszcza pol dedykowanych, przeznaczonych do wpisywania danych osobowych [Zarzut#3.2];

W zakresie powyzszych postanowien SWZ Zamawiajgcemu zarzucam naruszenie nastepujgcych przepisow:

1) art. 99 ust. 1, ust. 2iust. 4 w zw. z art. 16 pkt 1) i pkt 3)PZP poprzez opisanie przedmiotu zamdwienia w
sposo6b niewyczerpujacy, nieuwzgledniajacy okolicznosci majacych wplyw na sporzadzenie oferty i realizacje
zamobwienia, nieproporcjonalny oraz w sposéb uniemozliwiajgcy uczciwg konkurencije i naruszajgcy zasade
réwnego traktowania wykonawcow, poprzez postawienie nieuzasadnionych wymagan w postaci zgodnosci z
WCAG na poziomie A oraz wybidrczej lub kompletnej anonimizaciji danych, podczas gdy wymogi te nie stanowig
obowigzku wykonawcy w $wietle obowigzujgcych przepiséw ustawy z dnia 4 kwietnia 2019 r. o dostepnosci

cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (t.j. Dz. U. z 2023 r. poz. 82 z pdzn. zm.) (dalej
,UDC”) oraz RODO, a brak jest obiektywnego uzasadnienia dla stawiania takich w wymagan wobec przedmiotu
zamoOwienia stanowigcego rozwigzanie SaaS.

Stawiajgc powyzsze zarzuty wnosze o nakazanie Zamawiajgcemu:
1) usuniecie pkt WO.12 OPZ
2) usunigcie pkt WT.21 OPZ
V. Waloryzacja wynagrodzenia [Zarzut#4]
1) § 18 ust. 10 pkt 1 Wzoru Umowy — w zakresie w jakim ,Waloryzacja wynagrodzenia

Wykonawcy w oparciu o ust. 9 moze nastgpi¢, gdy wskaznik kosztow ogtaszany w komunikacie Prezesa Gtéwnego
Urzedu Statystycznego za ostatni miesigc poprzedzajacy wniosek o waloryzacje wzro$nie o co najmniej 6%
(Srednioroczny wskaznik cen towaréw i ustug konsumpcyjnych ogétem ogtaszany w Monitorze Polskim w komunikatach
Prezesa Gtéwnego Urzedu Statystycznego wyniesie powyzej 106) w stosunku do wysokosci tego wskaznika w miesigcu
zawarcia Umowy’.

W zakresie powyzszego postanowienia Zamawiajgcemu zarzucam naruszenie nastepujgcych przepisow:

1) art. 3531 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r. poz. 1360 z p6zn. zm.) (dalej
KC”)w zw. z art. 8 ust. 1 zw. z art. 16 pkt 3 PZP poprzez uksztattowanie postanowiern umowy w sposo6b
naruszajgcy zasade swobody kontraktowania wyrazong w art. 3531 KC oraz zasade proporcjonalnosci poprzez
uksztattowanie stosunku zobowigzaniowego w sposdb naruszajacy jego nature, rownowage stron oraz
prowadzgcy do naduzycia praw podmiotowych Zamawiajgcego (jako podmiotu przygotowujgcego wzor umowy)
poprzez dopuszczenie waloryzacji wynagrodzenia wytgcznie gdy wskaznik kosztéw ogtaszany w komunikacie
Prezesa Gtébwnego Urzedu Statystycznego za ostatni miesigc poprzedzajgcy wniosek o waloryzacje wzrosnie o co
najmniej 6% (Srednioroczny wskaznik cen towardw i ustug konsumpcyjnych ogétem ogtaszany w Monitorze
Polskim w komunikatach Prezesa Gtéwnego Urzedu Statystycznego wyniesie powyzej 106) w stosunku do
wysoko$ci tego wskaznika w miesigcu zawarcia Umowy,

2) art. 99 ust. 1 PZP poprzez brak dopuszczenia waloryzaciji wynagrodzenia w sytuacji gdy wskaznik kosztow za
ostatni miesigc jest nizszy niz 6%, co skutkuje brakiem mozliwosci rzetelnej oceny ryzyk zwigzanych z realizacjg
Zamowienia i rzetelnej



kalkulacji ceny oferty, co stanowi naruszenie art. 99 ust. 1 PZP nakazujgcego Zamawiajgcemu opisanie przedmiotu
zamowienia w sposoéb jednoznaczny i wyczerpujgcy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen,
uwzgledniajgc wymagania i okoliczno$ci moggce mie¢ wplyw na sporzadzenie oferty.
Stawiajgc powyzsze zarzuty wnosze o nakazanie Zamawiajgcemu:
1) modyfikacje § 18 ust. 10 pkt 1 Wzoru Umowy i obnizenie progu uprawniajgcego do waloryzacji wynagrodzenia
z 6% do 2% i nadanie mu nastepujacego brzmienia: ,10. Waloryzacja wynagrodzenia Wykonawcy w oparciu o ust.
9:
1) moze nastapi¢, gdy wskaznik kosztow ogtaszany w komunikacie Prezesa Gtéwnego Urzedu Statystycznego
za ostatni miesigc poprzedzajacy wniosek o waloryzacje wzrosnie o co najmniej 2% ($rednioroczny wskaznik cen
towaréw i ustug konsumpcyjnych ogétem ogtaszany w Monitorze Polskim w komunikatach Prezesa Gtéwnego
Urzedu Statystycznego wyniesie powyzej 106) w stosunku do wysokosci tego wskaznika w miesigcu zawarcia
Umowy”.

VI. Szczegotowe wymagania dotyczgce dokumentacji systemu informatycznego — Zatgcznik nr 8 do umowy
[Zarzut#5]

1) Zalgcznik nr 8 do Wzoru Umowy — w zakresie jakim Zamawiajacy stawia nastepujgce wymagania:

2.1.1. b b) dokumentow tekstowych w formacie DOC (lub innym ogélnie dostepnym formacie
edytowalnym).

212 2. W przypadku diagramoéw, schematdw dostarczonych w ramach dokumentacji powinny one
by¢ dostarczone w narzedziu zgodnym z notacjami UML, BPMN, Archimate i zapisane w formacie
umozliwiajgcym ich przeglgdanie w dostepnych publicznie i darmowych narzedziach, wraz ze
wskazaniem zrodha ich pobrania lub poprzez dostarczenie niezbednego do przegladania
oprogramowania w ramach projektu.

2.1.3 3. Dokumentacja powinna uwzglednia¢ zaréwno $rodowisko produkcyjne,
testowe/szkoleniowe, jak i deweloperskie systemu.

2.1.5. a a) szablon dokumentu z wymaganymi elementami zawiera Zatgcznik 6, 2.1.5.c ¢) czcionka o
kroju Verdana,

2.1.5. d d) wersjonowanie dokumentacji — format wersji n.xx gdzie n oznacza numer kolejnej
zatwierdzonej wersji dokumentu, xx — numer kolejnej wersji opiniowanej, robocze;.

2.1.6. a zestawienie wszystkich uzgodnien i protokotéw podpisanych na etapie realizacji — Zatacznik 2,

2.1.6.b globalny rejestr zmian dotyczacy dokumentacji powykonawczej — Zatgcznik 3, 2.2 2. Opis systemu: Opis
techniczny systemu powinien uwzgledni¢ wszelkie zmiany dokonane w systemie i obejmowac:

2.2.1 1. Schemat blokowy systemu wraz z opisem jego sktadowych oraz
przeptywu i przetwarzania danych w systemie.
2.2.2 2. Diagram wdrozenia (deployment diagram) obejmujgcy wszystkie
sktadowe systemu (w nomenklaturze UML: wezly, Srodowiska wykonawcze, komponenty/artefakty), wraz ze Sciezkami
komunikacji pomiedzy sktadowymi oraz systemami zewnetrznymi z opisem wykorzystywanych protokotéw i portow
wszystkich uruchomionych w systemie ustug.
2.3.2 3.2 Opis konfiguracji stacji roboczej lub urzgdzenia klienckiego dla
uzytkownika systemu
2.3.2 Opis powinien zawiera¢ proces przygotowania i konfiguracji stacji roboczej lub urzadzenia klienckiego dla
uzytkownika pracujgcego w systemie. Opis przygotowania i konfiguraciji stacji roboczej przeznaczonej do pracy w
systemie powinien zawierac:
2.3.2.1 1. Liste oprogramowania, zawierajgcg nazwe oprogramowania,
producenta, wersje, zrodio pakietow instalacyjnych
2.3.2.2 2. Wymagania sprzegtowe.

2.3.2.3 3. Wymagania dotyczgce systemu operacyjnego oraz dodatkowego

oprogramowania ze wskazaniem wersji minimalne;.



2.3.2.4 4. Instrukcje instalacji oprogramowania.

2.3.3.1 1. Opis kodowania znakéw w dokumentach wysylanych z systemow
teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych przez takie systemy, takze w
odniesieniu do informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta

ma charakter wymiany znakow.

2.3.3.2 2. Opis formatéw danych w jakim udostepniane sg zasoby informacyjne zgodnie z zatgcznikiem nr 2 do
rozporzadzenia.

2.3.3.3 3. Opis logow, dziennikow systeméw zawierajacych odnotowanie dziatan uzytkownikéw lub obiektéw
systemowych polegajace na dostepie do:

2.3.3. 3.a a) systemu z uprawnieniami administracyjnymi;
2.3.3. 3.b b) konfiguracji systemu, w tym konfiguracji zabezpieczen

2.3.3. 3.c c) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie wymaganym
przepisami prawa.

2.3.4 4. Opis logdw, dziennikow systemdw zawierajgcy dziatania uzytkownikdw lub obiektow systemowych, a
takze inne zdarzenia zwigzane z eksploatacjg

systemu w postaci:

2.3.4. a a) dziatan uzytkownikéw nieposiadajgcych uprawnien administracyjnych 2.3.4.b b) zdarzen systemowych
nieposiadajacych krytycznego znaczenia dla funkcjonowania systemu

2.3.4. c c) zdarzen i parametrow $rodowiska, w ktérym eksploatowany jest system teleinformatyczny.
241 W dokumentacji, wykonawca zobowigzany jest przedstawic liste wszystkich licencji na dostarczone
oprogramowanie wraz z opisem sposobu licencjonowania. Opis powinien dotyczy¢ wszystkich aplikaciji
wymagajgcych licencjonowania (aplikacje, systemy operacyjne, bazy danych, urzgdzenia i inne). Lista licencji na
oprogramowanie powinna zawierac:

2411 1. Nazwe oprogramowania.

2.4.1.2 2. Sposéb licencjonowania (np. procesor, uzytkownik; informacje o

metryce, uprawnieniach, ograniczeniach).

24.1.3 3. llosci, rodzaje licencji (np. enterprise, standard) oraz poziom licencji. 2.4.1.4 4. Numer licenciji.

2.5.1 Procedury majgce na celu zabezpieczenie, biezgce utrzymanie i zapewnienie wysokiej niezawodnosci
dziatania systemu.

25.1.1 1. Przekazanie inicjalnych haset do kont administracyjnych systemu wraz z procedurg bezpiecznej
zmiany haset (bez wplywu na funkcjonowanie systemu). 2.6.1 1. Instrukcje rozpoczecia, zawieszania i
zakonczenia pracy w systemie.

2.6.3 3. Szczegotowy opis funkcjonalnosci systemu.

2.6.4 4. Opis Sciezek obstugi procesow.

2.6.5 5. Doktadny opis raportéw generowanych w systemie. Opis powinien zawiera¢ informacje dotyczgce

parametryzaciji, filtrowania i innych elementéw personalizacyjnych dostepnych dla uzytkownika oraz proces

eksportowania raportéw do narzedzi zewnetrznych.

2.6.6 6. Opis komunikatéw btedu wraz z podaniem rozwigzan.

2.6.8 8. Instrukcja pracy awaryjnej.

2.6.9 9. Szkolenie w wersiji elektronicznej, w formie pozwalajgcej na

przeprowadzenie szkolenia w oprogramowaniu (Moodle), wraz z prawem licencyjnym pozwalajgcym w szczegolnosci
na:

2.6.9 .a a. swobodne wykorzystanie przekazanych materiatow w ramach kursu na potrzeby szkoleniowe, w
zakresie w jakim CUl uzna za stosowne,

2.6.9 .b b. swobodng ingerencje dotyczaca zawartosci kursu w tym zawarto$ci merytorycznych jak i tresci,



materiatow graficznych i audiowizualnych zawartych w przekazanym kursie.
2.7.1 1. Wykaz lokalizaciji tworzacych obszar w ktorych przetwarzane sg dane

osobowe (wykaz budynkdw, pomieszczen lokalizacji serwerdw i stacji roboczych). 2.7.7 7. Opis elementow
programowych i sprzetowych zabezpieczajgcy system informatyczny przed dziataniem szkodliwego oprogramowania
oraz oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu.

2.7.8 8. Opis zabezpieczen chronigcych przed utratg danych spowodowang awarig zasilania lub zakidceniami w
sieci zasilajgce;.

2.7.9 9. Opis zawierajgcy wyszczegolnienie realizacji pozostatych wymogdw odnoszacych sie do srodkow
technicznych i organizacyjnych dla poziomu bezpieczenstwa zdefiniowanym na poziomie wysokim Zatgcznik 5
niniejszego dokumentu.

2.7.10 10. Dokument powinien zawiera¢ odwotania do instrukcji uzytkownika oraz procedur eksploatacyjnych
zwierajgcych informacije o:

2.7.10 .a a. Procedurze i instrukcji rozpoczecia, zawieszania i zamykania pracy w systemie 2.7.10.b b. Procedury
tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi programowych stuzgcych do ich
przetwarzania.

2.7.10 .c c. Sposobie, miejscu i okresie przechowywania nosnikéw informacji zawierajgcych dane osobowe oraz
kopie zapasowe okreslone w podpunkcie b). 2.7.10.d d. Procedurze wykonywania przegladéw i konserwacji
systemdw oraz no$nikéw informac;ji stuzgcych do przetwarzania danych osobowych.

2.8.2 2. Wskazanie sposobu oraz zasad dostepu do dokumentacji dotyczgcej zasad bezpieczenstwa oraz
Srodkéw technicznych przyjmowanych w poszczegoéinych centrach przetwarzania danych.

4.3 System powinien zapewnia¢ poziom bezpieczenstwa: Wysoki.

4.3 W celu osiggniecia poziomu wysokiego, niezbedne jest zapewnienie srodkéw okreslonych dla poziomow
bezpieczenstwa poziomu podstawowego, podwyzszonego i wysokiego (tabela 1, 2i 3)

W zakresie powyzszych postanowien SWZ Zamawiajgcemu zarzucam naruszenie nastepujacych przepisow:

1) art. 99 ust. 1, ust. 2i ust. 4 w zw. z art. 16 pkt 1) i pkt 3) PZP poprzez opisanie przedmiotu zamoéwienia w
sposoOb niewyczerpujacy, nieuwzgledniajacy okolicznosci majacych wplyw na sporzadzenie oferty i realizacje
zamé&wienia, nieproporcjonalny oraz w sposéb uniemozliwiajgcy uczciwg konkurencije i naruszajgcy zasade
réwnego traktowania wykonawcow, poprzez sformutowanie ww. wymagan w zakresie

dokumentacji systemu informatycznego w spos6b charakterystyczny dla

oprogramowania komputerowego wdrazanego (instalowanego) na infrastrukturze Zamawiajgcego, nie za$ rozwigzania w
modelu SaaS, czynigc ww. wymagania niemozliwymi do spetnienia przez wykonawcoéw ubiegajgcych sie o udzielenie
zamowienia.

Stawiajgc powyzsze zarzuty wnosze o nakazanie Zamawiajgcemu:

1) dokonania modyfikacji tresci Zatgcznik nr 8 do Wzoru Umowy poprzez usuniecie wskazanych w Zarzucie#5
powyzej pkt:

1) 21.12)2.1.1.b3)2.1.24)2.1.35)2.1.5.a6) 2.1.5.c 7) 2.1.5.d 8) 2.1.6.a 18 9) 2.1.6.b 10) 2.2 11) 2.2.1 12)
2.2.213)2.3.2 14) 2.3.2 15) 2.3.2.1 16) 2.3.2.2 17) 2.3.2.318) 2.3.2.4 19) 2.3.3.1 20) 2.3.3.2 21) 2.3.3.3 22)
2.3.3.3.2 23) 2.3.3.3.b 24) 2.3.3.3.c 25) 2.3.4 26) 2.3.4.a 27) 2.3.4.b 28) 2.3.4.c 29) 2.4.1 30) 2.4.1.1 31) 2.4.1.2 32)
2.4.1.333)2.4.1.4 34) 2.5.1 35) 2.5.1.1 36) 2.6.1 37) 2.6.3 38) 2.6.4 39) 2.6.5 40) 2.6.6 41) 2.6.8 42) 2.6.9 43)
2.6.9.a 44) 2.6.9.b 45) 2.7.1 19 46) 2.7.7 47) 2.7.8 48) 2.7.9 49) 2.7.10 50) 2.7.10.a 51) 2.7.10.b 52) 2.7.10.c 53)
2.7.10.d 54) 2.8.2 55) 4.3 56) 4.3

Ponadto, Odwolujgcy wnibst o:

1) zasgdzenie od Zamawiajgcego na rzecz Odwotujgcego zwrotu kosztéw postepowania odwotawczego, w tym
zwrotu kosztow wynagrodzenia petnomocnika, zgodnie z fakturg, ktéra zostanie przedtozona na rozprawie,

2) dopuszczenie i przeprowadzenie dowoddw na okolicznosci wskazane w tresci odwotania oraz dowodéw,
ktére zostang ztozone przez Odwolujgcego na rozprawie.

9 maja 2023 roku do Prezesa Krajowej Izby Odwotawczej wptyneta odpowiedz Zamawiajgcego na odwotanie, w
ktérej Zamawiajacy poinformowat o uwzglednieniu odwotania w czesci.

10 maja 2023 roku do Prezesa Krajowej Izby Odwotawczej wptyneto pismo Odwoltujacego, w ktérym Odwotujacy
oswiadczyt, ze cofa odwotanie w pozostalym zakresie, tj. w zakresie nieuwzglednionym przez Zamawiajagcego w



pismie z dnia 9 maja 2023 r. Odwotujgcy wnidst 0 umorzenie postepowania w catosci oraz zwrot uiszczonego
wpisu od odwotania.

Do postepowania odwotawczego po stronie Zamawiajgcego nie zglosit przystapienia zaden wykonawca.
Majac na uwadze powyzsze, Krajowa lzba Odwotawcza zwazyta, co nastepuije:

Izba zwazyta, ze wobec uwzglednienia przez Zamawiajgcego czesci zarzutow

podniesionych w odwotaniu i braku zgtoszenia przystgpien po stronie Zamawiajgcego i wycofaniu pozostatych zarzutow
przez Odwotujgcego, postepowanie odwotawcze nalezato umorzy¢ na podstawie art. 522 ust. 3 Pzp. Przepis ten stanowi
w zdaniu pierwszym, ze w przypadku uwzglednienia przez Zamawiajacego cze$ci zarzutéw postawionych w odwotaniu i
wycofaniu pozostatych zarzutdéw przez odwotujgcego, Izba moze umorzy¢ postepowanie na posiedzeniu niejawnym bez
obecnoéci stron oraz uczestnikédw postepowania odwotawczego, ktdrzy przystapili do postepowania po stronie
wykonawcy, pod warunkiem ze w postepowaniu odwotawczym po stronie zamawiajgcego nie przystgpit w terminie
zaden wykonawca. Zgodnie z art. 522 ust. 3 in fine Pzp, w takim przypadku zamawiajgcy wykonuje, powtarza lub
uniewaznia czynnosci w postepowaniu o udzielenie zamoéwienia, zgodnie z zgdaniem zawartym w odwotaniu w zakresie
uwzglednionych zarzutow.

W tym stanie rzeczy Izba na podstawie art. 522 ust. 3 Pzp umorzyta postepowanie odwotawcze, orzekajac w formie
postanowienia na podstawie art. 553 zd. 2 Pzp.

O kosztach postepowania orzeczono na podstawie art. 574 i 575 ustawy Pzp oraz w oparciu o przepisy § 9 ust. 1 pkt 2 lit
b) rozporzadzenia w sprawie szczegdtowych rodzajow kosztédw postepowania odwotawczego, ich rozliczania oraz
wysokos$ci i sposobu pobierania wpisu od odwotania (Dz.U. z 2020 r. poz. 2437 ze zm.), z ktdérego wynika, ze jezeli
zamawiajacy uwzglednit w czesci zarzuty przedstawione w odwotaniu i pozostate zarzuty zostaty przez odwotujgcego
wycofane przed otwarciem rozprawy, a do postepowania odwotawczego nie przystapit zaden wykonawca po stronie
zamawiajgcego, koszty o ktérych mowa w § 5 pkt 2 rozporzgdzenia znosi si¢ wzajemnie. Izba orzeka o dokonaniu
zwrotu Odwolujgcemu z rachunku Urzedu kwoty uiszczonej tytutem wpisu od odwotania.

Majgc powyzsze na uwadze, Izba orzekia, jak w sentenciji.
Przewodniczaca ...........ccoeeiniiii,
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