Sygn. akt: KIO 2770/22

WYROK

z dnia 7 listopada 2022 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Agnieszka Trojanowska
Protokolant: Piotr Ceglowski

po rozpoznaniu na rozprawie w Warszawie w dniu 3 listopada 2022 r. odwotania wniesionego
do Prezesa Krajowej Izby Odwotawczej w dniu 20 pazdziernika 2022 r. przez: ALMA Spétka
Akcyjna z siedzibg w Poznaniu, ul. Wichrowa 1a w postepowaniu prowadzonym przez
zamawiajacego PKP Polskie Linie Kolejowe Spotka Akcyjna z siedzibg w Warszawie,

ul. Targowa 74

przy udziale wykonawcy P. N. prowadzgcego dziatalno$¢ gospodarczg pod firmg Przed-
siebiorstwo Handlowo-Ustugowe Evercom P. N. z siedzibg w Warszawie, ul. Codzienna

8c zgtaszajgcego swoje przystgpienie w sprawie sygn. akt KIO 2770/22 po stronie zamawia-

jacego
orzeka:
1. Uwzglednia odwotanie i nakazuje zamawiajgcemu dokonanie modyfikacji pkt. 5.1.7 i

5.1.18.1 Tomu lll Opis przedmiotu zamowienia w sposdb usuwajacy uprzywilejowanie
jednego z wykonawcow wskazanych w pkt. 5 zdanie 3 tomu lll OPZ naruszajgce art.
99 ustawy, w pozostatym zakresie umarza postepowanie,

2. kosztami postepowania obcigza PKP Polskie Linie Kolejowe Spodtka Akcyjna z
siedzibg w Warszawie, ul. Targowa 74 i:

2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr
(stownie: pietnascie tysiecy ziotych zero groszy) uiszczong przez wykonawce
ALMA Spotka Akcyjna z siedzibg w Poznaniu, ul. Wichrowa 1a tytutem

wpisu od odwotania,

2.2. zasgdza od PKP Polskie Linie Kolejowe Spdtka Akcyjna z siedzibg w
Warszawie, ul. Targowa 74 na rzecz kwote wykonawce ALMA Spétka Ak-
cyjna z siedzibg w Poznaniu, ul. Wichrowa 1a zt 18 600zt. 00 gr (stownie:
osiemnascie tysiecy szescset ztotych zero groszy) stanowigcg koszty poste-
powania odwotawczego poniesione z tytulu uiszczonego wpisu i zastepstwa

prawnego.

Stosownie do art. 579 ust. 1580 ust. 1i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2022 r., poz. 1710 z pdzn. zm.) na niniejszy wyrok - w
terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa
Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Sygn. akt KIO 2770/22



Uzasadnienie

Postepowanie o udzielenie zamdwienia publicznego prowadzonym w trybie przetargu nieo-
graniczonego na modernizacje technologiczng infrastruktury zabezpieczen sieciowych w
stykach z Internetem, o ktérym ogtoszono w Dzienniku Urzedowym WE, numer ogtoszenia
2022/S 191-542104.

Pismem z dnia 10 pazdziernika 2022 r. zamawiajgcy przekazat wykonawcy ALMA spdtka
akcyjna z siedzibg w Poznaniu Opis Przedmiotu Zamowienia (dalej OPZ).

W dniu 20 pazdziernika 2022 r. ALMA spotka akcyjna z siedzibg w Poznaniu wniost odwota-
nie. Odwotanie zostato wniesione przez petnomocnika dziatajgcego na podstawie petnomoc-
nictwa udzielonego w dniu 20 pazdziernika 2022 r. przez prezesa zarzadu, zgodnie z zasa-
dami reprezentacji. Odwotanie zostalo przekazane zamawiajgcemu w dniu 20 pazdziernika
2022r.

Odwolujgcy zarzucit zamawiajgcemu naruszenie:

-art. 99 ust. 1 w zw. z art. 16 pkt 1-3 ustawy przez opisanie przedmiotu zamédwienia w spo-
s6b nieuwzgledniajgcy wszystkich wymagan i okolicznosci mogacych mie¢ wptyw na spo-
rzadzenie oferty oraz oszacowanie kosztéw realizacji przedmiotu zamowienia, a takze w
sposob nieadekwatny do przedmiotu zamowienia oraz naruszajgcy uczciwg konkurencje,
zasade réwnego traktowania wykonawcéw oraz zasade proporcjonalnosci, w zakresie w ja-
kim zamawiajgcy w dokumencie OPZ

1. w spos6b niejednoznaczny i nieproporcjonalny oraz preferujgcy rozwigzania tylko jednego
producenta okreslit dla systemu zarzgdzania wymagania w pkt 6.22 i 6.23 OPZ;

2. w sposob niejednoznaczny i nieproporcjonalny oraz preferujgcy rozwigzania tylko jednego

producenta okreslit parametry wydajno$ciowe urzgdzenia Firewall, w szczegblnosci w pkt -
tajemnica przedsigbiorstwa;

3. wymaga w pkt - tajemnica przedsigbiorstwa;

4. w sposoéb nieproporcjonalny i nieuzasadniony obiektywnymi potrzebami oraz preferujacy
rozwigzania tylko jednego producenta wymagajgc w pkt - tajemnica przedsiebiorstwa.

Whnib6st o uwzglednienie odwotania i nakazanie zamawiajgcemu modyfikacji opisu przedmiotu
zamoOwienia przez:

1.  Wykre$lenie wymagania z pkt 6.23 OPZ

2. Wykres$lenie wymagania z pkt 5.1.18.1 OPZ;

3. Modyfikacje pkt 5.1.13 przez dopuszczenie realizacji funkcjonalnosci w sposob inny niz
wiasciwy tylko dla jednego producenta, tj. przez nadanie wymaganiu z pkt 5.1.13 nastepuja-
cego brzmienia: tajemnica przedsigbiorstwa;

4. Modyfikacje pkt 5.1.7 przez dopuszczenie realizacji funkcjonalnosci w sposéb inny niz
wiasciwy tylko dla jednego producenta, tj. przez nadanie wymaganiu z pkt 5.1.7 nastepujg-
cego brzmienia: tajemnica przedsigbiorstwa.

Odwolujgcy wskazat, ze ma interes we wniesieniu tego odwotania. W wyniku naruszenia
przez zamawiajgcego ww. przepisow ustawy, interes odwotujgcego w uzyskaniu zamowienia
doznat uszczerbku, gdyz objete odwotaniem czynnosci zamawiajgcego uniemozliwiajg odwo-
tujgcemu ubieganie sie o udzielenie zamoéwienia, a tym samym dokonanie wyboru jego oferty
i uzyskania przedmiotowego zamowienia. Wskazat, ze uwzglednienie odwotania doprowadzi
do zniesienia postawionych przez zamawiajgcego niejasnych i nieproporcjonalnych do
przedmiotu zamowienia ograniczen kregu potencjalnych wykonawcoéw, w tym odwolujgcego,
ktérzy bedg mogli ztozy¢ oferte z realng szansg na uzyskanie zamdwienia. Odwotujgcy ma
interes we wniesieniu odwotania, gdyz sprzeczne z ustawg ww. czynno$ci zamawiajgcego w
sposob negatywny oddziatujg na mozliwosci udziatu odwotujgcego w postepowaniu.

Opis przedmiotu zamoéwienia - aspekty ogoine.



W zwigzku z brzmieniem art. 99 ust. 1, 2 i 4 ustawy (stosowany w odniesieniu do postepo-
wania zgodnie z art. 362 pkt 1 ustawy), aktualny pozostaje dorobek orzecznictwa i doktryny

dotyczacy art. 29 ust. 1 poprzednio obowigzujgcej ustawy Prawo zamodwien publicznych z
2004 r., zgodnie z ktdérym przedmiot zamdwienia opisuje sie w sposdb jednoznaczny i wy-
czerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajgc
wszystkie wymagania i okoliczno$ci mogace mie¢ wplyw na sporzadzenie oferty. Zgodnie z
orzecznictwem Krajowej Izby Odwotawczej, naruszeniem norm art. 99 ustawy, jest nie tylko
postugiwanie sie w opisie przedmiotu zamdwienia nazwami wtasnymi produktow bez do-
puszczenia zaoferowania rozwigzan réwnowaznych, ale takze takie ustalenie wymagan czy
zestawienia parametrow, ktére prowadzi do wyeliminowania mozliwo$ci zaoferowania roz-
wigzan odpowiadajgcych w pozostatym zakresie uzasadnionym potrzebom funkcjonalnym
zamawiajgcego. Jakiekolwiek wymagania, ktére mogg prowadzi¢ do ograniczenia konkuren-
cji przez preferowanie okreslonych rozwigzan lub eliminowanie szeregu innych produktéw
lub wykonawcow, powinny znajdowaé uzasadnienie w potrzebach zamawiajgcego - obiek-
tywnych i proporcjonalnych do ograniczenia konkurenciji, ktére powodujg.

Potwierdza powyzsze, m.in. wyrok Krajowej Izby Odwotawczej z dnia 14 grudnia 2021 r.,
sygn. KIO 3466/21,

Ponadto, réwniez w mys$| art. 16 ustawy, czynno$ci zamawiajgcego powinny zmierza¢ do
zachowania uczciwej konkurencji oraz réwnego traktowania wszystkich wykonawcow oraz
zachowywac¢ zasade proporcjonalnosci. W tym postepowaniu zamawiajgcy dopuscit sie na-
ruszenia art. 99 ustawy i 16 ustawy, poniewaz sformutowat opis przedmiotu zamoéwienia w
sposéb niejednoznaczny i nieproporcjonalny do przedmiotu zaméwienia, a takze - preferujg-
cy rozwigzania jednego producenta i uniemozliwiajgcy zaoferowanie rozwigzan innych pro-
ducentow oferujgcych produkty tej samej klasy, co wymagane w postepowaniu.

W zakresie zarzutow nr 2, 3i 4:

Zamawiajgcy ograniczyt krag producentéw, ktérych urzgdzenia Firewall mozna zaoferowac¢ w
postepowaniu, przez jednoznaczne wskazanie klasy urzadzen, co zapewni¢ ma odpowiednig
jakos¢ i bezpieczenstwo oferowanych mu rozwigzan. Wynika to z wymagania na str. 5 OPZ:
tajemnica przedsiebiorstwa. Jednakze, jednoczes$nie zamawiajacy ustalit takie wymagania
opisu przedmiotu zamdwienia, ktore nie sg mozliwe do spetnienia przez ktérekolwiek spo-
$rod producentow oferujgcych 6 urzgdzenia odpowiedniej klasy, za wyjgtkiem preferowane-
go przez siebie producenta Checkpoint. W ten sposéb, przez zestawienie wymagan niepo-
siadajgcych obiektywnego uzasadnienia i nieproporcjonalnych do przedmiotu zamowienia,
zamawiajacy wyeliminowat w praktyce mozliwos¢ jakiekolwiek konkurencji z preferowanym
przez siebie, jednym producentem.

Dotyczy to w szczegdlnosci nastepujgcych wymagan OPZ:
Tajemnica przedsigbiorstwa

Jednoczes$nie, w pkt 5.1.18 OPZ zamawiajgcy opisuje w rézny sposob parametr wydajnosci
urzadzenia, wymagajgc odpowiedniego poziomu dla réznych trybéw/konfiguracji. W szcze-
goéinosci:

Tajemnica przedsigbiorstwa

Sposrod powyzszych, wiekszos¢ producentoéw podaje w oficjalnych dokumentach technicz-
nych tylko jedng z dwoch wartosci zwigzanych z obstugg realnego ruchu i politykami bezpie-
czenstwa, czyli ruch w konfiguracji NGFW i Tryb Prevention.

Natomiast, parametr 5.1.18.1 ,wydajno$¢ w trybie firewall stanowego” nie jest przez produ-
centow podawany, tym bardziej, ze jest parametrem czysto ,teoretycznym” nie do uzyskania
w $rodowisku produkcyjnym oraz nie zapewnia obecnie odpowiedniego stopnia bezpieczen-
stwa. W zwigzku z tym, wymaganie zapewnienia przez oferowane urzgdzenie - platforme
Firewall - spetnienia parametru okre$lonego w 5.1.18.1 OPZ jest nieuzasadnione i nie odno-
si sie do potrzeb funkcjonalnych zamawiajgcego. Parametr ten jest niemozliwy mozliwy do
weryfikacji np. przez testy w srodowisku produkcyjnym z rzeczywistg politykg bezpieczen-
stwa zamawiajgcego. Dodatkowo, wprowadzenie tego parametru do wymagan minimalnych
wyraznie preferuje firme Checkpoint, gdyz sposrod producentéw oferujgcych urzgdzenia od-
powiedniej klasy, tylko ten producent stosuje ww. parametr do opisu urzgdzen, a zatem tylko
w odniesieniu do jego produktéw mozliwe jest potwierdzenie i udokumentowanie spemienia
przedmiotowego wymagania.

Whnibst o modyfikacje opisu przedmiotu zamowienia, w sposéb wymagajacy zapewnienia

spetniania wytgcznie takich parametréw, ktérych wskazanie/udokumentowanie przez wyko-
nawce jest mozliwe, co jednoczesnie pozwoli na zaoferowanie rozwigzan konkurencyjnych
do produktéw Checkpoint i 7 jednocze$nie umozliwi poréwnanie ofert oraz obiektywne zwe-



ryfikowanie spetniania wymagan.
W szczegolnoéci, przez usuniecie wymagania z pkt. 5.1.18.1 OPZ
Zgodnie z wymaganiem pkt tajemnica przedsiebiorstwa

Zamawiajacy okreslit minimalna liczbe zasilaczy w sposob zupetnie arbitralny i nie znajduja-
cy obiektywnych podstaw. Narzucona liczba 3 zasilaczy jest natomiast cechg charaktery-
styczng produktu firmy Checkpoint. Powoduije to preferowanie rozwigzan tego producenta w
sposoOb naruszajgcy uczciwg konkurencije i nieproporcjonalny. Dostepne sg rozwigzania kon-
kurencyjne, ktore sg bardziej ekonomiczne i 0 mniejszym poborze mocy, gdzie wystarczajg-
ce jest zastosowanie wytacznie dwdch redundantnych zasilaczy. Wykonawca powinien mie¢
mozliwosci doboru rozwigzan réznych producentéw, o liczbie zasilaczy dobranej w sposéb
odpowiedni dla spetnienia zasadniczego wymagania funkcjonalnego, tj. zapewniajacych nie-
zawodnos$¢ rozwigzania, a nie okreslonej w sposéb arbitralny przez zamawiajgcego.

W zwigzku z powyzszym, odwotujacy o modyfikacje wymagania w pkt 5.1.7 OPZ w nastepu-
jacy sposob: ,5.1.7.Urzgdzenie musi by¢ wyposazone - tajemnica przedsiebiorstwa

Opisane wyzej wymagania ograniczajg konkurencje w sposob razacy i nieproporcjonalny do
jakichkolwiek potrzeb zamawiajgcego. Wobec powyzszego, konieczne i niezbedne jest do-
konanie modyfikacji tresci dokumentéw zamowienia, ktéra zapewni zgodno$¢ prowadzonego
postepowania z zasadg uczciwej konkurencji i rownego traktowania wykonawcoéw. Obecnie
sformutowane wymagania w zakresie sposobu realizacji zaméwienia uniemozliwiajg ztozenie
przez odwotujgcego oferty na konkurencyjnych warunkach.

W dniu 24 pazdziernika 2022 r. zamawiajacy poinformowat o wniesieniu odwotania.

W dniu 27 pazdziernika 2022 r. P. N. prowadzacy dziatalnos¢ gospodarczg pod firmg Przed-
siebiorstwo Handlowo-Ustugowe Evercom P. N. z siedzibg w Warszawie, ul. Codzienna 8c
zgtosit swoj udziat w postepowaniu po stronie zamawiajgcego.

Przystepujgcy wskazat, ze posiada interes w zgtoszeniu przystgpienia do postepowania od-
wolawczego po stronie zamawiajgcego, poniewaz przystepujacy zamierza ztozy¢ w przed-
miotowym postepowaniu oferte i w jego ocenie tres¢ Specyfikaciji Warunkéw Zamowienia
(,SWZ’) nie narusza przepisOw ustawy i zapewnia zachowanie uczciwej konkurencji oraz
roéwne traktowanie wykonawcéw. Powotat wyrok Krajowej Izby Odwotawczej z dnia 11 listo-
pada 2013 roku, sygn. akt KIO 712/13.

Przystepujgcy wniést o oddalenie odwotania w zakresie zarzutéw dotyczgcych punktow 6.22,
6.23i5.1.18.1 OPZ

Zadania odwotujgcego zmierzajg do utozenia wymagan pod rozwigzanie, ktére oferuje odwo-
tujacy, a nie do poszerzenia konkurencji w przedmiotowym postepowaniu.

Natomiast uwzglednienie odwotania w zakresie zarzutu dotyczgcego pkt. 5.1.18.1 OPZ spo-
wodowatoby obnizenie jakosci dostarczanego rozwigzania , ktore jest kluczowym elementem
systemu bezpieczenstwa, przez obnizenie parametrow wydajno$ciowych.

W ocenie przystepujgcego postawione w tym zakresie wymagania nie naruszajg konkurenciji
w szczegolnosci ze wzgledu na to, Ze na rynku istniejg rozwigzania co najmniej kilku produ-
centow oferujgcych systemy, ktére spetniajg te wymagania. Uwzglednienie w tym zakresie
odwotania spowoduije, ze po pierwsze - zamawiajgcy nie otrzyma funkcjonalnosci, ktéra jest
mu niezbedna i uzasadniona jego potrzebami i kiéra jest dostepna na rynku, po drugie - wy-
konawca nie bedzie w stanie konkurowaé na rownych zasadach z podmiotem, ktory zamie-
rza zaoferowac rozwigzanie nizszej klasy i o nizszej jakosci. W ocenie przystepujacego od-
wotujgcy nie wykazat, ze wymagania sg niezgodne z przepisami PZP i zmierza swoim odwo-
taniem nie do poszerzenia konkurencji, lecz do utozenia wymagan pod rozwigzanie, ktére
posiada w swojej ofercie a ktdre nie odpowiada wymaganiom i potrzebom zamawiajgcego.
Postanowienia SWZ, OPZ i ogtoszenia o zamowieniu w obecnej formie sg zdaniem przyste-
pujgcego zgodne z przepisami PZP i umozliwiajg konkurowanie przez wykonawcdw na row-
nych zasadach. Zgloszenie zostato wniesione przez wiasciciela firmy. Do zgtoszenia dolg-
czono dowody przekazania kopii przystgpienia stronom.

W dniu 3 listopada 2022 r. zamawiajacy ztozyt odpowiedz na odwotanie, w ktdrej wnidst o
umorzenie na podstawie art. 568 pkt 2 ustawy odwotania w zakresie zarzutu 3 z uwagi na
jego bezprzedmiotowo$¢ wobec opublikowania przez zamawiajacego w dniu 31 pazdziernika
202r. zmiany tresci OPZ w sporny punkcie i 0 oddalenie odwotania zakresie pozostatych za-
rzutow oraz wnioskéw z uwagi na bezzasadnos¢ podniesionej przez odwotujgcego argumen-
tacji. Wniést nadto o zasadzenie od odwotujgcego na jego rzecz kosztow postepowania od-



wotawczego.

Odwolujgcy cofnat zarzuty odwotania dotyczace pkt. 6.22 i 6.23 oraz 5.1.13.

Izba ustalita nastepujacy stan faktyczny:

Izba ustalita, ze opis przedmiotu zamdwienia zostata przez zamawiajgcego objety tajemnicg
przedsiebiorstwa zamawiajgcego. Przy czym Izba ocenita, ze przywotanie samych punktow
dotyczacych poszczegolnych postanowien OPZ nie moze stanowi¢ ujawnienia tajemnicy
przedsiebiorstwa zamawiajgcego, gdyz nie dekoduje ani posiadanego przez zamawiajgcego
rozwigzania, ani przyjetych przez niego projektowanych rozwigzan i sposobu wykonania
przedmiotu zamowienia, w tym wymagan jako$ciowych postawionych przez zamawiajgcego.

Izba dopuscita dowod z Tomu lll Opis przedmiotu zamoéwienia:

Z OPZrozdz. 2 wynika, Ze obecnie zamawiajgcy pracuje na rozwigzaniach 3 firm, z czego 2
z nich sg ujete w dokumencie, o ktérym mowa w rozdz. 5 zdanie 3 OPZ. W rozdz. 2 opisano
dotychczasowe rozwigzanie, w tym podziat na strefy, o ktérych mowit zamawiajgcy na roz-
prawie, a takze rola poszczegolnych stosowanych obecnie urzadzen. Izba ustalita, ze zgod-
nie z wyjasnieniem zamawiajgcego z rozprawy zdanie 6 i 7 w pierwszym wystagpieniu zama-
wiajgcego zamawiane urzgdzenia majg zastapi¢ urzgdzenia opisane w pkt. 1i 2 rozdziatu 2,
zgodnie ze zdaniem 1 rozdz. 4 w wyjgtkiem m. in obszaru serwerowego, a zatem bedg pra-
cowac réwniez na styku uzytkownik - serwer, a dla tego styku wymagana jest obstuga funk-
cji, o ktorych mowa w pkt. 4.9.5 w brzmieniu po modyfikacji z dnia 31 pazdziernika 2022 r., a
wiec realizowanie takze innych funkciji niz wskazane w pkt. 4.3.1. OPZ. Skoro zamawiane
urzgdzenie majg realizowac takze inne funkcje niz funkcja 4.3.1 Izba nie data wiary wyja-
$nieniom zamawiajgcego, ze informacja o parametrze opisanym w pkt. 5.1.18.1 ma istotne
znaczenie dla weryfikacji jakosci urzgdzenia, cho¢ rzeczywiscie zamawiajgcy przewiduje w
pkt. 5.1.22.3 i 5.1.22.4 selekcjonowanie ruchu, jednak z tego selekcjonowanie nie wynika
uzycie urzgdzenia wytgcznie w funkcji z pkt. 4.3.1. W ocenie Izby z zadnego wymagania za-
mawiajgcego nie wynika, ze zamawiajgcy bedzie wytacznie korzystat w urzgdzenia pracuja-
cego wylgcznie w funkcji opisanej w pkt. 5.1.18.1. Zrozdz. 2 wynika takze potwierdzenie
twierdzenia odwotujgcego o klastrach. Rozdziat 3 podaje ogolne informacje o przedmiocie
zamoOwienia, w ktorym wskazuje sie na zabezpieczenia sieciowe i system ochrony. W kolej-
nym rozdziale opisane sg wymagania dotyczgce przysztego rozwigzania. Pkt. 4.3. wymienia
funkcje, jakie musza realizowaé¢ urzadzenia w podpunktach od 4.3.1- 4.3.10. Wsrdd tych
funkcji wymieniona jest funkcja do ktérej odnosi sie wymaganie z pkt. 5.1.18.1. Zgodnie z pkt
4.4. zdanie 2 urzgdzenia muszg pracowac¢ w petnym zakresie mozliwosci wydajnosciowych.
W rozdziale 5 zamawiajgcy opisat jak mierzy¢ spetnienie parametru 5.1.18.2 5.1.18.3, na-
tomiast nie opisat, jak mierzy¢ spetnienie parametru w pkt. 5.1.18.1.

Zamawiajacy w pkt. 5.1.7. wskazat minimalng ilo§¢ wymaganego komponentu oraz jego wia-
Sciwosci, natomiast nie opisat, w jakim stopniu jedna z tych wtasciwosci ma by¢ zapewniona.
Zamawiajacym w pkt 5.1.7.1 nie dopu$cit zastosowania komponentoéw zewnetrznych.

W pkt. 5.1.18 zamawiajgcy opisat wymogi jakosciowe urzgdzenia przez wskazanie 5 para-
metrow z przypisaniem ich minimalnego poziomu.

Izba dla utatwienia weryfikacji faktow ustalonych na podstawie dowodéw ztozonych przez
strony na rozprawie wprowadzita oznaczenia O - dowdd odwolujgcego, Z- dowod zamawia-
jacego, P - dowod przystepujgcego

Dowdd O.2 - to oSwiadczenie producenta z dnia 31 pazdziernika 2022 r., z ktérego wynika,
ze wymaganie z pkt. 5.1.18.1 nie jest podawane przez tego producenta w odniesieniu do
zadnych urzadzen firewall jego produkciji, nie jest dokumentowany, ani weryfikowany przez
uzytkownikow

Dowdd O.2a - jest to wycigg z tabeli nr 2 i str. 8 ,Benchmarking Methodology for Network
Security Performance (...), w ktdrym wskazano, jakie cechy bezpieczenstwa sg zalecane do
testow wydajnosci, a jakie opcjonalne dla urzadzen nowej generacji bezpieczenstwa siecio-
wego

Dowdd O.2b - jest to wyciag z dokumentu ,,Guidelines on Firewalls and Firewall Policy”, kto-
ry dotyczy tworzenia zestawow regut wdrazajgcych polityke zapory sieciowe;.

Dowadd 0.3 - jest to wyciag z wykresu ,Magic Quadrant for Network Firewalls” dotyczgcy
producentéw urzadzen, o ktérych mowa w pkt. 5 zd. 3 OPZ. Izba ustalita, ze w latach 2020 i



2021 wymaganie z pkt. 5 zd. 3 OPZ spenia 3 producentow

Dowdéd 0.4 - jest to strona 8 dokumentu opisujgcego informacije dotyczace urzgdzen jedne-
go producenta wymienionego w dowodzie O.3 z ktdrej wynika, ze urzadzenia tego producen-
ta zaktadajg dziatanie z dwoma sprawnymi urzadzeniami (komponentami), o ktérych mowa w

pkt. 5.1.7 OPZ

Dowéd Z.1 - dotyczy definicji stowa Redundancja z ,Wikipedii”, wynika z tego dowodu, ze w
inzynierii w celu zmniejszenia prawdopodobienstwa zatamania pracy systemu stosuje sie
zdublowanie krytycznych elementow systemu. W sytuacjach, w ktérych w przypadku awarii
zagrozone jest zycie ludzi, niektore czesci wystepujg potrojnie.

Dowdd Z.2 - jest to wycigg z dokumentacji technicznej konkretnego typu urzadzenia jednego
z producentow wskazanych w dowodzie O.3 odwolujgcego, z ktérego wynika, ze producent
dla tego urzadzenia rozréznia informacje typu Enterprise i typu Lab i dla typu Enterprise to
urzgdzenie spetnia wymaganie 5.1.18.2 i 3 nie spetnia wymagania 5.1.18.1, natomiast dla
typu Lab spetnia wymagania 5.1.18.1, 5.1.18.4 i 5.1.18, w dokumencie nie ma informac;ji o
ilosci urzgdzen opisanych w wymaganiu 5.1.7 OPZ. Z dokumentu tego wynika, ze wymaga-
nia pkt. 5.1.18.2, 5.1.18.3, 5.1.18.4 i 5.1.18.5 sg przez ten konkretny typ urzgdzenie spetnio-
ne w stopniu jedynie minimalnie przekraczajgcym wymagania zamawiajgcego opisane w
tych punktach.

Dowdd Z.3 - jest to wyciag z dokumentacji technicznej kilkku modeli urzgdzen jednego z pro-
ducentéw wskazanych w dowodzie O.3 odwotujacego, z ktérego wynika, ze urzgdzenia na
str. 1i 2 nie spelniajg tacznie wymagania 5.1.18.1 i 5.1.7 natomiast urzgdzenia 1, 2i 4 z ta-
beli pierwszej na str. 3 spetniajg wymaganie 5.1.18.1 przewyzszajac je kilkukrotnie, oraz
spetniajg wymaganie 5.1.7 pod warunkiem, ze sg to urzgdzenia redundantne, co nie wynika
wprost z przedstawionej dokumentaciji, oraz urzadzenia 3 i 4 z tabeli 2 na str. 3 spetniajg
wymaganie 5.1.18.1 przewyzszajac je kilkukrotnie, oraz spetniajg wymaganie 5.1.7 rowniez
je przewyzszajgc, przy czym urzgdzenie nr 3 moze nie spetnia¢c wymagania 5.1.7.1, co wy-
magatoby ustalenia. Jesli chodzi o wymagania 5.1.18.2, 5.1.18.3, 5.1.18.4, 5.1.18.5, to urza-
dzenia na str. 3, ktére ustalono jako spetniajgce wymagania 5.1.18.1i 5.1.7 spetniajg wyma-
gania minimalne zamawiajgcego w sposéb wielokrotnie przewyzszajacy te wymagania.
Dowdd Z.4 - jest to wycigg z dokumentacii technicznej konkretnych modeli urzgdzenia jed-
nego z producentow wskazanych w dowodzie O.3 odwolujgcego, z ktérego wynika, ze urza-
dzenia w tabeli 1 na str. 1 w kolumnie 1 i 2 spetniajg wymaganie 5.1.18.1 przewyzszajac je
kilkukrotnie, spetniajg takze ponad wymiarowo wymaganie 5.1.7 w tym spetniajg wymaog re-
dundantnosci, urzgdzenie w kolumnie 3 spetnia wedtug oSwiadczenia zamawiajgcego i przy-
stepujacego wymaog 5.1.18.1, natomiast nie spetnia wymogu redundantno$ci z pkt. 5.1.7,
urzgdzenia z kolumn 4, 5, 6 i 7 nie spetniajg wymagan z pkt. 5.1.18.115.1.7., urzgdzenia
tabeli 2 ze str. 1 nie spetiajg pkt. 5.1.18.1. i 5.1.7, co do iloSci urzadzen, urzadzenia ze str. 2
zadne z nich nie spetnia wymagania 5.1.18.1, urzadzenia 1, 3 -5, 7 nie spetniajg wymagania
5.1.7 co do ilosci urzgdzen Jesli chodzi o wymagania 5.1.18.2, 5.1.18.3, 5.1.18.4, 5.1.18.5,
to urzadzenia spetniajace wymagania 5.1.18.1 i 5.1.7 spetniajg wymagania minimalne za-
mawiajgcego w sposob wielokrotnie przewyzszajgcy te wymagania.

Dowdd Z.5 - o$wiadczenie jednego z producentéw z dnia 2 listopada 2022 r. dotyczgce pkt,.

5.1.7, z ktérego wynika, ze dla konkretnego modelu urzgdzenia jednego z producentow
wskazanych w dowodzie O.3 odwotujgcego spetnione jest wymaganie ilosci urzadzen z pkt.

5.1.7. iich redundantno$ci na poziomie n+2

Dowdd Z.6 - wycigg z dokumentaciji technicznej z ktérego wynika, ze dla konkretnego mode-
lu urzgdzenia jednego z producentéw wskazanych w dowodzie O.3 odwotujgcego spetione
jest wymaganie ilosci urzgdzen z pkt. 5.1.7. i ich redundantnosci na poziomie n+2 i dotyczg
topologii potgczen w dwdch oddzielnych sieciach energetycznych, z ktérego wynika, ze moz-
liwe jest bezpieczne dziatanie z pojedynczym urzgdzeniem, o ktbrym mowa w pkt. 5.1.7
Dowdd P.1 - Izba czesciowo pomineta ten dowdd, gdyz niesporne pomiedzy stronami byto,
ze wykonawcy moga zaoferowac¢ w tym postepowaniu urzgdzenia tylko 3 producentéw. Z
tego wzgledu Izba uznata za niecelowe czynienie ustalen, co do sposobu prezentacji danych
technicznych przez innych producentéw. lzba pomineta zatem dowody na str. 1- 4 jako nie
majgce znaczenia dla rozstrzygniecia. Izba ustalita, Zze str. 5 odpowiada str. 3 dowodu Z.3
zamawiajgcego, str. 6 dotyczy konkretnych modeli urzgdzen producenta wskazanego przez
odwotujgcego w dowodzie nr O.3 i wynika z niej, ze urzagdzenia w kolumnie 4 i 5 spetniajg
wymaganie zamawiajgcego z pkt. 5.1.18.1, co do wymagania z pkt. 5.1.7 to nie mozna usta-
li¢ ile urzadzen, o ktérych mowa w tym punkcie OPZ te urzgdzenia z kolumny 4 i 5 posiadaja,
przy czym wymaganie redundantnosci zapewniajg podtypy tych urzadzen oznaczone jako
Plus i Max. Izba ustalita, ze str. 7 odpowiada str. 1 dowodu Z.4.



Urzadzenie z kolumny 4 spetnia wymagania zamawiajgcego w sposéb najbardziej zblizony
do minimalnych parametréw opisanych przez zamawiajgcego w pkt. 5.1.18.

Izba zwazyta, co nastepuje:

Izba stwierdzita, Ze zgtoszone przystgpienie spetnia wymagania okres$lone w art. 525 ust. 1 -
3 ustawy. Izba nie dopatrzyta sie zaistnienia przestanek z art. 528 ustawy, ktdre skutkowaty-
by odrzuceniem odwotania. Izba ocenita, ze odwolujgcy wykazat przestanke materialnopraw-
ng dopuszczalnosci odwotania, o ktdrej mowa w art. 505 ust. 1 ustawy.

Zarzut naruszenia przez zamawiajgcego art. 99 ust. 1 w zw. z art. 16 pkt 1-3 ustawy przez
opisanie przedmiotu zamowienia w sposob nieuwzgledniajacy wszystkich wymagan i oko-
liczno$ci moggcych mie¢ wplyw na sporzadzenie oferty oraz oszacowanie kosztéw realizaciji
przedmiotu zamowienia, a takze w sposob nieadekwatny do przedmiotu zamowienia oraz
naruszajgcy uczciwg konkurencje, zasade réwnego traktowania wykonawcdw oraz zasade
proporcjonalnosci, w zakresie w jakim zamawiajacy w dokumencie OPZ:

1. w sposéb niejednoznaczny i nieproporcjonalny oraz preferujgcy rozwigzania tylko
jednego producenta okreslit dla systemu zarzgdzania wymagania w pkt 6.22 i 6.23
OPz

Zarzut w tej czesci nie podlegat rozpoznaniu, z uwagi na jego wycofanie przez odwotujgcego
na etapie posiedzenia z udziatem stron.

2. w sposo6b niejednoznaczny i nieproporcjonalny oraz preferujgcy rozwigzania tylko
jednego producenta okreslit parametry wydajnosciowe urzgdzenia Firewall, w szcze-
golnosci w pkt - tajemnica przedsiebiorstwa i 4. w sposéb nieproporcjonalny i nieu-
zasadniony obiektywnymi potrzebami oraz preferujgcy rozwigzania tylko jednego
producenta wymagajgc w pkt - tajemnica przedsiebiorstwa.

Zarzut zastuguje na uwzglednienie. Izba wzigta pod uwage nastepujgce okolicznosci:

- zamawiajgcy ograniczyt dostep do przedmiotowego postepowania do wykonawcow moga-
cych zaoferowaé urzadzenia wylgcznie 3 producentéw. Ta okoliczno$¢ nie byta sporna po-
miedzy stronami, odwotujgcy nie kwestionowat takze uzasadnionej potrzeby po stronie za-
mawiajgcego do dokonania takiego ograniczenia. Jednak istotg zarzutu odwotujgcego jest to,
ze postawione przez zamawiajgcego wymagania powoduja, ze oferte moze ziozy¢ wytgcznie
wykonawca mogacy dostarczy¢ urzgdzenia wytgcznie jednego z 3 dopuszczonych producen-
téw. Izba nie podziela takze podej$cia zamawiajgcego do oceny postawionych zarzutow,

jako wytacznie adresowanych do pojedynczych wybiérczych wymagan opisanych w danym
punkcie OPZ. W ocenie Izby temu podejsciu przeczy sposéb konstrukcji zarzutu. Odwotujacy
podniést bowiem jeden zarzut naruszenia art. 99 ust. 1 w zwigzku z art. 16 pkt. 1 -3 ustawy,
ale przejawiajacy sie w czterech elementach tego opisu. Izba zatem nie rozpozna odwotania
skupiajac sie wytagcznie na pkt. 5.1.18.1 czy wytacznie na pkt. 5.1.7 OPZ, ale jak wynika, to w
ocenie Izby z ustalen stanu faktycznego, konieczne jest ustalenie, czy rzeczywiscie zama-
wiajgcy konstruujgc postanowienia OPZ bez uzasadnionej potrzeby doprowadzit do utrud-
nienia uczciwej konkurenciji. Izba zwrécita uwage na brzmienie art. 99 ust. 4 ustawy, ktéry
uznaje za niedopuszczalne takie okreslenie opisu przedmiotu zamowienia, ktére niekoniecz-
nie eliminuje niektére produkty, ale takze takiego, ktére uprzywilejowuje produkt dostarczany
przez konkretnego wykonawce. Zgodnie z art. 16 pkt. 1 zamawiajgcy przygotowuije i prowa-
dzi postepowanie w sposédb zapewniajgcy réwne traktowanie wykonawcoéw. Zgodnie z art. 17
ust. 1 pkt 1 zamawiajgcy udziela zaméwienia w sposob zapewniajgcy najlepszg jakos¢ do-
staw, ustug, oraz robé6t budowlanych, uzasadniong charakterem zamoéwienia, w ramach
Srodkéw, ktdére zamawiajgcy moze przeznaczy¢ na jego realizacje. Ponadto zgodnie z art. 99
ust. 2 ustawy zamawiajgcy moze w opisie przedmiotu zamowienia okresli¢ cechy dostaw
nawet nie bedgce istotnym elementem, ale muszg one by¢ zwigzane z przedmiotem zamo-
wienia i proporcjonalne do jego wartosci i celéw. Z powyzszych norm wynika zatem, ze do-
bor parametréw opisujacych oczekiwany przedmiot zaméwienia musi znajdowac pokrycie w
potrzebach zamawiajgcego. Izba nie ustalita z treSci OPZ, ze zamawiajacy bedzie wykorzy-
stywat urzgdzenie wylgcznie w funkcji opisanej w pkt. 5.1.18.1. Przeciwnie Izba odnalazia i
wskazata w ustaleniach stanu faktycznego postanowienia $wiadczgce o tym, ze mechanizmy
ochronne bedg wykorzystywane przy pracy urzgdzenia niezaleznie od kierunku obstugiwa-
nego ruchu, a nie wytgcznie w jednym kierunku przeptywu danych (jak wskazywat zamawia-
jacy z zewnatrz). Izba nie ustalita, ze w innych przypadkach te mechanizmy sg nadmiarowe.
Z tego wzgledu uznata, ze zamawiajacy nie wskazat potrzeby wymagania osiggniecia mini-
malnego parametru z pkt. 5.1.18.1 wytgcznie w takiej postaci jak tam opisana. Izba ustalita,
ze dwoch z trzech producentéw urzgdzen podaje w swoich dokumentacjach parametr z pkt.



5.1.18.1 bez uruchomionych dodatkowych mechanizméw, a jeden z nich podaje ten para-
metr z uwzglednieniem dwdch dodatkowych obcigzen. Przy czym jak wynika ze zgodnego
stanowiska zamawiajgcego i przystepujgcego takie obcigzenia nie rodzg watpliwosci, co do
tego, Ze ten trzeci producent réwniez przy tak obliczonym parametrze posiada urzgdzenia
spetniajagce wymagania zamawiajgcego. Tym bardziej zatem niewiarygodne jest twierdzenie
zamawiajgcego, ze niezbedna jest mu wydajno$¢ wytgcznie czystego parametru opisanego
w pkt. 5.1.18.1. Izba stoi na stanowisku, ze nie ma przeszkdd, aby zamawiajgcy opisat wy-
maganie z pkt. 5.1.18.1 dopuszczajgc réwniez spetnienie tego wymagania z wigczonymi
dwoma mechanizmami, na ktére wskazuje odwotujgcy. Przy czym Izba nie podziela argu-
mentacji zamawiajgcego i przystepujgcego, ze dopuszczenie mozliwosci wykazania spemia-
nia tego parametru takze w taki sposob, jak robi to trzeci producent wyeliminuje pozostatych.
Przeciwnie zamawiajgcy nie musi wykreslaé wymagania z pkt. 5.1.18.1 w dotychczasowym
brzmieniu. Dla rownego traktowania wystarczajace jest wskazanie, jakie obcigzenia w ocenie
zamawiajgcego nie wplywajg na spetnienie wymagania z pkt. 5.1.18.1, podobnie tak w roz-
dziale 5 pkt. 1) i 2) zamawiajacy zdefiniowal, jakie obcigzenia bedzie brat pod uwage przy
obliczaniu parametru z pkt. 5.1.18.2 i 5.1.18.3. Trudno dziwi¢ sie odwolujgcemu, ze dazy do
dopuszczenia produktéw producenta, ktérego reprezentuje, a ktdry to producent nie postugu-
je sie parametrem opisanym przez zamawiajgcego w pkt. 5.1.18.1 w swojej dokumentaciji.
To, ze zamawiajgcy nie zada przedmiotowych srodkéw dowodowych, nie zmienia zasadno-
$ci zadania dopuszczenia mozliwosci szerszego okreslenia sposobu obliczenia spetnienia
parametru niz przewidziana przez zamawiajgcego. Fakt braku wymagania sktadania przed-
miotowych srodkéw dowodowych nie pozbawia zamawiajgcego prawa do zgdania wyjasnien
treSci ztozonej oferty, ani nie pozbawia konkurencyjnych wykonawcow prawa do podwazania
spetniania wymogoéw zamawiajgcego przy badaniu oferty odwotujgcego - tak za pomocg za-
rzutu niezgodnosci z dokumentacjg zamowienia, jak i zarzutu przedstawienia informaciji
wprowadzajgcych w btgd zamawiajgcego. W interesie zatem odwolujgcego jest usuniecie juz
na obecnym etapie watpliwosci, czy podanie danych potwierdzajgcych spetnianie parametru
w dodatkowym obcigzeniem, bedzie przez zamawiajacego uznane za spetniajgce jego wy-
magania. Potencjalna mozliwo$¢ wyeliminowania urzgdzenia trzeciego producenta tylko z
tego powodu, ze w inny sposéb podaje on informacije, w ocenie Izby nalezatoby oceni¢ jako
nieproporcjonalne do celéw postepowania. Przechodzac do wymogu opisanego w pkt. 5.1.7
Izba ustalita, ze zamawiajgcy wskazat minimalng ilo§¢ komponentdéw oraz wskazat, ze majg
by¢ redundantne oraz nie dopuscit stosowania komponentéw zewnetrznych. Zamawiajacy
przy wskazanej liczbie komponentéw nie okreslit jak ma by¢ spetniona redundantnos¢, czy
jest to zasada n+1, czy n+2, czy moze n+n. Na rozprawie wskazywat na zasade n+2, ale nie
wynika to z postanowiernn OPZ. Co wigcej jak wynika z dowoddw Z. 2, Z.5 i Z.6 jedno kon-
kretne urzgdzenie jednego z producentdéw spetnia zaréwno postanowienia pkt. 5.1.18.1 -
5.1.18.5 na poziomach zblizonych do minimalnych opisanych przez zamawiajgcego i spetnia
pkt. 5.1.7. tak co do wymaganej doktadnie ilosci komponentdw jak i zrealizowania zasady
n+2 dla redundantnosci. Natomiast pozostali dwaj wykonawcy jesli nawet spetniajag pkt. 5.1.7
dla mozliwych do zaoferowania urzgdzen, to jednoczes$nie nie spetniajg wymagan z pkt.
5.1.18. - producent, ktérego dotyczy dowdd Z.3, albo spetniajg wymagania z pkt. 5.1.18 w
sposob zblizony do wymagarn zamawiajgcego, ale nie spetniajg wymagania z pkt. 5.1.7.
Oczywiscie obaj producenci posiadajg w swojej ofercie urzadzenia, kidére mogty by sprosta¢
wymaganiom zamawiajgcego, ale spetniatyby te wymagania w sposéb znaczgco nadmiaro-
wy tak w stosunku do wymagan zamawiajgcego, jak i produktu trzeciego producenta. W
ocenie Izby oznacza to, ze zamawiajgcy okreslajgc swoje wymagania i okoliczno$ci mogace
mie¢ wptyw na sporzgdzenie oferty uprzywilejowat produkty jednego z producentéw umozli-
wiajgc mu zaoferowanie urzgdzenia o najnizszych parametrach spetniajgcych wymagania
zamawiajgcego, utrudniajgc konkurowanie produktom dwéch pozostatych wykonawcow.
Przy czym Izba w takim uprzywilejowaniu nie znalazta usprawiedliwienia w potrzebach za-
mawiajgcego. Z tego wzgledu Izba uznata, ze zamawiajgcy naruszyt zasady opisu przedmio-
tu zamowienia w sposéb nieutrudniajgcy uczciwej konkurencii bo o ile nie wskazat bezpo-
$rednio, ze urzgdzenia tylko jednego z producentéw moga by¢ zaoferowane w tym postepo-
waniu, to jednoczes$nie przez dobor wymaganych parametréw opisat przedmiot w taki spo-
sbb, ze tylko jedno urzadzenie jednego producenta wpisuje sie prawie doktadnie w minimal-
ne wymagania zamawiajgcego i nie musi ich zapewniac na razgco wyzszym poziomie jak w
przypadku urzadzen dwéch pozostatych wykonawcow. Z tego wzgledu Izba uwzglednita od-
wotania i nakazata zamawiajgcemu dokonanie modyfikacji pkt. 5.1.7 i 5.1.18.1 Tomu Il Opis
przedmiotu zamowienia w sposob usuwajgcy uprzywilejowanie jednego z wykonawcéw
wskazanych w pkt. 5 zdanie 3 tomu lll OPZ

3. wymaga w pkt - tajemnica przedsiebiorstwa
Zarzut w tej czesci nie podlegat rozpoznaniu, z uwagi na jego wycofanie przez odwoltujacego
na etapie posiedzenia z udziatem stron.

Majgc na uwadze powyzsze orzeczono jak w sentencji na podstawie art. 553 ustawy.



O kosztach orzeczono stosownie do wyniku postepowania, z uwzglednieniem § 7 ust. 1 pkt
1) w zw. z § 5 pkt 2 rozporzgdzenia Prezesa Rady Ministrow w sprawie szczegdtowych
rodzajow kosztéw postepowania odwotawczego, ich rozliczania oraz wysoko$ci i sposobu
pobierania wpisu od odwotania z dnia 30 grudnia 2020 r. (Dz.U. z 2020 r. poz. 2437) oraz
art.557 i art.574 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych (j.t. Dz. U.
z 2021 r. poz.1129 wraz z p6zn. zm.) zasgdzajgc na rzecz odwotujgcego od zamawiajgcego
kwote 15.000,00 ztotych tytulem zwrotu wpisu od odwotania, oraz kosztow zastepstwa
prawnego zgodnie ze ztozong fakturg z ograniczeniem do kwoty maksymalnej dopuszczonej
przez cytowane rozporzadzenie.

Majgc na wzgledzie powyzsze orzeczono jak w sentenciji.
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