Sygn. akt: KIO 3669/21

WYROK

z dnia 7 stycznia 2022 .

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Agnieszka Trojanowska

Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie w Warszawie w dniu 4 stycznia 2022 r. odwotania wniesionego
do Prezesa Krajowej Izby Odwotawczej w dniu 20 grudnia 2021 r. przez IT Solution Factor
spotka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie, ul. Popularna 4/6 w

postepowaniu prowadzonym przez zamawiajgcego - Uniwersytet Marii Sktodowskiej-
Curie z siedzibg w Lublinie, PI. Marii Sklodowskiej-Curie 5

przy udziale wykonawcy NTT Poland spétka z ograniczong odpowiedzialno$cig z sie-
dzibg w Warszawie, ul. Sienna 73 zgtaszajgcego swoje przystgpienie w sprawie sygn. akt
KIO 3669/21 po stronie zamawiajgcego

orzeka:

1. Umarza postepowanie w zakresie zarzutu naruszenia przez zamawiajgcego art. 73.
ust. 1, art. 74 ust. 1, art. 7 pkt 19 ustawy, poniewaz protokét z postepowania jest nie-
kompletny, nie zawiera wszystkich dokumentdw, ktére wymaga ustawa, miedzy inny-
mi, pisma odwotujgcego z 5 listopada 2021 r., a w pozostatym zakresie oddala odwo-
tanie.

2. kosztami postepowania obcigza IT Solution Factor spétka z ograniczong odpo-
wiedzialnoscig z siedzibg w Warszawie, ul. Popularna 4/6 i:

2.1. zalicza w poczet kosztoéw postepowania odwotawczego kwote 15 000 zt 00 gr

(stownie: pietnascie tysiecy ziotych zero groszy) uiszczong przez IT Solution
Factor spotka z ograniczong odpowiedzialno$cig z siedzibg w Warsza-
wie, ul. Popularna 4/6 tytutem wpisu od odwotania,

2.2. zasadza od IT Solution Factor spdtka z ograniczong odpowiedzialnoscig z
siedzibg w Warszawie, ul. Popularna 4/6 na rzecz zamawiajgcego - Uni-
wersytet Marii Sktodowskiej-Curie z siedzibg w Lublinie, PI. Marii Skto-
dowskiej-Curie 5 kwote 3 600 zt 00 gr (stownie: trzy tysigce szescéset ztotych
zero groszy) stanowigcg koszty postepowania odwotawczego poniesione z ty-
tutu wydatkéw petnomocnika.

Stosownie do art. 579 ust. 1580 ust. 1i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2021 r., poz. 1129 z pdzn. zm.) na niniejszy wyrok - w
terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa
Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.



Sygn. akt KIO 3669/21

Uzasadnienie

Postepowanie o udzielenie zamoéwienia na dostawe informatycznego Systemu Bezpieczen-
stwa wraz z asystg techniczng zostato wszczete ogtoszeniem o zamdwieniu opublikowanym
w Dzienniku Urzedowym Unii Europejskiej 2021/ S 164 - 430574 z dnia 25 sierpnia 2021 r.

W dniu 10 grudnia 2021 r. zamawiajacy poinformowat o wyborze oferty najkorzystniejsze;.

W dniu 20 grudnia 2021 r. wykonawca IT Solution Factor spotka z ograniczong odpowie-
dzialnoscig z siedzibg w Warszawie, ul. Popularna 4/6 wniost odwotanie. Odwotanie zostato
wniesione przez petnomocnika dziatajgcego na podstawie petnomocnictwa z dnia 6 wrzesnia
2021 r. udzielonego przez prezesa zarzadu ujawnionego w KRS i upowaznionego do samo-
dzielnej reprezentaciji. Kopia odwotania zostata przekazana zamawiajgcemu w dniu 20 grud-
nia 2021 r.

Odwolujgcy zarzucit zamawiajgcemu naruszenie:

1. art. 226 ust. 1 pkt 3 i 5 ustawy przez zaniechanie odrzucenia oferty NTT, ktdra jest nie-
zgodna z warunkami zamowienia i z przepisami ustawy, w zwigzku z art. 139 ust. 1 w zwigz-
ku z 239 ust.1i 2 ustawy przez nieprawidtowg ocene oferty NTT i wybor oferty NTT jako naj-
korzystniejszej cho¢ podlegata ona odrzuceniu, w zwigzku z (1) pkt 3) Formularza wzoru
oferty stanowigcego zatgcznik do SWZ, (2) pkt 31 rozdziatu Il ,zatozenia wspdlne dla rozwig-
zan NGFW”, Zatgcznika nr 1 do SWZ - OPZ (o treSci nadanej w zmianie SWZ z dnia 6
wrzesnia 2021 r.), (3) pkt 3) Formularza oferty NTT, (4) w zwigzku z pkt 4 (w tym m. in. z pkt
a, b) zamieszczonym w ,szczegdlowym opisie przedmiotu zamowienia”, w czesci ,wymaga-
nia serwisowe i licencyjne”, w zwigzku z (5): pkt 3.4 SWZ, pkt 4 formularza oferty stanowig-
cego zatgcznik do SWZ, pkt 4 oferty NTT, pkt I.2.4) ogtoszenia o zamowieniu, (6) w zwigzku
z art. 60 i art. 66 § 1 kodeksu cywilnego, przez zaniechanie odrzucenia oferty NTT, pomimo,
ze:

1) przepustowos¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresem ochrony obstudze ruchu stron internetowych o wielkosci pakietow 64 kb wynosi
jedynie 8,2 Gbps, a NTT zobowigzat sie w ofercie do uzyskania ruchu 10 Gbps w kazdym
przypadku

2) przepustowo$¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresie ochrony, dla ruchu tzw. “Application Mix” (czyli innym (roztgcznym) ruchu od obstugi
ruchu stron internetowych w wielkosci pakietéw 64 kb, wynosi 10 Gbps, jednak to oprogra-
mowanie jest planowane do wycofywania z rynku w dniu 16 lipca 2022 r. (end of life date) i z
tym dniem to oprogramowanie traci wsparcie i gwarancje producenta, ktére jest wymagane
umowa, wiec juz dzi§ mamy stwierdzong niezgodno$é z SWZ

3) najnowsza wersja oprogramowania, ktérej NTT nie zaoferowat wedtug zamawiajace-

go, ale ktdra zastgpi wersje oprogramowania oferowang przez NTT, ma przepustowos$¢ nie-
spetniajacg parametry podane przez NTT w ofercie co do przepustowosci (pomiedzy 7.7 a
9,7 Gbps, a NTT podat 10 Gbps), wiec jezeli zamawiajgcy dokona aktualizacji oprogramo-
wania Pan-OS z wers;ji 10.0 do wers;ji 10.1, to tym samym bedzie posiadat wsparcie i gwa-
rancje producenta do wersji oprogramowania ponizej wymogow co do przepustowosci poda-
nych w ofercie, a jezeli nie dokona aktualizacji, to straci gwarancje i wsparcie producenta.
Jezeli zamawiajgcy dokona aktualizacji z wersji 10.0 do wersiji 10.1, to bedzie posiadat wy-
magane wsparcie producenta, lecz urzgdzenie nie bedzie spetniato wymogoéw co do przepu-
stowosci. Jezeli zamawiajgcy postawowi zachowac¢ wersje oprogramowania 10.0, to bedzie
posiadat urzadzenie spetniajace wymagania co do przepustowosci, lecz straci wymagane
wsparcie producenta.

4) z powyzszego wynika, ze NTT zaoferowat oprogramowanie niespetniajgce wymagan
techniczno-funkcjonalnych biorgc pod uwage wymogi SWZ i czas zgodnego z umowg czasu
korzystania z oprogramowania przez zamawiajgcego (co najmniej 36 miesiecy)

2. zarzut ewentualny z ostroznosci: oferowania NTT urzadzen z oprogramowaniem w wersji
Pan-OS 10.1, ktora nie spetnia wymogéw przepustowosci 10 Gbps, poniewaz wersja Pan-
OS 10.1 ma jedynie przepustowo$¢ pomiedzy 7,7 a 9,7 Gbps oraz pkt OPZ: "NIETECH-
NICZNE CECHY PRODUKTU" pkt 6, poniewaz nie wystepuje na rynku co najmniej 9 mie-
siecy przed uptywem sktadania ofert, a zgodnie z tym punktem zamawiajgcy wymaga, aby
wszystkie dostarczane urzgdzenia i pakiety oprogramowania byty sprawdzone w praktyce



rynkowej, w tym objete serwisem producenta o takiej dtugosci trwania i rozstrzygajgca dla
tego faktu jest data publikacji wersji na stronie producenta.

3. art. 126 ust. 1 ustawy, i 6.1, 6.2 swz, poniewaz oferta NTT powinna by¢ odrzucona i
NTT nie powinna by¢ wzywana do zozenia dokumentéw

4. art. 239 ust.1 i 2 ustawy przez nieprawidiowe zastosowanie i zaniechanie wyboru

oferty odwotujgcego jako najkorzystniejszej cho¢ podlegata ona wyborowi, jako zgodna z
warunkami zamowienia, art. 126 ust. 1 ustawy i 6.1, 6.2 swz, poniewaz to oferta odwoltujgce-
go jest najkorzystniejsza i powinna by¢ najwyzej oceniona i to odwotujgcego zamawiajgcy
powinien wezwaé do ztozenia dokumentow

5. art. 73. ust. 1, art. 74 ust. 1, art. 7 pkt 19 ustawy, poniewaz protokét z postepowania

jest niekompletny, nie zawiera wszystkich dokumentéw, kiére wymaga ustawa, miedzy in-
nymi, pisma odwotujgcego z 5 listopada 2021 r. dotyczgcego niezgodnosci oferty NTT z swz,
ktére powinno uruchomi¢ wezwanie NTT do wyjasnien, co sie nie stato

6. zarzut ewentualny: w sytuacji braku uwzglednienia ktéregokolwiek z zarzutéw z pkt 1

pytania NTT o zdanie, jakg wersje oprogramowania zaoferowat NTT w swojej ofercie, cho-
ciaz to jakg wersje oprogramowania oferuje NTT, jest to czynnosS¢, w kiérej zamawiajacy nie
moze zastepowacé NTT, poniewaz wazne dla ustalenia zakresu oferty sg wyjasnienia NTT a
nie zgadywanie zamawiajgcego.

7. art. 16 pkt 1) ustawy przez przeprowadzenie postepowania o udzielenie zamodwienia

w sposoéb nie zapewniajgcy zachowania uczciwej konkurencji oraz réwnego traktowania wy-
konawcow

Whnio6st o nakazanie:

1. Uwzglednienie odwotania

2. Uniewaznienie czynno$ci wyboru oferty najkorzystniejszej

3. Uniewaznienie czynnosci przyznania punktacji NTT w kazdym kryterium oceny ofert i
tacznej punktaciji

4. Uniewaznienie czynnosci wezwania NTT do ztozenia dokumentow
5. Odrzucenia oferty NTT

6. Nakazanie ponownej oceny ofert z uwzglednieniem wytgcznie oferty odwotujgcego i
nakazanie przyznania punktacji wytacznie ofercie odwotujgcego

7. Nakazanie wezwania odwotujgcego do ztozenia dokumentow

8. Uzupetienie protokotu z postepowania i brakujgcy dokument wskazujgcy na nie-
zgodnosci oferty NTT z SWZ

9. Ewentualnie, o wezwanie NTT do wyjasnien treSci oferty.
10. Wyboru oferty odwotujgcego

11.  Obcigzenie zamawiajgcego kosztami postepowania odwotawczego, w tym kosztow
zastepstwa procesowego

Nadto wnibst o przeprowadzenie dowodu z dokumentéw:

1) SWZz zatgcznikami i zmianami - na fakt ich tresci i obowigzkow wykonawcow i za-
mawiajgcego - w dokumentacji postepowania

2) Formularza oferty NTT na fakt oferowanej przepustowosci w wysokosci 10 Gbps na
czas realizacji zamowienia - w dokumentacji postepowania

3) Pisma zamawiajgcego z 10.12.2021 r. (ten dokument w aktach postepowania),

4) dokumentaciji technicznej Pan-OS wersja 10.0- informacje ze strony producenta Pa-
loalto, dokumentaciji technicznej, Pan-OS wersja 10.0- karta katalogowa, na fakt:
oferowania przez NTT wersji oprogramowania instalowanej na urzadzeniach Pan-OS 10.0,
ktéra ma (1) przepustowos¢ 8,2 Gbps przy obstudze ruchu z przegladarek internetowych w



rozmiarze pakietéw 64 kb (niezgodng z deklarowang w ofercie przepustowoscia) i (2) prze-
pustowos¢ 10 Gbps w pozostatym obszarze, ale jedynie do potowy 2022 r., wiec nie spetnia
wymogoéw SWZ biorgc pod uwage czas trwania zobowigzan

4) Pisma odwotujgcego z 5 listopada 2021 r. na fakt braku spetniania przez wersje PAN-
0S 10.0i 101.1 1 wymogow SWZi ofercie NTT (posiadania przez te wersje jedynie przepu-
stowosci w zakresie 9,7 Gbps) i na fakt braku zatgczenia tego dokumentu do protokotu z
postepowania jako jeden z jego zatgcznikéw, dat publikacji wersiji i ich wyj$cia z uzycia (end
of life)

5) Wydrukéw z dokumentacii technicznej producenta Paloalto z thumaczeniami - wersja
10.0i 10.1 ze strony internetowej, na fakt braku zgodnosci oferty NTT z przedmiotem zamé-
wienia, miedzy innymi w przypadku gdyby NTT twierdzit, ze jednak zaoferowat wersje 10.1
lub gdyby bronit sie mozliwoscig przysztej aktualizacji oprogramowania, dat publikacji wersiji i
ich wyjcia z uzycia (end of life)

Odwolujgcy wskazat, ze naruszenie przez zamawiajacego przepis6w ustawy, swz, uniemoz-
liwia odwotujgcemu uzyskanie zamoéwienia i zawarcie umowy, przez co poniesie szkode.
Obie oferty: odwotujgcego i NTT sg powyzej kwoty, ktdrg zamierza zamawiajgcy przezna-
czyC¢ na realizacje zamoéwienia podang przy otwarciu ofert, ale zgodnie z przepisami i
orzecznictwem Krajowej Izby Odwotawczej, ten fakt nie odbiera odwotujgcemu prawa do
zlozenia odwotania, poniewaz po odrzuceniu oferty NTT zamawiajgcy moze podwyzszyc
kwote, ktdérg zamierza przeznaczy¢ na realizacje zamoéwienia i wybra¢ oferte odwoltujagcego
lub uniewazni¢ przetarg i zorganizowa¢ nowy przetarg, w ktérym odwotujgcy moze ziozyé
wygrywajgcq oferte.

Odwolujgcy podniést, ze sg dwie glbwne niezgodnosci z SWZ w ofercie NTT:

1. przepustowos¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresem ochrony ,przy obstudze ruchu stron internetowych o wielko$ci pakietéw 64 kb wy-
nosi jedynie 8,2 Gbps, a NTT zobowigzat sie w ofercie do uzyskania ruchu 10 Gbps w kaz-
dym przypadku, a obstugi takiego ruchu wymaga SWZ

2. przepustowosc¢ oferowanego przez NTT oprogramowania przy witgczonym petnym
zakresie ochrony, dla ruchu jedynie tzw. “Application Mix” wynosi 10 Gbps, jednak to opro-
gramowanie jest planowane do wycofywania z rynku w dniu 16 lipca 2022 r. (end of life date)

i z tym dniem to oprogramowanie traci wsparcie i gwarancje producenta, ktére jest wymaga-
ne umowg a obstugi takiego ruchu wymaga SWZ przez caly okres trwania zobowigzan.
Niezgodno$¢ z SWZ widoczna przed ztozeniem oferty, a ktéra urzeczywistni sie w trakcie
realizacji umowy w ocenie odwotujgcego, rowniez uzasadnia odrzucenie oferty, poniewaz:

1) Oferta to zbior zobowigzan (czyli oSwiadczen woli), a zobowigzania maja okre$long
dtugo$¢ trwania na przysztosc

2) Zobowigzania (o$wiadczenia woli) ocenia sie za zgodnos¢ z warunkami zamoéwienia.
Po ztozeniu oferty zamawiajgcy ma prawo rozlicza¢ oferenta ze ztozonych zobowigzan
(o$wiadczen) zgodnie z ich trescig, w tym czasem trwania, i poréwnujgc do warunkéw za-
mowienia

3) Warunki zamoéwienia wymagajg 36 miesiecznego wsparcia i gwarancji producenta do
oprogramowania

4) Zobowigzania oferenta ocenia sie przez catg dtugo$¢ ich trwania w stosunku do wa-
runkéw zamaowienia, w przeciwienstwie do JEDZ, dokumentéw przedmiotowych i podmioto-
wych, ktdre sg oceniane na moment ich ztozenia

5) Zamawiajgcy ma roszczenie o dotrzymanie zobowigzan przez catg dtugos¢ realizacii i
poréwnania takiego zobowigzania z warunkami zamoéwienia, ale niezgodnos¢ znana przed
zlozeniem oferty czy przed zawarciem umowy, to niezgodnos¢ z SWZ, a nie problem projek-
towy, ktéry bedzie rozwigzywany na etapie realizacji umowy

6) NTT zaoferowat przepustowo$¢ 10 Gbps realizowang na urzadzeniach przy obstudze
kazdego ruchu: a nie spetnia obstugi ruchu stron internetowych (http) o warto$ci 64 Kb, i nie
spetnia innego niz HTTP o wielko$ci pakietow 64 kb, i to z momentem ztozenia takiego
oswiadczenia w ofercie.

Druga niezgodnos¢, to: z dniem 16 czerwca 2022 r. przestanie by¢ wspierana wersja Pan-
OS 10.0, ktérg oferuje wg zamawiajgcego NTT, a ktéra zapewnia przepustowos¢ 10 Gbps:
to znaczy, ze przestanie by¢ zapewnianie 36 miesieczne wsparcie i gwarancja producenta
wymagane warunkami zamaoéwienia, co powoduje niezgodnos¢ oferty z SWZ



Zamawiajacy bedzie zmuszony do aktualizacji wersji oprogramowania Pan-OS do wersji Pa-
nOS 10.1, ktora jednak nie spetnia deklarowanej w ofercie przepustowo$ci na poziomie 10
Gbps (poniewaz posiada przepustowos¢ jedynie na poziomie 9,7 Gbps), co powoduje nie-
zgodnos¢ oferty z wymaganiami zamawiajgcego na poziomie deklarowanej przez NTT prze-
pustowosci.

7) Umowa zakazuje anekséw, ktére mogg pogorszy¢ parametry techniczne ponizej ofe-
rowanych w ofercie

8) NTT nie moze zastania¢ sig, ze powstanie na przyktad nieznana dzi$ wersja 10.2 i

bedzie obstugiwac ruch 10 Gbps w kazdym przypadku, bo dzi$ taka wersja nie istnieje, a
oceniamy stan rzeczywisty, a nie przyszly hipotetyczny. Réwnie dobrze, producent moze
jeszcze zmniejszy¢ obstugiwang przepustowos¢ lub zaprzesta¢ wspierania oprogramowania.
Odwolujgcy podat, ze we wzorze formularza oferty zamawiajgcy wymagat podania przepu-
stowosci urzadzenia zgodnie z zakresem |l pkt 31 OPZ:

»3) Dla pelnego zakresu ochrony, oferowanego przez urzgdzenie, przepustowos$¢ urzgdzenia
WYNOSI:eieeeeiieneeeeeeneeneeeee e (zgodnie z punktem Il podpunkt 31. OPZ).”

2. W punkcie Il podpunkt 31 OPZ zamawiajgcy wymagat podania przepustowosci urzg-
dzenia dla pelnego zakresu ochrony:

»31. Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplika-
cji/lPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa obejmujgcej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

c. inspekcje IPS catego ruchu,

d. inspekcje antywirusowg catego ruchu,

e. Inspekcje antymalware/AntySpyware catego ruchu,

f. przesytfanie plikdw do sandboxa lokalnego i/lub chmurowego w tym przechwytywanie
i blokowanie plikbw okreslonego typu.

Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikdw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegaé caty ruch - sprawdzeniu musi podlegaé kazdy bajt danych
przesytany przez urzadzenie lub administrator powinien mie¢ mozliwos¢ ustawienia limitow
na rozmiar plikéw poddawanych analizie minimum do 15GB.

Zamawiajacy wymaga, aby w formularzu oferty, podana zostata przepustowo$¢ urzadzenia
dla petnego zakresu ochrony oferowanego przez urzadzenie - jezeli urzgdzenie pozwala na
prace w wielu trybach to nalezy podac przepustowosc dla trybu z najwiekszg liczbg dostep-
nych inspekcji dla silnikow IPS, antywirus, antymalware/antyspyware.”

W ocenie odwotujgcego z postanowien z pkt 1 i 2 wynika:

1) Kluczowe jest okreslenie “caly ruch” - i ono zakotwicza caty problem tego postepowa-
nia. Caly ruch to kazdy rodzaj ruchu, a nie wylgcznie ruch mieszany.

Zamawiajgcy wymaga podania przepustowos$ci przy najwyzszym obcigzeniu przy kazdym
rodzaju ruchu, przy pelnym zakresie ochrony

2) Przy pracy urzgdzen w sieci przesytane sg pakiety o roznych rozmiarach . Wystepuje
ruch o wielko$ci 64 kb przy obstudze przeglgdarek http i inny ruch (na przyktad mieszany, o
wigkszych pakietach danych)

3) W sieci mozna pusci¢ ruch o rozmiarze pakietow danych 64 kb przy obstudze prze-
gladarek - i zamawiajagcy w SWZ wymagat, w tych postanowieniach powyzej, podania prze-
pustowosci przy najwyzszym obcigzeniu. Jezeli zamawiajgcy nie sprecyzowat inaczej, to
oferent powinien przyja¢ iz wymaganie powinno by¢ spetnione w dowolnych skrajnych wa-
runkach. Warto zaznaczy¢ iz mate pakiety puszcza sie przez urzgdzenie standardowo, w
celu mierzenia zdolnosci oprogramowania do obstugi pakietéw. Ta miara, 64 kb przy http jest
stosowana u wielu producentéw i klientow, jako standard.



4) zamawiajgcy wymaga obstugi kazdego rodzaju ruchu, przy petnym zakresie ochrony.

5) w rezultacie w ofercie nalezy podac przepustowos¢ dla kazdego rodzaju ruchu z naj-
wiekszg liczbg dostepnych inspekciji

6) inaczej méwigc, ruch to metaforycznie méwigc ptynaca rzeka, w ktorej:

A) oprogramowanie ma weryfikowac co jest w ruchu (ptynie w rzece) przy wigczonych
funkcjach (narzedziach do ochrony ruchu - metaforycznie méwigc siatkach/tamach tapigcych

brud.)

B) wiaczone narzedzia naturalnie wptywaja hamujgco na przeptyw ruchu (rzeki)
Zamawiajacy zadat podania przepustowosci , ktéra wystepuje przy wtgczonych wszystkich
narzedziach ochrony.

NTT w ofercie wpisat odno$nie tego postanowienia zaoferowat przepustowos¢ 10 Gbps:

»3) Dla pelnego zakresu ochrony, oferowanego przez urzgdzenie, przepustowos$¢ urzgdzenia
wynosi: 10Gbps (zgodnie z punktem Il podpunkt 31 OPZ)”

Zamawiajacy w pkt 4 "SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOW ENIA - WYMAGA-
NIA SERWISOWE | LICENCYJNE" wymaga 36 miesiecznego wsparcia technicznego i gwa-
rancji producenta do oprogramowania i urzgdzen:

~Wsparcie techniczne i gwarancja (zwanej dalej wsparciem) bedzie Swiadczone przez produ-
centa lub autoryzowane przez producenta centrum serwisowe niezalezne od Wykonawcy
realizowane we wspotpracy z producentem, przez okres 36 miesiecy od daty odbioru bez
zastrzezen, potwierdzonego protokotem. Wsparcie obejmuje:

a. Dostep do Centrum Wsparcia Technicznego (TAC) przez: strone internetowa, email oraz
telefonicznie w jezyku polskim - wsparcie przy rozwigzywaniu probleméw zwigzanych z dzia-
taniem NGFW oraz systemow wspomagajgcych w trybie 8x5, tj. co najmniej 8 godzin przez

5 dni w tygodniu; (...)

b. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji dotycza-
cych oferowanych NGFW oraz wszystkich systeméw wspomagajacych w ramach wymaga-
nych funkcjonalno$ci, wydawanych przez Producenta.(.)

W pkt Il 2.4) ogtoszenia o zamowieniu sg postanowienia:
“Oferowany przedmiot umowy ma by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany

na wystawach lub imprezach targowych, sprawny technicznie, bezpieczny, kompletny i go-
towy do pracy, wyprodukowany nie wczesniej niz w Il pétroczu 2020 r. a takze musi spetniaé
wymagania technicznofunkcjonalne wyszczegolnione w opisie przedmiotu zamowienia.
Zamawiajgcy wymaga udzielenia przez wykonawce gwaranciji i bezptatnego serwisu gwa-
rancyjnego na cato$¢ przedmiotu zamowienia na okres minimum 36 miesiecy, z zastrzeze-
niem pkt 13.2 SWZ..”

Zgodnie z pkt 4 SWZ: ,4 Termin wykonania zaméwienia: Wykonanie zamowienia zostanie
podzielone na etapy: (.) 4)Etap IV - ustuga asysty technicznej - w okresie 12 miesiecy, od
dnia zakonczenia integracji dostarczonego sprzetu sieciowego z komponentami sieci IT za-
mawiajgcego. Zamawiajgcy przewiduje, iz maksymalny termin wykonania zaméwienia wy-
niesie 16 miesiecy od dnia zawarcia umowy.

NTT zaoferowat przedmiot zaméwienia: Producent Palo Alto Networks, Marka Palo Alto,
Model PA5220, Miesigc i rok produkciji : 10.2021 r.

Przepustowos¢ wskazana w ofercie jest realizowana z wykorzystaniem oprogramowania
instalowanego na urzgdzeniach Paloalto nazywanych: Pan-OS (system operacyjny).

Zamawiajgcy w pismie z 10.12.2021 r. stwierdzit, ze rekomendowana dla oferowanego przez
NTT urzadzenia wersja oprogramowania instalowanego na urzadzeniach to PAN-OS (Preffe-
red): wersja 10.0:

Threat Prevention throughput http/Appmix dla PA -5220 8,2/10 Gpps

Note Results were measured on PAN-OS 10.0



Threat Prevention throughput is measured with App -ID IPS antivirus, anty-spyware, wildtree,
fire blocking, and logging enabled utilizing 64 KB http/Appmix transaction

Z treSci dokumentacji wedlug odwotujgcego wynika niezgodnos¢ tresci oferty z SWZ. Istotne
sg podkreslenia w dowodzie powyzej, z ktorych wynika:

1) Dla threat prevention throughput, przy uzyciu pakietow danych 64 kb http - ,http, ,uti-
lizing 64 KB http” - (czyli przy obstudze ruchu http na przyktad przegladarki internetowe;j)
przepustowos¢ to 8,2 Gbps

2) Dla threat prevention throughput, przy uzyciu ré6znych aplikaciji (,appmix”), ale w ruchu
innym niz ruch 64 kb http przepustowos¢ to 10 Gbps

3) Sato wyniki dla Pan-OS 10.0
4) Dane podane przy krzyzyku - pokazujg ruch przy wigczonych wszystkich narzedziach
ochrony

5) Rezultatem tego jest przepustowosc¢ 8,2 Gbps w pewnym zakresie uzycia i przepu-
stowo$¢ 10 Gbps w pozostatym zakresie uzycia

Przepustowos¢ oferowanego przez NTT oprogramowania przy wtgczonym petnym zakresie
ochrony, ale przy obstudze ruchu http (na przyktad stron internetowych) o wielkosci pakietéw
64 kb wynosi jedynie 8,2 Gbps, a NTT zobowigzat sie w ofercie do uzyskania ruchu 10 Gbps
w kazdym przypadku, wigc nie spetnia wymogow SWZ i wtasnej oferty.

Zgodnie z informacjg w dokumentacji technicznej producenta wersja oprogramowania PAN-
OS 10.0, czyli ta podana przez zamawiajgcego w powyzszym piSmie, jest planowana do wy-
cofania 16 czerwca 2022 r., co jest niezgodne z pkt 4 OPZ i uzasadnia odrzucenie oferty.
PAN-OS &Panorama Version 10.0 Release Date July 16, 2020, End-of-Life Data July 16,
2022.

Dowody dotyczg réwniez dat publikacji i dat zaprzestania uzywania (end of life) - wg ktorej

oprogramowanie traci wsparcie producenta.

Zamawiajacy nie posiada mozliwosci zaktualizowania wersji PANOS (preferred) 10.0 do
wersji 10.1, na podstawie punktu SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA -
WYMAGANIA SERWISOWE | LICENCYJNE, pkt 4 ppkt b) ,Dostep (tj. uprawnienie do pobie-
rania i instalowania) do wszystkich aktualizacji dotyczgcych oferowanych NGFW oraz
wszystkich systemow wspomagajgcych w ramach wymaganych funkcjonalno$ci, wydawa-
nych przez Producenta.”, poniewaz:

1) wersja PANOS 10.1 nie spetnia wymogow co do przepustowosci, poniewaz maksy-
malna przepustowo$¢ dla tej wersiji to pomiedzy 7,7 a 9,7 Gbps a podana w ofercie przepu-
stowos¢ to 10 Gbps.

2) odwolujgcy informowat Zamawiajgcego, ze najnowsza wersja Panos (10.1) ma mak-
symalng przepustowos$¢ urzadzenia Paloalto: pomiedzy 7,7 a 9.7, a nie 10 Gbps.

Threat Prevention throughput http/Appmix dla PA -5220 7,7/9,7 Gpps
Note Results were measured on PAN-OS 10.1

Threat Prevention throughput is measured with App -ID IPS antivirus, anty-spyware, wildtree,
fire blocking, and logging enabled utilizing 64 KB http/Appmix transaction

Tym samym w ocenie odwotujgcego, zamawiajgcy nie bedzie, wg informaciji, ktére sg dzis
dostepne, a wiec miarodajne dla rozstrzygniecia postepowania i oceny ofert, zastgpi¢ wyco-
fywanej w potowie 2022 r. wersji PANOS 10.0 - wersjg Panos 10.1.

Niezgodno$¢ oferty z OPZ polega na fakcie:

1) zamawiajacy juz dzi$ ma wiedze o niezgodnosci oferty, ktéry wystgpi 16 czerwca
2022 r. i nie ma na to zadnego $rodka zaradczego

2) Dla oceny oferty nie liczg sie zadne przyszte potencjalne rozwigzania niezgodnosci,
poniewaz na tej zasadzie mozna by broni¢ kazdej niezgodnosci. Oferta niezgodna z SWZ, to
nic, producent za 5 miesiecy naprawi niezgodnos¢ - oczywiscie takg interpretacje nalezy
odrzucic.



3) Zdniem 16 czerwca 2022 r. przestanie by¢ wspierana wersja Pan-OS 10.0, ktora
zapewnia przepustowos¢ 10 Gbps, to znaczy, ze przestanie by¢ zapewnianie wsparcie i
gwarancja wymagane OPZ i umowa, co powoduje niezgodnos¢ oferty z SWZ

4) Zamawiajgcy bedzie zmuszony do aktualizacji wersji oprogramowania Pan-OS do
wersji 10.1, ktora jednak nie spetnia deklarowanej w ofercie przepustowosci na poziomie 10
Gbps (poniewaz posiada przepustowo$¢ na poziomie pomiedzy 7,7 a 9,7 Gbps), co powodu-
je niezgodnos¢ oferty z deklarowang w ofercie przepustowos$cia

5) W §9ust. 1 pkt 1) wzoru umowy zamawiajgcy zakazat zmian umowy, w ktorych wyni-
ku nastgpitoby obnizenie parametréw technicznych, jakosciowych, innych wynikajacych z
oferty, wiec nie ma drogi przy pomocy aneksu do naprawy tej niezgodnosci:

»1. Zamawiajacy zastrzega sobie prawo zmiany postanowien umowy w przypadku: 1) aktua-
lizacji rozwigzan ze wzgledu na postep techniczny lub technologiczny (np. wycofanie z obro-
tu urzadzen lub podzespotéw), zmiana nie moze spowodowac podwyzszenia ceny oraz ob-
nizenia parametréow technicznych, jako$ciowych i innych wynikajgcych z oferty, na podstawie
ktorej byt dokonany wybor Wykonawcy”

6) W rezultacie NTT i Zamawiajacy sg w kropce, sytuacji bez wyjscia, poniewaz nie mo-

ga zaktualizowac wersji PANOS 10.0 do 10.1, poniewaz wersja 10.1 nie spetnia wymogu
przepustowosci na poziomie 10 Gbps, poniewaz jej limit to 9,7 Gbps, a wersja 10.0 przesta-
nie by¢ wspierana i objeta gwarancja producenta.

Dla odwotujgcego oczywistym jest, ze zamawiajgcy kupuje nowe urzgdzenie po to, aby méc
go uzywac przez lata, uzywac bezpiecznie. Aby uzywac go jak najbardziej bezpiecznie musi
podnosi¢ wersje systemu operacyjnego zgodnie z zaleceniami producenta i dlatego wymagat
mozliwosci aktualizacji kazdego komponentu NGFW, a tu jest ograniczony przez NTT, po-
niewaz nie moze dokona¢ aktualizacji oprogramowania ze wzgledu na utrate podstawowej
funkciji - przepustowosci 10Gbps

Zgodnie z zobowigzaniem z oferty NTT, ta przepustowos¢ 10 Gbps ma by¢ zapewniona
przez calg dtugo$¢ trwania zobowigzan, czyli catg dtugos¢ realizacji zaméwienia, czyli przez
okres ponad 36 miesiecy (czas realizacji zamdwienia + 36 miesiecy czas wsparcia producen-
ta)

Zamawiajacy ocenia zgodno$¢ oferty z SWZ, a oferta to jest zbiér zobowigzan. Kazde zobo-
wigzanie ma swojg dtugos¢ trwania. Z tego wynika, ze zamawiajgcy oceniajgc oferte musi
oceni¢ spetnianie wymogow z SWZ przez catg dtugos¢ trwania tych zobowigzan.

Nie ma Zadnego znaczenia czy ten problem: braku wsparcia i gwarancji do wersji posiadaja-
cej odpowiednig przepustowos¢ czy braku odpowiedniej przepustowosci w najnowszej wersiji
oprogramowania w stosunku do deklarowanej w ofercie, wystapitby w 1 dniu realizacji umo-
wy czy w potowie czerwca 2022 r. Daty to jest jedynie jednostka czasu, a z punktu widzenia
zobowigzan z oferty, nalezy rozlicza¢ zobowigzania i spetnianie warunkéw z punktu widzenia
ditugosci ich trwania.

Zdaniem odwolujgcego potwierdzajg to rowniez przepisy prawa:

Wytgcznie JEDZ, dokumenty podmiotowe i przedmiotowe ocenia si¢ na dzien skladania
ofert, co wynika z przepis6w ustawy, miedzy innymi: art. 125 ust. 3, art. 126 ust. 1-3, art. 128
ust. 2, art. 274 ust. 1-3. We wszystkich tych przepisach wystepuje zasada, ktorg stosuje sie
wytgcznie do dokumentdéw podmiotowych i przedmiotowych, a wiec przez przeciwienstwo
(czyli zgodnie z technikg stosowang w wyktadni przepiséw prawa), nie do oferty, to jest, ze
podmiotowe i przedmiotowe dokumenty potwierdzajg spetienie: na dzien skladania ofert lub
wnioskow lub na dzien ich ziozenia.

Tytutem przyktadu odwotujgcy wskazat na tres¢ art. 125 ust. 3 ustawy, art. 126. 1 ustawy.
Odnosnie oferty nie ma takich przepisow, to jest zawezenia co do aktualnosci wytacznie na
dzienh ztozenia oferty.

W rezultacie, niezgodnosc¢ nalezy oceniac biorgc pod uwage tres¢ oferty, to jest zobowig-
zan, a zobowigzania z oferty majg okreslong dlugos¢ trwania.

Fakt, ze zgodnos¢ oferty (a wiec jej zobowigzan) ocenia sie biorgc pod uwage cato$¢ dtugo-
Sci ich trwania, a nie tylko waski odcinek czasu wystepujgcy do dnia sktadania oferty czy
przed zawarcie umowy , potwierdza tez orzecznictwo Krajowej Izby Odwotawczej np:
wyrok z dnia 24 pazdziernika 2008 r., KIO/UZP 1093/08), KIO 2082/17, TreS¢ oferty. - Wyrok
Krajowej Izby Odwotawczej, wyrok z dnia 20 pazdziernika 2017 r., KIO 2170/13, wyrok z
dnia 25 wrzesnia 2013 r., KIO 538/13, wyrok z dnia 20 marca 2013 r.



NTT miat wyjScia z sytuacji przed ztozeniem ofert.
A) Mobgt zwroci¢ sig o ztozenie wyjasnien przez zamawiajagcego
B) Mabgtwnies¢ o wykreslenie wymogu co do przepustowosci

C) Mogtwpisac rzeczywistg przepustowosc¢: pomiedzy 8,2 dla jednego rodzaju ruchu i
10 Gbps, a tak zobowigzat sie do przepustowosci 10 Gbps przy kazdym rodzaju ruchu, co
jest niemozliwe do spetnienia

D) Mogt zaoferowac sprzet i oprogramowanie innego producenta

Rodzaj btedu w ofercie nie podlega naprawie w drodze wyktadni, wyjasnien, poprawie w dro-
dze omytek, oczywistych omytek, innych omytek.

W rezultacie, zamawiajacy nie otrzyma sprawnego technicznie przedmiotu przez caty okres
zamowienia, poniewaz nie spetnia on wymogdw techniczno-funkcjonalnych wyszczegdlnio-
nych w OPZ, a wymaga tego SWZ, OPZ, formularz oferty: ,Oferowany przedmiot umowy ma
by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach targo-
wych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie
wczesniej niz w Il pétroczu 2020 r. a takze musi spetnia¢c wymagania techniczno-
funkcjonalne wyszczegodlnione w opisie przedmiotu zaméwienia.”

Zamawiajacy natrafia na problem: albo aktualizuje - wtedy traci przepustowo$¢, albo nie ak-
tualizuje oprogramowania i traci wsparcie i gwarancje producenta. To jest sytuacja bez wyj-
Scia, poniewaz punkt 4 dotyczgcy wsparcia i gwarancji, wymaga by wsparcie producenta
byto przez 36 miesiecy :

“Wsparcie techniczne i gwarancja (zwanej dalej wsparciem) bedzie Swiadczone przez produ-
centa lub autoryzowane przez producenta centrum serwisowe niezalezne od Wykonawcy
realizowane we wspotpracy z producentem, przez okres 36 miesiecy od daty odbioru bez
zastrzezen, potwierdzonego protokotem. Wsparcie obejmuje: Dostep do Centrum Wsparcia
Technicznego (TAC) (.)

Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizaciji (.)”

Juz w etapie IV umowy zaistnieje okoliczno$¢ niewykonywania zaméwienia, z powodu wyco-
fania z rynku wersji PANOS 10.0 i braku spetniania wymogoéw co do przepustowosci w wersiji
10.1

Niewykonanie umowy w zakresie przepustowos$ci zajdzie w okresie pierwszych 12 miesiecy,
w etapie IV.

U odwotujgcego przepustowos¢ wynosi 11 Gbps w kazdym przypadku, czyli tak jak zaofero-
wano w ofercie.

Zgodnie z art. 7 pkt 19) ustawy, protokét ma odzwierciedla¢ rzeczywisty przebieg postepo-
wania o udzielenie zamowienia, a aktualny protokét tego nie odzwierciedla (,, (...) protokole
postepowania - nalezy przez to rozumie¢ dokument sporzgdzany przez zamawiajgcego, kio-
ry potwierdza przebieg postepowania o udzielenie zaméwienia;”)

Obowigzkowym zatgcznikiem do protokotu sg oSwiadczenia, inne dokumenty sktadane przez
wykonawcow - chodzi wiec o wszelkie dokumenty od wykonawcéw. Tak zgodnie z art. 73
ust. 1. ,Oferty, opinie biegtych, oswiadczenia, informacja z zebrania z wykonawcami, zawia-
domienia, wnioski, (.), inne dokumenty i informacje sktadane przez zamawiajgcego i wyko-
nawcow (.).”

Zamawiajgcy ma obowigzek udostepni¢ wszystkie zatgczniki do protokotu, a przez to ze za-
mawiajgcy nie zatgczyt czesci dokumentéw do protokotu, chociaz byly obowigzkowe, to za-
mawiajgcy nie udostepnit catosci zatgcznikéw do protokotu i uniemozliwit odtworzenie jego
rzeczywistego przebiegu. Tak zgodnie z art. 74 ust. 1 ustawy: ,Protokét postepowania jest
jawny i udostepniany na wniosek.”

Odwolujgcy zawiadamiat zamawiajgcego o wadach oferty odwoltujgcego pismem z 5 listopa-
da 2021 r., a zamawiajacy nie zatgczyt tego pisma do protokotu. Zamawiajgcy wiec ukrywa
istnienie pewnych wad oferty NTT, nie zatgczajac ich do protokotu, czym powoduje znie-
ksztatcony obraz przebiegu postepowania, utrudnia kontrole przed Krajowa Izbg Odwotaw-
czg i ukrywa istnienie niezgodnosci, ktérej petne dziatanie nastgpi w polowie 2022 r.

To oprogramowanie jest odpowiedzialne za realizacje funkcji przeptywu na urzadzeniu.
Oprogramowanie jest nieodtgcznie zwigzane ze sprzetem. Natomiast co do oprogramowania



zamawiajacy nie wymagat podania wersji w ofercie, ale rowniez oprogramowanie jest objete
trescig oferty, poniewaz bez oprogramowania zadne funkcje wymagane przez OPZ nie sg
spemione.

Art. 223 ust. 1 ustawy wymaga: ,W toku badania i oceny ofert zamawiajgcy moze zgda¢ od
wykonawcow wyjasnien dotyczgcych tresci ztozonych ofert oraz przedmiotowych srodkow
dowodowych lub innych sktadanych dokumentow lub oswiadczen. Niedopuszczalne jest
prowadzenie miedzy zamawiajgcym a wykonawcg negocjacji dotyczgcych ztozonej oferty
oraz, z uwzglednieniem ust. 2 i art. 187, dokonywanie jakiejkolwiek zmiany w jej tresci.”
,Moze” w przepisie oznacza obowigzek, w sytuacji, gdy zamawiajgcy dysponuje informacja-
mi na temat niezgodnosci z oferta.

Nie mozna wyktadac: ,moze” na zasadzie dowolnego uznania, ze zamawiajgcy nie musi ni-
gdy, kiedy nie chce. Takie postepowanie nie bytoby rzetelnie prowadzone, bo na tej zasa-
dzie, to zamawiajgcy nigdy nie miatby Zzadnego obowigzku wzywania do wyjasnien. Zama-
wiajgcy nie moze poszukiwac zgodnosci lub niezgodnosci na wtasng reke, tylko ma obowig-
zek zapyta¢ NTT i wyjasnienia witasnej oferty.

Tym samym, przyjete przez zamawiajgcego twierdzenia w pismie: ,informacje od producenta
Paloalto”, oraz ,zamawiajgcy znalazt potwierdzenie” - potwierdzajg naruszenie, przeciez
zamawiajacy nie znalazt potwierdzenia u NTT, tylko gdzie$ indziej, ale jest to dziatanie

wbrew obowigzkom z przepisow.

Zamawiajgcy zgodnie z ustawg ma obowigzek zapyta¢ NTT, a nie poszukiwaé informacji na
stronach internetowych.

Przeciez, zamawiajgcy mégt znalez¢ zte, nieaktualne strony lub Zle je interpretowac lub wy-
jasnienia NTT co do oferowania wersji oprogramowania mogg by¢ inna niz przyjeta przez
zamawiajgcego (bo moze oferujg wersje 10.1, réwniez niezgodng z SWZ).

Tym samym zdaniem odwolujgcego, nie ma potwierdzenia, ze oferta NTT jest zgodna z
SWZ, a stanowisko zamawiajgcego nie opiera sie na oswiadczeniu NTT, a jedynie na jego
zgadywaniu, bez pewnosci, co do wersji oprogramowania oferowanej przez NTT.

Odwotujgcy zatozyt, ze jest to wersja 10.1, zamawiajgcy zatozyt, ze jest to wersja 10.0, a
teraz zaktada réwnolegle, Ze moze jest to wersja 10.0, a w sprawie w ogodle nie jest znane
stanowisko NTT. Jak wida¢, wersja 10.1 jest rowniez niezgodna z powodu braku wystepo-
wania na rynku co najmniej 9 miesiecy przed ztozeniem ofert.

W dniu 21 grudnia 2021 r. zamawiajacy przekazat informacje o wniesieniu odwotania.

W dniu 22 grudnia 2021 r. do postepowania odwotawczego po stronie zamawiajgcego zgtosit
swoj udziat wykonawca NTT Poland spétka z ograniczong odpowiedzialno$cia z siedzibg w
Warszawie, ul. Sienna 73 wnoszac o oddalenie odwotania. Wykonawca wskazat, ze ma inte-
res w uzyskaniu rozstrzygniecia na korzy$§¢ zamawiajgcego, albowiem zamawiajgcy dokonat
wyboru jego oferty jako najkorzystniejszej oferty a rozstrzygniecie postepowania odwotaw-
czego na korzys¢ zamawiajgcego daje przystepujacemu mozliwosc¢ realizacji przedmiotowe-
go zaméwienia. Zgtoszenie zostato wniesione przez petnomocnika dziatajgcego na podsta-
wie petnomocnictwa z dnia 16 wrzesnia 2021 r. udzielonego przez prezesa zarzgdu ujawnio-
nego w KRS i upowaznionego do samodzielnej reprezentacji. Do zgtoszenia dotgczono do-
wody przekazania zgloszenia stronom postepowania.

Przystepujacy wskazat, ze zarzuty przedstawione w odwotaniu sg bezzasadne i wnidst o
oddalenie odwotania w cato$ci oraz o dopuszczenie i przeprowadzenie dowodéw wskaza-
nych w piSmie na okoliczno$ci tam wskazane.

W odniesieniu do zarzutu:

1) przepustowos¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresem ochrony obstudze ruchu stron internetowych o wielkosci pakietow 64 kb wynosi
jedynie 8,2 Gbps, a NTT zobowigzat sie w ofercie do uzyskania ruchu 10 Gbps w kazdym
przypadku

Odwolujgcy wskazat jako punkt odniesienia wydajnos¢ 8.2Gbps dla obstugi stron interneto-

wych o wielko$ci pakietéw 64Kb - wymaganie takie nie zostato w zaden sposo6b wyartykuto-
wane w SWZi OPZ. Tym samym zarzut wskazany przez odwotujgcego jest niezasadny i



zadanie uniewaznienia oferty Wykonawcy NTT w oparciu o nieistniejgce wymaganie jest
bezpodstawne.

2) przepustowos¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresie ochrony, dla ruchu tzw. “Application Mix” (czyli innym (roztgcznym) ruchu od obstugi
ruchu stron internetowych w wielkosci pakietéw 64 kb, wynosi 10 Gbps, jednak to oprogra-
mowanie jest planowane do wycofywania z rynku w dniu 16 lipca 2022 r. (end of life date) i z

tym dniem to oprogramowanie traci wsparcie i gwarancje producenta, ktére jest wymagane
umowa, wiec juz dzi§ mamy stwierdzong niezgodno$é z SWZ

Odwolujgcy wskazat peten zakres ochrony jako ,Application Mix” oraz definiuje wielko$¢ pa-
kietéw 64 kb - wymaganie takie nie zostato w zaden sposéb wyartykulowane w SWZ. Tym
samym zarzut wskazany przez odwotujgcego jest niezasadny i zgdanie uniewaznienia oferty
Wykonawcy NTT w oparciu o nieistniejgce wymaganie jest bezpodstawne.

Odwolujgcy wskazat ze oprogramowanie jest planowane do wycofania. Przystepujacy poin-
formowal, ze zgodnie z wymaganiem zamawiajacego zawartym w OPZ okreslonym w NIE-
TECHNICZNE CECHY PRODUKTU w pkt 7:

Zamawiajgcy wymaga, aby zaoferowane urzgdzenia byty dostepne i serwisowane przez
Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i wsparcia
przed uptywem terminu sktadania ofert (ogtoszone tzw. dokumenty End-of-Sale lub End-of-
Life lub im odpowiadajgce.

Oferowane urzadzenia przez Wykonawce nie byly w momencie sktadania ofert przewidziane
do wycofania ze sprzedazy i wsparcia. Tym samym zarzut wskazany przez odwotujgcego
jest w ocenie przystepujgcego niezasadny i zgdanie uniewaznienia oferty wykonawcy NTT w
oparciu o nieistniejgce wymaganie jest bezpodstawne.

3) najnowsza wersja oprogramowania, ktérej NTT nie zaoferowat wedtug zamawiajgcego,
ale ktéra zastgpi wersje oprogramowania oferowang przez NTT, ma przepustowos¢ niespet-
niajgcg parametry podane przez NTT w ofercie co do przepustowosci (pomiedzy 7.7 a 9,7

Gbps, a NTT podat 10 Gbps), wiec jezeli zamawiajgcy dokona aktualizacji oprogramowania
Pan-OS z wersji 10.0 do wersji 10.1, to tym samym bedzie posiadat wsparcie i gwarancje
producenta do wersji oprogramowania ponizej wymogéw co do przepustowo$ci podanych w
ofercie, a jezeli nie dokona aktualizacji, to straci gwarancje i wsparcie producenta.

W formularzu ofertowym zamawiajacy nie przewidziat wskazania proponowanej wersji opro-
gramowania. NTT zaoferowato najnowszg mozliwg wersje oprogramowania spetniajgcg wy-
magania zamawiajgcego, jednocze$nie jest to wersja oprogramowania rekomendowana
przez Palo Alto Networks.

W zakresie zarzutu ewentualnego przystepujacy podniést, ze w formularzu ofertowym za-
mawiajgcy nie przewidziat wskazania proponowanej wersji oprogramowania. NTT zaofero-
walo najnowszg mozliwg wersje oprogramowania spetniajgcg wymagania Zamawiajgcego,
jednoczesnie jest to wersja oprogramowania rekomendowanej przez Palo Alto Networks.
Przystepujacy podniost, ze Dokumentacja techniczna przedstawiona przez Odwotujgcego w

pliku o nazwie D4B.Dowod_tlumaczenie_20-12-2021_13.57.32.pdf jest nieczytelna. Wyko-
nawca wskazuije iz tumaczenie zostato zrobione nierzetelnie i nie odzwierciedla informaciji
zawartych w oryginalnym dokumencie oraz zawiera bardzo ogolne informacje, ktére zamiast
wyjasnia¢ powodujg wiecej watpliwosci. Przyktad:

Palo Alto Networks PA-5200 Series ML-Powered NGFW - PA-5280, PA - 5260, PA-5250 i
PA- 5220 - idealnie nadaja sie do szybkich wdrozer w centrach danych, bramach interneto-
wych i ustugach. Seria PA-520 zapewnia przepustowos¢ do 64 Gb/s, przy uzyciu dedykowa-
nego przetwarzania i pamieci, dla kluczowych obszaréw funkcjonalnych sieci, bezpieczen-
stwa, zapobiegania zagrozeniom i zarzgdzania.

Tlumaczenie wskazuje ze seria urzgdzen ma przepustowos¢ do 64 Gb/s, gdzie odwotujgcy
dowodzi, ze urzgdzenia nie spetiajg wymagan 10 Gbps przepustowosci.

D4D .tlumaczenie_dokumentacji_technicznej_20-12-2021_13.58.15.pdf
By¢ PA-5200
NGFW - PA-5280, PA-5260, PA-5250 i PA-5220 - sg idealne do duzych predkosci centrum

danych, brama internetowa i wdrozenia dostawcéw ustug. Autonomia PalestynskaSeria -
5200 zapewnia przepustowos$¢ do 64Gb/s, przy uzyciu dedykowanego przetwarzania i pa-



mieci, dla kluczowych obszaréw funkcjonalnych sieci, bezpieczenstwa, zapobiegania zagro-
zeniom i zarzgdzania.

Staba jako$¢ ttumaczenia na jezyk polski. Skrét PA-5200 jest przettumaczony jako Autono-
mia PalestyfnskaSeria - 5200.

4) Pisma odwotujgcego z 5 listopada 2021 r. na fakt braku spetniania przez wersje PAN-OS
10.0i 101.1 1 wymogéw SWZi ofercie NTT (posiadania przez te wersje jedynie przepusto-
wosci w zakresie 9,7 Gbps) i na fakt braku zatgczenia tego dokumentu do protokotu z poste-
powania jako jeden z jego zatacznikow, dat publikaciji wersiji i ich wyj$cia z uzycia (end of life)

Odwolujgcy powotuje sie na wersje PAN-OS 101.1 1 Przystepujgcy oSwiadczyt, ze nie ma
takiej wersji programowania dla urzgdzen PA-5200.

W ocenie przystepujgcego odwotujgcy nadinterpretuje okreslenie ,caty ruch” - twierdzac, ze
,Caly ruch to kazdy rodzaj ruchu, a nie wylgcznie ruch mieszany’.

Jednoczes$nie odwotujacy przyjmuije arbitralnie w odwotaniu, ze jego rozumienie jest jedynym
wiasciwym, nie zadat bowiem w tej kwestii pytan zamawiajgcemu na etapie sktadania ofert.
Oto6z okreslenie ,,catego ruchu” opisane przez zamawiajgcego nie jest w naszej ocenie toz-
same z kazda teoretycznie mozliwg do wygenerowania kombinacjg pakietow. Mozna bowiem
wskaza¢ takg charakterystyke ruchu, ktérej dane urzgdzenie nie bedzie w stanie obstuzyc,
jednakze prawdopodobienstwo jej wystgpienia jest na granicy uznania go jako nierealnym.
Odnoszac to do rynku samochodéw nalezatoby uznaé, iz zaden z producentéw nie spetni
kryterium ,,Predko$¢ maksymalna 200Km/h” bo skoro ma by¢ osiggalna ,w kazdej sytuacji’ to
nalezatoby to udowodni¢ na zattoczonym parkingu centrum handlowego w przedswigtecz-
nym szczycie zakupdw lub tez na stromym podjezdzie (np. 20% lub wiecej) na zasniezonej i
kretej gorskiej drodze. Oczywistym dla przystepujacego jest, ze predkos¢ maksymalna po-
jazdu moze by¢ nizsza w odniesieniu do warunkdw przeprowadzenia testow- szczegdlnie
jezeli sg to warunki skrajne.

Réwnoczesénie przystepujacy wskazat, ze - w przypadku firewalli NGFW - skrajne charakte-
rystyki ruchu gdzie mamy np. 100% ruchu DNS z CIFS/SMB (bardzo mate pakiety i krotkie
sesje), ktére to charakterystyki powodujg duzg degradacje wydajno$ciowa - nie sg obstugi-
wane z przepustowoscig 10Gbps w tej klasie cenowej urzgdzen - niezaleznie od producen-
ta.

Zwrécit uwage, ze aby uzyskac przepustowo$¢ 10Gbps dla kazdego rodzaju ruchu - rowniez
skrajnie ,nieprzyjaznego” dla urzgdzen Next Generation Firewall - wykonawcy musieliby
oferowac urzadzenia o kilkukrotnie wyzszych nominalnych parametrach i dotyczy to wszyst-
kich producentow.

Tym samym zamawiajgcy dokonatby nieuzasadnionego zakupu przeskalowanych urzgdzen,
ktérych wydajnos¢ nie bedzie mu potrzebna w ciggu nastepnych 10 lat, najpewniej kilkukrot-
nie drozszych, marnotrawigc $rodki publiczne.

W ocenie przystepujgcego zamawiajgcy dokonujgc $wiadomego okreslenia wymagan odrzu-
cit sytuacje skrajne, ktore nigdy nie zaistniejg w realnych srodowiskach sieciowych np. 100%
ruchu DNS czy 100% sesji FTP z duzymi pakietami, racjonalizujgc zakup urzgdzen wzgle-
dem jego realnych wymagan. Zamawiajacy oczekiwat réwniez podobnego zachowania od
wykonawcow, ktorzy bedg dobiera¢ wydajnosci urzgdzen w sposoéb racjonalny, gwarantujgcy
uzyskanie pozgdanej przepustowosci 10Gbps dla realistycznego scenariusza ruchu.

Podsumowujac - przystepujgcy wskazat, ze celem odwotujgcego nie jest w tym przypadku
uzyskanie zamoéwienia przez doprowadzenie do wyboru jego oferty. W ocenie przystepuja-
cego ma on bowiem peing swiadomos¢ tego, ze stosujac metodologie okreslenia wydajnosci
zaproponowang przez niego samego (,Caty ruch to kazdy rodzaj ruchu, a nie wytgcznie ruch
mieszany”) dopuszcza skrajne i nierealistyczne scenariusze dla jej okre$lenia, ktére mozliwe
sg do spetnienia przez wielokrotnie drozsze urzgdzenia, a nie urzadzenia z ,potki” cenowej,
ktére znalazly sie w ofertach wykonawcéw (tu zarzut ewentualny: wigczajagc w to oferte od-
wolujgcego, gdyz nie sg publikowane wydajnosci urzadzen Fortinet dla takich wydziwianych
charakterystyk ruchowych).

Stosujac taki tok rozumowania zamawiajgcy (Uniwersytet Marii Curie-Sktodowskiej tak jak
tez kazdy inny zamawiajgcy) za kazdym razem bedzie zmuszony do odrzucenia ofert nie
spetiajgcych skrajnych scenariuszy i w efekcie bedzie zmuszony do nabycia znaczgco wy-
dajniejszych i jednoczesnie o wiele drozszych urzgdzen, ktdre nie sg mu potrzebne (najpew-
niej wowczas zamawiajgcy narazi sie na zarzut, iz nierealistycznie/nadmiarowo okreslit inne
wymagania dotyczace przedmiotu zamoéwienia).



Odwolujgcy wprowadza zamawiajgcego oraz KlO w biad twierdzgc w p. 3.3, ze ,miara 64K
przy http jest (...) standardem”. Jest to ponowna nadinterpretacja majgca po raz kolejny
spowodowac, iz rozumienie odwotujgcego jest jedynie stuszne, a sytuacje nalezy interpreto-
wac w jedynie wtasciwy, wskazany przez odwotujgcego sposoéb.

Tymczasem okre$lenie ze ,miara 64K przy http jest (.) standardem” nie znajduje oparcia w
zadnych dokumentach branzowych, praktyce rynkowej, jak rowniez dokumentacji przetargo-
wej.

Przystepujgcy powiedziat, ze takowego standardu - okre$lajgcego metodologie badania wy-
dajnosci urzadzen Next Generation Firewall - na dzi$, po prostu nie ma..

Nadajgc sytuacji wiasciwg perspektywe wskazat, iz ré6zni producenci sprzetu klasy Next Ge-
neration Firewall wykazujg wydajnosci przy réznych parametrach ruchowych.

Ma to na celu przede wszystkim utatwienie inzynierom pracujgcym po stronie klientdw jak i
firm integratorskich wtasciwy dob6r urzadzen. Nie $wiadczy to jednoczes$nie w zaden sposéb
0 maksymalnych parametrach tych urzgdzen.

Dla zobrazowania aktualnej sytuacji ponizej przystepujacy przedstawit kilka modeli podawa-
nia wydajnosci przez najwigkszych 7 producentéw tego typu rozwigzan na $wiecie. Doku-
mentacja wskazana w linkach ponizej zostata dotgczona do pisma procesowego wraz z ttu-
maczeniem.

> Checkpoint nie podaje wydajnosci dla HTTP 64K - parametry wydajno$ciowe podane
sg dla ruchu okreslonego jako Enterprise test conditions

> Cisco nie podaje wydajnosci dla HTTP 64K, nie podaje tez konkretnej charakterystyki ru-
chu, dla ktérej okreslone sg wydajnosci w tabelach

za to wskazuje ze "Performance will vary depending on features activated, and network traf-
fic protocol mix, and packet size characteristics" (,wydajnos¢ bedzie sie zmienia¢ w zalezno-
$ci od aktywowanych funkcji, mixu ruchu sieciowego i wielkosci pakietow”)

> Forcepoint nie podaje wydajnosci dla HTTP 64K - parametry wydajnoSciowe podane sg
dla ruchu okreslonego jako HTTP 21K

> Fortinet podaje w karcie katalogowej do FG2200E i w przegladzie produktow (product ma-
trix) wydajnos¢ dla Enterprise Mix a nie dla HTTP 64K, w czesci dokumentéw pojawia sie
takze wydajnos¢ dla http 64K

> Huawei parametry wydajno$ciowe podane sg dla ruchu okreslonego jako http 100K

> Juniper nie podaje wydajnosci dla HTTP 64K - parametry wydajnosciowe podane sg dla
ruchu okre$lonego jako HTTP 44K

gateways

> Palo Alto Networks podaje parametry wydajnosciowe dla mieszanej charakterystyki ruchu
(rézne aplikacje i protokoty - app mix) oraz dla HTTP 64K

Jak wida¢ w zatgczonych przyktadach nie mozna uzna¢ w zaden racjonalny sposob, iz http
64K jest jakimkolwiek wspdlnym mianownikiem pozwalajgcym twierdzi¢, ze jest to standard
lub nawet de-facto standard na podstawie tego, iz jest on podawany w dokumentacji wiek-
szosci producentdw - bo nie jest.

Dodatkowo - co istotniejsze - http 64K nie odzwierciedla rzeczywistego ruchu sieciowego i

taka charakterystyka nie wystepuje produkcyjnie w zadnej realnej sieci. Jest ona mozliwa do
wygenerowania w syntetycznych testach laboratoryjnych i tak jak wspomniano wcze$niej
parametry wydajnosciowe dla niej podane stanowig jeden z punktéw odniesienia dla inzynie-
réw zajmujgcych sie bezpieczenstwem sieciowym.

Robigc ponownie odniesienie do $wiata motoryzacji - w dokumentaciji pojazdu podawana

niejednokrotnie droga hamowania - jednak nie ma danych czy podawana jest dla na-
wierzchni suchej czy mokrej/$niegu; nie ma tez wskazania czy nawierzchnig jest droga asfal-
towa, betonowa czy kostka brukowa, w jakiej temperaturze ten pomiar jest prawdziwy, czy

na drodze jest piasek lub liscie oraz w jakiej ilosci. | na koniec jakie ogumienie miat pojazd
przy pomiarze, a takze czy hamulce byly zimne czy rozgrzane. Ostatecznie jednak wszystkie
te czynniki wptywajg na realne parametry i droge hamowania - moze by¢ to - zaleznie od



okolicznosci wigcej lub mniej niz wskazano.

Odwolujgcy btednie zaktada, ze parametry podane w karcie katalogowej sg maksymalnymi
parametrami wydajnoSciowymi opisywanych urzadzen

Przyjmujac btedng interpretacje danych z karty katalogowej - m.in. iz http 64K to standard
odwotujacy automatycznie przyjat btedne stanowisko, ze parametry podane w karcie katalo-
gowej sg maksymalnymi parametrami wydajnosciowymi urzgdzen.

Przystepujacy podkreslit, iz:

a. Wychodzgc z zatozen opisanych w p.5, iz wskazniki dla appmix i http 64K okres$lajg
wydajnos¢ urzgdzen dla specyficznych zastosowan urzgdzen

b. Zamawiajgcy nie podat konkretnej charakterystyki ruchu sieciowego - w zwigzku z

tym niemozliwe jest wprost stwierdzenie, iz urzgdzenie nie spetnia wymagan - mozliwe jest
to tylko w testach generatorem ruchu, dla parametréw podanych przez Uniwersytet Marii
Curie-Sklodowskiej (takich testow zamawiajgcy nie przewidziat w SWZ). Tym samym stwier-
dzenie, Zze urzgdzenie nie spetnia wymagan moze odnosi¢ sie do obu zaoferowanych zama-
wiajgcemu urzgdzen, jednego z nich, lub zadnego.

c. Powszechng praktyka producentéw jest niepodawanie maksymalnych wydajnosci
urzgdzen, a takich, ktére bedg znajdowaly zastosowanie w mozliwie duzej liczbie implemen-
taciji.

Idgc dalej - zgodnie z dokumentacijg Palo Alto Networks ktora stanowi tajemnice przedsie-
biorstwa Palo Alto Networks, a ktéra zostata udostepniona wytacznie NTT Poland Sp. z o0.0.
w ramach zawartej umowy o zachowaniu poufnosci, Producent o§wiadcza iz na podstawie
wskazanej dokumentacji wydajno$¢ urzadzenia PA5220 ksztattuje sie nastepujgco:
oprogramowanie w wersji zaréwno 10.0 jak i 10.1 pozwala na uzyskanie wydajnosci przekra-
czajgcych 18Gbps.

Ze wzgledu, iz wskazane dokumenty stanowg tajemnice przedsiebiorstwa Palo Alto Ne-
tworks, Palo Alto Networks przekazat wykonawcy oswiadczenie wskazujgce spetnienie wy-
magan dla zaoferowanego rozwigzania.

Oswiadczenie stanowi dowdd do niniejszego pisma procesowego.

Tym samym urzadzenia PA5220 spetniajg wymagania SWZ zaréwno pracujgc z wersjami
oprogramowania 10.0 jak tez 10.1.

W dniu 3 stycznia 2022 r. odwotujgcy ztozyt pismo przygotowawcze, w ktérym wnidst o do-
puszczenie zatgczonych dowoddw wraz z tym pismem oraz w przypadku kwestionowania

przez przystepujgcego lub zamawiajgcego jakosci ttumaczen, to skladam wniosek o zarza-
dzenie zfozenia ttumaczen dokumentaciji technicznej przettumaczonych na jezyk polski po-
Swiadczonych przez ttumacza przysiegtego - na podstawie art. 506 ust. 2 ustawy.

Nadto wnidst o dopuszczenie dowodu z biegtego na podstawie art. 529 ust. 2 ustawy na
stwierdzenie faktow:

1) wysokosci przepustowosci wymaganej OPZ dla oprogramowania
2) wysokosci przepustowosci wynikajgcej z dokumentacji technicznej oprogramowania
Pan-OS wersja 10.0 i oprogramowania Pan-OS wersja 10.1

3) stwierdzenia czy wystepuje niezgodnos¢ oprogramowania Pan-OS wersja 10.0 insta-
lowanego na urzadzeniach oferowanych przez Przystepujacego Paloalto PA 5220 (w tym
stwierdzenia niezgodnosci podwersji oprogramowania: 10.0.7 i 10.0.6) w zakresie przepu-
stowosci przy obstudze ruchu stron internetowych (http) o wielko$ci pakietéw 64 kb na po-
ziomie 8,2 Gbps (Gb/s) - z wymogami OPZ w zakresie minimalnej przepustowo$ci na pozio-
mie 10 Gbps (Gb/s),

4) stwierdzenia czy wystepuje niezgodnos¢ oprogramowania Pan-OS wersja 10.1
instalowanego, ktére zastepuje wersje 10.0 w potowie 2022 r. na urzgdzeniach oferowanych
przez Przystepujacego Paloalto PA 5220 (w tym niezgodnosci podwersji oprogramowania:
10.1.1, 10.1.2, 10.1.3) w zakresie przepustowosci na poziomie pomiedzy 7,7 a 9,7 Gbps
(Gb/s) - z wymogiem OPZ w zakresie minimalnej przepustowosci na poziomie 10 Gbps
(Gbfs).



Odwolujgcy oswiadczyt, ze dokonuje sprostowania oczywistych niedoktadno$ci w odwotaniu i
wskazat, ze:

1) w odwotaniu przy 1 zarzucie jest btednie ,pkt 4 oferty NTT”, zamiast ,pkt 3 oferty
NTT”

2) w miejscach, gdzie w odwotaniu powotat sie na przepustowo$¢ 10 Gbps wskazat, ze
chodzi o naruszenie postanowienia OPZ: | pkt 2 b (,NGFW - sztuk 2, urzgdzenia pracujgce
w klastrze niezawodnosciowym 2. Obstuga: b. 10 Gbps przepustowosci Firewall/kontroli apli-
kaciji/lPS/Antywirus/Antymalware;”).

W dniu 3 stycznia 2022 r. zamawiajgcy ztozyt odpowiedz na odwotanie, w ktorej wniost o:
1. oddalenie odwotania,

2. zasadzenie od odwotujgcego na rzecz zamawiajgcego zwrotu kosztéw postepowania
odwotawczego, w tym kosztow zastepstwa przed Izba.

Zamawiajagcy w odniesieniu do zarzutéw wskazat, ze zadat w punkcie 1.2.b SOPZ urzadze-
nia, ktére oferuje ,, 10 Gbps przepustowosci Firewall kontroli aplika-
cji/lPS/Antywirus/Antymalware” a w punkcie

I.31 zawart interpretacje tego wymagania:
31. Interpretacja parametréow wydajno$ciowych dla Firewall/kontroli aplika-
Cji'IPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityk bezpieczenstwa obejmujacej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji  sieciowych,

c. inspekcje IPS catego ruchu

d. Inspekcje antywirusowg catego ruchu

e. Inspekcje antymalware/AntySpyware catego ruchu

f. przesytanie plikéw do sandboxa lokalnego i/lub chmurowego w tym przechwytywanie
i blokowanie plikow okreslonego typu.

Scenariusz ten musi by¢ realizowany z witgczonym peinym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikow antywirus i antyspyware/antynalware. Inspekcjom
bezpieczenstwa musi podlegac caty ruch sprawdzeniu musi podlega ¢ kazdy bajt danych
przesytany przez urzadzenie.

Zamawiajgcy wymaga, aby w formularzu oferty, podana zostata przepustowo$¢ urzadzenia
dla petnego zakresu ochrony oferowanego przez urzadzenie — jezeli urzgdzenie pozwala na
prace w wielu trybach to nalezy podac przepustowosc dla trybu z najwiekszg liczbg dostep-
nych inspekcji dla silnikéw IPS, antywirus, antymalware/antyspyware. ”

Z zacytowanego opisu jasno wynika, ze zamawiajgcy nigdzie nie okreslit procentowo charak-
terystyki ruchu i w zwigzku z tym chodzi mu o tzw. Application Mix w ramach ktérego ofero-
wane urzgdzenie Pato Alto ma wymagang wydajno$¢ 10 Gbps. W takiej sytuacji zarzut od-
wolujgcego jest bezzasadny gdyz bazuje on na wartosci dla ruchu konkretnie, bardzo precy-
zyjnie opisanego ,http przy wielkosci pakietow 64 IG” co nie zostato wyspecyfikowane w do-
kumentacji przetargowej. Zresztg jak kazdy inny firewall rowniez Palo Alto w ramach ruchu
prawdziwym, rzeczywistym ruchu beda w réznych, najczesciej wigkszych rozmiarach. Jed-
nak niezaleznie od tego zamawiajgcy nie zgdat od wykonawcy deklaracji co do wydajnosci
urzadzenia przy ruchu stricte http.

Zamawiajgcy oSwiadcza, ze parametr 64 kb to parametr specyficzny, ktory nie byt oceniany i
weryfikowany przez zamawiajgcego u zadnego z wykonawcédw. Powyzsze wynika z faktu, iz
gdyby zamawiajgcy okreslit wobec tego parametru bardziej precyzyjne postanowienia (bar-
dziej precyzyjnie postawit wymagania okre$lone w rozdziale Il pkt 31 OPZ) to mogtoby to
zostac uznane za naruszenie konkurencji w kontekscie zawezania mozliwych do zaoferowa-
nia urzagdzen. Ponadto mocno utrudnione bytoby poréwnanie tych wartosci przez zamawiajg-
cego na papierze”. bowiem kazdy z producentéw specyfikuje je odmienny sposob.



Zamawiajacy poinformowat ponadto, iz w zadnym z dokumentéw zamowienia nie wymagat
od wykonawcow wskazania wersji oprogramowania dla oferowanego urzadzenia, tym sa-
mym zgdanie podania jej na etapie wyjasnien dotyczgcych treSci ztozonej oferty, mogtoby
stanowiC nieuprawnione dziatanie zamawiajgcego, ktore w $wietle ustawy PZP mogtoby zo-
sta¢ uznane za negocjacje lub zmiane tresci oferty, w sytuacji gdy trybem w jakim zamawia-
jacy prowadzi postepowanie jest przetarg nieograniczony, a nie jeden z trybdw negocjacyj-
nych, np.: dialog konkurencyjny, ktéry dopuszcza uszczegdfowienie i ulepszenie tresci oferty.
Mozna zatem wskaza¢ Zze odwotujgcy przyjmuje odwotaniu pewne zatozenia ktdre absolutnie
nie z wymogami zamawiajgcego okreslonymi w opisie przedmiotu zamowienia. Najprosciej
rzecz ujmujgc odwotujgcy zarzuca wykonawca NTT Poland Sp., Z 0.0. nie spetit wymogu,
ktérego zamawiajacy nie postawit w Specyfikacji Warunkéw Zamowienia.

Zarzut taki zatem nalezy uzna¢ za bezpodstawny.

Zamawiajacy wyjasnit, iz cykl zycia oprogramowania jest u réznych producentéw z gory
okreslany datami poczatku i konca ich uruchomienia i rozwoju. Kazde oprogramowanie ma
zatem $ci$le okre$lony czas funkcjonowania. Wersja PAN-OS 10.0 nie jest tutaj zadnym wy-
jatkiem. Przyktadowo, kolejna wersja 10.1 bedzie rozwijana tylko do 01.12.2024 r. Taka sy-
tuacja bedzie dotyczyta wszystkich nastepnych wersji oprogramowania, niezaleznie od funk-
cjonalnosci i parametrow jakie bedg pod ich kontrolg osiggane przez firewall.

Co najistotniejsze- to zamawiajgcy decyduje czy zostaje na starszej wersji systemu czy
zmienia go na nowy, wazgc wady i zalety takiej decyzji. Pozostanie natomiast na wers;ji star-
szej 10.0) nie oznacza utraty gwarancji lub prawa do wsparcia zaréwno producenta sprzetu
partnera realizujgcego zaméwienie.

Najprosciej wyjasniajac- zarzut opiera na tym, iz wybierajgc wersie 10.0 straci wsparcie i
gwarancie producenta- co nie jest prawda. Producent co jaki$ czas uwalnia” oprogramowa-
nie, zamawiajgcy ani wykonawcy nie majg zadnego na co pojawi w kolejnych wersjach.
Istotnie jednak nowa wersja oprogramowania nie omacza ze traci gwarancie lub wsparcie na
wersje, ktdrg posiada. Wrecz przeciwnie jedynym skutkiem nowej wersiji jest to ze producent
zaprzestaje rozwijania poprzedniej wersji (doktadania funkcji, nie rozwija tych ktére sg obec-
ne), ale wsparcie i gwarancje zamawiajgcy posiada nadal nieprzerwanie. Sam wykonawca
zobowigzuje w ofercie ze gwarancja bedzie wynosita 36 miesiecy.

Zamawiajgcy w miejscu o$wiadcza ze po pierwsze nie ma zadnego obowigzku aktualizacji
oprogramowania, po drugie o$wiadcza ze w praktyce wsparcie urzgdzen jest niezalezne od

wersji oprogramowania.

Nigdy bowiem zamawiajgcemu nie zdarzyta sie taka sytuacja, w ktérej pomimo pojawienia
sie nowej wersji oprogramowania- stracitby wsparcie i gwarancje na wersje ktéra byta do-
stepna w momencie sktadania ofert.

Zamawiajgcy obecnie posiada jedno urzadzenie producenta Palo Alto ktére pracuje kontrolg
oprogramowania 9.0.0 ktére ma ogtoszony End of Life na 1 Marca 2022 r. Mimo to
19.11.2021 r. zamawiajgcy podpisat umowe na wsparcie tego sprzetu na okres 25.09.2021
— 25.09.2022 r. Z firmg NGE partnerem Palo Alto. Zamawiajacy otrzymat w pakiecie petne
wsparcie inzynierskie oraz do najhowszego oprogramowania, takze gwarancie na sprzet
przez ten okres. Takze na te jego czes¢, ktéra wykracza poza daty ram rozwojowych wyko-
rzystywanego software'u.

Powyzsze w ocenie zamawiajgcego bezspornie przeczy zarzutom podniesionym przez od-
wotlujgcego, ze data End of Life jest tozsama z utratg gwaranciji i wsparcia, co zarzut bezza-
sadnym.

Ponadto, w SOPZ, w czesci Nietechniczne cechy produktu punkt 6 ,Zamawiajgcy wymaga,
aby dostarczone urzgdzenia i pakiety oprogramowania byly sprawdzone w praktyce rynko-
wej. Omaca to, iz oprogramowanie systemowe (firmware urzgdzen) realizujgce wszystkie
wymagane funkcje jak tez samo urzgdzenie musiato by¢ dostepne na rynku co najmniej 9
miesiecy przed uptywem terminu sktadania ofert. Urzgdzenie i powigzane z nim oprogramo-
wanie systemowe musi by¢ objete petnym serwisem producenta (niedopuszczalne jest pro-
ponowanie oprogramowanie np. w wersji Beta) w chwili, i co najmniej w okresie 9 miesiecy
przed uplywem terminu sktadania ofert. Za date jego dostepnosci zamawiajgcy przyjmuje
publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym wsparciem) na
stronie Producenta rozwigzania. ” Wersja PAN-OS 10.0 wymagania te spetnia.

Natomiast punkt 7 Nietechnicznych cech produktu wynika, iz: ,Zamawiajgcy wymaga, aby
zaoferowane urzgdzenia bylty dostepne i serwisowane przez Producenta oraz nie bedg przez
niego przewidziane do wycofania ze sprzedazy i wsparcia przed uptywem terminu skfadania
ofert (ogtoszone tzn. dokumenty End-of-Sale lub End-of-Life lub im odpowiadajgce. ” Powyz-
sze odnosi sie do samego urzadzenia, a nie do aktualnie czy w przysztosci dostepnych wer-



sji software'u.

W zwigzku z powyzszym, réwniez ten zarzut odwotujgcego w ocenie zamawiajgcego nalezy
uzna¢ za bezzasadny.

Zamawiajacy nie ma obowigzku aktualizacji wersji oprogramowania do aktualnie najnowszej

i moze pozostac na 10.0, ktéra wcigz jest zalecana przez producenta. Nie wigze sie to z utra-
tg gwarancji ani wsparcia zaréwno producenta jak i partnera realizujgcego zlecenie. Zalece-
nia producenta Palo Alto, tak jak w wypadku innych marek, nie sg obligatoryjne dla uzytkow-
nika. Tak wiec zarzut odwotujgcego, co juz wyzej wskazano, nie licuje ze stanem faktycznym
i nalezy uznac go za bezpodstawny.

W odpowiedziach 1-3 dowiedziono, Ze wybrany przez zamawiajgcego sprzet spetnia zawarte
w SOPZ wymagania zamawiajgcego, a co wiecej istnieje mozliwos¢ ich dotrzymania przez
caty okres gwaranciji. Nie mozna rowniez z catg pewnos$cig stwierdzi¢, ze po uptywie okresu
jej obowigzywania sytuacja ta ulegnie zmianie.

Zarzut ewentualny zamawiajgcy uznaje w cato$ci bezzasadny, gdyz urzgdzenie moze zostac
dostarczone z oprogramowaniem w wersji 10.0 zalecanej przez producenta oraz spetniajgce;j
wszystkie techniczne i nietechniczne wymogi zamawiajgcego. Jak wynika chociazby z mate-
riatow dostarczonych przez samego odwotujgcego ta wersja oprogramowania (10.0) zostata
uwolniona 16 lipca 2020 r. wiec wystepuje na rynku wystarczajgco dtugo aby mozna byto jg
zaakceptowac. W zwigzku z tym, jakiekolwiek rozwazania dotyczace wersji nowszej tj. 10.1
sg zbedne gdyz zamawiajgcy nie ma zadnego obowigzku jej uruchamiania i moze zainstalo-
wac zgodnie ze swojg wolg dowolng wersje starszg lub nowsza.

Zamawiajgcy nie dokonat czynnosci odrzucenia oferty NTT Poland Sp. z 0.0., w zwigzku z
brakiem przestanek ku temu, tym samym czynnos$¢ wezwania do ztozenia JEDZ oraz pod-
miotowych srodkéw dowodowych w stosunku do oferty najwyzej ocenionej w postepowaniu
byta jak najbardziej prawidiowa.

Zamawiajacy poinformowat, iz po czynnoéci oceny ofert, oferta odwotujgcego nie zostata
najwyzej oceniona. Jak wynika z informacji o wyborze oferty najkorzystniejszej (rozstrzygnie-
cie postepowania), wedle kryteriéw ofert okreslonych przez zamawiajgcego- oferta odwotujg-
cego uzyskata o0 29,41 fgcznie punktdow mniegj niz oferta wykonawcy NTT Poland Sp. z o.0.
Zamawiajacy wskazat, iz protokot postepowania, przedstawia wszystkie okoliczno$ci poste-
powania na dzien jego sporzadzenia i przekazania odwotujgcemu, tj. do dnia 17.12.2021 r.
Na wniosek wykonawcy (odwotujgcego), zamawiajacy przekazat wszystkie zatgczniki, wy-
mienione w punkcie 23 protokotu postepowania, w tym zatgcznik wymieniony w podpunkcie
35) zawierajgcy informacje dotyczaca zarzutu niezgodnosci oferty NTT Poland Sp. z 0.0. z
SWZ. Podkreslit, iz autonomiczna i niepodlegajaca wptywowi innych wykonawcow, byta de-
cyzja zamawiajgcego o zbadaniu zarzutéw w stosunku do oferty NTT Poland Sp. z o.0., sa-
modzielnie, w oparciu dane producenta oferowanego urzgdzenia, bez wzywania do wyja-
$nien wykonawcy NTT Poland Sp. z o0.0.

Tak wiec, odwotujgcy formutujgc powyzszy zarzut wprowadza lzbe w btad, gdyz w rzeczywi-
stosci zarzut ten formalnie odnosi sie do jednego pisma, ktére odwotujacy przestat do zama-
wiajgcego, wg protokotu postepowania.

Taka konstrukcja zarzutu, w ocenie zamawiajgcego, jest nieuczciwa wobec stron i uczestni-
kéw postepowania oraz wobec Krajowej Izby Odwotawczej, ktdra rozpatrywaé bedzie
przedmiotowe odwotanie. Odwolujgcy bowiem jest w posiadaniu pisma. ktdére sam skierowat
do zamawiajgcego. ktére to pismo stanowi zatgcznik do protokotu postepowania.

Analogicznie, jak w przypadku punktu I. ZARZUT 1) przedmiotowej odpowiedzi zamawiajgcy

poinformowat, iz w zadnym z dokumentéw zaméwienia nie wymagat od wykonawcow wska-
zania wersji oprogramowania dla oferowanego urzgdzenia, tym samym zgdanie podania jej
na etapie wyjasnien dotyczgcych tresci zlozonej oferty, mogtoby stanowi¢ nieuprawnione
dziatanie zamawiajgcego, ktére w swietle ustawy PZP mogtoby zosta¢ uznane za negocjacje
lub zmiane tresci oferty, w sytuaciji gdy trypbem w jakim zamawiajgcy prowadzi postepowanie
jest przetarg nieograniczony, a nie jeden z trybow negocjacyjnych, np.: dialog konkurencyjny,
ktéry dopuszcza uszczegdtowienie i ulepszenie tresci oferty.

Zamawiajacy, nie znajduje podstaw do uznania zasadnos$ci argumentaciji odwotujacego w
zakresie zarzutdéw przedstawionych w odwotaniu oraz podtrzymuje stanowisko, co do prawi-
dtowosci wyboru oferty najkorzystniejszej w prowadzonym postepowaniu.

W ocenie zamawiajacego, ,pozostate zarzuty wskazane w uzasadnieniu” to konkluzja Odwo-
tujgcego wynikajgca z wczesniejszych zarzutéw dot. utraty parametru 10GB/s w zwigzku z
upgradem oprogramowania z wersji 10.0 do wers;ji 10.1 oraz mozliwosci utraty gwarancji na
urzagdzenie w zwigzku z brakiem takiego upgrade. Odwotujgcy starat sie udowodni¢ w opar-



ciu o ww. konflikt, iz dostarczony sprzet jest niezgodny z SWZ nie tyle w dacie sktadania
ofert, co w calym okresie korzystania wymaganym umowag, a brak rozwigzania tego konfliktu-
w ocenie odwotujgcego- skazuje zamawiajgcego utrate sprawnosci urzadzenia lub zanizenie
jego parametrow.

Oczywiscie, zdaniem zamawiajgcego jest to efekt nadinterpretaciji odwotujgcego, co kryje sie
pod podjeciem ,ruch” wedtug postanowien Il pkt. 31 OPZ. Wedtug odwotujacego to kazdy
przypadek ruchu, w tym najbardziej ekstremalny i w zasadzie w brzegowych parametrach,

czego, jak wynika z doSwiadczenia odwotujgcego- nie spotyka sie poza laboratorium.
Dodatkowo, odwotujacy stara sie wytworzy¢ standard pomiaru tego ruchu dla paczek 64kb
przy protokole http, czego nie robi wigkszos¢ producentéw, podajac wiasne warunki brzego-
we w tym zakresie (co zostato wykazane przez przystepujgcego w pismie procesowym). Ja-
ko dowdd na potwierdzenie powyzszego odwotujgcy bowiem przytacza w odwotaniu wyrwa-
ng niejako z kontekstu tabelkg producenta Palo-alto. Ponadto, zarowno parametr 64 kb” jak

i wersja oprogramowania nie byta okre$lona w OPZ lub wymagana do okre$lenia. Zaden z
wykonawcow réwniez nie zadawat pytan w tym zakresie w trakcie postepowania. Zamawia-
jacy podkreslit - brak aktualizacji do najnowszej wersiji firmware nie pozbawia zamawiajgcego
gwaranciji, stgd zamawiajgcy ma swego rodzaju dowolno$¢ w zakresie podjecia decyzji o
aktualizacji. Na potwierdzenie powyzszego, zamawiajacy powotat sie¢ we wczesniejszym
fragmencie pisma na umowe na utrzymanie sprzetu Palo- alto z wersjg oprogramowania 9.0
i z terminem (wrzesien 2022 r.) wykraczajgcym poza deklaracje producenta (marzec 2022
r.). Istotnie zatem, do ewentualnej utraty wsparcia dosztoby wéwczas, gdyby cate urzadzenie
zostato wycofane oferty producenta, a taka sytuacja nie miata w stanie faktycznym miejsca.
Na gruncie powyzszej argumentaciji, nie ulega zatem watpliwosci, iz przedstawione przez
odwotujgcego zarzuty oraz ich uzasadnienie sg catkowicie pozbawione odzwierciedlenia za-
réwno w stanie faktycznym jak i prawnym.

Odwotujgcy ztozyt kolejne stanowisko procesowe wraz z wnioskami dowodowymi o dopusz-
czenie zatgczonych dowodéw wraz z tym pismem na fakty:

1. E-maili z 3 stycznia 2022 r. z dystrybucjg Paloalto na Polske - firmg Clico na fakt bra-
ku istnienia innej dokumentaciji technicznej do oprogramowania Paloalto wersja 10.0i 10.1

niz oficjalna i fakt, ze odwotujgcy odnosi sie do wiasciwej dokumentacji technicznej, miaro-
dajnej dla rozstrzygniecia sprawy i na fakt, ze Clico (dystrybutor Paloalto) jest odpowiednim

zrédtem wiedzy o produktach Paloalto - plik z nr 13
2. Strony internetowej z adresu i

na fakt, ze Clico jest jednym z dwoch dystry-
butoréw w Polsce producenta Paloalto i jego informacje sg miarodajne - plik z nr 2 i 4 wraz z
thumaczeniem

3. Dokumentéw przetargowych dla poréwnania od innych zamawiajgcych: Uniwersytetu
Jana Kochanowskiego, Pomorskiej Specjalnej Strefy Ekonomicznej, INSTYTUTU PAMIECI
NARODOWEJ na fakt, ze zamawiajgcy réznie okre$lajg wymogi przepustowosci, ale gdy je
zawezajg do okreslonego ruchu, to robig to wyraznie w dokumentach lub wyjasnieniach, w
przeciwienstwie do przetargu objetego odwotaniem, gdzie jest okre$lone, Ze obstuga prze-
pustowosci minimum 10 Gbps ma obejmowac caty ruch - pliki nr 6A, 6B, 7, 8, 9
Odwolujgcy podnidst, ze zapytat jednego z dwéch dystrybutoréw w Polsce, firme Clico czy
jest inna niz oficjalna dokumentacja techniczna dotyczgca oprogramowania Pan-OS 10.0 i

10.1, a Clico (dystrybutor Paloalto) zaprzeczyt
Pytanie odwotujgcego:
-Mam pytanie dotyczgce przepustowosci urzgdzenia PA-5220.

Zgodnie z datasheet w zaleznosci od wersji oprogramowania 10.0 czy 10.1 jest inna przepu-
stowos¢:

10.0

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
an/ en_US/resources/datasheets/pa-5200-series-pan-o0s-10-0

10.1

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
an/ en_US/resources/datasheets/pa-5200-series-specsheet



(...) podobno PaloAlto ma inne dokumenty potwierdzajgce wyzsze przepustowosci niz poda-
ne w w datasheet.

Czy mogg Panstwo jako dystrybutor udostepni¢ taki dokument?

Czy mozemy na ten dokument powotac sie przy kreowaniu oferty do klienta?
Odpowiedz Clico, dystrybutora Paloalto:

,Nie mamy innych data sheetéw niz dostepne oficjalnie.”

Odwolujgcy podnidst, ze zamawiajgcy publiczni réznie odnoszg sie do wymogow przepusto-
wosci. Czesto odnoszg sie w przetargach do okreslonego ruchu i wtedy jawnie to wskazuja,
ale w tym przetargu nie ma takiego ograniczenia - jest wymaog co do ,catego ruchu”, wiec nie
ma podstaw do zawezania przepustowosci wytacznie do ruchu mieszanego (application mix)
i wykluczania przy ocenie przepustowosci pakietow 64 kb przy obstudze stron internetowych.
Przykiady, ktére tego dowodza:

Przyktad 1: przetarg Uniwersytetu Jana Kochanowskiego na "Dostawa urzgdzen, oprogra-
mowania i licencji wraz z gwarancja, wsparciem i aktualizacjami w okresie 36 miesiecy dla
wybranych systeméw infrastruktury teleinformatycznej”: SIWZ_ADP.2301.65.2020.pdf

(ujk.edu.pl),
_Opis_przedmiotu_zamowienia.pdf, strona 31 OPZ
Przyklad 2: przetarg Pomorskiej Specjalnej Strefy Ekonomicznej z

, plik ,Zatgczniki 1-4.docx” strona 2.

Przyktad 3: nieco odwrotny przyktad: przetarg INSTYTUTU PAMIECI NARODOWEJ na:
Rozbudowa systemu Check Point w zakresie platformy sprzetowej oraz instalacja, konfigu-
racja i migracja obecnych ustawien

zakresieplatformy-sprzetowej-oraz-instalacja-ko.html

Izba ustalita nastepujacy stan faktyczny:

Izba dopuscita dowody z dokumentacji postgpowania tj. ogloszenia o zamoéwieniu, SWZ wraz
z zatgcznikami, oferty przystepujgcego, informacji z otwarcia ofert, informacji o wyborze
oferty najkorzystniejszej, dowoddw dotgczonych do odwotania i pism procesowych
odwotujgcego oraz zgtoszonych na rozprawie i do pisma przystepujgcego z dnia 23 grudnia
2021 r. , przy czym w ocenie Izby dokumenty, do ktorych strony podnoszg nierzetelno$é
ttumaczenia w ocenie Izby nie dotyczg okolicznosci w tym zakresie majgcych znaczenie dla
rozstrzygniecia, gdyz przedmiotem sporu jest przede wszystkim tres¢ SWZ. W zwigzku z
powyzszym to wymagania Zamawiajgcego determinujg tres¢ sktadanych ofert, a dowody
przedtozone dot. stanowisk producentéw zawartych w opracowanych przez nich

dokumentach. Natomiast Izba dopuszcza te dowody w oryginale w takim zakresie, jakim

dotyczg danych technicznych urzadzen.

Izba postanowita nie dopusci¢ wniosku z opinii biegtego wskazujac, iz istotg rozstrzygnigcia
jest tres¢ postanowien pkt .1b SWZ i odpowiednio punktu I1.31. OPZ, a takze pkt 7 OPZi
punktéw dot. wymagan serwisu i licencjonowania i ztozonych w tym zakresie materiaty do-
wodowe przez strony i uczestnika postepowania nie wymagajg oceny osoby posiadajgcej
wiadomosci specjalne.

ZtreSci SWZ wynika, ze :

3. Przedmiot zaméwienia:

3.1 Przedmiotem zamowienia jest dostawa, montaz i integracja z siecig Zamawiajgcego,
informatycznego Systemu Bezpieczehnstwa (zwanego dalej Systemem) opartego o urzadze-
nia typu zapora sieciowa z rozszerzonym zestawem funkcji, systemem zarzgdzania i serwi-
sem gwarancyjnym oraz $wiadczenie 12 miesiecznej asysty technicznej w iloci minimalnej
200 roboczogodzin, z zastrzezeniem pkt 13.2 SWZ

3.2 Szczegdlowy opis przedmiotu zamdwienia zawarty jest w zatgczniku nr 1 do SWZ.



3.4 Oferowany przedmiot umowy ma by¢ fabrycznie nowy, nieuzywany oraz nieekspono-

wany na wystawach lub imprezach targowych, sprawny technicznie, bezpieczny, kompletny i
gotowy do pracy, wyprodukowany nie wczesniej niz w Il pdtroczu 2020 r. a takze musi spet-
nia¢ wymagania techniczno-funkcjonalne wyszczegolnione w opisie przedmiotu zamoéwienia.

3.5 Zamawiajgcy wymaga udzielenia przez Wykonawce gwaranciji i bezptatnego serwisu
gwarancyjnego na cato$¢ przedmiotu zamowienia na okres minimum 36 miesiecy, z zastrze-
zeniem pkt 13.2 SWZ.

3.6 Dostawa obejmuije transport do bezpo$redniego uzytkownika, montaz i instalacje w
miejscu przez niego wskazanym, uruchomienie i przekazanie do uzytku oraz wszystkie inne
koszty zwigzane z wykonaniem przedmiotu zamdwienia i wymogami stawianymi przez Za-
mawiajgcego szczegotowo opisanych w Zatgczniku nr 1 do SWZ

4. Termin wykonania zaméwienia:
4.1.  Wykonanie zamowienia zostanie podzielone na etapy:

1) Etap |- dostawa sprzetu sieciowego wraz z montazem i uruchomieniem - w okresie
do 60 dni kalendarzowych od daty zawarcia umowy, z zastrzezeniem pkt 13.2 SWZ;

2) Etap Il - integracja dostarczonego sprzetu sieciowego z komponentami sieci IT Za-
mawiajgcego - w okresie do 2 miesiecy od dnia dostarczenia sprzetu sieciowego;

3) Etap lll- przeprowadzenia warsztatéw w zakresie integraciji i obstugi uruchomionego
Systemu oraz opracowania, we wspotpracy z Zamawiajgcym, koncepcji rozwoju Systemu -
w okresie do 2 miesiecy od dnia od zakonczenia Integracji dostarczonego sprzetu sieciowe-
go z Systemem Zamawiajgcego;

4) Etap IV - ustuga asysty technicznej - w okresie 12 miesiecy, od dnia zakornczenia
integracji dostarczonego sprzetu sieciowego z komponentami sieci IT Zamawiajgcego.

4.2. Zamawiajgcy przewiduje, iz maksymalny termin wykonania zaméwienia wyniesie 16
miesiecy od dnia zawarcia umowy.

10. Opis sposobu przygotowania oferty:
10.1 Na oferte sktada sie:

1) Wypetiony formularz oferty (w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym), zgodny ze wzorem formularza oferty, stanowigcym zatgcznik do
SW2Z. W przypadku ztozenia oferty bez uzycia zatgczonego formularza, ztozona oferta musi
zawiera¢ wszelkie informacje wymagane w SWZ i wynikajgce z zawartosci wzoru formularza

oferty.
Z zalgcznika nr 1 do SWZ - SOPZ wynika:
NIETECHNICZNE CECHY PRODUKTU

5. Przedmiot zaméwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzy-
wany, pochodzgcy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajacy

normy CE.

6. Zamawiajgcy wymaga, aby wszystkie dostarczane urzgdzenia i pakiety oprogramo-
wania byty sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe
(firmware urzgdzen) realizujgce wszystkie wymagane funkcje jak tez samo urzgdzenie mu-
siato by¢ dostepne na rynku co najmniej 9 miesiecy przed uptywem terminu sktadania ofert.
Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwi-
sem producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w
chwili, i co najmniej w okresie 9 miesiecy przed uptywem terminu sktadania ofert. Za date
jego dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersiji oprogra-
mowania (wersji z petnym wsparciem) na stronie Producenta rozwigzania.

7. Zamawiajgcy wymaga, aby zaoferowane urzadzenia byty dostepne i serwisowane

przez Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i
wsparcia przed uptywem terminu sktadania ofert (ogloszone tzw. dokumenty End-of-Sale lub
End-of-Life lub im odpowiadajgce.

WIARYGODNOSC PRODUCENTA



8. Zamawiajgcy wymaga, aby zaoferowane urzgadzenia byty uznanymi rozwigzaniami na
Swiecie - producent zaoferowanego rozwigzania musi by¢ notowany w raportach Gartnera
dla rozwigzan Enterprise Network Firewall nie starszych niz 2 lata przed uptywem terminu
sktadania ofert.

I. NGFW - sztuk 2, urzadzenia pracujgce w klastrze niezawodno$ciowym

1. Firewalle muszg by¢ dostarczone w postaci dedykowanych urzadzenh.

2. Obstuga:

a. 16 Gbps przepustowosci Firewall/kontroli aplikaciji.

b. 10 Gbps przepustowosci Firewall/kontroli aplikac;ji/IPS/Antywirus/Antymalware;

c. 10 Gbps dla IPsec VPN;

31. Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplika-
Cji'IPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa obejmujacej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

c. inspekcje IPS catego ruchu

o

Inspekcje antywirusowg catego ruchu
e. Inspekcje antymalware/AntySpyware catego ruchu

f. przesytanie plikdw do sandboxa lokalnego i/lub chmurowego w tym przechwytywanie
i blokowanie plikéw okreslonego typu.

Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikow antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesytany przez urzadzenie.

Zamawiajacy wymaga, aby w formularzu oferty, podana zostata przepustowo$¢ urzadzenia
dla peinego zakresu ochrony oferowanego przez urzadzenie - jezeli urzgdzenie pozwala na
prace w wielu trybach to nalezy podac przepustowosc dla trybu z najwiekszg liczbg dostep-
nych inspekcji dla silnikow IPS, antywirus, antymalware/antyspyware.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOW ENIA - WYMAGANIA SERWISOWE | LI
CENCYJNE

4. Wsparcie techniczne i gwarancja (zwanej dalej wsparciem) bedzie Swiadczone przez
producenta lub autoryzowane przez producenta centrum serwisowe niezalezne od Wyko-
nawcy realizowane we wspolpracy z producentem, przez okres 36 miesiecy od daty odbioru
bez zastrzezen, potwierdzonego protokotem. Wsparcie obejmuje:

a. Dostep do Centrum Wsparcia Technicznego (TAC) przez: strone internetowg, email
oraz telefonicznie w jezyku polskim - wsparcie przy rozwigzywaniu problemoéw zwigzanych z
dziataniem NGFW oraz systemow wspomagajgcych w trybie 8x5, tj. co najmniej 8 godzin
przez 5 dni w tygodniu;

i. czas reakcji na zgtoszony drogg mailowg lub telefoniczng problem - maks. 8 godzin,
liczony w godzinach przyjmowania zgtoszen, co najmniej 8 godzin przez 5 dni w tygodniu;

ii. przy wystgpieniu awarii urzgdzenia, ktéregokolwiek z jego komponentéw lub wyposa-
zenia, w tym modutéw optycznych - wymiana lub naprawa (RMA) w trybie NBD w terminie
do 3 dni roboczych od daty zgtoszenia, $wiadczona w migjscu instalacji.

b. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji doty-
czacych oferowanych NGFW oraz wszystkich systemoéw wspomagajgcych w ramach wyma-
ganych funkcjonalnosci, wydawanych przez Producenta.

c. Dostep do bazy wiedzy oraz dokumentacji producenta dotyczacych instalaciji, konfigu-
racji i utrzymania - w jezyku polskim lub angielskim.



d. W przypadku wymiany urzgdzenia, ktéregokolwiek z jego komponentdw lub wyposa-
zenia, w tym modutdéw optycznych - wymiana nastgpi na sprzet rownowazny w terminie

zgodnym z p.4.a.ii.

e. W przypadku wymiany no$nikow danych, ktére ulegty awarii, uszkodzone nosniki po-
zostajg w catosci u Zamawiajgcego, w terminie zgodnym z p.4.a.ii. Nie ma opcji demontazu
dysku i pozostawienia u Zamawiajgcego fragmentéw dysku z nosnikami danych.

f. Kazda z napraw, wymian musi by¢ potwierdzona Protokotem Naprawy, zawierajgcym
wpisy dotyczace wykonanych czynno$ci oraz liste naprawionych oraz wymienianych czesci i
komponentéw skladowych urzgdzen.

W formularzu ofertowym zamawiajgcy wymagat ztoZzenia o$wiadczenia o tresci:

3) Dla petnego zakresu ochrony, oferowanego przez urzadzenie, przepustowo$¢ urzadzenia
WYNOSI: .o (zgodnie z punktem Il podpunkt 31. OPZ).

Z projektowanej umowy wynika, ze:

§9 Zmiany umowy

1. Zamawiajgcy zastrzega sobie prawo zmiany postanowien umowy w przypadku:

1) aktualizacji rozwigzan ze wzgledu na postep techniczny lub technologiczny (np. wy-
cofanie z obrotu urzgdzen lub podzespotdéw), zmiana nie moze spowodowa¢ podwyzszenia
ceny oraz obnizenia parametrow technicznych, jakosciowych i innych wynikajacych z oferty,
na podstawie ktorej byt dokonany wybér Wykonawcy;

Wyjasnienia tresci SWZ z 16 wrzes$nia 2021 r. :
Pytanie 3

Dotyczy punktu I1.31 OPZ.

Zamawiajgcy zamiesScit zapis:

»Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikdw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegaé caty ruch - sprawdzeniu musi podlegaé kazdy bajt danych
przesytany przez urzadzenie.”

Zwracamy uwage, iz tak napisane wymaganie moze by¢ spetnione wylacznie przez rozwig-
zanie PaloAlto i nie ma praktycznego zastosowania.

Zagrozenia przesytane droga elekironiczng sg to najczesciej pliki mate, ponizej 2 MB. Juz
przeskanowanie 10MB pozwala z niezwykle wysokim prawdopodobienstwem stwierdzi¢ ist-
nienie lub brak zagrozenia. Tez w praktyce nie stosuje sie systemdw bez limitow na skano-
wane, pliki gdyz znaczgco pogarsza to odczucia uzytkownikdéw (user experience) przy korzy-
staniu z zasobéw informatycznych przez wprowadzenie niepotrzebnych i o wiele nadmiaro-
wych op6znien w przesytaniu danych. Przyktadem sg np. systemy Antywirusowe, ktére majg
limity domysIne na 2MB lub max 10MB(Trend Micro, Kaspersky, Eset, itd.),.

W wielu przypadkach przy dodatkowych opdznieniach wynikajgcych z nadmiarowego ska-
nowania rowniez przestajg dziata¢ aplikacje korzystajgce np. z systemow bazodanowych.

W zwigzku z powyzszym prosimy o zmiane wymagania na brzmigce:

Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzgdzeniu dla silnikdw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesytany przez urzgdzenie lub administrator powinien mie¢ mozliwos$¢ ustawienia limitow
na rozmiar plikéw poddawanych analizie.

Odpowiedz:
Zamawiajacy informuje, iz podtrzymuje w dotychczasowym brzmieniu wymaganie, w zakre-

sie ktorego dotyczy pytanie. Zapis ktdérego dotyczy pytanie, stanowi dla Zamawiajgcego jed-
ng z kluczowych cech przedmiotu zamowienia dla zrealizowania rzeczywistych, obiektyw-



nych i uzasadnionych potrzeb Zamawiajgcego, zwigzanych z realizacjg zamierzonych zadan.
Zmiana tresci SWZ z dnia 1 pazdziernika 2021 r.:

1. uchyla odpowiedzi na pytania 1, 3 oraz 4, w piSmie z dnia 16.09.2021r., utrzymujac
pozostate odpowiedzi jako obowigzujace, i:

2. dotychczasowe brzmienie punktu 3.1 SWZ zastepuje ponizszym:

»3.1 Przedmiotem zamoéwienia jest dostawa, montaz i integracja z siecig Zamawiajgcego,
informatycznego Systemu Bezpieczenstwa (zwanego dalej Systemem) opartego o urzgdze-
nia typu zapora sieciowa z rozszerzonym zestawem funkcji, systemem zarzgdzania i serwi-
sem gwarancyjnym oraz $wiadczenie 12 miesiecznej asysty technicznej w ilosci 250 robo-
czogodzin.”

3. dotychczasowe brzmienie punktu 3.5 SWZ zastepuje ponizszym:

»3.5 Zamawiajgcy wymaga udzielenia przez Wykonawce gwaranciji i bezptatnego serwisu
gwarancyjnego na cato$¢ przedmiotu zamoéwienia na okres 36 miesiecy.”

4. dotychczasowe brzmienie punktu 4.1 podpunkt 1) SWZ zastepuje ponizszym:
»4.1. Wykonanie zamowienia zostanie podzielone na etapy:

1) Etap |- dostawa sprzetu sieciowego wraz z montazem i uruchomieniem - w okresie do
60 dni kalendarzowych od daty zawarcia umowy;”

5. dotychczasowe brzmienie punktu 13.1 SWZ zastepuje ponizszym:

»13.1 Kryteria oceny ofert:

1) cena * - waga kryterium: 60%

2) lokalna przestrzen dyskowa na logi ** - waga kryterium: 10%

3) skanowanie kazdego bajtu przestanego przez urzadzenie *** - waga kryterium: 20%

*kkk

4) dodatkowa funkcjonalno$¢ zapory sieciowej - waga kryterium: 10%
* - ocenie bedzie podlegata catkowita cena brutto oferty, podana przez Wykonawce w formu-
larzu oferty;

** - ocenie bedzie podlegata wielkos¢ lokalnej przestrzeni dyskowej na logi, podana przez
Wykonawce w formularzu oferty;

*** - ocenie bedzie podlegata deklaracja Wykonawcy w zakresie skanowania, podana w for-
mularzu oferty;

**** . ocenie bedg podlegaly wiasciwosci funkcjonalne zapory sieciowej, podane przez Wy-
konawce w formularzu oferty.”

9. dotychczasowe brzmienie punktu 31, dziatu ,|l. Zatozenia wspélne dla rozwigzan
NGFW?”, Zatgcznika nr 1 do SWZ zastepuje ponizszym:

»31. Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplika-
cji/lPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa obejmujacej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

c. inspekcje IPS catego ruchu,

d. inspekcje antywirusowg catego ruchu,

®

Inspekcje antymalware/AntySpyware catego  ruchu,

f. przesytanie plikow do sandboxa lokalnego i/lub chmurowego w tym przechwytywanie
i blokowanie plikéw okreslonego typu.

Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikéw antywirus i antyspyware/antymalware. Inspekcjom



bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesytany przez urzadzenie lub administrator powinien mie¢ mozliwos¢ ustawienia limitdw
na rozmiar plikébw poddawanych analizie minimum do 15GB.

Zamawiajgcy wymaga, aby w formularzu oferty, podana zostata przepustowo$¢ urzadzenia
dla petnego zakresu ochrony oferowanego przez urzadzenie - jezeli urzgdzenie pozwala na
prace w wielu trybach to nalezy podac przepustowosc¢ dla trybu z najwiekszg liczbg dostep-
nych inspekc;ji dla silnikéw IPS, antywirus, antymalware/antyspyware.”

Wyjaénienia z 22 pazdziernika 2021 r.:
Pytanie 1

Prosimy o potwierdzenie, iz dodatkowe wymagania dotyczgce skanowania catego ruchu -
Sb- oznacza, ze aby oferta uzyskata dodatkowe punkty to zaproponowane urzadzenie musi
pracowac w trybie z najwiekszg liczbg dostepnych inspekcji dla silnikéw IPS, antywirus, an-
tymalware/antyspyware (jak to Zamawiajgcy opisat w p. 31, dziatu ,Il. Zatozenia wspolne dla
rozwigzan NGFW”, Zatgcznika nr 1 do SWZ nie moze mie¢ ograniczen na wielo$¢ skanowa-
nych plikow (jak to Zamawiajgcy opisat w p. 31, dziatu ,Il. Zatozenia wspolne dla rozwigzan
NGFW?”, Zatgcznika nr 1 do SWZ, nie moze pracowac w trybie IPS, w ktérym skanowana jest
tylko czes¢ ruchu np. analizowane jest tylko pierwsze 200KB ruchu w sesiji lub o wyjasnienie
jak nalezy interpretowa¢ wymaganie dodatkowe Sb.

Odpowiedz:

Zamawiajacy potwierdza wiasciwe odczytanie zapiséw dokumentdéw zamowienia przez zada-
jacego pytanie.

Z oferty przystepujacego wynika, ze zaoferowat on urzgdzenie: Producent Palo Alto Ne-
tworks Marka Palo Alto Model PA-5220 Miesigc i rok produkcji : 10.2021 r.

i oswiadczyt, ze 3) Dla petnego zakresu ochrony, oferowanego przez urzadzenie, przepu-
stowos$¢ urzadzenia wynosi: 10Gbps (zgodnie z punktem Il podpunkt 31. OPZ).

Z pisma zamawiajgcego z dnia 10 grudnia 2021 r. wynika, ze zamawiajgcy nie podzielit za-
rzutéw podniesionych przez odwotujgcego w piSmie z dnia 5 listopada 2021 r. i wskazat, ze
Podnoszona przez odwotujgcego rozbieznos¢ parametru urzgdzenia deklarowana przez
Producenta urzgdzenia (zrzuty ekranu w pismie odwotujgcego), a wartos¢ podana w ofercie
wykonawcy - NTT Poland Sp. z 0.0., jest nastepstwem odniesienia sie do parametréw wers;ji
urzadzenia, w wersji oprogramowania (firmware) innej niz preferowana przez jego Producen-
ta. Po dokonanej weryfikaciji, zamawiajgcy znalazt potwierdzenie, iz wersja urzgdzenia, jaka
byla dostepna i mogta zosta¢ zaoferowana w prowadzonym postgpowaniu, osigga negowa-
ng wartos¢, tj.: 10 Gbps.

Zgodnie z informacjg od producenta Palo Alto Networks rekomendowana wersja PANOS
(Preffered) jest wskazana na stronie, PANOS 10.0 (ponizej) wskazuje przepustowosc¢

10Gbps dla Threat Prevention rozumianego jako Threat Prevention throughput is measured
with App-ID, IPS, antivirus, anti-spyware, WildFire, file blocking, and logging enabled.

Infformacja ze strony Producenta urzadzenia:

»  po-

twierdza podang przez Wykonawce - NTT Poland Sp. z 0.0. warto$¢.

Powyzsze, pozwolito zamawiajgcemu na ustalenie, iz podniesiony zarzut nie znalazt po-
twierdzenia w stanie faktycznym, tym samym nie zachodzg przestfanki odrzucenia oferty Wy-

konawcy: NTT Poland Sp. z 0.0., na wskazanych, przez odwotujgcego, podstawach praw-
nych.

Dowody odwotujgcego:
Z protokotu otwarcia ofert wynika, ze:

Kwota jakg Zamawiajgcy zamierza przeznaczy¢ na sfinansowanie zaméwienia wynosi: 843
327,00 ztotych brutto.

Zlozono oferty:



NTT Poland spétka z o.0. ul. Sienna 73, 00-833 Warszawa - 858 540,00
IT Solution Factor sp. z 0.0. ul. Popularna 4/6, 02-472 Warszawa 1 105 770,00

Dowdd z - ttumaczenie ARKUSZ DANYCH Seria PA-5200 Karta katalogowa PAN-OS 10.0
Palo Alto Networks PA-5200 Series ML-Powered NGFW — PA-5280, PA-5260, PA-5250 i
PA-5220 — idealnie nadajg sie do szybkich wdrozehn w centrach danych, bramach interne-
towych i ustugach. Seria PA-5200 zapewnia przepustowo$¢ do 64 Gb / s, przy uzyciu dedy-
kowanego przetwarzania i pamieci, dla kluczowych obszaréw funkcjonalnych sieci, bezpie-
czenhstwa, zapobiegania zagrozeniom i zarzgdzania.

Palo Alto Networks PA-5200 Seria ML-Powered Podkresla
* Pierwszy na $wiecie NGFW zasilany ML
+ Dziewigciokrotny lider w raporcie Gartner Magic Quadrant® za zapory sieciowe

* Lider w dziedzinie™ForresterWave: Zapory sieciowe dla przedsigbiorstw, 3. kwartat 2020 r.
* Najwyzszy wynik skutecznosci bezpieczenstwa w raporcie z testu NSS Labs NGFW 2019,
ze 100% zablokowanych unikéw

* Zapewnia natywne zabezpieczenia 5G stworzone w celu ochrony transformaciji 5G u do-
stawcéw ustug i przedsigbiorstw

» Rozszerza widoczno$¢ i bezpieczenstwo na wszystkie urzgdzenia, w tym niezarzgdzane
urzgdzenia loT, bez konieczno$ci wdrazania dodatkowych czujnikdéw

* Obstuguje wysoka dostepnos$¢ w trybach aktywnym / aktywnym i aktywnym / pasywnym
Zapewnia przewidywalng wydajnos¢ dzieki ustugom bezpieczenstwa

NGFW - PA-5280, PA-5260, PA-5250 i PA-5220 - sg idealne do duzych predkosci centrum
danych, brama internetowa i wdrozenia dostawcéw ustug. Autonomia PalestynskaSeria -
5200 zapewnia przepustowo$¢ do 64 Gb / s, przy uzyciu dedykowanego przetwarzania i pa-
mieci, dla kluczowych obszaréw funkcjonalnych sieci, bezpieczenstwa, zapobiegania zagro-
zeniom i zarzgdzania.

Przepustowosc¢ zapory (HTTP/appmix)* PA-5220 16/18 Gb/s
Przepustowos¢ funkcji zapobiegania zagrozeniom (HTTP/appmix) PA-5220 8,2/10 Gb/s
Uwaga: Wyniki mierzono na PAN-OS 10.0.

* Przepustowo$¢ zapory jest mierzona przy wtgczonym identyfikatorze aplikacji i rejestrowa-
niu, przy uzyciu 64 KB transakcji HTTP /appmix.

t threat prevention jest mierzona przy wigczonych funkcjach App-ID, IPS, antywirusowych,
antyspyware, WildFire, blokowaniu plikéw i rejestrowaniu przy uzyciu 64 KB transakcji
HTTP/appmix.

Pismo odwolujgcego do zamawiajgcego z dnia 5 listopada 2021 r., z ktérego wynika, ze od-
wolujgcy przedstawit zamawiajagcemu swoje stanowisko, co do badania i oceny ofert ztozo-
nych w postepowaniu i stwierdzit, ze ponizsze oferty sg niezgodne z SIWZ i powinny zosta¢
odrzucone na postawie art. 226 ust. 1 pkt 5, pkt 7, ustawy Prawo zaméwien publicznych (da-
lej: ,Ustawa Pzp”).

1. Oferta zlozona przez NTT Poland Sp. z 0.0., ul. Sienna 73, 00-833 Warszawa
Wykonawca IT Solution Factor wskazuje, iz oferty ztozone nie spetniajg zapiséw SIWZ co
najmniej w ponizszych wymaganiach:

1) Zarzut 1

Urzadzenie PA-5220 producenta Palo Alto Networks Zaoferowane przez powyzszego ofe-
renta nie posiada przepustowosci urzadzenia 10 Gbps dla petnego zakresu ochro-
ny((zgodnie z punktem Il podpunkt 31. OPZ), a taka warto$¢ zostata podana w formularzu
ofertowym przez ww. Oferenta. Zgodnie z dokumentacjg techniczng maksymalna przepu-
stowos¢ urzgdzenia Paloalto to 9.7, a nie 10 Gbps. W dokumentacji podali widetki: maksy-
malng przepustowos¢ i minimalng (przy wigczonych narzedziach). Nawet przy maksymalnej
przepustowosci, gdzie nie jest zapewniania odpowiednia ochrona, przepustowos¢ wynosi
jedynie 9.7 Gbps.

Uzasadnienie

Zgodnie z informacjg z karty katalogowej producenta Palo Alto Networks, przepustowo$¢
zaoferowanego Firewall dla petnego zakresu ochrony wynosi 9,7 Gbps:



Zrédio:
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
an/en_US/resources/datasheets/pa-5200-series-specsheet

W formularzu ofertowym zamawiajgcy jasno wymaga podania przepustowosci pojedynczego
urzgdzenia dla petnego zakresu ochrony. Skoro urzadzenie ma nizsze niz deklarowane za-
kresy przepustowosci, to oferta Wykonawcy podlega odrzuceniu, poniewaz Wykonawca mu-
siat mie¢ swiadomos¢ istnienia tej dokumentacji i maksymalnej wydajnoSci urzgdzenia.

Warto zaznaczy¢ rowniez, iz dane na temat przepustowosci dla pethego zakresu ochrony
urzgdzenia PA-5220 pochodzg z oficjalnej strony internetowej producenta, a doktadnie karty
produktowej tego urzadzenia z datg oraz sg aktualne poniewaz w ww. karcie widnieje data
2021r., co potwierdza ich aktualno$¢ zgodnie z ponizszym obrazkiem:

Zwracamy sie z wnioskiem o pozytywne rozpoznanie niniejszego pisma i odrzucenie oferty
zlozonej przez powyzszego Wykonawce jako niezgodng z SiWZ celem zabezpieczenia nale-
zytego wykonania umowy objetej przedmiotem Zamowienia.

Ttumaczenie dowodu z:

ults=2

Produkty ostatecznie osiggajg koniec cyklu zycia (EoL) z réznych powodéw, takich jak poja-
wienie sie nowych i lepszych technologii, zmiany na rynku lub gdy cze$ci zrédtowe lub tech-
nologie stajg sie niedostepne. W ramach tego naturalnego cyklu zycia produktu naszym ce-
lem jest uczynienie tego procesu tak ptynnym, jak to tylko mozliwe, zapewniajac jak najwigk-
szg widocznos¢ tego, czego powiniene$ oczekiwac¢ w catym procesie EoL.

7.1 jest EoL

Od 30 czerwca 2020 r. wszystkie produkty 7.1 zostaty wycofane z eksploatacji.

Dowod ze strony producenta Paloalto:

summary

PAN-OS i Panorama Wersja Data wydania Data wycofania z eksploataciji

10.1 Maj 31, 2021 1 grudnia 2024 r

10.0 Lipiec 16, 2020 16 lipca 2022 r

Dowody z pierwszego pisma odwotujgcego z dnia 3 stycznia 2022 r. zostaty juz oméwione
powyzej z tym, ze do tego pisma przedstawiono zmiane dowodu 4D z zastgpieniem Arabii
Saudyjskiej prawidtowym ttumaczeniem, zas dowod dotyczacy wersji PAN-OS 10.1 potwier-
dza dane techniczne zawarte w tresci odwotania.

Dowody z drugiego pisma odwotujgcego z dnia 3 stycznia 2022 r. :

-z korespondenciji pomiedzy przedstawicielem Clico Michatem Doniec i przedstawicielem
odwotujgcego Andrzejem Bajcar wynika, ze pytanie dotyczgce produktow Palo Alto najlepiej
zawsze zadawac przez Clico.

- zalgczone wyciagi z dokumentacji postepowan o udzielenie zamdwienia potwierdzajg treci
przedstawione w skanach w argumentacji odwotujgcego zawartej w piSmie drugim z dnia 3
stycznia 2022 r. i wskazujg na to, Ze zamawiajgcy w réznym stopniu szczeg6towosci formu-
tujg wymagania dotyczace przepustowosci firewalli od ogolnego , nie mniejsza niz”, przez
wskazanie warto$ci minimalnych i maksymalnych, do wskazania konkretnych warto$ci mak-
symalnych dla okreslonych pojemnosciowo pakietéw lub rodzaju ruchu. Co oznacza, ze nie
ma wsrdd zamawiajgcych wypracowanego modelu porownywania ofert w oparciu o przepu-
stowos¢ urzadzen klasy firewall.

Dowody przystepujgcego:

QUANTUM 16200 SECURITY GATEWAY
Gen lll Security NGFW 1 27 Gpps

Gen V Security Advanced Threat Prevention 2 15 Gbps



Performance measured with enterprise testing conditions. Additional performance details on
page 3. 1: Includes Firewall, Application Control, and IPS. 2: Includes Firewall, Application
Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection.

Next Generation Firewall 3300 Series

PERFORMANCE ' N3301 N3305

NGFW/NGIPS throughput (HTTP 21kB payload) 9 Gbps 15 Gbps

Max firewall throughput (UDP 1518 byte) 80 Gbps 160 Gbps

Max inspection throughput (UDP 1518 byte) 23 Gbps 27 Gbps

TLS 1.2 inspection performance (44kB payload) 5.2 Gbps 8 Gbps

Cisco Firepower 4100 Series

Features 4110 4112 4115 4125 4145 Throughput: FW + AVC (1024B) 16.5 Gbps 19 Gbps
33 Gbps 45 Gbps 53 Gbps Throughput: FW + AVC + IPS (1024B) 15.5 Gbps 19 Gbps 33
Gbps 45 Gbps 53 Gbps

Note: Performance will vary depending on features activated, and network traffic protocol
mix, and packet size characteristics. Performance is subject to change with new software
releases. Consult your Cisco representative for detailed sizing guidance.

1 Throughput measured with 50% TLS 1.2 traffic with AES256-SHA with RSA 2048B keys.
FortiGate® 2200E Series

FG-2200E and FG-2201E

System Performance — Enterprise Traffic Mix

IPS Throughput 2 21.8 Gbps

NGFW Throughput 2, 4 13.5 Gbps

Threat Protection Throughput 2, 5 11 Gbps

Note: All performance values are “up to” and vary depending on system configuration.

1. IPsec VPN performance test uses AES256-SHA256.

2. IPS (Enterprise Mix), Application Control, NGFW and Threat Protection are measured with
Logging enabled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher
suites.

4. NGFW performance is measured with Firewall, IPS and Application Control enabled.

5. Threat Protection performance is measured with Firewall, IPS, Application Control and
Malware Protection enabled.

FortiGate® Network Security Platform - *Top Selling Models Matrix

Product Matrix December 2021

Threat Protection Throughput (Ent. Mix) 2, 5 600 Mbps 700 Mbps 900 Mbps 6 1 Gbps
1. IPsec VPN performance test uses AES256-SHA256.

2. IPS, Application Control, NGFW and Threat Protection are measured with Logging ena-
bled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher
suites.

4. NGFW performance is measured with Firewall, IPS and Application Control enabled, En-
terprise Mix
traffic.



5. Threat Protection performance is measured with Firewall, IPS, Application Control, (6.URL
Filtering)

and Malware Protection enabled, Enterprise Mix traffic.

7. Requires Hyperscale license

USG9500 Series

Terabit Level Next-Generation Firewall

Model USG9520 USG9560 USG9580

Firewall Throughput (Packets Per Second) 49Mpps 392Mpps 784Mpps
SRX4100 AND SRX4200 SERVICES GATEWAYS

NGFW?2 throughput 9.5 Gbps 19 Gbps

Next-generation firewall (NGFW) is a combination of advanced features such as application
security, IPS, and URL filtering in addition to the foundational services such as logging and
stateful firewall.

Os$wiadczenie PaloAlto Networks z 23 grudnia 2021 r. , z ktérego wynika, ze karty katalogo-
we dla urzgdzen PA-5220 przedstawiajg parametry wydajno$ciowe dla konkretnego wzorca
ruchu i specyficznych zastosowan urzgdzen- okreslone sg dla ruchu z sesjami HTTP 64K
oraz dla charakterystyki ruchu mieszanego okreslonego jako appmix.

Jednoczes$nie chciatbym poinformowad, iz warto$ci wskazane w tejze karcie nie sg parame-
trami maksymalnymi dla tych urzgdzen. Maksymalny wolumen ruchu obstugiwany przez po-
jedyncze urzadzenie PA-5220 jest znacznie wyzszy i przekracza 18Gbps - dotyczy to prze-

sylanego przez urzgdzenie ruchu z petng ochrong obejmujaca:

- wykrywanie i inspekcje aplikacji,

- inspekcje IPS (Intrusion Prevention System),

- inspekcje antywirusowa,

- inspekcje antyspyware/antymalware

- wspotprace z sandboxem w tym przesytanie plikow do sandboxa
- przechwytywanie i blokowanie plikéw okreslonego typu

Przepustowos¢ 18Gbps jest osiggana zaréwno, gdy urzadzenie pracuje pod kontrolg syste-
mu operacyjnego PANOS w wersiji 10.0.x jak réwniez PANOS w wersji 10.1.x. Szczegotowa
dokumentacja opisujgca scenariusze ruchowe oraz wyniki testéw stanowi tajemnice firmy
Palo Alto Networks i jest dostepna dla podmiotéw, ktére podpisaty z Palo Alto Networks
umowe o zachowaniu poufnosci.

Izba na podstawie zgromadzonego i przytoczonego powyzej materiatu dowodowego
poczynita nastepujace ustalenia:

1. Przystepujacy nie mégt zaoferowaé urzadzenia z wersjg oprogramowania PAN-OS
10.1, gdyz zgodnie z pkt. 6 SOPZ Nietechniczne cechy produktu - zamawiajgcy wy-
magat, aby oprogramowanie systemowe (firmware urzadzen) realizujgce wszystkie
wymagane funkcje jak i tez samo urzgdzenie musiato by¢ dostepne na rynku co naj-
mniej 9 miesiecy przed uptywem terminu sktadania ofert. Termin sktadania ofert
zgodnie z Informacjg z otwarcia ofert uptyngt w dniu 2 listopada 2021 r., co oznacza,
ze oprogramowanie systemowe musiato by¢ dostepne przed dniem 2 marca 2021 r.
Zamawiajgcy w tym samym punkcie SOPZ postanowit, ze za date dostepnosci opro-
gramowania zamawiajacy przyjmie publikacje konkretnej oferowanej wersji oprogra-
mowania (oprogramowania z petnym wsparciem) na stronie producenta oprogramo-
wania. Sam odwotujgcy wykazat w odwotaniu, ze datg publikacji wersji 10.1 jest 31
maja 2021 r., a wiec ta wersja nie mogta by¢ zaoferowana jako spetiajgca wymaga-
nie zamawiajgcego z SWZ. Tym samym w ocenie Izby uzyte w pkt. 2 str. 2 ostatnie
zdanie na stronie pisma przystepujgcego z dnia 30 grudnia 2021 r. ,NTT zaoferowato
najnowszg mozliwg wersje oprogramowania spetniajgcg wymagania Zamawiajgcego



(...)” w ocenie Izby jednoznacznie identyfikuje wersje oprogramowania dla PA-522 ja-
ko wersje 10.0, ktorej data publikacji to 16 lipiec 2020 r., a wiec na wiecej niz 9 mie-
siecy przed uptywem skiadania ofert.

Tym samym Izba ocenita, ze twierdzenia odwolujgcego, ze zaoferowana zostata wraz z PA -
5220 wersja oprogramowania 10.1 ocenita jako niewiarygodne i sprzeczne ze zgromadzo-
nym materialem dowodowym. W konsekwencji Izba nie data wiary twierdzeniom odwotujg-
cego, ze zaoferowany przedmiot zamowienia posiadajgc przepustowos¢ odpowiednio 7.7 i
9.7 Gbps nie spetnia wymagania opisanego w pkt. 8 Wiarygodno$¢ producenta pkt. 8 ppkt.
I.1b OPZ, zgodnie z ktorym zamawiajgcy wymagat NFGW - sztuk 2 - urzgdzenia pracujgce
w klastrze niezawodno$ciowym obstuga 10 Gbps przepustowosci Firewall/kontroli aplika-
Cji/lPS/Antywirus/Antymalware

2. Izba ustalita réwniez na podstawie pkt. 6 SOPZ, ze w zakresie serwisu producenta
zamawiajgcy wymagat, aby urzadzenie i powigzane z nim oprogramowanie systemo-
we bylto objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowanie np. w wersji Beta) w chwili, i co najmniej w okresie 9 miesiecy przed
uptywem terminu skfadania ofert. Izba ustalita, ze termin sktadania ofert uptynat w
dniu 2 listopada 2021 r. i okres 9 miesiecy przed uptywem terminu sktadania ofert - to
okres od 2 marca 2021 do 2 listopada 2021 r. Wersja oprogramowania 10.0 jest do-
stepna od daty jej publikaciji tj. 16 lipca 2020 i na pewno jest dostepna od tego mo-
mentu do momentu sktadania ofert, a wrecz dtuzej do 16 lipca 2022 r. Tym samym
wymaganie objecia petnym serwisem producenta w zakresie wymaganym przez za-
mawiajgcego byto dla oprogramowania spetnione tj. w okresie od 2 marca 2021 do 2
listopada 2021 r. oprogramowanie 10.0 bylo objete pelnym serwisem producenta i
odwolujacy tego faktu nie kwestionowat przeciwnie przyznawat, ze peiny serwis pro-
ducenta dostepny jest do 16 lipca 2022 .

3. Izba ustalita, ze w pkt. 4 Warunkéw serwisowych i licencyjnych SOPZ zamawiajgcy
wymagat:

4. Wsparcie techniczne i gwarancja (zwanej dalej wsparciem) bedzie Swiad-
czone przez producenta lub autoryzowane przez producenta centrum

serwisowe niezalezne od Wykonawcy realizowane we wspoipracy z pro-
ducentem, przez okres 36 miesiecy od daty odbioru bez zastrzezen, po-
twierdzonego protokotem. Wsparcie obejmuje:

a. Dostep do Centrum Wsparcia Technicznego (TAC) przez: stroneg inter-
netowg, email oraz telefonicznie w jezyku polskim - wsparcie przy rozwigzy-
waniu probleméw zwigzanych z dziataniem NGFW oraz systemow wspomaga-
jacych w trybie 8x5, tj. co najmniej 8 godzin przez 5 dni w tygodniu;

i. czas reakcji na zgloszony drogg mailowg lub telefoniczng problem -
maks. 8 godzin, liczony w godzinach przyjmowania zgtoszen, co najmniej 8
godzin przez 5 dni w tygodniu;

ii. przy wystagpieniu awarii urzgdzenia, ktéregokolwiek z jego komponen-
téw lub wyposazenia, w tym modutéw optycznych - wymiana lub naprawa
(RMA) w trybie NBD w terminie do 3 dni roboczych od daty zgtoszenia, Swiad-
czona W miejscu instalacji.

b. Dostep (ij. uprawnienie do pobierania i instalowania) do wszystkich ak-
tualizacji dotyczacych oferowanych NGFW oraz wszystkich systemoéw wspo-
magajgcych w ramach wymaganych funkcjonalnosci, wydawanych przez Pro-
ducenta.

c. Dostep do bazy wiedzy oraz dokumentacji producenta dotyczacych in-
stalacji, konfiguraciji i utrzymania - w jezyku polskim lub angielskim.

d. W przypadku wymiany urzadzenia, ktéregokolwiek z jego komponen-
tow lub wyposazenia, w tym modutdw optycznych - wymiana nastgpi na
sprzet rownowazny w terminie zgodnym z p.4.a.ii.

e. W przypadku wymiany nosnikow danych, ktére ulegty awarii, uszko-
dzone no$niki pozostajg w cato$ci u Zamawiajgcego, w terminie zgodnym z
p.4.a.ii. Nie ma opcji demontazu dysku i pozostawienia u Zamawiajagcego
fragmentow dysku z nosnikami danych.

f. Kazda z napraw, wymian musi by¢ potwierdzona Protokotem Naprawy,
zawierajgcym wpisy dotyczgce wykonanych czynnosci oraz liste
naprawionych oraz wymienianych czesci i komponentéw sktadowych



urzgdzen.

Izba z uwagi na spér stron, co do jakosci ttumaczen przedstawionych przez odwotujgcego
nie dopuscita dowodu Palo Alto Networks End - of -Life Policy w innym zakresie niz dane
techniczne. Terminy Swiadczenia serwisu to w ocenie Izby dane techniczne i podajg one w
zakresie oprogramowania PAN-OS terminy: 24 miesigce od daty publikacji dla major feature
releases, 42 miesigce dla minor feature releases. Izba dostrzegta, Ze s3 to pojecia posiada-
jace swoje definicje na str. 3 i 4 wersji w jezyku angielskim i na str. 4 w wersji polskojezycz-
nej i rzeczywiscie te tumaczenia sie réznig od uzytych przy definicjach, to jest w na str. 2
major features release jest tumaczone jako gtéwna wersja funkcji, a w definicji na str. 4 jako
gtéwne wydanie funkcji, ktére zawiera duzg liczbe nowych funkciji ilub znaczacych zmian w
architekturze oprogramowania, a minor features releases na str. 2 jest thumaczone jako wer-
sje pomniejszych funkcji, zas w definicji jako wydanie funkcji pomocniczych, co oznacza ze
na potrzeby jednego dokumentu sam odwotujgcy przedstawia rézne ttumaczenia poje¢. Co w
ocenie Izby uzasadnia podniesione przez zamawiajgcego i przystepujgcego watpliwosci, co
do przydatnosci thumaczenia dla rozstrzygniecia. Dodatkowo dla Izby twierdzenia odwotujg-
cego wywodzone w oparciu o ten dokument sg niewiarygodne takze z tego wzgledu, ze w
Swietle stanowiska odwotujgcego obstuga wskazana w pod wersjg pomniejszych funkcji od-
nosi sie tylko do wersji gltbwnej, podczas, gdy oba pojecia (major i minor features releases) w
wersji angielskojezycznej postuguja sie pojeciem ,will be supported”, a wiec pojeciem wyto-
zonym w tirecie 3 jako support. Stad rowniez Izba nie data wiary, Zze w ramach serwisu w
okresie 42 miesiecy nie bedzie Swiadczona pomoc techniczna, poprawki btedéw, w tym ble-
doéw krytycznych. W ocenie Izby dokument ten nie nadaje sie do ustalenia, ze o$wiadczenie
przystepujacego w ofercie ,,6. Udzielamy gwarancji na cato$¢ przedmiotu zamowienia na
okres 36 miesiecy, liczonej od daty podpisania protokotu odbioru.” jest oSwiadczeniem wa-
dliwym. Tym samym twierdzenie odwotujgcego, ze po 16 lipca 2022 r. wsparcie dla wersiji
10.0 nie jest przez przystepujacego zapewnione nie zostato udowodnione.

Odnosnie pkt. .31 OPZ, to Izba dostrzegta, ze zamawiajacy dla przepustowosci podat wy-
maganie ,Zamawiajgcy wymaga, aby w formularzu oferty, podana zostata przepustowos¢
urzgdzenia dla petnego zakresu ochrony oferowanego przez urzadzenie - jezeli urzadzenie
pozwala na prace w wielu trybach to nalezy poda¢ przepustowos¢ dla trybu z najwiekszg
liczbg dostepnych inspekcji dla silnikow IPS, antywirus, antymalware/antyspyware.”. Jak wy-
nika z dokumentac;ji serii PA - 5200 ziozonej przez odwotujagcego moze ono pracowaé w
trybach aktywny-aktywny, aktywny - pasywny i klastrowanie HA, jednak w Zadnej z poda-
nych dokumentaciji nie ma rozréznienia przepustowosci w zalezno$ci od trybu dostepnosci.
Tym samym ta wskazowka zamawiajgcego nie pozwala na ustalenie jakg warto§¢ wymagat
zamawiajacy, aby poda¢ w pkt. 3 formularza ofertowego. Jednakze Izba wzieta takze pod
uwage, ze w wyjasnieniach z 16 wrze$nia 2021 r. w pytaniu 3 wykonawca wskazywat, ze
zamawiajacy umiescit postanowienie:

»Scenariusz ten musi byé realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostep-nymi w urzadzeniu dla silnikéw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesytany przez urzgdzenie.”

Tak napisane wymaganie moze by¢ spetnione wytgcznie przez rozwigzanie PaloAlto i nie ma
praktycznego zastosowania.

Zagrozenia przesytane droga elektroniczng sg to najczesciej pliki mate, ponizej 2 MB. Juz
przeskanowanie 10MB pozwala z niezwykle wysokim prawdopodobiehstwem stwierdzi¢ ist-
nie-nie lub brak zagrozenia. Tez w praktyce nie stosuje sie systemow bez limitéw na skano-
wane, pliki gdyz znaczaco pogarsza to odczucia uzytkownikéw (user experience) przy korzy-
staniu z zasobow informatycznych przez wprowadzenie niepotrzebnych i o wiele nadmiaro-
wych op6z-nien w przesytaniu danych. Przyktadem sg np. systemy Antywirusowe, ktére majg
limity do-mys$ine na 2MB lub max 10MB(Trend Micro, Kaspersky, Eset, itd.),.

W wielu przypadkach przy dodatkowych opdznieniach wynikajgcych z nadmiarowego skano-
wania réwniez przestajg dziata¢ aplikacje korzystajgce np. z systemow bazodanowych.

W zwigzku z powyzszym prosimy o zmiang wymagania na brzmigce:

Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostep-nymi w urzagdzeniu dla silnikbw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczen-stwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesylany przez urzadzenie lub administrator powinien mie¢ mozliwos¢ ustawienia limitow
na rozmiar plikéw poddawanych analizie.

W ocenie Izby to zadane pytanie wskazuje, ze pojecie catego ruchu nie odnosi sie do prze-



pustowosci urzgdzenia, ale do tego czy i jaki limit ruchu podlega skanowaniu. W ocenie Izby
$wiadczy o tym zmiana SWZ z dnia 1 pazdziernika 2021 r., gdzie zamawiajgcy doprecyzo-
wal:

»Scenariusz ten musi byé realizowany z wigczonym petnym zakresem ochrony tj. z wigczo-
nymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostep-nymi w urzadzeniu dla silnikéw antywirus i antyspyware/antymalware. Inspekcjom
bezpieczenstwa musi podlegac caty ruch - sprawdzeniu musi podlega¢ kazdy bajt danych
przesytany przez urzgdzenie lub administrator powinien mie¢ mozliwos$¢ ustawienia limitow
na rozmiar plikéw poddawanych analizie minimum do 15GB.”

Dodanie wymagania alternatywnego, aby administrator miat mozliwo$¢ ustawienia limitéw na
rozmiar plikow poddanych analizie w ocenie Izby potwierdza, ze wymaganie inspekcji catego
ruchu nie mogto by¢ wymaganiem zaleznym wytgcznie od wiasciwosci urzadzenia czy opro-
gramowania, skoro mogto by¢ ustawiane przez administratora. [zba data w tym zakresie wia-
re wyjasnieniom przystepujgcego podanym na rozprawie, ze poddanie inspekcji bezpieczen-
stwa catego ruchu nie jest tozsame z pojeciem mierzenia przepustowosci dla catego ruchu.
Wiarygodno$¢ twierdzen zamawiajgcego i przystepujgcego w tym zakresie potwierdza takze
pytanie i odpowiedz z dnia 22 pazdziernika 2022 r., gdzie proszono o potwierdzenie, iz do-
datkowe wymagania dotyczgce skanowania catego ruchu - Sb- oznacza, ze aby oferta uzy-
skata dodatkowe punkty to zaproponowane urzgdzenie musi pracowac w trybie z najwieksza
liczbg dostepnych inspekcji dla silnikow IPS, antywirus, antymalware/antyspyware (jak to
Zamawiajacy opisat w p. 31, dziatu ,ll. Zatozenia wspdine dla rozwigzan NGFW”, Zatgcznika
nr 1 do SWZ nie moze mie¢ ograniczeh na wielos¢ skanowanych plikéw (jak to Zamawiajgcy
opisat w p. 31, dziatu ,ll. Zatozenia wspdine dla rozwigzan NGFW”, Zatgcznika nr 1 do SWZ,
nie moze pracowac w trybie IPS, w ktérym skanowana jest tylko czes¢ ruchu np. analizowa-
ne jest tylko pierwsze 200KB ruchu w sesji lub o wyjasnienie jak nalezy interpretowa¢ wyma-
ganie dodatkowe Sb.

Odpowiedz:

Zamawiajacy potwierdza wiasciwe odczytanie zapiséw dokumentdéw zamowienia przez zada-
jacego pytanie.

Izba oceniajgc powyzsze dowody doszta do przekonania, ze w zakresie wymagan dotycza-
cych przepustowo$ci zamawiajacy nie okreslit wskazanh poza trybem pracy, jak ta przepu-
stowo$¢ miata by¢ mierzona. W ocenie Izby tym samym z postanowien SWZ wynika, ze za-
mawiajgcy nie formutujgc w tym zakresie wytycznych, powinien byt przyjaé najwyzszg dekla-
rowang przez wykonawcow warto$¢ przepustowosci dla Sredniej, przecietnej przepustowosci
w pozycji Threat Prevention Troughput (to, ze o ta przepustowo$¢ chodzi nie bylo sporne
pomiedzy stronami). U przystepujacego ta warto§¢ wynosi 10 Gbps dla Application Mix i jest
zgodna z wymaganiem zamawiajgcego opisanym w OPZ

Tym samym w ocenie Izby odwolujgcy nie wykazat, ze zamawiajgcy domagat sie badania
przepustowosci dla przeptywu wszystkich mozliwych pakietow, w tym pakietéw http 64kb.
Dowody w pozostatym zakresie tj. z dokumentacji postepowan prowadzonych przez innych
zamawiajacych w innych postepowaniach, jak i sposobu prezentaciji w dokumentacjach
technicznych parametrow przepustowos$ci Izba uznata za zbedne dla rozstrzygniecia, gdyz
istota rozstrzygnigcia sprowadzata sig do ustalenia tresci SWZ w zaskarzonym postepowa-
niu o udzielenie zamédwienia publicznego.

Izba zwazyta, co nastepuje:

Izba stwierdzita, ze zgloszone przystapienie spetnia wymogi formalne okreslone w art. 525
ust. 1 - 3 ustawy.

Izba nie dopatrzyta sie zaistnienia okolicznosci, ktore skutkowatyby odrzuceniem odwotania
na podstawie art. 528 ustawy.

Izba ocenita, ze odwolujacy wykazat przestanke materialnoprawng dopuszczalnosci odwota-
nia, o ktérej mowa w art. 505 ust. 1 ustawy.

Zarzut naruszenia przez zamawiajgcego 1. art. 226 ust. 1 pkt 3 i 5 ustawy przez zaniechanie
odrzucenia oferty NTT, ktéra jest niezgodna z warunkami zamdwienia i z przepisami ustawy,
w zwigzku z art. 139 ust. 1 w zwigzku z 239 ust.1 i 2 ustawy przez nieprawidiowg ocene ofer-
ty NTT i wybor oferty NTT jako najkorzystniejszej cho¢ podlegata ona odrzuceniu, w zwigzku



z (1) pkt 3) Formularza wzoru oferty stanowigcego zatgcznik do SWZ, (2) pkt 31 rozdziatu II
,zatozenia wspdlne dla rozwigzan NGFW”, Zatgcznika nr 1 do SWZ - OPZ (o treci nadanej

w zmianie SWZ z dnia 6 wrzesnia 2021 r.), (3) pkt 3) Formularza oferty NTT, (4) w zwigzku z
pkt 4 (w tym m. in. z pkt a, b) zamieszczonym w ,szczegdtowym opisie przedmiotu zamowie-
nia”, w czesci ,wymagania serwisowe i licencyjne”, w zwigzku z (5): pkt 3.4 SWZ, pkt 4 for-
mularza oferty stanowigcego zatgcznik do SWZ, pkt 4 oferty NTT, pkt 11.2.4) ogloszenia o
zamowieniu, (6) w zwigzku z art. 60 i art. 66 § 1 kodeksu cywilnego, przez zaniechanie od-
rzucenia oferty NTT, pomimo, ze:

1) przepustowosc¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresem ochrony obstudze ruchu stron internetowych o wielkoSci pakietow 64 kb wynosi
jedynie 8,2 Gbps, a NTT zobowigzat sie w ofercie do uzyskania ruchu 10 Gbps w kazdym

przypadku

2) przepustowos¢ oferowanego przez NTT oprogramowania przy wigczonym petnym
zakresie ochrony, dla ruchu tzw. “Application Mix” (czyli innym (roztgcznym) ruchu od obstugi
ruchu stron internetowych w wielkosci pakietow 64 kb, wynosi 10 Gbps, jednak to oprogra-
mowanie jest planowane do wycofywania z rynku w dniu 16 lipca 2022 r. (end of life date) i z
tym dniem to oprogramowanie traci wsparcie i gwarancje producenta, ktére jest wymagane
umowa, wiec juz dzi$§ mamy stwierdzong niezgodnos¢ z SWZ

3) najnowsza wersja oprogramowania, ktorej NTT nie zaoferowat wedlug zamawiajgce-
go, ale ktéra zastapi wersje oprogramowania oferowang przez NTT, ma przepustowos¢ nie-
spetniajgcg parametry podane przez NTT w ofercie co do przepustowosci (pomiedzy 7.7 a
9,7 Gbps, a NTT podat 10 Gbps), wiec jezeli zamawiajgcy dokona aktualizacji oprogramo-
wania Pan-OS z wersji 10.0 do wersiji 10.1, to tym samym bedzie posiadat wsparcie i gwa-
rancje producenta do wersji oprogramowania ponizej wymogow co do przepustowosci poda-
nych w ofercie, a jezeli nie dokona aktualizacji, to straci gwarancje i wsparcie producenta.
Jezeli zamawiajgcy dokona aktualizacji z wersji 10.0 do wersiji 10.1, to bedzie posiadat wy-
magane wsparcie producenta, lecz urzgdzenie nie bedzie spetniato wymogéw co do przepu-
stowosci. Jezeli zamawiajgcy postawowi zachowac¢ wersje oprogramowania 10.0, to bedzie
posiadat urzadzenie spetniajgce wymagania co do przepustowosci, lecz straci wymagane
wsparcie producenta.

4) z powyzszego wynika, ze NTT zaoferowat oprogramowanie niespetniajgce wymagan

techniczno-funkcjonalnych biorgc pod uwage wymogi SWZ i czas zgodnego z umowg czasu
korzystania z oprogramowania przez zamawiajgcego (co najmniej 36 miesiecy)

Zarzut nie potwierdzit sie. Na podstawie ustalen poczynionych przez Izbe oraz dokonanej
oceny materiatlu dowodowego Izba ustalita, Zze odwotujgcy zaoferowat NFGW PA-5220 z
oprogramowaniem PAN-OS 10.0, co potwierdza o$wiadczenie przystepujacego zawarte w
pisemnym stanowisku z dnia 30 grudnia 2021 r., tj. oSwiadczenie, ze zostato zaoferowane

najnowsze oprogramowanie spetiajgce wymagania zamawiajgcego. lzba ustalita, ze opro-
gramowanie PAN-OS 10.1 nie spetnia wymagan utrwalonej wersji oprogramowania z pkt. 6
OPZi nie mogto by¢ uznane za zgodne z oswiadczeniem przystepujgcego o zaoferowaniu

najnowszego oprogramowania dostepnego na rynku i spetniajgcego wymagania zamawiajg-
cego. Niewatpliwie dla urzadzenia PA-5220 z oprogramowaniem PAN-OS 10.1 przepusto-
wo$¢ Threat Prevention Throughput wynosi dla http 64 KB - 8,2 Gbps, a dla Appmix - 10
Gbps. Zamawiajgcy poza okresleniem jakg warto$¢ przepustowosci nalezy podac przy roz-
nych trybach nie dat wykonawcom wytycznych, co do sposobu ustalenia przy jakiej wydajno-
$ci ma by¢ mierzona przepustowo$¢. Sformutowanie catego ruchu bowiem dotyczy kryterium
oceny ofert Sb i skanowania plikéw w ramach inspekcji bezpieczenstwa, a nie tego przy ja-
kich zatozeniach technicznych nalezy prowadzi¢ badanie przepustowos$ci, czy ma by¢ to ba-
danie wylgcznie dla ruchu http, czy Ftp, czy DNS, czy mieszanego i dla plikoéw lub pakietow
plikow o konkretnych pojemnosciach. Skoro zamawiajgcy takich wymagan nie przedstawit, to
w ocenie Izby nalezato uznaé, ze badanie nalezato przeprowadzi¢ w $rednich, przecietnych
warunkach obcigzenia, a takimi warunkami jak twierdzity strony sg warunku ruchu miesza-
nego Application Mix. Odwotujacy nie przeczyt twierdzeniom zamawiajgcego i przystepuja-
cego, ze producenci podajg przepustowosci mierzone w tzw. ruchu faktycznym, czyli wtasnie
ruchu mieszanym jak i badajg przepustowo$¢ dla specyficznych warunkéw np. jak u odwotu-
jacego i przystepujacego dla pakietow 64 KB, ktore to dane majg znaczenie gtéwnie dla in-
zynieréw. W tym miejscu Izba zauwaza, ze w sytuacji, gdy zamawiajgcy nie odniost pojecia
catego ruchu do przepustowosci, a jednocze$nie producenci podajg rézne wartosci przepu-
stowosci w roznych warunkach pomiaru, to wszelkie watpliwosci w tym zakresie nalezy roz-
strzygac na korzys¢ wykonawcy. Mozna takze odnies¢ sie do art. 357 kc, zgodnie z kiérym
jezeli dtuznik jest zobowigzany do $wiadczenia rzeczy oznaczonych tylko co do gatunku, a



jakos¢ rzeczy nie jest oznaczona przez wtasciwe przepisy lub przez czynnos¢ prawng ani nie
wynika z okoliczno$ci, dtuznik powinien swiadczy¢ rzeczy $redniej jakosci. Oczywiscie prze-
pis ten dotyczy zobowigzah umownych odnoszacych sie do odpowiedzialnosci dtuznika w
zakresie rzeczy oznaczonych co do gatunku, jednak Izba powotuje ten przepis nie jako pod-
stawe oceny stanu faktycznego niniejszej sprawy, ale po to aby odnies¢ sie do sposobu ro-
zumowania odwotujgcego. Gdyby przetozy¢ stanowisko odwotujgcego oczekujgcego wyka-
zania wymaganej przepustowosci w kazdych warunkach badania prowadzonego przez pro-
ducenta na grunt przepisu art. 357 kc, to wéwczas kazdorazowo wykonawca musiatby
SwiadczyC¢ rzeczy najwyzszej jakosci, a zamawiajgcy mogtby poczu¢ sie zwolniony z obo-
wigzku jednoznacznego i wyczerpujgcego opisu przedmiotu zamoéwienia. Majgc powyzsze
na uwadze Izba uznata, ze w tresci oferty przystepujgcego nie zachodzi niezgodnos¢ z wa-
runkami zamoéwienia, a zaoferowane urzgdzenie wraz oprogramowaniem zapewnia przepu-
stowo$¢ na wymaganym poziomie 10 Gbps. W ocenie Izby bezsporne jest, ze oprogramo-
wanie PAN-OS 10.0 ma podang date konca zycia produktu to jest 16 lipca 2022 oraz to, ze
umowa z zamawiajgcy ma by¢ Swiadczona takze po tej dacie, w tym w zakresie ustug z tytu-
tu wsparcia i gwarancji. Jednakze w ocenie Izby zgromadzony materiat dowodowy nie dat
podstaw do podwazenia prawidtowosci oswiadczenia przystepujgcego zawartego w ofercie,
ze oferuje on 36 miesieczny okres wsparcia i gwarancji. Przede wszystkim odwotujgcy nie
przedstawit wiarygodnego dowodu na okoliczno$¢, ze producent nie wspiera w tym nie
Swiadczy serwisu w rozumieniu pkt. 4 Wymagan Serwisowych i Licencyjnych. Z dokumentu
przedstawionego przez odwotujgcego na rozprawie wynika zarbwno okres 24 miesieczny od
daty publikaciji jak i 42 miesieczny od daty publikacji, a zamawiajacy i przystepujacy zgodnie
twierdzili, ze koniec zycia produktu nie oznacza, ze wsparcie producenta nie moze by¢
Swiadczone. W tej sytuacji Izba nie znalazta podstaw do uznania o$wiadczen zamawiajgce-
go i przystepujgcego za niewiarygodne. Z tego tez wzgledu Izba nie dopatrzyta sie niezgod-
nosci tresci oferty przystepujacego z warunkami zamoéwienia. Tym samym zarzuty w pkt. 1
odwotania nie potwierdzity sie. Izba nie dopatrzyta sie takze niezgodnosci tresci oferty z
ustawg, oferta zostata ztozona jako jedna oferta w postepowaniu, nie jest ofertg niedopusz-
czalng w rozumieniu ustawy, a odwotujgcy poza wskazaniem podstawy odrzucenia z art. 226
ust. 1 pkt 3 ustawy nie wykazat na czym polega niezgodnos¢ oferty z ustawg. W konsekwen-
cji Izba nie dopatrzyta sie naruszenia art. 139 ust. 1 ustawy i art. 239 ust. 1 ustawy.

Zarzut ewentualny z ostroznosci: Zarzut oferowania NTT urzgdzen z oprogramowaniem w
wersji Pan-OS 10.1, ktora nie spetnia wymogow przepustowosci 10 Gbps, poniewaz wersja
Pan-OS 10.1 ma jedynie przepustowos¢ pomiedzy 7,7 a 9,7 Gbps oraz pkt OPZ: "NIE-
TECHNICZNE CECHY PRODUKTU" pkt 6, poniewaz nie wystepuje na rynku co najmniej 9
miesiecy przed uptywem sktadania ofert, a zgodnie z tym punktem zamawiajgcy wymaga,
aby wszystkie dostarczane urzadzenia i pakiety oprogramowania byty sprawdzone w prakty-
ce rynkowej, w tym objete serwisem producenta o takiej dtugosci trwania i rozstrzygajgca dla
tego faktu jest data publikacji wersji na stronie producenta.

Zarzut nie potwierdzit sie. W ocenie lzby zamawiajgcy prawidtowo podnidst, ze nie wymagat
podanie w ofercie wersji oprogramowania, tym samym w ocenie Izby nie moégt z faktu braku
podania wersji wycigga¢ negatywnych skutkow dla przystepujgcego. Jednocze$nie Izba
uznata, ze wskazanie przez przystepujacego, ze zaoferowat najnowszg dostepng wersje
spetniajagcg wymagania zamawiajgcego dostatecznie identyfikuje te wersje jako PAN-OS
10.0, gdyz jest to jedyna dostepna na rynku wersja oprogramowania PAN-OS 10.x, ktéra
spetnia wymagania pkt. 6 OPZ. Z tego wzgledu Izba uznata zarzut ewentualny za niezasad-
ny.

Zarzut naruszenia przez zamawiajgcego art. 126 ust. 1 ustawy, i 6.1, 6.2 swz, poniewaz ofer-
ta NTT powinna by¢ odrzucona i NTT nie powinna by¢é wzywana do ztozenia dokumentéw
Zarzut nie potwierdzit sie. Skoro Izba uznata, ze oferta przystepujgcego nie podlega odrzu-
ceniu, to zamawiajacy prawidtowo poddat oferte ocenie w kryteriach oceny ofert. Zaden z
zarzutéw nie odnosit sie do prawidtowos$ci oceny oferty przystepujgcego w przyjetych przez
zamawiajgcego kryteriach oceny ofert, co oznacza, ze ocene i ustalong na jej podstawie kla-
syfikacje ofert nalezato uznac jako prawidtowa. Oferta przystepujgcego zostata sklasyfiko-
wana jako najwyzej oceniona, co obligowato zamawiajgcego zgodnie z ustawa i postanowie-
niami SWZ do skierowania do przystepujgcego wezwania w trybie art. 126 ust. 1 ustawy do
ztozenia podmiotowych wnioskéw dowodowych. Tym samym zamawiajgcy nie naruszyt art.
126 ust. 1 ustawy.

Zarzut naruszenia przez zamawiajgcego art. 239 ust.1 i 2 ustawy przez nieprawidtowe za-
stosowanie i zaniechanie wyboru oferty odwotujgcego jako najkorzystniejszej cho¢ podlegata
ona wyborowi, jako zgodna z warunkami zamowienia, art. 126 ust. 1 ustawy i 6.1, 6.2 swz,
poniewaz to oferta odwotujgcego jest najkorzystniejsza i powinna by¢ najwyzej oceniona i to
odwotujgcego zamawiajgcy powinien wezwac do ziozenia dokumentéw



Zarzut nie potwierdzit sie. Zarzut ten jest zarzutem wynikowym i zaleznym od potwierdzenia
sie wczesniejszych zarzutow zaniechania odrzucenia oferty przystepujacego, nieprawidto-
wego poddania go ocenie w kryteriach oceny ofert i nieprawidtowego wezwania do zfozenia
dokumentéw podmiotowych. Zaden w tych zarzutéw nie zostat uznany przez Izbe za zasad-
ny. W konsekwencji odwotujgcemu nie udato sie podwazy¢ prawidtowosci wyboru oferty naj-
korzystniejszej i zarzut podlegat oddaleniu.

Zarzut naruszenia przez zamawiajgcego art. 73. ust. 1, art. 74 ust. 1, art. 7 pkt 19 ustawy,
poniewaz protokét z postepowania jest niekompletny, nie zawiera wszystkich dokumentow,
ktére wymaga ustawa, miedzy innymi, pisma odwotujgcego z 5 listopada 2021 r. dotyczace-
go niezgodnosci oferty NTT z swz, ktére powinno uruchomi¢ wezwanie NTT do wyjasnien,
co sie nie stalo

Zarzut nie podlegat merytorycznemu rozpoznaniu. Odwotujgcy na posiedzeniu z udziatem
stron zlozyt o$wiadczenie o cofnigciu zarzutu. Zgodnie z art. 520 ustawy odwotujgcy moze
cofng¢ odwotanie, w przypadku cofniecia zgodnie z ust. 2 cofniete odwotanie nie wywoluje
skutkéw prawnych, jakie ustawa wigze z jego wniesieniem. W my$| art. 568 pkt. 1 w przy-
padku wycofania odwotania, Izba umarza postepowanie. Zgodnie z art. 522 ust. 3 dopusz-
czalne jest cze$ciowe wycofanie zarzutow, co oznacza, ze konieczne jest umorzenie poste-
powania w odniesieniu do cofnietego zarzutu, co Izba uczynita w pkt. 1 sentencji orzeczenia.

Zarzut ewentualny: w sytuacji braku uwzglednienia ktéregokolwiek z zarzutow z pkt 1 - 5
powyzej, art. 223 ust. 1 ustawy przez brak wezwania NTT do wyjasnien, i przyjecie, bez py-
tania NTT o zdanie, jakg wersje oprogramowania zaoferowat NTT w swojej ofercie, chociaz
to jakg wersje oprogramowania oferuje NTT, jest to czynnos¢, w ktdrej zamawiajgcy nie mo-
ze zastepowaé NTT, poniewaz wazne dla ustalenia zakresu oferty sg wyjasnienia NTT a nie
zgadywanie zamawiajgcego

Zarzut nie potwierdzit sie. W ocenie Izby racje ma zamawiajacy i przystepujgcy podnoszac,
ze zamawiajgcy nie wymagat podania wersji oferowanego wraz z urzgdzeniem oprogramo-
wania, jednoczesnie jak wynika z ustalen Izby tylko jedna wersja oprogramowania oferowa-
nego z urzadzeniem PA-5220 spetnia wymagania zamawiajgcegdo, stagd zamawiajacy nie
miat potrzeby czynienia w tym zakresie ustalen w drodze wyjasnieh u przystepujacego. Nad-
to przystepujgcy w toku postepowania odwotawczego w ocenie Izby w sposéb nie budzacy
watpliwosci wskazal, ze zaoferowat najnowszg dostepng wersje spetniajgca warunki zamo-
wienia, a takie oswiadczenie identyfikowato wersje PAN-OS 10.0. Z tego wzgledu zarzut na-
lezato oddalic.

Zarzut naruszenia przez zamawiajgcego art. 16 pkt 1) ustawy przez przeprowadzenie poste-
powania o udzielenie zamodwienia w sposdb nie zapewniajgcy zachowania uczciwej konku-
rencji oraz rownego traktowania wykonawcow

Zarzut nie potwierdzit sie. Réwniez ten zarzut jest zarzutem wynikowym zaleznym od po-
twierdzenia sie wczesniejszych zarzutéw. Skoro Zaden z zarzutéw poprzedzajgcych nie po-
twierdzit sie a jeden zarzut zostat wycofany, to i ten zarzut nalezato uznac za niezasadny.

Majac na uwadze powyzsze orzeczono jak w sentencji na podstawie art. 553 zd. 1 ustawy.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 574 i 575 ustawy, tj.
stosownie do wyniku postepowania, z uwzglednieniem postanowien Rozporzadzenia
Prezesa Rady Ministréow w sprawie szczeg6towych rodzajow kosztdéw postepowania
odwotawczego, ich rozliczania oraz wysoko$ci i sposobu pobierania wpisu od odwotania z
dnia 30 grudnia 2020 r. (Dz.U. z 2020 r. poz. 2437) na podstawie par. 8 ust. 2 pkt 1 cyt.
rozporzgdzenia obcigzajgc kosztami uiszczonego wpisu odwotujgcego i zasgdzajgc od
odwotujgcego na rzecz zamawiajgcego zwrot kosztow postepowania obejmujgcych wydatki
petnomocnika w maksymalnej dopuszczonej wysokosci tj. 3 600zt., zgodnie ze ztozonym
rachunkiem.
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