Sygn. akt: KIO 2362/21

WYROK

zdnia 15wrzesnia 2021 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Ewa Kisiel

Protokolant: Mikotaj Kraska

po rozpoznaniu na rozprawie w dniu 10 wrzesnia 2021 r. w Warszawie odwotania wniesionego do
Prezesa Krajowej Izby Odwotawczej w dniu 6 sierpnia 2021 r. przez wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamoéwienia jako Konsorcjum firm: 1. Comp S.A. z siedzibg w
Warszawie, 2. Enigma Systemy Informacji Sp. z 0.0. z siedzibg w Warszawie w postepowaniu
prowadzonym przez zamawiajgcego Agencje Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w
Warszawie,

przy udziale wykonawcdw wspdlnie obiegajacych sie o udzielenie zamdwienia jako Konsorcjum firm:

1. Ratels Sp. z 0. o z siedzibg w Warszawie, 2. T-Systems Polska
Sp. z0.0.zsiedzibg we Wroctawiu, zgtaszajacych przystgpienie do postepowania odwotawczego po
stronie zamawiajacego

orzeka:

1. Oddala odwotanie.

2. Kosztami postepowania obcigza wykonawcow wspolnie ubiegajacych sie o udzielenie
zamoéwienia jako Konsorcjum firm: 1. Comp S.A. z siedzibg w Warszawie, 2. Enigma
Systemy Informacji Sp. z 0.0. z siedziba w Warszawie i zalicza w poczet kosztow
postepowania odwolawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysigcy zotych zero

groszy) uiszczona przez wykonawcow wspolnie ubiegajacych sig o udzielenie zaméwienia jako

Konsorcjum firm: 1. Comp S.A. z siedziba w Warszawie, 2. Enigma Systemy Informacji Sp.
7 0.0. z siedzibg w Warszawie, tytulem wpisu od odwolania.



Stosownie do art. 579 i 580 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz. U. z
2019r. poz. 2019 ze zm.) na niniejszy wyrok - w terminie 14 dni od

dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do
Sadu Okregowego w Warszawie.

Przewodniczacy:

Sygn. akt KIO 2362/21

Uzasadnienie

Agencje Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie (dalej:
~Zamawiajacy” lub ,ARIMR”) prowadzi na podstawie przepiséw ustawy z dnia 19 wrzesnia
2019 r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 2019 ze zm.) - zwanej dalej:
Lustawg” lub ,Pzp” w trybie przetargu nieograniczonego postepowanie o udzielenie
zaméwienia publicznego na ,Swiadczenie ustugi polegajacej na zapewnieniu systemu
ochrony przed wyciekiem informaciji (DLP) i 300 godzin konsultacji’. Ogtoszenie
0 zamoOwieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej w dniu 7
kwietnia 2021 r. pod nr 2021/S 067-173426. Wartos¢ zamowienia jest wieksza niz progi unijne
wskazane w art. 3 ust. 1 Pzp.

W dniu 6 sierpnia 2021 r. wykonawcy wspolnie ubiegajgcy sie o udzielenie
zamowienia jako Konsorcjum firm: 1. Comp S.A. z siedziba w Warszawie, 2. Enigma

Systemy Informacji Sp. z 0.0. z siedzibg w Warszawie - dalej: ,Odwotujgcy” lub ,,AID
»Konsorcjum Comp” lub ,Wykonawca” wniesli odwotanie od niezgodnych z prawem
czynnoSci i zaniechan Zamawiajgcego w postepowaniu.

Odwotujgcy zarzucat Zamawiajgcemu naruszenie art. 226 ust. 1 pkt 5w zw. z art. 16
pkt 1-3 Pzp przez odrzucenie jego oferty pomimo, iz jej tre$¢ jest zgodna z warunkami
zamobwienia.

Odwolujgcy wnosit o uwzglednienie odwotania i nakazanie Zamawiajgcemu:
uniewaznienia czynnosci wyboru oferty najkorzystniejszej;

- uniewaznienia czynnosci odrzucenia oferty Konsorcjum Comp;

- dokonania powtornej czynno$ci badania i oceny ofert z uwzglednieniem zarzutéw
postawionych w odwotaniu;

- dokonania wyboru oferty najkorzystniejsze;.

W uzasadnieniu odwotania Odwotujgcy wskazywat, ze Zamawiajgcy podjat decyzje o
odrzuceniu oferty na podstawie udzielanych w odpowiedzi na wezwanie wyjasnien tresci
oferty, bedgcych rezultatem ztozonych wyjasnien w zakresie ceny, w ktérych Odwotujacy
prezentujgc kalkulacje kosztow, wskazat rowniez szczegdtowo elementy oferowanego przez
siebie rozwigzania. Zarzucana przez Zamawiajgcego niezgodno$¢ oferty z warunkami
zamoéwienia oparta jest na interpretacji tresci wymagan dokonanej przez Zamawiajgcego,
ktéra, jednakze nie znajduje potwierdzenia w faktycznym brzmieniu opisu przedmiotu
zamowienia. Zamawiajgcy dopiero w treSci wezwania do udzielenia wyjasnien i nastepnie
uzasadnieniu odrzucenia oferty, wyrazit swoje oczekiwania w zakresie wymaganych
funkcjonalnosci/elementéw oferowanego rozwigzania, ktérych nie dato sie odczyta¢ z tresci
udostepnionych wykonawcom dokumentow zaméwienia.



Zdaniem Odwolujgcego stanowi to naruszenie zasad réwnego traktowania
wykonawcdw i poszanowania zasad uczciwej konkurencji. Ponadto, w tresci SWZ
Zamawiajacy nie zobowigzat wykonawcow do okreslenia w ofercie, jakie rozwigzanie oferujg
oraz nie oczekiwat podania jakichkolwiek szczegotdw dotyczgcych jego elementow,
parametrow itp. Przewidziana w SWZ weryfikacja zgodnosci oferty z warunkami zamoéwienia
w zakresie wymagan dotyczacych systemu DLP polegata na potwierdzeniu oferowanych
parametrow zgodnie z Tabelg nr 1 zawartg w Formularzu ofertowym. Odwolujgcy zgodnie z
wymaganiami SWZ wykazat zgodno$¢ rozwigzania w zakresie wymagan i w spos6b zgodny
z postanowieniami SWZ (tabelg zawartg w Formularzu ofertowym), a wiec w taki sposob, jaki
zostat przewidziany réwniez w odniesieniu do pozostatych wykonawcéw. Wszystkie
podnoszone przez Zamawiajgcego rzekome niezgodnosci dotyczg odrebnego badania,
skierowanego tylko w stosunku do Odwotujgcego na podstawie ztozonych wyjasnien w
zakresie ceny, przy czym Zamawiajacy nie podat zadnych okolicznosci $wiadczacych o tym,
iz oferta zawiera cene razgco niskg. Réwniez powyzej opisane podej$cie do badania oferty
Odwolujgcego nie zastuguje na uznanie za prawidtowe ze wzgledu na naruszenie zasad
ogolnych postepowania okreslonych w art. 16 Pzp i zgdania od Odwotujgcego podania
informacji i przedstawienia dokumentéw przedmiotowych nie przewidzianych w
postanowieniach SWZ.

Odwotujgcy podnosit, ze Zamawiajacy, przywotujac punkty Rozdziat | podrozdziat 1.1

pkt 14 i 20 SWZ, wskazat, ze oferta Odwolujgcego jest niezgodna z warunkami zaméwienia,
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poniewaz nie oferuje funkcjonalnosci Discovery dla aplikacji SaaS (m.in. SharePoint Online,
Exchange Online) oraz nie posiada mozliwo$ci budowania polityk ochrony informaciji
uwzgledniajac kontekst, w jakim informacja jest uzywana (komponentu Cloud Access
Security Broker (CASB)”. Przy czym, w kontekscie pkt 14 powotat w uzasadnieniu
odrzucenia stwierdzenie niezgodnosci w zakresie podpunktu 14.2, bez wskazania
okolicznosci faktycznych dotyczgcych pozostatych podpunktéw wymagania. Opisana przez
Zamawiajgcego niezgodnos¢ nie odpowiada tresci wymagan faktycznie zawartych w
warunkach zamoéwienia.

Odwotujgcy podnosit, ze Zamawiajagcy w pkt 14 precyzyjnie okreslit, czym jest dla
niego ,kontekst w jakim informacja jest uzywana” wymieniajac 4 konkretne scenariusze. W
pierwszym podpunkcie Zamawiajgcy jasno wskazat, ze chodzi mu o nadawce informacji
,Kkto”. Z kolei w podpunkcie 14.2 Zamawiajacy nie uzyl juz okre$lenia adekwatnie
precyzyjnego tzn. ,do kogo”, ale postuzyt sie zaimkiem ,gdzie”, ktéry w jezyku polskim odnosi
sie nie do osoby odbiorcy (jak zaimek ,kto”), ale do miejsca. Sformutowanie ,gdzie
informacje sg wysytane” jasno wskazuje, ze chodzi o lokalizacje, miejsce lub przestrzen
odbioru, a nie o adresata. Takie rozumienie, jak przyjete przez Wykonawce, wiasciwe jest
zarbwno odnoszac sie do literalnego brzmienia wymagania, jak i w kontek$cie branzowym, w
odniesieniu do przedmiotu zamdwienia. W swiecie technologii informacyjnych okreslenie
»,gdzie” moze oznaczac aplikacje, serwer przekazujgcy informacje, adres docelowy do
ktérego informacja jest wysytana, udziat w przesytaniu i odbieraniu cyfrowej informaciji.
Gdyby Zamawiajacy chciat wyrazi¢ wymaganie wskazania osoby (uzytkownika), do ktérej
informacje sg wysytane, postuzytby sie zaimkiem ,do kogo”, odpowiednio do sposobu, w jaki
wskazat na wymog uwzglednienia okolicznosci, kto jest nadawca postugujac sie zaimkiem
,kto”. np. adres IP sieci odbiorcy i wiele innych elementéw posrednich biorgcych.
Ttumaczenie Zamawiajgcego zawarte w uzasadnieniu odrzucenia, iz ,,okre$lenie ,gdzie”
oznacza kierunek przeptywu informaciji, czyli ,do kogo” informacje sg wysytane” stanowi
nadinterpretacje postanowien SWZ niedopuszczalng na tym etapie i wskazujgca, ze nawet
jesli zamiar Zamawiajgcego byt inny, to jego potrzeby zostaty okreslone w sposo6b
nieprecyzyjny i nieodpowiadajgcy tym intencjom. Bowiem ,kierunek” wysytania informaciji
cyfrowych nie jest powigzany bezposrednio z uzytkownikiem, a wynika ze sposobu dziatania
catej infrastruktury np. kierunkiem moze by¢ firma/aplikacja/serwer, do ktérego jest
informacja wysytana a konkretny uzytkownik definiowany jest jako odbiorca informaciji.
Wskazany brak precyzji w wyrazeniu w tresci wymagan SWZ faktycznych intencji
Zamawiajgcego stanowi okoliczno$¢ obcigzajacy tylko samego Zamawiajgcego, ktdry nie
moze oczekiwaé od wykonawcdw spetnienia wymagan niezamieszczonych w tresci SWZ -
bytoby to sprzeczne zaréwno z przepisami dotyczacymi sposobu opisu przedmiotu
zamowienia, jak i prowadzitoby do nieporéwnywalnosci sktadanych w postepowaniu ofert.
Dodatkowo Odwotujgcy wskazywat, ze wymaganie przez Zamawiajgcego dostarczenia przez
Odwolujgcego w ramach przedmiotu zamdwienia licencji dla komponentu Cloud Access
Security Broker (CASB) jest nieuzasadnione. Zgodnie z udzielonymi w toku postepowania
wyjasnieniami, standardowa licencja na oferowany produkt zapewnia spetnienie wymagan
pkt 1.1.14 SWZ, w szczegolnosci podpunktu 14.2 zgodnie z jego faktycznym i literalnym
brzmieniem. Licencja rozszerzona o wskazywany przez Zmawiajgcego CASB bytaby
wymagana tylko, gdyby w tresci pkt 14 jako okolicznos¢ wymagajacg uwzglednienia
wskazano odbiorce okolicznos¢ ,,do kogo” informacje sg wysytane.



Kolejno Odwolujgcy podnosit, ze w pkt 20, Zamawiajgcy sformutowat wymaganie
dzielac je wyraznie na dwie czesci. Odwotujgcy podnidst, ze wbrew zatem twierdzeniom
Zamawiajagcego, wykonawca byt uprawniony do rozumienia wymagania w sposob
wyjasniony Zamawiajgcemu w odpowiedzi na wezwanie z dnia 28 czerwca 2021 r. Podziat
wymagania na dwa zdania i uzycie odrebnych sformutowan wskazuja, ze nalezy rozréznic¢
wymaganie w zakresie funkcjonalnosci Discovery dla serwerdw i stacji koncowych w sieci
Zamawiajacego od funkcjonalnosci dla folderéw Exchange, Exchange Online, serwera
SharePoint, Sharepoint Online. Przytaczane przez Zamawiajgcego przyktady r6znych
stosowanych przez niego okreslen nie majg przy tym kluczowego znaczenia w tej sytuaciji, w
ktérej moéwimy o zastosowaniu odrebnych poje¢ w ramach jednego wymagania, zawartego w
tym samym punkcie SWZ. Zatem réwniez na ptaszczyznie wyktadni jezykowej, zasadne jest
rozumienie wymagania SWZ prezentowane przez Odwotujgcego.

Odwotujgcy podtrzymat rowniez wyjasnienia udzielone Zamawiajgcemu w dniu 28
czerwca 2021 r., wskazujace, iz dostarczenie funkcjonalnosci Discovery dla folderéw
Exchange, Exchange Online, serwera SharePoint, Sharepoint Online nie stanowito zakresu
przedmiotu zamowienia w ramach tego postepowania, jakkolwiek dostarczane rozwigzanie
miato zapewni¢ mozliwos¢ uzyskania licencji w takim rozszerzonym zakresie:
~Funkcjonalnos¢ ta powinna by¢ réwniez oferowana”.

Nastepnie Konsorcjum Comp powotalo sie na pkt 1.1.28 SWZ, w ktérym jego zdaniem
Zamawiajacy wskazywat wyraznie, ze zakres ochrony aplikacji w chmurze, w tym pakietu
Microsoft Office 365, pozostaje opcjonalnie jako mozliwos¢ rozbudowy, a zatem nie jest
wymagane dostarczenie licencji w tym zakresie w ramach tego zaméwienia. W opinii
Odwolujgcego wymaganie nr 28 nalezato rozumie¢ jako wytgczajgce ochrone informaciji
przechowywanej w aplikacjach oferowanych jako SaaS poza zakres zamowienia, stawiajac
jedynie wymaég zapewniania mozliwo$ci rozbudowy o taki zakres licencji. Zgodnie z
materiatami producenta tj. firmy Microsoft (dostepne przyktadowo pod linkiem:

),

aplikacje przechowujgce informacje jako SaaS w pakietach Microsoft 365 (zgodnie z
informacjami Zamawiajgcego, posiada on obecnie pakiet Microsoft Office 365 w wersji E3) to
miedzy innymi chmurowa ustuga SaaS Sharepoint Online oraz Exchange Online, a zatem te
aplikacje, o ktérych mowa w zdaniu 2-gim wymagania w pkt 20. Interpretacja przedstawiona
przez Odwotujgcego wbrew obecnie podnoszonym argumentom Zamawiajgcego, jest zatem
spoéjna z pozostatymi postanowieniami opisu przedmiotu zaméwienia i logiczna. Jezeli
Zamawiajacy w osobnym punkcie 28. wskazuje, iz caty pakiet rozwigzan Microsoft 365 i jego
ochrong nalezy traktowa¢ jako opcjonalng rozbudowe funkcjonalnosci, to brak podstaw do
przyjecia, ze Odwotujacy nieprawidtowo zrozumiat, iz réwniez funkcjonalnos¢ Discovery dla
takich aplikacji nie wchodzi w zakres aktualnego zaméwienia i wymaga tylko zapewnienia, ze
jest ona ,oferowana” - bedzie dostepna na wypadek rozbudowy systemu. Funkcjonalno$¢
Discovery stuzy wykrywaniu informacji objetych politykami ochrony. Jesli ochrona aplikacji
SaaS nie jest objeta tym postepowaniem i ma by¢ jedynie mozliwa w wyniku rozbudowy, to
funkcjonalnos¢ taka znajdzie zastosowanie jedynie ,na przyszto$¢”, w wyniku rozbudowy,
zas obecnie dostarczany system ma umozliwia¢ jej oferowanie.

Zdaniem Konsorcjum Comp nie jest zasadne powotywanie sie przez Zamawiajgcego,
w celu poparcia jego argumentacji, na wymaganie w pkt 29, gdyz w zaden sposéb nie
potwierdza ono konieczno$ci zaoferowania w biezgcym postepowaniu funkcjonalnosci
Discovery dla aplikacji SaaS. W punkcie tym, Zamawiajgcy wymagat, aby ochrona informaciji
w chmurze wykorzystywata te same mechanizmy, co w przypadku aplikacji lokalnie
instalowanych w sieci zamawiajgcego. Punkt ten nalezy odczytywa¢ wspaélnie z
poprzedzajgcym go pkt 28 oraz pozostatymi postanowieniami SWZ. Jezeli Zamawiajgcy
zdecyduje sie na opcjonalne rozszerzenie ochrony o aplikacje SaaS (zgodnie z pkt 28), to
producent systemu musi zapewnic¢, iz w tych aplikacjach funkcjonalno$¢ Discovery bedzie
wykorzystywata te same mechanizmy. Wymag taki jest spetniony przez rozwigzanie
zaoferowane przez Konsorcjum Comp, jednak dopiero w momencie, gdy Zamawiajgcy
zdecyduje sie na rozszerzenie ochrony rowniez na aplikacje SaaS. Zatem punkt ten w zaden
sposéb nie potwierdza, iz ochrona dla Exchange online czy Sharepoint online musi by¢
dostarczona w niniejszym postepowaniu, lecz jedynie ze musi by¢ spetniona wymagana
funkcjonalno$¢ dla tych aplikacji w momencie rozbudowy systemu. Fakt wskazania przez
Zamawiajgcego, iz w biezgcej dziatalnosci wykorzystuje m. in. aplikacje Sharepoint online
oraz Exchange online w Zzaden sposoéb nie potwierdza, iz wymaga to dostarczenia
funkcjonalnosci, o ktorej mowa w pkt 20 juz na obecnym etapie, gdyz podobnie Zamawiajacy
odpowiedziat na pytanie nr 6 odnoszgce sie do catego pakietu Microsoft 365 (czyli aplikaciji
SaaS, ktérej wylgczenie z zakresu przedmiotu zamoéwienia wyraznie wynika z pkt 28 SWZ).

W ocenie Odwolujgcego udzielona odpowiedz wskazujgca na korzystanie obecnie z aplikaciji



chmurowych (SaaS), nie zmienia faktu, iz wigzgce jest wymaganie z pkt 28 i
wykorzystywane pakiety nie sg przewidziane do ochrony w ramach systemu DLP w tym
zamowieniu, a jedynie na wypadek rozbudowy. Zamawiajgcy w ramach postepowania
okreslit zakres swoich zasobdw, ktdéry ma by¢ objety ochrong systemu DLP i nie znaczy, ze
ma by¢ nim objeta catos¢ tych zasobow - pkt 28 wskazuje, np. ze z zakresu ustugi
wytgczono na tym etapie aplikacje SaaS, wymagajac jedynie mozliwosci rozbudowy.

Odwolujgcy nastepnie wyjasniat, ze w ramach wymagan dla funkcjonalnosci systemu
opisanych w pkt 1.1.30 SWZ, Zamawiajacy twierdzi, iz zaoferowane rozwigzanie nie spetnia
wymagania w ppkt 17, tj. funkcjonalnosci ,wymuszania szyfrowania poczty elektronicznej”.
Zamawiajgcy, w uzasadnieniu odrzucenia oferty w sposéb zamienny traktuje dwie ré6zne
funkcjonalnosci, tj. wymagang w pkt 17 funkcje wymuszania szyfrowania i funkcje/narzedzie,
ktére taki proces szyfrowania przeprowadza. Zamawiany system DLP ma zgodnie z SWZ
wymuszac szyfrowanie, ale nigdzie w SWZ nie wskazano, aby takie narzedzie do
szyfrowania (czy tez funkcjonalno$¢é szyfrowania) miato zosta¢ dostarczone w ramach
zamawianej ustugi. Powyzszego zakresu przedmiotu zamowienia nie zmienia przytaczana
przez Zamawiajgcego odpowiedz na pytanie nr 12. Ani w tej odpowiedzi, ani w zadnym
punkcie SWZ Zamawiajgcy nie oczekuje dostarczenia narzedzia i technologii wykonujgcej
szyfrowanie danych. Oczekuje za to, by system klasyfikacji wymuszat szyfrowanie poczty
elektronicznej lub jak pdzniej doprecyzowat wtasnie w odpowiedzi na pytanie nr 12: by
narzedzie klasyfikacji byto elementem oznaczania wiadomo$ci email do zaszyfrowania.
~Wymuszenie szyfrowania” nie oznacza, ze system klasyfikacji czy system DLP ma by¢
narzedziem jg wykonujgcym. Wymuszenie mozliwe jest poprzez zlecenie realizacji tej akciji
do narzedzia dostarczanego przez podmiot trzeci, nie wymaganego w niniejszym
postepowaniu. Doprecyzowanie w zakresie ,0znaczanie wiadomosci email do
zaszyfrowania” w zaden sposéb nie jest rownowazne twierdzeniu, iz to system klasyfikaciji
czy system DLP ma owe szyfrowanie samodzielnie wykona¢. Wymuszenie czy oznaczenie
nie jest tozsame z wykonaniem w ramach posiadanych w systemie narzedzi.

Odwolujgcy zapewnit, iz dostarcza rozwigzanie, ktére zrealizuje funkcjonalno$¢
wymuszenia szyfrowania informacji - wykazat to (mimo braku zgdania takiego dokumentu w
SW2Z) w udzielonych wyjasnieniach i opisie sposobu realizacji funkcjonalnosci. Odwotujgcy
wskazat na mozliwos¢ integracji systemu z narzedziami/technologiami innych producentow i
podat przyktadowe narzedzie wykonujgce szyfrowanie np. Sealpath, ale jako takie narzedzie
moze byc¢ tez wykorzystany posiadany przez zamawiajgcego system Microsoft Information
Protection, bedacy sktadowg pakietu Microsoft Office 365 E3 (zgodnie z informacjg

udzielong przez Zamawiajgcego, iz posiada pakiet Microsoft Office 365 E3). Zatem realizacja
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funkcjonalnosci opisanej w pkt 30 ppkt 17 SWZ zostata przez Konsorcjum Comp
potwierdzona, za$ powotywane przez Zamawiajgcego w uzasadnieniu odrzucenia informacje
uzyskane ze strony internetowej producenta oprogramowania dotyczg funkcjonalnosci
szyfrowania, a zatem nie majg znaczenia dla oceny zgodnosci oferty z warunkami
zamowienia.

Stanowisko Zamawiajgcego.

Zamawiajacy odpowiedziat na odwotanie, w ktérym wnidst o jego oddalenie jako
bezzasadnego.

W ocenie Zamawiajgcego do spetnienia funkcjonalnosci systemu DLP niezbedne jest
posiadanie przez zaoferowany produkt komponentu Cloud Access Security Broker (CASB),
ktéry zapewni spetnienie wymagan dla pkt 20, oraz uwzgledni kontekst np. dla punktu 14.2
(przyktadowo; czy pracownik A moze przez komunikator Teams wysta¢ dane informacje do
pracownika B). Brak licencji CASB de facto powoduije, ze system DLP oferowany przez
Odwolujgcego nie spetnia zatozen Zamawiajgcego w zakresie kontroli nad sposobem
korzystania ze swoich danych wysytanych nie realizujgc identyfikowania i zwalczania cyber
zagrozen (brak kontroli nad przenoszeniem danych niezaleznie od kierunku przesytania
danych). Zamawiajgcy podkreslat, ze ustuga Microsoft Cloud App Security (licencja CASB)
musi by¢ natywnie zintegrowana z rozwigzaniem dotyczgacymi zabezpieczen i tozsamosci. W
przypadku infrastruktury Zamawiajgcego jest to AD (MS Active Directory), co w konsekwencji
sprawia, ze zapis ,gdzie sg informacje wysylane” odnosi sie de facto do kogo w aspekcie tej
integracji. Zamawiajgcy wskazywat, ze Odwotujgcy przyznat, ze ztozona przez niego oferta
nie zapewnia ,funkcjonalnosci Discovery” dla folderéw Exchange, Exchange Online, serwera



SharePoint, Sharepoint Online.”, tj. wymagania opisanego w pkt 20 zd. 2. Odwotujgcy
przyznat réwniez, Ze jesli z pkt 14 wynikatby wymadg uwzglednienia pojecia ,,do kogo", to
zaoferowanie licencji CASB bytoby niezbedne dla wypetnienia tego wymagania. W tresci
uzasadnienia zarzutu Odwotujgcy podaje mianowicie, ze wymaganie przez Zamawiajgcego
dostarczenia przez Odwotujgcego w ramach przedmiotu zamodwienia licencji dla komponentu
CASB jest nieuzasadnione. Standardowa licencja na oferowany produkt zapewnia spetnienie
wymagan pkt 1.1.14 SWZ, w szczegoélnosci podpunktu 14.2 zgodnie z jego faktycznym i
literalnym brzmieniem. Licencja rozszerzona o wskazywany przez Zmawiajgcego CASB
bytaby wymagana tylko, gdyby w tresci pkt 14 jako okoliczno$¢ wymagajaca uwzglednienia
wskazano odbiorce - okoliczno$¢ ,do kogo” informacje sg wysytane”. W ocenie
Zmawiajgcego wymog dostarczenia licencji CASB wynika z catego kontekstu punktu 14, a
budowa punktu 14 w podziale na podpunkty sprawia, ze wszystkie wskazane tam argumenty
nalezy traktowac tgcznie. Odwotujgcy bezpodstawnie zaweza przy tym branzowe znaczenie
okreslenia ,gdzie” sprowadzajgc je do ,aplikacji, serwera przekazujgcego informacije". W
sposob nieuzasadniony wyklucza z zakresu pojeciowego tego okreslenia pojecie ,do kogo”.
Whbrew tezom Odwotujgcego ,kierunek” wysytania informacji obejmuje swoim znaczeniem
takze uzytkownika bedgcego odbiorcg informacji. Odpowiada to zresztg potocznemu
znaczeniu sformutowania ,gdzie”. W odpowiedzi na zapytanie ,gdzie idziesz” wielokrotnie
styszymy odpowiedz wskazujgcg w sposob niekiedy bardzo precyzyjny konkretnego
,adresata”, a nie wytgcznie miejsce (jak to sugeruje Odwotujgcy), jak np. ,do kolegi”, ,do M.”,
,do lekarza". Uwzglednienie zgodnie z zasadami wyktadni jezykowej znaczenia
sformutowania ,gdzie” nakazuje przyjecie, iz obejmuje ono swoim zakresem znaczeniowym
takze okres$lenie ,,do kogo". Podkreslenia wymaga, iz Odwotujgcy nie oferuje zadnego
argumentu moggcego uzasadniaé teze, iz to znaczenie potoczne nie ma zastosowania dla
.j€zyka branzowego” wtasciwego dla przedmiotu postepowania. Majgc na wzgledzie
wskazane wyzej reguly wyktadni jezykowej, ktdéra winna mie¢ zastosowanie w sprawie
niniejszej oraz nie budzace watpliwosci przyznanie przez samego Odwolujacego, iz w
przypadku w ktérym zakresem pojeciowym spornego wymagania SWZ nalezy objg¢ takze
»,do kogo", to wéwczas dla spetnienia wymagania SWZ niezbedne bytoby zaoferowanie
licencji CASB, nalezy uznac¢, iz bezzasadne sg zarzuty odwotania w zakresie referujgcym do
niezgodnosci oferty z wymaganiem opisanym w Rozdziale |, podrozdziat 1.1 pkt 14 SWZ

Nastepnie Zamawiajgcy odniost sie do uzasadnienia zarzutu odwotania w zakresie w
jakim referuje on do niezgodnosci oferty Odwotujgcego z wymaganiem opisanym w
Rozdziale |, podrozdziat 1.1 pkt 20. ARIMR wskazat, ze sporna jest miedzy stronami
wyktadnia znaczenia zdania 2. Odwolujacy twierdzi, ze wymaganie to oznacza, iz
,2dostarczenie funkcjonalnosci Discovery dla folderow Exchange, Exchange Online, serwera
SharePoint, Sharepoint Online nie stanowito zakresu przedmiotu zamoéwienia w ramach tego
postepowania". Dostarczane rozwigzanie miato wedtug Odwotujgcego jedynie zapewnic
mozliwos$¢ uzyskania licencji w takim rozszerzonym zakresie, co wywodzi ze sformutowania
»unkcjonalno$¢ ta powinna by¢ réwniez oferowana”’. Zamawiajgcy wskazywat, ze wszelkie
uzyte w opisie przedmiotu zaméwienia w SWZ sformutowania takie jak: ,musi umozliwia¢",
»,musi realizowac”, ,powinien odbywac sie", ,musi wykorzystywac”, ,musi zawierac",
»powinien oferowac¢”, ,musi udostepniac”, ,powinien posiadaé" wskazywaty wymagane
funkcjonalnosci oferowanego w ramach niniejszego postepowania systemu DLP. W
przypadku funkcjonalno$ci aplikaciji, ktére nie zostaty objete niniejszym zamoéwieniem,
postuzono sie sformutowaniem ,powinien posiada¢ mozliwo$¢ rozbudowy”, co pozwolitoby
na rozwoj systemu DLP w przysziosci (tzn. rozbudowe o inne niz wymienione w Rozdziale |,
podrozdziat 1.1 SWZ aplikacje SaaS i/lub funkcjonalnosci). W odniesieniu do ustug

Discovery dla Exchange Online, Sharepoint Online (ktdre sg ustugami SaaS), nalezy
zauwazyc, iz zawierajg sie ona w przedmiocie niniejszego zamowienia, na co wskazuje zapis
w Rozdziale |, podrozdziat 1.1 pkt 20 w zdaniu drugim, 1. ,Funkcjonalno$¢ ta powinna byc¢
roéwniez oferowana dla folderow Exchange, Exchange Online, serwera SharePoint,
Sharepoint Online”. Ponadto konieczno$¢ zaoferowania w biezgcym postepowaniu
funkcjonalnosci Discovery dla ustugi SaaS wynikata z wymagania okreslonego w Rozdziale |,
podrozdziat 1.1 pkt 29 SWZ: ,29. Ochrona informacji w chmurze powinna opiera¢ sie o te
same mechanizmy stosowane w rozwigzaniu lokalnym witgczajgc Fingerprinting oraz
Machine Learning.” Dodatkowo w pi$mie z dnia 5 maja 2020 r. znak:
ZP.103.DPiZP.2610.30.2020.KaMa w sprawie wyjasnienia SWZ, w odpowiedzi na pytanie nr
5 zadane przez Wykonawce, Pyt. ,Dotyczy punktu 1.1 SWZ podpunkt 20. Zdaniem
Zamawiajgcego powyzsze pytanie dowodzi tego, iz Wykonawcy, w tym sam Odwolujacy, juz
na tym etapie odrézniat ustugi od aplikacji w chmurze Microsoft. W opinii ARIMR
potwierdzeniem obligatoryjno$ci posiadania funkcjonalnosci opisanej przy pomocy
sformutowania ,powinna by¢ oferowana” jest rowniez wymaganie zawarte w Rozdziale |,
podrozdziat 1.1 pkt. 26, co do ktérego Wykonawca nie wskazat zadnych watpliwosci
interpretacyjnych co do tego, czy jest ono objete przedmiotem zamdéwienia. Zdaniem
Zamawiajgcego nie sposob zgodzi¢ sie ze stanowiskiem Odwolujgcego wskazujgcym, ze
»Zgodnie z pkt 1.1.28 SWZ: ,System powinien posiada¢ mozliwos¢ rozbudowy o ochrone
informacji przechowywanej w aplikacjach oferowanych jako SaaS, w szczegdélnosci MS 0365
oraz Google for Business.” Zamawiajgcy wskazywat, zdaniem Odwolujgcego, ze zakres



ochrony aplikacji w chmurze, w tym pakietu Microsoft Office 365, pozostaje opcjonalnie jako
mozliwo$¢ rozbudowy, a zatem nie jest wymagane dostarczenie licencji w tym zakresie w
ramach przedmiotowego zamowienia. Wymaganie nr 28 nalezy w jego ocenie zatem
rozumie¢ jako wylgczajgce ochrone informacji przechowywanej w aplikacjach oferowanych
jako SaaS poza zakres przedmiotowego zamowienia, stawiajgc jedynie wymog zapewniania
mozliwosci rozbudowy o taki zakres licencji.

W ocenie ARIMR powyzsze stanowisko Odwotujgcego stanowi element taktyki
procesowej, niezasadnie utozsamiajgc ustuge i aplikacje jako tozsamy produkt (nawet sam
producent na swoich stronach www stosuje podziat). Odwotujgcy mianowicie pomija fakt, iz
Zamawiajgcy w pkt 20 zdanie 2 wymieniat bardzo konkretnie ustugi obecnie uzywane przez
Zamawiajgcego z Microsoft Office 365, ktdrych obstugi wymaga od zamawianego systemu
DLP (foldery Exchange, Exchange Online, Sharepoint, Sharepoint Online) nie wskazujac
catego szeregu pozostatych aplikacji wchodzgcych w sktad tego pakietu. Natomiast w
punkcie 28 zaktadat mozliwo$é rozbudowy o ochrone aplikaciji, w szczegoélnosci MS 0365
oraz Google for Business. Innymi stowy zdaniem Zamawiajgcego Odwotujgcy dokonuje

zabiegu niezasadnego z punktu widzenia zapisow SWZ oraz z punktu widzenia zawartosci
Microsoft Office 365. Zabieg ten skutkuje wywotaniem wrazenia utozsamienia jako jednego
produktu réznych ustug oraz aplikacji wchodzgcych w sktad MS 0365. Utozsamienie to jest
bezzasadne. Zamawiajgcy stwierdzit, ze wyktadnia proponowana przez Odwotujgcego
prowadzi do absurdalnego wniosku. Zgodnie z nig Zamawiajgcy w jednym miejscu wskazac
by miat, iz oczekuje mozliwosci rozbudowy o niektére elementy pakietu MS 0365, tylko po to,
zeby w innym miejscu wskazac¢ na potrzebe zapewnienia rozbudowy uwzgledniajgcej caty
pakiet MS 0365. Takie sformutowanie wymagan nalezatoby za$ uznac za oczywiscie
niedorzeczne. Tym samym nalezy uzna¢, ze wyktadnia taka, jako prowadzaca do wnioskéw
niedorzecznych, absurdalnych jest nie do zaakceptowania jako poprawna z punktu widzenia
podstawowych zasad dokonywania wyktadni jezykowej. Stanowisko Odwotujgcego
powoduje, ze Zamawiajacy kupujgc system DLP, ktory miat objg¢ ochrong wszystkie
komponenty obecnie wykorzystywane (enumeratywnie wyszczegolnione w zapisie w
Rozdziale |, podrozdziat 1.1 pkt 20) de facto nie zapewniatby kompleksowej ochrony o ustugi
w chmurze. Koniunkturalno$¢ i sztuczno$¢ wyktadni stworzonej przez Odwotujgcego na
potrzeby postepowania i odwotania jawi sie szczegolnie wyraznie w tresci jego wiasnych
wyjasnien z dnia 28 czerwca 2021 r. ztozonych w odpowiedzi na wezwanie Zamawiajgcego.
Unaocznia ona w sposo6b jasny roznice pomiedzy naturalnym rozumieniem pojecia
oferowania czegos$ w przypadku wszelkich innych wymagan SWZ w postepowaniu
przyjmowanym przez samego Odwotujgcego, a zupetnie sztuczng wyktadnig wytworzong
przez niego na potrzeby zanegowania znaczenia spornego wymagania. A wiec kolejno:

W ostatnim wersie na str. 1 wyjasnien Odwolujacy pisze o ,modelu licencyjnym
oferowanego pakietu (...)” w pkt 3 na str. 2 wyjasnienn Odwotujgcy wskazuje: ,Potwierdzamy,
ze oferowane rozwigzanie spetnia wymagania pkt 1.1 pkt 5 SWZ(...)", a nastepnie:
~potwierdzamy, iz oferowane rozwigzanie spetnia wymagania", w pkt 3 na str. 3 ponownie
wskazuje na: ,Oferowane rozwigzanie w pkt 4 na str. 3: ,Okolicznos$¢, iz oferowane jest (...)",
w zd. 1 ostatniego akapitu punktu 5 na str. 4: ,Innymi stowy, oferowane przez Wykonawce
rozwigzanie spetnia wymagania",

Zamawiajacy stwierdzit, ze nie ulega jakiejkolwiek watpliwosci, ze w kazdym z tych
przypadkow Odwotujgcy piszac o czyms co jest ,oferowane” ma na mysli to co zaoferowat w
swojej ofercie, a nie to co ,jest oferowane na rynku”. Dopiero w pkt 2 na str. 5 wyjasnien
Odwolujgcy dokonuje (podobnie jak obecnie w odwotaniu) catkowicie odmiennej wyktadni
znaczenia stowa ,,oferowac". Wskazuje tamze, iz ,ta funkcjonalno$¢ jest oferowana
(dostepna w ofercie producenta), jednak nie jest elementem oferowanej licencji, gdyz
Zamawiajacy nie wymagat jej dostarczenia w ramach obecnego postepowania". Co

szczegolnie widoczne, Odwotujgcy w tym samym zdaniu uzywa sfowa ,oferowana” w dwoch
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zupetnie odmiennych znaczeniach. Twierdzi zarazem, ze funkcjonalno$¢ jest oferowana (w
ofercie producenta) i nie jest oferowana (w ofercie ztozonej w postepowaniu). Zamawiajgcy
stwierdzit, ze sposéb sformutowania tego zdania uwidacznia juz sam w sobie sztucznosé
dokonywanej przez Odwolujgcego na potrzeby postepowania wyktadni znaczenia stowa
Loferowana” w $wietle pkt 20 SWZ Sam Odwotujgcy dokona¢ musiat tu bowiem koniecznych
dodatkowych oznaczen, dopeinien, dla nadania takiego, zupetnie odmiennego od
przyjmowanego w zaréwno w SWZ jak i zupetnie naturalnie w jego wtasnych wyjasnieniach
znaczenia. W jednym przypadku dodaje, ze oferowana ,w ofercie producenta”, w drugim
dodaje do oferowana ,w ofercie ztozonej w, postepowaniu”. Nie ulega watpliwosci, ze tego
rodzaju dodatkowych elementéw istotnie zmieniajgcych znaczenie samodzielnie
wystepujgcego stowa ,oferowana” nie zawiera SWZ. Bez tego rodzaju zabiegéw nie sposbdb



z SWZ wywodzi¢ znaczenia, jakie usituje mu nadawaé Odwotujgcy w przypadku tresci zd. 2
pkt 20.

Co wiecej, proponowana przez Odwotujgcego interpretacja postanowien SWZ prowadzitaby
do absurdalnych wnioskéw. Wystarczy tu wskazaé na tre$¢ formularza ofertowego
stanowigcego zatgcznik nr 1 do SWZ. W formularzu tym w drugiej kolumnie wpisane zostaty
Lwymagane minimalne parametry systemu DLP". W kolumnie trzeciej zas wskazano do
zaznaczenia przez wykonawcow TAK lub NIE ,,oferowany parametr”. Zgodnie z wyktadnig
proponowang przez Odwolujgcego nalezatoby wiec uznaé, ze ztozyt on oferte nie
obejmujacag zadnego z parametrow wymaganych, a jedynie informujgcg o ich dostepnosci w
ofercie producenta.

Co znamienne w dalszej czesci wyjasnien z 28 czerwca 2021 r. Odwotujgcy powraca do
naturalnego znaczenia pojecia ,oferowany”:

w ostatnim akapicie punktu 1 na str. 6 ,wezwanie ma charakter wezwania dot. tresci
zfozonej oferty i parametrow oferowanego rozwigzania”, podobnie w pkt 2 wielokrotnie mowa
o ,oferowanym rozwigzaniu”, w pkt 3 na str. 6 pisze: ,potwierdzajgc i oSwiadczajgc o
spetianiu przez oferowane rozwigzanie”, rowniez w pkt 4na str. 7 mowa o ,oferowanym
rozwigzaniu”

Podobnie w innych elementach SWZ Wykonawca nie dopatruje sie znaczenia jakie usituje
nada¢ sformutowaniu wymagania z pkt 20.

Przykladowo w pkt 25 zostato ustanowione wymaganie zgodnie z ktérym ,system powinien
umozliwia¢ rozpoznawanie tekstu zawartego w plikach graficznych (OCR) i jego analize pod
wzgledem wrazliwosci informaciji. Ta funkcjonalnos¢ powinna by¢ oferowana co najmniej dla
dokumentow graficznych wysylanych poprzez styk z internetem (smtp, http, https)”.

Zdaniem ARIMR zwraca tu uwage szczegdlnie to, iz podobnie jak w wymaganiu w pkt 20 w
dwoch zdaniach sktadajgcych sie na opis wymagania postuzono sie innymi zwrotami (w
zdaniach pierwszych mowa jest o tym, ze system ma co$ umozliwia¢, a w obu zdaniach
drugich mowa jest o tym, ze co$ ma by¢ oferowane). Wykonawca nie twierdzi zas w
przypadku wymagania opisanego w pkt 25, iz cze$¢ wyspecyfikowana w zdaniu drugim nie
jest objeta przedmiotem zamowienia, lecz ma pozostawaé jedynie ,w ofercie producenta” i w
tym sensie ,by¢ oferowana". Jest to wiec kolejny element wskazujgcy na catkowitg
sztuczno$¢ wyktadni dokonywanej przez Odwolujgcego w stosunku do tre$ci wymagania z
pkt 20.

Kolejno Zamawiajgcy podnidst, ze w Rozdziale |, podrozdziat 1.1 SWZw
wymaganiach dotyczacych zakresu ochrony informaciji okreslonych w pkt. 30 w pkt. 17
wskazano, iz system powinien posiada¢ funkcjonalno$¢ wymuszania szyfrowania poczty
elektronicznej. Wymaganie to, w odpowiedzi na pytanie nr 12 zadane przez Wykonawce,
zostato doprecyzowane w pi$mie z dnia 5 maja 2020 r. znak:

ZP.103.DPiZP.2610.30.2020.KaMa w sprawie wyjasnienia SWZ, w nastepujgcy sposob
~Zamawiajgcy potwierdza, ze oczekuje, aby narzedzie klasyfikacji byto elementem
oznaczania wiadomosci email do zaszyfrowania”. Odwolujgcy wskazywat w uzasadnieniu
zarzutu, ze ,nigdzie w SWZ nie wskazano, aby takie narzedzie do szyfrowania (czy tez
funkcjonalnos¢ szyfrowania) miato zosta¢ dostarczone w ramach zamawianej ustug”. W
ocenie Zamawiajgcego teza powyzsza jest niezgodna ze stanem faktycznym. Odwotujgcy
dokonuje wyktadni wymagania opisanego w pkt 1.1.30.17 SWZ w oderwaniu od pozostatych
wymagan opisanych w tejze SWZ. W szczegolnosci nalezy wiec tu wskazac na konieczno$é
wyktadania powyzszego wymagania bez pomijania treSci wymagania opisanego w pkt 12.4
SWZ, zgodnie z ktérym ,system DLP musi umozliwia¢ tworzenie polityk uwzgledniajgcych
takiej akcje jak szyfrowanie informaciji". Tworzenie polityk przez system DLP nie jest samo w
sobie celem a jedynie srodkiem do osiggniecia celu jakim jest opisana w pkt.12.4 mozliwosé
zaszyfrowania emaila/informaciji. Nalezy wyraznie zaznaczyc, ze pozostate podpunkty tj.
12.1 -12.2- 12.3 sg analogicznie opisane i tu Odwotujacy nie miat watpliwo$ci co do intencji
Zamawiajgcego, tzn., ze Zamawiajgcy oczekiwat od systemu wykonania konkretnej akciji
przez system na podstawie zdefiniowanych polityk a nie stworzenie samych polityk. Poczta
elektroniczna o ktérej mowa w pkt 1.1.30.17 jest jednym z no$nikéw informaciji o ktérych
mowa w pkt 12.4 SWZ. Szyfrowanie informacji w systemach DLP jest stosowane nie tylko do
wiadomosci email, ale rowniez w przypadku zapisywania chronionych danych na no$niki
USB, dyski twarde i nosniki zewnetrzne. Mowa tu o szyfrowaniu wszelkich informaciji jako
takich, takze tych przekazywanych pocztg elektroniczng. Wymaganie wymuszania
szyfrowania poczty elektronicznej w pofgczeniu z wymaganiem umozliwiania przez system
tworzenia polityk uwzgledniajgcych w szczegolnosci szyfrowanie informaciji (wszelkich, a



wiec takze tych przekazywanych poczta elektroniczng), prowadzi do wniosku, zgodnie z
ktérym, aby system spetniat tgcznie te ww. wymagania SWZ musi on posiada¢ narzedzie,
ktére zapewni réwniez realizacje funkcjonalnosci szyfrowania poczty elektroniczne;.

W toku postepowania odwotawczego rowniez Przystepujgcy ztozyt pismo procesowe,
w ktérym wnosit o oddalenie odwotania i na poparcie swojego stanowiska przestawit
stosowna argumentacje.

Uwzgledniajac dokumentacje postepowania o udzielenie zamoéwienia
przedstawiong przez Zamawiajgcego, dowody oraz oSwiadczenia i stanowiska Stron i
Przystepujacego wyrazone w pismach procesowych oraz na rozprawie Izba ustalita, co
nastepuje.

Przedmiotem zamowienia jest zakup przez ARIMR ustugi polegajgcej na zapewnieniu
systemu ochrony przed wyciekiem informaciji (ang. DLP - Data Loss Protection, dalej ,system
DLP”) i 300 godzin konsultaciji.

W Rozdziale I. ,Przedmiot zaméwienia” podrozdziale 1.1. ,Opis przedmiotu
zamowienia” Zamawiajgcy sprecyzowat m. in.:

»9. System musi umozliwia¢ monitorowanie i ochrone wielu typowych kanatow
komunikacyjnych, w szczegolnosci:

9.1. http oraz https,
9.2. emaill,
9.3. komunikatory internetowe. (...).
12. System musi umozliwia¢ tworzenie polityk uwzgledniajgcych takie akcje jak: (...)
12.4. szyfrowanie informaciji, (.).

14. System musi umozliwia¢ budowanie polityk ochrony informacji uwzgledniajgc kontekst w
jakim informacja jest uzywana, czyli musi uwzglednia¢ okolicznoéci jak:

14.1. kto wysyta informacje,

14.2. gdzie informacje sg wysytane,

14.3. w jaki spos6b informacje sg wysytane,

14.4. co jest wysytane, czyli wtasciwa identyfikacja tresci. (.).

20. System musi umozliwiaé zautomatyzowane wykrywanie informaciji objetych politykami
ochrony na serwerach i stacjach koncowych w sieci Zamawiajgcego (funkcjonalnosc¢
Discovery). Funkcjonalno$¢ ta powinna by¢ réwniez oferowana dla folderow Exchange,

Exchange Online, serwera SharePoint, Sharepoint Online. (...).

28. System powinien posiada¢ mozliwo$¢ rozbudowy o ochrone informaciji przechowywanej
w aplikacjach oferowanych jako SaaS, w szczegoélnosci MS 0365 oraz Google for Business.

30. System musi posiadac¢ funkcjonalno$¢ klasyfikowania informacji (w tym plikéw oraz
wiadomosci pocztowych email), lub w petni integrowac sie z takim rozwigzaniem.

W zakresie klasyfikacji informacji, o ktérej mowa w pkt. 30 powyzej, system powinien

posiada¢ nastepujgce funkcje: (...)



17. Wymuszanie szyfrowania poczty elektroniczne;. (...)".

Z ustalen Izby wynika, ze Zamawiajgcy pismem z dnia 1 czerwca 2021 r. wezwat
Odwolujgcego do ztozenia wyjasnien dotyczgcych podejrzenia wystepowania w jego ofercie
ceny razgco niskiej. Pismem z dnia 9 czerwca 2021 r. Wykonawca ztozyt stosowne
wyjasnienia. W wyniku wyjasnien ztozonych przez Wykonawce Zamawiajgcy doszedt do
whiosku, ze wystgpita konieczno$¢ uzyskania dodatkowych wyjasnien, o ktére wystapit do
Konsorcjum Comp pismem z dnia 21 czerwca 2021 r. W odpowiedzi na to wezwanie
Odwolujgcy ztozyt wyjasnienia w piSmie z dnia 28 czerwca 2021 r.

Zamawiajacy pismem z dnia 26 lipca 2021 r. poinformowat Odwotujgcego o odrzuceniu
jego oferty jako niezgodnej z warunkami zamowienia.

W toku rozprawy zostaty ztozone nastepujgce dowody:

1. o$wiadczenie producenta z dnia 8 wrzesnia 2021 r. na okoliczno$ci wskazane na
stronie 1 ztozonego dowodu wraz z dokumentem potwierdzajgcym, ze wystawca
os$wiadczenia, jest przedstawicielem producenta w Polsce.

2. wydruk ze strony Microsoft, w tresci ktorego dla produktu Microsoft 365 Business
Standard w zakresie dostepnych ustug wymieniono foldery wskazane przez
zamawiajgcego w pkt 20 SWZ

Izba zwazyta, co nastepuje.

Krajowa Izba Odwotawcza stwierdza, ze Odwotujacy legitymuje sie uprawnieniem do
korzystania ze srodkéw ochrony prawnej, o ktérym stanowi przepis art. 505 ust. 1 Pzp,
wediug ktorego $rodki ochrony prawnej okreslone w ustawie przystugujg wykonawcy,
uczestnikowi konkursu, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
danego zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisow niniejszej ustawy.

Izba za konieczne uznata przytoczenie przepiséw Pzp, ktdérych naruszenie
Zamawiajgcemu zarzucat Odwotujgcy, ktore zostaty powotane ponizej.

Art. 16 Pzp Zamawiajacy przygotowuje i przeprowadza postepowanie o udzielenie
zamobwienia w sposéb:

1) zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcéw;
2) przejrzysty;

3) proporcjonalny.

Art. 226 ust. 1 pkt 5 Pzp Zamawiajgcy odrzuca oferte, jezeli: treS¢ jest niezgodna z
warunkami zamoéwienia;

W oparciu o ustalony stan faktyczny sprawy lzba stwierdzita, ze zarzuty odwotania w
czesci okazaly sie zasadne.

Na wstepie Izba wskazuje, ze chybione sg twierdzenia Odwolujacego zasadzajgce
sie na tym, ze Zamawiajgcy dokonujgc odrzucenia oferty Odwotujgcego dopuscit sie
naruszenia zasad rownego traktowania wykonawcow i uczciwej konkurenciji, poniewaz



jedynie wzgledem Konsorcjum Comp przeprowadzit szczeg6towg procedure badania
zfozonej przez tego wykonawce oferty. Z ustalen dokonanych przez Izbe wynika, ze
procedure badania oferty pod kagtem wystepowania w niej ceny razgco niskiej Zamawiajacy
prowadzit nie tylko wzgledem wykonawcy Comp, ale rowniez w stosunku do
Przystepujgcego. Natomiast w tym wzgledzie treS¢ wyjasnien ztozonych przez Odwolujgcego
spowodowata koniecznos¢ wystapienia przez Zamawiajgcego o dalsze wyjasnienia w
aspekcie stwierdzenia, czy oferta ta jest zgodna z warunkami zamowienia ustalonymi przez
Zamawiajgcego w ramach prowadzonego postepowania. W zwigzku z tym nie sposéb czynic¢
Zamawiajgcemu zarzutu, ze dgzyt do wyjasnienia wszelkich watpliwosci zwigzanych z
rozwigzaniem zaoferowanym przez Konsorcjum Comp. Wrecz przeciwnie. Izba ocenia tego
rodzaju postepowanie Zamawiajgcego jako wzorcowe i zmierzajace do ustalenia jego
zgodno$ci z ustalonymi warunkami zamédwienia, co ma bezposrednie przetozenie na
otrzymanie przez Zamawiajgcego produktu zgodnego z postawionymi wymaganiami.

Wszechstronna i wyczerpujgca analiza zarzutéw zgtoszonych w odwotaniu
przeprowadzona przez Izbe doprowadzita do wniosku, ze z trzech zarzutéw dwa uznata za
nieuzasadnione, tj. zarzuty dotyczacy niezasadnego odrzucenia oferty Odwolujgcego z
powodu niespetnienia wymagan Zamawiajgcego odnoszacych sie do:

- budowanie polityk ochrony informaciji z uwzglednieniem kierunku przeptywu informacji
(Rozdziat | podrozdziat I.1. pkt 14.2 SWZ)

- zaoferowania funkcjonalno$ci Discovery dla aplikacji typu SaaS (Rozdziat |
podrozdziat I.1. pkt 20 SWZ2).

W omawianym zakresie Izba nie stwierdzita naruszenia przepisu art. 226 ust. 1 pkt 5
Pzp w zw. z art. 16 ust. 1-3 Pzp polegajgcego na niezasadnym odrzuceniu oferty
Odwotujgcego.

W tym miejscu zasadnym jest odniesienie sie przez Izbe do zastrzezen
Odwolujgcego zgtoszonych podczas rozprawy, ktory stwierdzit, ze argumentacija
zaprezentowana przez Zamawiajgcego wykracza poza podstawy odrzucenia jego oferty
zawarte w informacji przekazanej Odwolujgcemu w pismie z dnia 26 lipca 2021 r. W
omawianym zakresie Izba przyznata racje Odwotujgcemu, ale jedynie w odniesieniu do
podstawy odrzucenia zwigzanej z zapewnieniem funkcjonalno$ci wymuszania szyfrowania
poczty elektroniczne;.

Zwréci¢ uwage nalezy, ze w ww. pi$mie Zamawiajacy czynno$¢ odrzucenia oferty
Odwolujgcego powigzat z niespetnieniem wymogu zawartego w SWZ do Rozdziale |
podrozdziatu 1.1.30 pkt 17, w ktérym wskazano, ze system powinien posiada¢ funkcjonalnos¢
wymuszania szyfrowania poczty elektronicznej. Ponadto Zamawiajgcy wskazat, ze jeden z
dokumentow, ktory zostat ztozony przez Odwolujgcego wraz z wyjasnieniami z dnia 28
czerwca 2021 r. zostat sporzadzony i przedstawiony w jezyku obcym bez tlumaczenia na
jezyk polski. Natomiast w odpowiedzi na odwotanie oraz w toku rozprawy Zamawiajacy
odwolywat sie do wymogu zawartego w SWZ w Rozdziale | podrozdziale I.1. w pkt 12.4, w
ktérym stwierdzono, ze ,,System musi umozliwia¢ tworzenie polityk uwzgledniajgcych takie
akcje jak: szyfrowanie informacji’. Z tym ze, tego rodzaju argumentacji wpierajacej sie o pkt
12.4 SWZ Zamawiajacy nie uczynit podstawg odrzucenia oferty Odwotujgcego. Z tych
wzgleddw Izba uznata ww. argumentacje Zamawiajgcego za niedopuszczalne rozszerzenie
podstaw odrzucenia oferty Odwotujgcego. W toku rozprawy Odwotujgcy oswiadczyt, ze
rozwigzanie, ktore zaoferowat spetnia wymaog zawarty w Rozdziale | podrozdziatu 1.1.30 pkt
17 dotyczacy posiadania funkcjonalnosci wymuszania szyfrowania poczty elektronicznej.
Zamawiajgcy nie zaprzeczyt temu, a jedynie powotujgc sie na tre§¢ Rozdziatu | podrozdziatu
I.1. pkt 12.4 twierdzit, Zze nie spetnia ono wymogu szyfrowania poczty elektronicznej. Z tych
wzgledéw Izba uznata zgtoszony zarzut za uzasadniony.

W pozostatym zakresie Izba uznata zastrzezenia Odwotujgcego za bezzasadne, a
stanowisko Zamawiajgcego za konsekwentne i spdjne z trescig pisma z dnia 26 lipca 2021 r.
Wobec tego Izba nie doszukata sie nowych okolicznosci ponad te wskazane w ww. pismie
zawierajgcym podstawy i uzasadnienie odrzucenia oferty Odwotujgcego. | tak. W przypadku
zarzutu Odwotujgcego, ze argumentacja o kierunku przesytania informaciji nie zostata
zawarta w piSmie z dnia 26 lipca 2021 r. Izba przytacza jej stosowng czes¢ (str.1): ,Do
spetnienia wskazanych funkcjonalnosci systemu DLP niezbedne jest posiadanie przez
zaoferowany produkt komponentu Cloud Access Security Broker (CASB), ktory zapewni
spetnienie wymagan dla pkt 20, oraz uwzgledni kontekst np. dla punktu 14.2 (przyktadowo:



czy pracownik A moze przez komunikator Teams wysta¢ dane informacje do pracownika B)”.
Do podobnego przyktadu Zamawiajacy odwotat sie w piSmie z dnia 21 czerwca 2021 r.
zawierajgcym prosbe o ztozenie wyjasnien przez Odwolujgcego.

Nastepnie wskazac nalezy, ze w piSmie z dnia 26 lipca 2021 r. (str. 2) Zamawiajgcy
podat rowniez: ,Zamawiajgcy wskazuje, iz przywotany przez \Wykonawce kontekst stowa
,gdzie" odnosi si¢ do wskazania lokalizacji aplikacji, w ktorej przesytane sg informacije.
Biorgc pod uwage cato$ciowy zapis wymagania okreslonego w Rozdziale |, podrozdziat 1.1
pkt. 14 okre$lenie ,gdzie” oznacza kierunek przeptywu informaciji, czyli, ,do kogo” informacje
sg wysytane”.

Wobec tego Izba w omawianym zakresie (pkt. 14.2 oraz 20) nie stwierdzita, aby
Zamawiajacy rozszerzyt podstawy odrzucenia ponad te wskazane w piSmie z dnia 26 lipca
2021 r. Natomiast stanowisko zawarte w odpowiedzi na odwotanie oraz prezentowane na
rozprawie lzba uznata za argumentacje wspierajgcg podstawy odrzucenia, kiére zostaty
opisane przez Zamawiajgcego w piSmie powotanym wyzej.

Powracajgc do analizy pozostatych zarzutéw odwotania, ktére nie zostaty przez Izbe
uznane za uzasadnione Izba prezentuje nastepujgce stanowisko, ktore zostato wyrazone
ponizej.

1. Budowanie polityk ochrony informacji z uwzglednieniem kierunku przeptywu

informacji (Rozdziat | podrozdziat I.1. pkt 14.2 SWZ).

Nie bylo sporne miedzy stronami, ze Zamawiajacy w Rozdziale | podrozdziale 1.1. pkt

14 SWZ sprecyzowal, ze system musi umozliwia¢ budowanie polityk ochrony informaciji
uwzgledniajac kontekst w jakim informacja jest uzywana, czyli musi uwzglednia¢ okolicznosci
jak: gdzie informacje sg wysytane.

W tresci odwotania Odwotujgcy podniost, ze Zamawiajgcy postugujac sie okresleniem
,gdzie informacje sg wysytane” sformutowat wymaganie, aby system umozliwiat budowanie
polityk ochrony informacji uwzgledniajac wytgcznie lokalizacje lub miejsce przeptywu
informacji.

W rozpoznawanym zakresie Izba staneta na stanowisku, ze wymaganie postawione
przez Zamawiajgcego w pkt 14.2, nalezy odczytywac literalnie nie pomijajgc przy tym
kontekstu w jakim informacje sg uzywane, j., gdzie informacje sg wysytane. Izba stwierdzita,
ze przez takie uksztattowanie omawianego wymagania Zamawiajgcy chciat sobie zapewnic
kontrole nad kierunkiem przesytania informaciji. Zatem stusznie Zamawiajgcy oczekiwat od
wykonawcow sktadajgcych oferty w tym postepowaniu, majgcym stuzy¢ ochronie zasobéw
informacyjnych i danych przed wyciekiem, iz zaoferowane systemy beda potrafity rozrézniac¢
kierunki przeptywu informacji. Z tych wzgledéw niezbednym byto zaoferowanie komponentu
CASB, ktory w przypadku przesytania informacji przez komunikatory internetowe potrafi
rozpoznaé kierunek przesytania informaciji. Podkresli¢ nalezy przy tym, ze nie budzito
zadnych watpliwosci, ze wymog z pkt 14 SWZ dotyczyt nie tylko kanatébw komunikacyjne
takich jak: e-mail czy tez http lub tez https, ale réwniez komunikatoréw internetowych (pkt 9
w Rozdziale | podrozdziale 1.1 SWZ).

Izba podziela zapatrywania Przystepujacego, ze postuzenie sie w tym przypadku
stwierdzeniem ,do kogo” nie byloby do konca trafne, poniewaz dotyczytoby danych Scisle
zwigzane z konkretnym podmiotem, np. dane o IP odbiorcy. Zresztg sam Odwotujgcy w
treSci ztozonego odwotania wskazuje, ze ,Kierunek wysytania informacji cyfrowych nie jest
powigzany bezposrednio z uzytkownikiem, a wynika ze sposobu dziatania catej
infrastruktury, np. kierunkiem moze by¢ firma/aplikacja/serwer, do ktérego jest informacja
wysylana a konkretny uzytkownik definiowany jest jako odbiorca informacji’. Powyzszy
wywod wydaje sie potwierdzaé stusznos¢ uzycia w pkt 14.2 przez Zamawiajgcego okreslenia
»gdzie”, a nie ,do kogo” skoro kierunek wystania informaciji nie jest powigzany bezposrednio
z uzytkownikiem. Wobec tego Izba stwierdzita, ze Zamawiajgcy odnoszac sie do kierunku
przesyhu informacji uzyt wiec odpowiedniego okreslenia ,gdzie”. W omawianym zakresie Izba
20

nie dopatrzyla sie ze strony Zamawiajgcego nadinterpretaciji wymogu opisanego w pkt 14.2



SWzZ

Jednoczes$nie dostrzec nalezy, ze Zamawiajacy postugujgc sie stowem ,gdzie”
zamiast ,do kogo” przesgdzit, ze jego celem byto zapewni¢ sobie mozliwos¢ kontroli kierunku
przeptywu danych a nie informacji o IP odbiorcy. Powyzsze zostato réwniez potwierdzone
przez Zamawiajgcego w toku rozprawy, ktéry w odpowiedzi na pytanie Przewodniczgcej
potwierdzit ww. interpretacje postanowien pkt 14.2 SWZ

Podkreslenia wymaga, ze w toku rozprawy Odwotujacy potwierdzit, ze rozwigzanie,
ktore zaoferowat nie zapewnia omawianej funkcjonalnosci (w tym nie obejmuje komponentu
CASB), co w ocenie izby przesadza o tym, ze jego oferta jest niezgodna z warunkami
zamowienia, w konsekwencji podlega odrzuceniu na podstawie art. 226 ust. 1 pkt 5 Pzp.
Konsekwencjg takiego zapatrywania jest stwierdzenie prawidtowo$ci czynnosci
Zamawiajgcego polegajgcej na odrzuceniu oferty Konsorcjum Comp.

2. Zaoferowania funkcjonalnosci Discovery dla aplikacji typu SaaS (pkt 1.1.20 SWZ).

Po dokonaniu wnikliwej i dogtebnej analizy materiatu dowodowego zgromadzonego w
sprawie Izba nie podziela zapatrywan Odwotujgcego, ze oferowany przez niego system musi
posiada¢ funkcjonalnos¢ Discovery wytgcznie w zakresie informaciji zawartych na serwerach
i stacjach koncowych w sieci Zamawiajgcego. Natomiast funkcjonalno$¢ Discovery nie musi
by¢ zapewniona w stosunku do folderéw Exchange, Exchange Online, Serwera SharePoint,
SharePont Online (ktore sg ustugami SaaS).

Nie budzi zadnych watpliwosci Izby, ze trescig pkt 20 SWZ Zamawiajgcy natozyt na
wykonawcow ubiegajacych sie o udzielenie zamowienia obowigzek zaoferowania systemu,
ktéry bedzie posiadat funkcjonalnos¢ Discovery nie tylko w wytgcznie w zakresie informacji
zawartych na serwerach i stacjach koAcowych w sieci Zamawiajgcego, ale réwniez w
stosunku do folderéw Exchange, Exchange Online, Serwera SharePoint, SharePont Online.
Wynika to wprost ze zdania drugiego pkt 20 SWZ, w ktérym Zamawiajacy jednoznacznie
podat, ze funkcjonalno$¢ ta powinna by¢ rowniez oferowana dla poszczegdinych ww.
folderéw. Nie byto sporne miedzy stronami, ze foldery te sg w posiadaniu i funkcjonujg juz u
Zamawiajgcego, jak rowniez to, ze mieszczg sie w ramach rozwigzania Microsoft 365. Tym
samym nalezy uznaé¢ za chybiong argumentacje Odwotujgcego, ktéry twierdzit, ze
stwierdzenie, iz funkcjonalno$¢ Discovery powinna by¢ rowniez oferowana dla folderéw

Exchange, Exchange Online, serwera SharePoint, Sharepoint Online nalezy odczytywac¢
niejako ,ha przyszto$¢”.

Powyzszego rozumienia nie zmienia réwniez tres¢ pkt 28 SWZ, poniewaz nalezy go
odczytywac z uwzglednieniem pkt 20, kidrego tre$¢ jest jednoznaczna. W tym konteksScie za
racjonalne i przekonywujgce nalezy uzna¢ wyjasnienia Zamawiajgcego, ktéry stwierdzit, ze
intencjonalnie rozdzielit tres¢ obu tych wymagan. Zgodzi¢ sie nalezy z Przystepujgcym, kidry
stwierdzit, ze ,pkt 1.1.20 zd. 1 swz wymaga Scisle - zautomatyzowanego wykrywania
informacji objetych politykami ochrony, co wyraza sie w opisywanej szeroko w niniejszym
pismie funkcji Discovery. Natomiast pkt 1.1.28 swz stanowi o ochronie informaciji
przechowywanych w aplikacjach oferowanych jako SaaS. Z poréwnania tresci obu pkt swz
wynika ewidentny wniosek, ze zakres wymogow okreslonych w tych punktach nie jest
tozsamy. Zamawiajgcy w pkt 1.1.20 zd. 2 swz wymaga funkcjonalnosci Discovery dla
folderow Exchange, Exchange Online, serwera SharePoint, Sharepoint Online. Natomiast w
pkt 1.1.28 zamawiajgcy odnosi sie do dalszej ochrony informacji przechowywanej w
aplikacjach oferowanych jako SaaS. O ile funkcja Discovery dla aplikacji SaaS powinna
zostac zaoferowana bazowo przez wykonawce, to w odniesieniu do dalszej ochrony
informacji przechowywanych w aplikacjach oferowanych jako SaaS zamawiajgcy wymaga
jedynie mozliwosci rozbudowy”.

Izba za chybiong uznata argumentacje Odwotujgcego wspierajgca sie na
postanowieniach wzoru umowy, poniewaz z ich tre$ci nie ptyng wnioski na ktre powotuje sie
Wykonawca, a co najwyzej nalezy dokonywac interpretacji w aspekcie lokalizacji realizaciji
prac, co zresztg stusznie zauwazyt zarébwno Zamawiajacy jak i Przystepujacy.



Wzgledy opisane powyzej doprowadzity Izbe do wniosku, ze wskazana w pkt 28
mozliwo$¢ rozbudowy systemu nie dotyczy wymagania funkcjonalnosci Discovery dla
folderow wskazanych w pkt 20, tj. Exchange, Exchange Online, Serwera SharePoint,
SharePont Online, ktéra zawiera sie w ramach obecnego zamowienia i nie moze by¢
odczytywana jako taka, mam by¢ oferowana dopiero w przyszto$ci. Tym samym system,
ktéry jedynie zapewnia mozliwo$¢ rozbudowy na przyszto$ci nalezy uznac¢ za taki ktory nie
spetnia wymagan Zamawiajgcego, a zatem oferta oferte zawierajgcg takie rozwigzanie
nalezy uznac za podlegajacg odrzuceniu na podstawie art. 226 ust. 1 pkt 5 Pzp, jako nie
niezgodng z warunkami zamowienia.

Odnoszac sie do dowodu ztozonego przez Odwotujgcego w postaci oswiadczenia
pochodzgcego od dystrybutora producenta systemu zaoferowanego przez Odwotujgcego w
zakresie interpretacji spornych postanowien SWZ Izba stwierdzita, ze stanowisko ww.

podmiotu nalezy traktowac¢ z duzg ostroznoscig z uwagi na to, ze podmiot ten jako oferujgcy
rozwigzanie zawarte w ofercie Odwotujgcego jest zainteresowany tym, aby to wtasnie
Odwolujgcy uzyskat zaméwienie, poniewaz w takim przypadku nabedzie o okre$lone
produkty tego wtasnie producenta. Z tych wzgledu za uzasadnione nalezy uznaé
stwierdzenie zaréwno Zamawiajgcego jak i Przystepujgcego, ze ww. oSwiadczenie powinno
by¢ traktowane nie jako dowod pochodzgcy od bezstronnego podmiotu a raczej jako
stanowisko wtasne Odwotujgcego.

Biorgc pod uwage powyzsze lzba stwierdzita, Zze w sytuacji, gdy nie potwierdzity sie
dwa zarzuty naruszenia art. 226 ust. 1 pkt 5 Pzp to powoduje to, ze w mocy pozostaje
czynno$¢ Zamawiajgcego polegajgca na odrzuceniu oferty Odwotujgcego. Bez wptywu na
wynik pozostaje okoliczno$¢ zwigzana z uznaniem przez Izbe za zasadny jednego z
zarzutéw, bowiem nie spowoduje to przywroécenia oferty Odwotujgcego do postepowania.
Skutkiem powyzszego byta konieczno$¢ oddalenia odwotania.

Zgodnie z art. 557 Pzp, w wyroku oraz w postanowieniu konczgcym postepowanie
odwotawcze Izba rozstrzyga o kosztach postepowania odwotawczego. Z kolei w $wietle art.
575 Pzp strony oraz uczestnik postepowania odwotawczego wnoszacy sprzeciw ponoszg
koszty postepowania odwotawczego stosownie do jego wyniku. W zwigzku z tym Izba
kosztami postepowania odwotawczego w sprawie o sygn. akt KIO 2362/21 zgodnie z art. 575
Pzp oraz § 2 ust. 1 pkt 2w zw. z § 5 ust. 1 oraz § 8 ust. 2 rozporzgdzenia Prezesa Rady
Ministréw z dnia 30 grudnia 2020 r. w sprawie szczeg&towych rodzajéw kosztow
postepowania odwotawczego, ich rozliczania oraz wysokos$ci i sposobu pobierania wpisu od
odwotania (Dz. U. z 2020 r. poz. 2437) obcigzyta Odwotujgcego. Izba wskazuje, ze na koszty
postepowania odwotawczego w kwocie 15 000 zt, na ktorg sktadat sie koszt wpisu od
odwotania uiszczony przez Odwotujgcego.

Majgc powyzsze na uwadze, orzeczono jak w sentencii.

Przewodniczacy: .....cccocevveevneeneeene
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	Sygn. akt: KIO 2362/21
	WYROK
	z dnia 15 września 2021 r.
	Przewodniczący: Ewa Kisiel
	Protokolant: Mikołaj Kraska
	orzeka:
	1.    Oddala odwołanie.
	Przewodniczący:
	Sygn. akt KIO 2362/21
	Uzasadnienie
	Stanowisko Zamawiającego.
	Izba zważyła, co następuje.
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