WYROK
z dnia 22 marca 2021 r.
Krajowa Izba Odwotawcza - w skladzie:
Przewodniczacy: Monika Kawa-Ogorzatek

Czlonkowie: Danuta Dziubinska
Andrzej Niwicki
Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie w dniu 9 marca 2021r., w Warszawie odwotfania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 1 lutego 2021 r. przez wykonawce ubiegajacego sie o udzielenie zamoéwienia NTT Technology Sp.
z 0.0. z siedzibg w Warszawie w postepowaniu prowadzonym przez Centrum Informatyki Resortu Finanséw z
siedzibg w Radomiu

przy udziale:

wykonawcy IMMITIS Sp. z o.0. z siedzibg w Bydgoszczygtaszajgcego przystgpienia do postepowania
odwotawczego po stronie odwolujagcego

oraz

przy udziale wykonawcy Integrale IT Sp. z 0.0. z siedzibg w Poznaniuzglaszajgcego przystgpienia do postepowania
odwotawczego po stronie odwolujagcego

oraz

przy udziale wykonawcy PRZP Systemy Informacyjne Sp. z 0.0. z siedzibg w Potancu zgtaszajgcego przystgpienia do
postepowania odwotawczego po stronie odwolujacego

oraz

przy udziale wykonawcy Towarzystwo Handlowe Alplast Sp. z 0.0. Sp.k. z siedzibg w Niekaniniezglaszajgcego
przystapienia do postepowania odwolawczego po stronie odwolujacego

oraz

przy udziale wykonawcy Computex Sp. z o0.0. Sp.k. z siedzibg w Warszawiezgtaszajgcego przystgpienia do
postepowania odwolawczego po stronie zamawiajgcego

oraz

przy udziale wykonawcy Egida IT Solutions Sp. z 0.0. z siedzibg w Warszawiezgtaszajacego przystapienia do
postepowania odwotawczego po stronie zamawiajgcego

oraz

przy udziale wykonawcy GALAXY Systemy Informatyczne Sp. z o0.0. z siedzibg w Zielonej Goérzegtaszajgcego
przystgpienia do postepowania odwotawczego po stronie zamawiajacego

oraz

przy udziale wykonawcy INTARIS Sp. z o.0. z siedzibg w Warszawiezgtaszajgcego przystgpienia do postepowania
odwotawczego po stronie zamawiajagcego

oraz

przy udziale wykonawcy MAXTO ITS Sp. z 0.0. Sp. k z siedzibg w Modlniczcegtaszajgcego przystgpienia do
postepowania odwotawczego po stronie zamawiajgcego

oraz

przy udziale wykonawcy SUNTAR Sp. z 0.0. z siedzibg w Tarnowiezgtaszajgcego przystgpienia do postepowania
odwotawczego po stronie zamawiajacego

oraz

przy udziale wykonawcy MBA System Sp. z o0.0. z siedzibg w Warszawie zgtaszajgcego przystgpienia do
postepowania odwotawczego po stronie zamawiajgcego

orzeka:
1. oddala odwotfanie;
2. Kosztami postepowania obcigza Odwotujgcego i zalicza w poczet kosztéw postepowania odwotawczego kwote 15
000 zt 00 gr (stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez Odwotujgcego tytutem wpisu od
odwotania.

Stosownie do art. 579 i 580 ust. 1 i 2 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamédwien publicznych (Dz. U. z
2019 r., poz. 2019 ze zm.) na niniejszy wyrok - w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za
posrednictwem Prezesa Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy :

Czlonkowie:



UZASADNIENIE

Zamawiajgcy - Centrum Informatyki Resortu Finanséw z siedzibg w Radomiu prowadzi na podstawie przepisow
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t. j. Dz. U. z 2019 r., poz. 1843 ze zm.; dalej: ,Pzp”)
postepowanie o zawarcie umowy ramowej w trybie przetargu nieograniczonego na: ,Dostawe komputeréw typu AiO wraz
z oprogramowaniem, komputeréw stacjonarnych wraz z oprogramowaniem i tabletébw graficznych wraz z
oprogramowaniem”.

Ogtoszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej w dniu 28 grudnia
2020r., pod numerem 2020/S 252-635428.

Szacunkowa warto$¢ zamowienia jest wyzsza od kwot wskazanych w przepisach wykonawczych wydanych na
podstawie art. 11 ust. 8 Pzp.

W dniu 1 lutego 2021 r. — wykonawca NTT Technology spotka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie (dalej: ,Odwotujacy”) wnidst do Prezesa Krajowej Izby Odwotawczej odwotanie wobec tresci specyfikacji
istotnych warunkéw zamowienia (dalej: ,SIWZ") zarzucajgc Zamawiajgcemu naruszenie art. 90 ust. 1 ustawy z dnia 11
wrzesnia 2019r. Przepisy wprowadzajgce ustawe — prawo zamoéwien publicznych w zw. z art. 7 ust. 1 w zw. z art. 29
ust. 1 ust. 2 i ust. 3 Pzp poprzez: wprowadzenie do SIWZ wymogu w zakresie ptyty giownej: ,WWbudowany w plyte gtéwng
dedykowany modut sprzetowy szyfrujgcy w standardzie TPM w wersji min. 2.0 z certyfikatem TCG tzw. Hardware TPM”,
podczas gdy jest to wymog naruszajgcy zasade uczciwej konkurencji, ograniczajgcy w sposob nieuzasadniony dostep
do zamoéwienia znacznej czeSci wykonawcom, prowadzacy do nieuzasadnionego uprzywilejowania niektorych
wykonawcow, a co za tym idzie niezgody z Pzp.

W oparciu tak sformutowany zarzut Odwotujgcy wniost o nakazanie Zamawiajgcemu przywrécenia brzmienia SIWZ
sprzed modyfikacji, tj. zmiane postanowien SIWZ z wersji obecnej: Wbudowany w plyte gtdwng dedykowany modut
sprzetowy szyfrujgcy w standardzie TPM w wersji min. 2.0 z certyfikatem TCG tzw. Hardware TPMna ,Zintegrowany z
plyta gtéwng modut TPM 2.0°.

Uzasadniajgc powyzszy zarzut Odwotujgcy wskazat, ze Zamawiajgcy w dniu 21 stycznia 2021 r. w Tomie Ill SIWZ -
OPIS MINIMALNYCH WYMAGAN TECHNICZNYCH dokonat zmiany wymogu w zakresie ptyty gltbwnej sprzetu bedac
przedmiotem postepowania z zapisu ,zintegrowany z plytg glbwng modut TPM 2.0” na ,wbudowany w plyte gtéwng
dedykowany modut sprzetowy szyfrujgcy w standardzie TPM w wersji min. 2.0 z certyfikatem TCG tzw. Hardware TPM".

Wedtug Odwotujgcego Zamawiajgcy dokonujgc ww. zmiany diametralnie ograniczyt mozliwosci zastosowania
alternatywnych, réwnowaznych rozwigzan dostepnych na rynku, a co za tym idzie znaczaco ograniczyt krag
wykonawcow zdolnych do ztozenia w przedmiotowym postepowaniu oferty niepodlegajgcej odrzuceniu jako niezgodnej z
SIWZ. Podkres$lit, ze wprowadzone postanowienie wymusza zastosowanie rozwigzan ktore sg przestarzate i nie
wspierane przez wiekszos¢ producentéw plyt gilbwnych, poniewaz zdecydowana wiekszoS¢ producentéw sprzetu
ogranicza sie do rozwigzan typu fTPM (firmeware TPM) i nie oferuje modutu wymaganego przez Zamawiajgcego w
aktualnej wersji SIWZ. Odwotujgcy wyjasnit, ze fTPM to implementacja modutu TPM 2.0 oparta na oprogramowanit
uktadowym. Platforma obstuguje wymagania firmy Microsoft dotyczgce modulu trusted platform 2.0 (fTPM), a ponadto
rozwigzanie fTPM jest rozwigzaniem rekomendowanym przez firme Microsoft. Wyjasni, ze rozwigzanie typu fTPM
obstuguje m. in. przechowywanie po$wiadczen i zarzadzanie kluczami oraz wszelkie inne funkcje typowe dla
najpopularniejszych systemoéw operacyjnych (Windows 8 i Windows® 10). Zaletg rozwigzania fTPM jest mozliwos¢
ciagtej jego aktualizacji, co powoduje iz nie starzeje sie on tak jak sprzetowy uktad. Odwotujgcy wyjasnit rowniez, ze w
przypadku rozwigzania wymaganego aktualnie przez Zamawiajgcego w przypadku uszkodzenia samego uktadu nalezy
wymieni¢ catg ptyte gtdwng komputera, co moze niewatpliwie narazi¢ w przysztosci zamawiajgcego na dodatkowe
koszty, podczas gdy w przypadku fTPM awarie plyty gtbwnej mozna rozwigza¢ systemowo bez wymiany uszkodzonej

y.

Ponadto Odwolujacy podkreslit, ze pod wzgledem bezpieczenstwa uzytkowania oba rozwigzania, . TPM oraz
fTPM sg doktadnie identyczne, a postugujgc sie nomenklaturg Pzp sg rozwigzaniami rownowaznymi, poniewaz z punktu
widzenia uzytkownika, rozwigzanie oparte o hardwareowy modut wiutowany w ptyte gtéwng daje doktadnie taki sam efekt
jak rozwigzanie typu fTPM (firmeware TPM). Uzytkownik w BIOS komputera widzi urzgdzenie TPM 2.0, ktére moz
wiaczyé lub wylaczyé i z uzyciem tego urzadzenia moze pomysinie przeprowadzi¢ szyfrowanie dysku. Odwoltujgcy dodat
rowniez, ze samo urzgdzenie TPM nie szyfruje, ale stuzy do przechowywania kluczy szyfrujgcych. Efekt zastosowania
TPM sprzetowego czy fTPM jest doktadnie taki sam.

Odwotujacy podkreslit, ze zrozumiatym jest nieche¢ Zamawiajacego do rozwigzania w ktérym chip TPM wkiada sie
na tzw. piny wyprowadzone z plyty gldbwnej i mozna ten modut usungé, ale rozwigzanie fTPM nie uzywa w ogdle tego
modutu, a cate rozwigzanie jest sprzetowo — programowe jest wbudowane w ptyte gltébwng i nieusuwalne. Ponadto
podkreslit, ze najwazniejszym aspektem rozwigzan fTPM jest ich dostepno$¢ w plytach giownych wiekszosci
producentow. Aktualnie jest to rozwigzanie stosowane powszechnie przez producentéw ptyt gtdwnych i wspierane przez
producentéw procesoréw takich jak Intel i AMD oraz producenta oprogramowania Microsoft. Rozwigzania sprzetowe
hardware TPM sg uzywane natomiast przez miedzynarodowych producentéw komputeréw i zapis taki ich faworyzuije.

Powyzszy zapis stanowi wiec utrudnienie konkurenciji i prowadzi do preferowania producentéw miedzynarodowych,
ktérzy uzywajg mechanizmu Hardware TPM. Wyjasnit, Ze wyrazony w art. 29 ust. 2 Pzp zakaz utrudniania uczciwej
konkurencji przy opisywaniu przedmiotu zaméwienia zostanie naruszony, gdy przy jego dokonaniu Zamawiajgcy uzyje
okreslen czy parametrow wskazujgcych na konkretnego producenta lub konkretny produkt. Dziataniem wbrew ww.
zasadzie jest rowniez na tyle rygorystyczne okreSlenie wymagan w zakresie przedmiotu zamowienia, ze nie jest to
uzasadnione potrzebami Zamawiajgcego, a jednoczesnie ogranicza krgg wykonawcow zdolnych do wykonania
zaméwienia. Zdaniem Odwotujgcego Zamawiajgcy w niniejszym postepowaniu naruszyt zasade uczciwej konkurenciji
poprzez wymog oferowania tego typu rozwigzan technicznych, ktdére wskazujg wytgcznie na okre$lony, waski krag
producentéw sprzetu komputerowego, eliminujgc jednoczesnie z postepowania pozostatych. Zamawiajgcy dokonujgc
modyfikacji SIWZ w dniu 21 stycznia 2021r. nie tyle zmienit wymagania techniczne na inne, co dokonat zawezenia
rozwigzan, ktére mozna skutecznie zaoferowac¢ w przedmiotowym postepowaniu. Rozwigzanie w zakresie ptyty gtownej
wymagane przez Zamawiajgcego po zmianie SIWZ zawierato si¢ w wymogu SIWZ w brzmieniu przed zmiana, tj. mogtc
zosta¢ skutecznie zaoferowane roéwniez przed zmiang SIWZ. Natomiast po zmianie SIWZ, wykonawcy mogg
zaoferowac w zakresie plyty glbwnej wylgcznie jedno rozwigzanie techniczne, tj. wbudowany w ptyte gtéwng dedykowany
modut sprzetowy szyfrujgcy w standardzie TPM w wersji min. 2.0 z certyfikatem TCG tzw. Hardware TPM. Jedocze$nie
wykonawcy zostali pozbawieni mozliwosci zaoferowania innych wariantow technicznych piyty gtéwnej, ktére spetiaty
pierwotny wymaog.

Zamawiajgcy w odpowiedzi na odwotanie z dnia 8 marca 2021r. wnidst o jego oddalenie. Na wstepie wyjasnit, ze



TPM (Trusted Platform Module) to mikrouktad umozliwiajacy korzystanie ze wszystkich zaawansowanych funkcji
zabezpieczen (w przypadku systemow Windows jest to np. szyfrowanie dyskéw funkcjg BitLocker). Stuzy on do
zabezpieczania danych przed nieupowaznionym dostepem w przypadku kradziezy lub zagubienia urzadzenia, zaréwno
w komputerach stacjonarnych, notebookach jak tez komputerach typu All i One. Uktad TPM, w sposob bezpieczny
przechowuje unikalny klucz szyfrujgcy i znaczgco utrudnia dostep do danych komputera niepowotanym osobom.
Wymaganie aby urzadzenia, ktorych dostawe obejmuje przedmiotowe zamowienie, posiadaly opisywane
zabezpieczenie, uzasadnione jest koniecznoscig ochrony danych znajdujgcych sie na komputerze, w sytuacji, gdy
komputer (P C/Notebook/All in One) trafi w niepowotane rece w wyniku kradziezy czy tez bezprawnego dostepu, w takiej
sytuacji, dane zawarte na nos$nikach s praktycznie niemozliwe do odczytania dzieki szyfrowaniu. Podkreslit, ze uktady
TPM poza bezpiecznym przechowywaniem kluczy szyfrujgcych, zapewniajg skuteczng ochrone certyfikatom i hastom
uzywanym do logowania sie do systemu — jest to pewniejsza metoda niz przechowywanie ich na dysku twardym.
Wymaganie posiadania uktadow TP M, jest stosowane w zakresie sprzetu posiadanego przez Zamawiajgcego, jako jedno
z niezbednych zabezpieczen urzgdzen komputerowych, bedace w zgodzie z politykg bezpieczenstwa.

Rozwigzanie wymagane przez Zamawiajgcego jest rozwigzaniem stricte sprzetowym — do plyty gtownej
montowany jest mikrouktad, ktory zapewnia bezpieczne przechowywanie kluczy szyfrujgcych, oraz skuteczng ochrone
certyfikatom i hastom uzywanym do logowania sie do systemu. Natomiast rozwigzanie wnioskowane przez
Odwolujacego, tj. dopuszczenia ochrony wytacznie w standardzie FTPM stanowi rozwigzanie dziatajgce jedynie w
warstwie aplikacyjnej, nie stanowi fizycznego elementu (jak przy rozwigzaniu TPM). W zwigzku z powyzszym, w celu
ztamania zabezpieczenia wprowadzonego w standardzie FTMP i uzyskania dostepu do danych, wystarczajace jest
jedynie znalezienia luki w oprogramowaniu. Takie ataki sg najprostsze do przeprowadzenia i nie wymagajg posiadania
specjalistycznego sprzetu, dlatego tez FTPM stanowi rozwigzanie znacznie mniej bezpieczne.

Zamawiajgcy podkreslit, ze w przeciwienstwie do rozwigzania fTPM, rozwigzanie Hardware TPM (tzw. ,kostka”)
dziata w warstwie fizycznej dlatego nie jest podatna na ataki softwareowe co znaczgco zwieksza bezpieczenstwo
danych.

Zamawiajgcy wyjasnit dodatkowo, ze wymagania w przedmiotowym zakresie podyktowane sg takze
do$wiadczeniami Resortu Finanséw — zgodnie z ktérym rozwigzanie szyfrujgce oparte na warstwie software — TruCrypt
czyli aplikacyjnej zostato ,ztamane” — zhakowane, w rezultacie czego wszystkie komputery wykorzystujgce te
technologie stracity jeden z pozioméw zabezpieczen. Zdarzenie takie nie miatoby miejsca gdyby komputery byly
zabezpieczone w standardzie TPM.

Zamawiajgcy zauwazyt rowniez, ze z uwagi na zmiany spoteczno — gospodarcze wywotane pandemig COVID — 19,
w sferze administracji publicznej, upowszechnita sie praca zdalna, do ktorej wykonywania pracownicy Zamawiajgcego
uzywajg sprzetu (w tym komputeréw) udostepnionego przez Zamawiajgcego. Konieczne jest przy tym zapewnienie dla
catego sprzetu wykorzystywanego w resorcie finanséw jednolitosci w zakresie poziomu zabezpieczen. Nalezy
zauwazyc¢, ze w celu $wiadczenia pracy zdalnej wydawane sg nie tylko komputery przenos$ne, ale z powodu duzego
zapotrzebowania rowniez komputery stacjonarne. Szyfrowanie dyskéw jest jednym z niezbednych wymagan
dopuszczajgcych zastosowanie sprzetu komputerowego do pracy zdalnej. Zamawiajgcy os$wiadczyt réwniez, ze
wymaganie w zakresie TPM, zostalo wprowadzone dla kazdego z kupowanych Produktow - Sprzetu, jako gtdwne
rozwigzanie szyfrujgce Zamawiajgcego, zatem wprowadzanie innych standardow miatoby negatywny wplyw takze na
standaryzacje obstugi sprzetu i tym samym na $wiadczone wewnetrznie ustugi wsparcia informatycznego. Aktualnie
Resort Finanséw liczy ponad 60 000 pracownikéw, z ktérych kazdy posiada przynajmniej jedng jednostke komputerowa,
dlatego tez tak wazna jest standaryzacja pozwalajgca zapewni¢ odpowiedni poziom bezpieczenstwa informatycznego.
W Resorcie Finanséw wykorzystanie TPM zostalo okreSlone w procedurze przygotowania komputeréw ktére bedg
wykorzystywane poza siedzibg MF.

Zamawiajgcy wskazat, ze nie sposéb réwniez zgodzi¢ sie z twierdzeniem iz rozwigzanie TPM, ogranicza
konkurencje zaréwno pomiedzy produktami jak i wykonawcami. Rozwigzanie to stosuje wielu producentéw komputerow
m. in. DELL,HP, Lenovo, Apple, Acer, ASUS, Fuijitsu (réwniez serwery), Gigabyte (ptyty gtéwne), , Intel, IBM, Toshiba, MS
posiadajgcych w swojej ofercie w sumie kilkadziesigt sztuk sprzetu w ktérych TPM jest standardem w linii biznesowej.

Odnoszac sie natomiast, do wymogu zgodno$ci rozwigzania TPM ze standardem TCG, Zamawiajgcy wskazat, ze
wprowadzenie tego standardu, niejako dopetnia rozwigzanie TPM, bowiem umozliwia certyfikowanym dyskretnym
modutom TPM zabezpieczenie sie w wigkszym stopniu przed atakami fizycznymi.

Odnoszac sie natomiast do twierdzenia Odwolujgcego, ze wprowadzonym zapisem diametralnie ograniczyt
mozliwosci zastosowania alternatywnych, réwnowaznych rozwigzan dostepnych na rynku, a co za tym idzie znaczaco
ograniczyt krgg wykonawcéw Zamawiajgcy podkreslit, ze rozwigzanie TPM, certyfikowane przez TCG, jest rozwigzaniem
powszechnym i nawet jesSli istniejg produkty posiadajgce zabezpieczenia w standardzie TPM i nie posiadajgce
jednoczesnie certyfikacji TCG, to stanowig one niewielki odsetek produktéw oferowanym na rynku. Nalezy przy tym
wskazaé, ze Odwolujgcy nie wykazal, jakie produkty zostaly wyeliminowane przez zamawiajgcego poprzez
doprecyzowanie postanowien SIWZ.

Zamawiajgcy nie podzielit réwniez stanowiska Odwolujgcego jakoby zmiana SIWZ wymuszata od wykonawcéw
zastosowanie rozwigzan ktore sg przestarzate i nie wspierane przez wigkszos¢ producentow piyt gtéwnych oraz, jakoby
zdecydowana wigkszo$¢ producentow sprzetu ograniczata sie do rozwigzan typu fTPM (firmeware TPM) i nie oferowata
modutu wymaganego przez zamawiajgcego w aktualnej wersji SIWZ. FTPM to implementacja modutu TPM 2.0 oparta ne
oprogramowaniu ukladowym. Zamawiajgcy wskazat bowiem, ze rozwigzanie TPM nie moze by¢ uznane za przestarzate
badz niewspierane przez producentow plyt gtéwnych. Rozwigzanie to jest w dalszym ciggu rozwijane i powstajg jego
kolejne wersje, nie ma rowniez statusu end of life. Nie jest tez prawda, iz wiodacy producenci rezygnujg z wykorzystania
TPM w produkowanych przez siebie produktach, bowiem jak wskazano wyzej wséréd producentéw komputerow
wyposazonych w uklfady zgodne z TPM, wymieni¢ mozna m. in.: Apple, Acer, ASUS, Dell, Fujitsu (réwniez serwery),
Gigabyte (ptyty gtéwne), HP, Intel, Lenovo/IBM, Toshiba, MSI. Wobec powyzszego nalezy uznac¢, ze wiodacy producenci
w dalszym ciggu wykorzystujg rozwigzanie TPM.

Zamawiajgcy podkreslit rowniez, ze rozwigzania aplikacyjne — softweare’'owe sg bardziej podatne na wlamania. W
zakresie bezpieczenstwa, znaczenia nie ma bowiem, wylgcznie efekt, ale rowniez sposéb jego osiggniecia. Wytgczenie
modulu TMP w BIO S-ie nie spowoduje automatycznego dostepu do zaszyfrowanych danych, gdyz klucze pozwalajgce
na ich rozszyfrowanie znajdujg sie w mikrouktadzie TPM. Zamawiajgcy wskazat, ze rozwigzanie TPM mozna poréwnaé
do sejfu niedostepnego dla kogokolwiek oprécz systemu, ktéry sie do tych kluczy odwotuje w celu odszyfrowania danych.
Pozostawienie kwestii zabezpieczen wylgcznie w wersiji aplikacyjnej obarczone jest ryzykiem nie powotanego dostepu,
tym samym zwiekszajac ryzyko w zakresie bezpieczenstwa, na kidére zamawiajgcy pozwoli¢ sobie nie moze.



Zamawiajgcy podkreslit rwniez, ze celem wymagan zawartych w SIWZ jest zapewnienie odpowiedniego poziomu
bezpieczenstwa, nie za$ preferowanie rozwigzan konkretnych producentow czy konkretnych produkidw mogace
ograniczac konkurencje. Podkreslit, ze przeprowadzona przez niego analiza rynku wskazuje na powszechno$¢ i szerokg
dostepno$¢ rozwigzania TMP, znajdujgcego odzwierciedlenie w liczbie produktow oraz producentdw wykorzystujgcych to
rozwigzanie. Z informacji zawartych na stronie Microsoft, wynika iz: ,Moduly TPM sg pasywne: odbierajg polecenia i
zwracajg odpowiedzi. Aby w pemni wykorzystac¢ zalety modutu TPM, producent OEM musi doktadnie zintegrowac sprzet
systemowy i oprogramowanie uktadowe z modutem TPM, aby wysytaé mu polecenia i reagowac¢ na jego odpowiedzi.
Moduty TPM zostaty pierwotnie zaprojektowane, aby zapewni¢ korzysci w zakresie bezpieczenstwa i prywatnosci
wiascicielowi i uzytkownikom platformy, ale nowsze wersje moga zapewni¢ korzysci w zakresie bezpieczenstwa i
prywatnosci samego sprzetu systemowego. Jednak zanim bedzie mozna go uzy¢ w zaawansowanych scenariuszach,
nalezy udostepni¢ modut TPM. System Windows 10 automatycznie udostepnia modut TPM, ale jesli uzytkownik planuje
ponowng instalacje systemu operacyjnego, moze by¢ konieczne wyczyszczenie modutu TPM przed ponowng instalacja,
aby system Windows mégt w petni wykorzysta¢c modut TPM’”. Powyzsze przeczy wiec twierdzeniom Odwolujgcego, iz
Microsoft nie wykorzystuje tego rozwigzania.

Zamawiajgcy stwierdzit rowniez, ze okolicznoscig uzasadniajgcg zastosowanie rozwigzania TPM jest takze to, ze
producenci komputerow, wdrazajg modut TPM jako skladnik zaufanej platformy komputerowe;j, takiej jak komputer, tablet
lub telefon. Zaufane platformy komputerowe wykorzystujg modut TPM do obstugi scenariuszy dotyczacych prywatnosci i
bezpieczenstwa, ktérych samo oprogramowanie (w tym rozwigzanie fTPM) nie jest w stanie osiggna¢. W szczegolnosci
oprogramowanie nie moze wiarygodnie zgtosi¢ obecnosci ztosliwego oprogramowania podczas procesu uruchamiania
systemu. Scista integracja miedzy modutem TPM a platformg zwieksza przejrzystos¢ procesu uruchamiania i wspiera
ocene stanu urzadzenia, umozliwiajgc wiarygodne pomiary i raportowanie oprogramowania, ktére uruchamia urzadzenie.
Wdrozenie modutu TPM jako czesci zaufanej platformy komputerowej zapewnia sprzetowe zrédto zaufania - to znaczy
zachowuje sie w zaufany sposéb. Na przyktad, jesli klucz przechowywany w module TPM ma wiasciwosci, ktore
uniemozliwiajg eksportowanie klucza, klucz ten nie moze opuscic modulu TPM, co przektada sie na wieksze
bezpieczenstwo gwarantowane przez to rozwigzanie w stosunku do innych rozwigzan.

Réwniez dla konsumentow koncowych zastosowanie rozwigzania TPM ma znaczenie. TPM jest uzywany w
Windows Hello, Windows Hello dla firm, a w przysziosci bedzie skfadnikiem wielu innych kluczowych funkciji
zabezpieczen w systemie Windows. TPM zabezpiecza kod PIN, pomaga w szyfrowaniu hasel i opiera sie na naszej
ogolnej historii korzystania z systemu Windows 10, aby zapewni¢ bezpieczenstwo jako kluczowy filar. Korzystanie z
systemu Windows w systemie z modutem TPM zapewnia wyzszy poziom ochrony.

Zamawiajgcy podkreslit, ze rowniez zgodnie z najnowszymi ,Rekomendacjami Prezesa Urzedu Zamowien
Publicznych dotyczgcymi udzielania zamoéwien publicznych na dostawe zestawdw komputerowych” z marca 2021r.,
wymaganie nie tylko jest wlasciwe, ale forma wymagania przyjeta przez Zamawiajgcego, wskazana jest jako rozwigzanie
rekomendowane.

Powyzsze, w ocenie Zamawiajgcego potwierdza prawidtowo$¢ zastosowanych wymagan.
Przystepujacy po stronie Zamawiajgcego - wykonawca Egida IT Solutions Sp. z 0.0. z siedzibg w Warszawie w pi$mie z
dnia 8 marca 2021r. wniést o oddalenie odwotania jako bezzasadnego.

Krajowa Izba Odwolawcza uwzgledniajagc dokumentacje z przedmiotowego postepowania o udzielenie
zamowienia publicznego, jak réwniez oswiadczenia, stanowiska stron zlozone w trakcie rozprawy, ustalita i
zwazyla, co nastepuje:

Odwolanie nie zastugiwato na uwzglednienie.

Majgc na uwadze tres¢ art. 92 ust. 2 ustawy z dnia 11 wrze$nia 2019 r. Przepisy wprowadzajgce ustawe - Prawo
zamoéwien publicznych (Dz.U. z 2019 poz. 2020), do postgpowan odwotawczych oraz postgpowan toczgcych sie
wskutek wniesienia skargi do sadu, o ktérych mowa w ustawie uchylanej w art. 89, wszczetych po dniu 31 grudnia 2020
r., dotyczacych postepowan o udzielenie zamowienia wszczetych przed dniem 1 stycznia 2021r., stosuje sie przepisy
ustawy, o ktérej mowa w art. 1, Izba do postepowania odwotawczego w przedmiotowej sprawie zastosowata przepisy
ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2019 r., poz. 2019 ze zm., dalej jako ,ustawa
nPzp”). Do rozpoznania odwofania zastosowanie natomiast znajdowaty przepisy Pzp obowigzujgce w dacie wszczecia
postepowania o udzielenie zamoéwienia.

Izba dopu$cita do udziatu w postepowaniu wykonawcdw zgtaszajgcych swoje przystgpienie do postepowania
odwotawczego po stronie Odwotujgcego oraz Zamawiajgcego, stwierdzajac, iz spetnione zostaly przestanki, o ktérych
mowa w art. 525 ust. 1-3 ustawy nPzp. Izba stwierdzita, iz nie zostata wypetniona zadna z przestanek skutkujgcych
odrzuceniem odwofania na podstawie art. 528 ustawy nPzp i skierowata sprawe na rozprawe.

Izba dopuscita i przeprowadzita dowody z tresci SIWZ, odwotania, odpowiedzi na odwotanie oraz pisma
procesowego Przystepujgcego Egida, a takze dowodow ztozonych na rozprawie przez uczestnikow postepowania:

- dowodéw ztozonych przez Przystepujgcego INTARIS — wydruk i ttumaczenie ze strony internetowej;, wydruk i
ttumaczenie broszury TPM 2.0 — krétki wstep”

- ,Rekomendacji Prezesa Urzedu Zamowien Publicznych dotyczacych zaméwien na zestawy komputerowe”,

- dowodow ztozonych przez Przystepujgcego MBA — ,Funkcje modutow TPM 1.2 i 2.0.”, wydruku ze strony
internetowej www.mazowieckie.kas.gov.pl

Izba zwazyta:

Na wstepie podkresli¢ nalezy, ze Izba zgodnie z art. 555 nPzp Izba nie moze orzeka¢ co do zarzutéw, ktore nie byty
zawarte w odwotaniu. W zwigzku z powyzszym Izba bedac zwigzana powyzszym przepisem, rozpoznata tylko zarzuty
sformutowane przez Odwotujgcego w odwotaniu, w konsekwencji czego Izba nie rozpoznata zarzutow dotyczgcych
koniecznosci posiadania certyfikatu TCG, bowiem zarzut ten zostat podniesiony przez Odwolujgcego dopiero na
rozprawie. Ponadto wskazac¢ nalezy, ze argumenty i stanowisko dotyczgce mozliwosci zaoferowania zabezpieczenia
opartego na rozwigzaniu INTEL PTT réwniez wykraczaly poza zakres odwotania, w ktorym Odwotujgcy dazyt do
wykazania rownowaznosci rozwigzania TPM i fTPM. Ponadto podkresli¢ nalezy, ze z odwotania nie wynikato rowniez, ze
Odwolujacy kwestionuje zapis dotyczacy ,,dedykowania modutu sprzetowego” jako zapis uniemozliwiajgcy ztozenie oferty
w postepowaniu.

Podsumowujac, Izba w skladzie orzekajgcym pomineta przy orzekaniu powyzsze i orzekia tylko w granicach
wynikajgcych z odwofania.

Przechodzac wiec do merytorycznego rozpoznania zarzutbw wskazaé nalezy, ze zgodnie z art. 29 ust. 2 Pzp
przedmiotu zaméwienia nie mozna opisywa¢ w sposéb, ktdry mogtby utrudniaé uczciwg konkurencje. Stosownie do art.



7 ust. 1 Pzp Zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamowienia w sposob zapewniajgcy
zachowanie uczciwej konkurencji i rowne traktowanie wykonawcéw oraz zgodnie z zasadami proporcjonalnosci i
przejrzystosci.

W ocenie Izby w rozpoznawanym stanie faktycznym Odwolujgcy nie zdotat wykazac, aby zaskarzone
postanowienie opisu przedmiotu zamoOwienia naruszato przytoczone wyzej przepisy Pzp. W pierwszej kolejnosci
podkresli¢ nalezy, ze odwotania dotyczace postanowien SIWZ, tak jak dotyczgce kazdej innej czynnoéci lub zaniechania
Zamawiajgcego, stuzg ochronie wykonawcow przed dziataniami niezgodnymi z przepisami prawa, a lzba moze
uwzgledni¢ odwotanie wylgcznie w sytuaciji, gdy stwierdzi naruszenie przez Zamawiajgcego przepiséw ustawy majgce
wptyw lub moggce miec istotny wplyw na wynik postepowania (art. 554 ust. 1 pkt 1 Pzp). Nie korzystajg zatem z ochrony
prawnej dgzenia wykonawcow ukierunkowane jedynie na uksztattowanie takiej tresci SIWZ, kidéra pozwoli na ztozenie
oferty na korzystniejszych warunkach, jezeli zaskarzona tres¢ SIWZ nie stoi w sprzecznoSci z przepisami prawa.
Kolejno podkreslic nalezy, ze Zamawiajacy, jako podmiot dokonujgcy zakupow, jest uprawniony do okreslenia swoich
oczekiwan dotyczgcych przedmiotu zamodwienia, jego cech i funkcjonalnosci. Kazde z takich wymagan w wigkszym lub
mniejszym stopniu ogranicza konkurencje, jednak tak dlugo, jak wymagania te sg podyktowane obiektywnie
uzasadnionymi potrzebami Zamawiajgcego, a ich celem nie jest zawezenie kregu wykonawcow mogacych je wykonac,
to Zamawiajacy jest uprawniony do ich sformutowania. Nie jest natomiast celem systemu zamoéwien publicznych i
obowigzujgcej w nim zasady uczciwej konkurencji, umozliwienie uzyskania zamoéwienia wszystkim wykonawcom
dziatajgcym w danej branzy, bez wzgledu na to, jakie cechy i wtasciwo$ci ma przedmiot zamoéwienia, ktéry mogg lub
chcg zaoferowac i bez uwzglednienia potrzeb Zamawiajgcego. To bowiem Zamawiajacy jest uprawniony do okreslenia
tego co, zamierza nabyc i jesli tylko nie stawia wymagan, ktére majg za cel ograniczenie konkurencji, nie zas
zrealizowanie jego potrzeb, to nie mozna mu w drodze $rodkéw ochrony prawnej nakazywac, aby nabyt produkty lub
rozwigzania, ktére jego potrzeb nie zaspokojg. Natomiast okolicznos¢, ze dany wykonawca nie jest w stanie dostarczy¢
produktéw spetniajgcych wymagania okreslone przez Zamawiajgcego, nie moze by¢ automatycznie utozsamiana z
naruszeniem konkurencji. Tym bardziej nie mozna utozsamiac z takim naruszeniem sytuacji, w ktorej wykonawca jest w
stanie dostarczy¢ produkty zgodne z wymaganiami Zamawiajgcego, ale zaoferowanie innych produktéw pozwolitoby na
zlozenie korzystniejszej (np. bardziej konkurencyjnej cenowo) oferty.

W ocenie Izby w rozpoznawanej sprawie Zamawiajgcy przedstawit konkretne i racjonalne uzasadnienie do
wprowadzenia do OPZ zaskarzonego wymagania, co w ocenie sktadu orzekajgcego pozwala uzna¢ to wymaganie za
majgce oparcie w jego uzasadnionych potrzebach, nie zas za podyktowane dgzeniem do ograniczenia konkurencji. Co
istotne réwniez w rozpoznawanej sprawie - Odwotujacy, na kiérym zgodnie z art. 534 ust. 1 zd. 1 nPzp spoczywat ciezar
dowodu, nie przedstawit zadnych dowodoéw podwazajgcych twierdzenia Zamawiajgcego w tym zakresie.

Podkresli¢ nalezy, ze bezsporne miedzy stronami jest, ze na rynku funkcjonujg rozwigzania techniczne TPM
sprzetowego jak tez fTPM, czyli TPM aplikacyjny, softwearowy.Zdaniem Odwolujgcego Zamawiajgcy dopuszczajac
mozliwo$¢ zaoferowania rozwigzania fTPM uzyskatby taki sam efekt i poziom zabezpieczenia jak przy zastosowaniu
wymaganego przez siebie TPM sprzetowego. Natomiast Zamawiajgcy wskazywat, ze rozwigzanie przez niego zadane
jest rozwigzaniem zapewniajgcym wyzszy poziom zabezpieczenia i ochrony danych przed nieupowaznionym dostepem
do nich w przypadku kradziezy lub zagubienia urzadzenia, zarébwno w komputerach stacjonarnych, notebookach jak tez
komputerach typu All i One.

Zgodnie ze stanowiskiem Zamawiajgcego, uktady TPM poza bezpiecznym przechowywaniem kluczy szyfrujgcych,
zapewniajg skuteczng ochrone certyfikatom i hastom uzywanym do logowania sie do systemu. Ponadto, jak wskazat
Zamawiajgcy wymaganie posiadania uktadow TPM, jest stosowane w zakresie sprzetu posiadanego przez
Zamawiajgcego, jako jedno z niezbednych zabezpieczen urzgdzen komputerowych, bedace w zgodzie z polityka
bezpieczenstwa. Zdaniem Zamawiajgcego réwniez zgdane przez niego rozwigzanie jest rozwigzaniem stricte
sprzetowym, ktory zapewnia bezpieczne przechowywanie kluczy szyfrujgcych, oraz skuteczng ochrone certyfikatom i
hastom uzywanym do logowania si¢ do systemu. Natomiast rozwigzanie wnioskowane przez Odwotujgcego, {j.
dopuszczenia ochrony wytgcznie w standardzie fTPM stanowi rozwigzanie dziatajgce jedynie w warstwie aplikacyjnej, nie
stanowi fizycznego elementu (jak przy rozwigzaniu TPM). W zwigzku z powyzszym, w celu ztamania zabezpieczenia
wprowadzonego w standardzie fTMP i uzyskania dostepu do danych, wystarczajgce jest jedynie znalezienia luki w
oprogramowaniu. Takie ataki sg najprostsze do przeprowadzenia i nie wymagajg posiadania specjalistycznego sprzetu,
dlatego tez fTPM stanowi rozwigzanie znacznie mniej bezpieczne. Zamawiajgcy wyjasnit rowniez, ze w przeciwienstwie
do rozwigzania fTPM, rozwigzanie Hardware TPM dziala w warstwie fizycznej dlatego nie jest podatne na ataki
softwareowe, co znaczgco zwigksza bezpieczenstwo danych.

Ponadto podkresli¢ nalezy, ze z dowodu przediozonego przez Przystepujgcego Intaris wynika, ze: ,wbudowany
TPM zapewnia najwyzszy poziom bezpieczenstwa (...). Celem tego poziomu jest zapewnienie, Zze urzadzenie, ktére
chroni, dziata w ten sposob aby nie dac¢ sie zhakowac nawet wyrafinowanymi metodami. Aby to osiggngc, zaprojektowano
i wbudowano chip w celu zapewnienia najwyzszego poziomu bezpieczenstwa, ktory jest odporny na manipulacje przy
chipie, w tym sondowanie go i zamrazanie za pomocg réznego rodzaju wyrafinowanych atakow'. Natomiast fTPM: jest
zaimplementowany w chronionym oprogramowaniu. Kod dziata na gfdbwnym procesorze, wiec oddzielny chip nie jest
wymagany. Podczas dziatania jak kazdy inny program kod jest chroniony w Srodowisku wykonawczym zwanym
zaufanym $rodowiskiem wykonawczym (TEE), ktore jest oddzielone od reszty programéw uruchomionych na CPU. W
ten sposob mogg to byc sekrety, takie jak klucze prywatne wymagane przez TPM, ale nie powinny by¢ dostepne dla
innych, moga by¢ przechowywane w TEE, tworzgc bardziej utrudniony dostep dla hakerow.

Oprocz braku odpornosci na manipulacje, wadg TEE lub oprogramowania uktadowego TPM jest to, ze w tym
przypadku TPM jest zalezny od wielu dodatkowych aspektow zapewniajgcych jego bezpieczenstwo, w tym dziatania
systemu TEE, bfedy w kodzie aplikacji dziatajgcej w TEE itp.”

Uwzgledniajagc powyzsze wyjasnienia Zamawiajgcego, a takze dowody przedtozone przez Przystepujgcych po
stronie Zamawiajgcego, Izba w skladzie orzekajgcym stwierdzita, Ze decyzje Zamawiajgcego o wprowadzeniu
wymagania dotyczgcego zgdania aby oferowane urzgdzenia posiadaty wbudowany w plyte gtdwng dedykowany modut
sprzetowy szyfrujgcy w standardzie TPM w wersji min. 2.0 z certyfikatem TCG tzw. Hardware TPMhalezy uzna¢ za
podyktowang dgzeniem do zapewnienia najwyzszego poziomu ochrony danym zawartym na zamawianych
urzadzeniach, tj. w stopniu uniemozliwiajgcym ich pozyskanie przez osoby nieuprawnione.

Podkreslic nalezy, ze Zamawiajgcy uzasadnit swojg decyzje o niedopuszczeniu okre$lonego rozwigzania
technicznego, tj. proponowanego przez Odwotujgcego rozwigzania fTPM, natomiast Odwolujacy, na ktérym spoczywat
ciezar dowodu, ze zaskarzone postanowienia SIWZ narusza przepisy Pzp, nie zdotat podwazy¢ zasadnosci takiego



rozwigzania. Odwotujgcy nie udowodnit w zaden sposdb, ze brak jest istotnych roznic pomiedzy poziomem

zabezpieczenia urzgdzen. Ponadto wbrew twierdzeniom Odwoltujgcego Zamawiajacy wykazat, ze rozwigzanie TPM
sprzetowe nie ogranicza konkurencji zarébwno pomiedzy produktami jak i wykonawcami. Rozwigzanie to, jak wskazat

Zamawiajgcy stosuje wielu producentow komputerow m. in. DELL, HP, Lenovo, Apple, Acer, ASUS, Fuijitsu (réwniez
serwery), Gigabyte (ptyty glowne), Intel, IBM, Toshiba, MSI posiadajagcych w swojej ofercie w sumie kilkadziesigt sztuk
sprzetu w ktorych TPM jest standardem w linii biznesowej. Odwotujgcy natomiast nie przedtozyt zadnego dowodu
potwierdzajgcego niemoznos¢ nabycia przez niego ptyty gtdwnej spemiajgcej wymagania Zamawiajgcego, np. od

swojego partnera biznesowego Gigabyte, ktory jak wskazywat Zamawiajgcy takie plyty oferuje. Twierdzenie
Odwolujacego co do trudnosci pozyskania takiego dowodu od ww. podmiotu Izba uznata za nieudowodnione, bowiem po

pierwsze zauwazy¢ nalezy, ze Odwolujgcy miat ponad miesigc czasu na pozyskanie takiego oSwiadczenia, a po drugie

nie uprawdopodobnit, ze o takie oswiadczeniew ogole wystepowat. Zauwazy¢ réwniez nalezy, ze zgodnie z

»,Rekomendacjami Prezesa Urzedu Zamdéwien Publicznych dotyczgcymi udzielania zaméwien publicznych na dostawe
zestawdw komputerowych” z marca 2021, wprowadzone do SIWZ wymaganie nie tylko jest wiasciwe, ale forma
wymagania przyjeta przez Zamawiajgcego wskazana jest jako rozwigzanie rekomendowane.

W konsekwencji powyzszych rozwazan Izba stwierdzita, ze Odwolujacy nie podwazyt uzasadnionych potrzeb
Zamawiajgcego wyrazonych w opisie przedmiotu zamowienia i za nieuzasadnione uznata zarzuty naruszenia art. 29 ust.
1i2wzw. z art. 7 ust. 1 Pzp.

Majac na uwadze powyzsze orzeczono jak w sentencji.
O kosztach postepowania odwotawczego Izba orzekta na podstawie art. 557 i 575 Pzp z 2019 . w zw. z § 8 ust.
2 pkt 1 rozporzadzenia Prezesa Rady Ministrbw w sprawie szczegdlowych rodzajow kosztow postepowania
odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania z dnia 30 grudnia 2020 r. (Dz.
U. z 2020r. poz. 2437).
Przewodniczacy:........cccoovurniirnniiniiannn
Czlonkowie: .........ccoeveueiminiiieieeees



