Sygn. akt: KIO 3352/20
WYROK
z dnia 8 stycznia 2021 roku
Krajowa Izba Odwotawcza - w skiadzie:
Przewodniczacy:Irmina Pawlik

Protokolant: Piotr Kur
po rozpoznaniu na rozprawie w dniu 4 stycznia 2021 r. w Warszawie odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 16 grudnia 2020 r. przez wykonawce allclouds.pl Spétka z ograniczong odpowiedzialnoscig z
siedzibg w Warszawie w postepowaniu prowadzonym przez zamawiajgcego Urzgd Komisji Nadzoru Finansowego
z siedzibg w Warszawie
orzeka:

1.oddala odwotanie;
2.kosztami postepowania obcigza odwotujgcego allclouds.pl Spoétka z ograniczong odpowiedzialnoscig z siedzibg w

Warszawie i zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie

tysiecy zlotych zero groszy) uiszczong przez odwotujgcego tytutem wpisu od odwotania.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (t.j. Dz. U. z 2019 r., poz.
1843 ze zm.) w zw. z art. 92 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Przepisy wprowadzajgce ustawe — Prawo
zamowien publicznych (Dz. U. z 2019 r.,, poz. 2020 ze zm.) na niniejszy wyrok - w terminie 7 dni od dnia jego doreczenia
- przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy:.........ccovmruiiiunnienen s n e

Sygn. akt: KIO 3352/20
Uzasadnienie

Zamawiajacy Urzad Komisji Nadzoru Finansowego z siedzibg w Warszawie(dalej jako ,Zamawiajacy”) prowadzi
postepowanie o udzielenie zamowienia publicznego pn. ,Zakup ustug budowy nowego systemu Sandbox'owego” (nr ref.
DZA-DZAZZP.2610.48.2020). Ogtoszenie o zamédwieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskie
z dnia 7 grudnia 2020 r. pod numerem 2020/S 238-587649. Postepowanie prowadzone jest w trybie przetargu
nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tj. Dz. U. z 2019 r., poz.
1843 ze zm., dalej ,ustawa Pzp”). Wartos¢ szacunkowa zamoéwienia przekracza kwoty okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy Pzp.

W  dniu16 grudnia 2020 r. wykonawca allclouds.pl Spoétka z ograniczong odpowiedzialnoScig z siedzibg w
Warszawie (dalej jako ,Odwotujacy”) wniost odwotanie do Prezesa Krajowej I1zby Odwotawczej wobectresci specyfikacii
istotnych warunkéw zaméwienia (,SIWZ’). Odwolujacy zarzucit Zamawiajgcemu naruszenie:
1.art. 29 ust. 1 ustawy Pzp przez niejednoznaczny i niewyczerpujacy opis przedmiotu zaméwienia, bez uwzglednienia
wszystkich wymagan i okolicznosci mogacych mie¢ wplyw na sporzadzenie oferty;

2.art. 29 ust. 2 ustawy Pzp przez opisanie przedmiotu zamdwienia w sposob utrudniajgcy uczciwg konkurencije;

3.art. 29 ust. 3 ustawy Pzp przez opisanie przedmiotu zamdowienia przez wskazanie pochodzenia, zrodia, szczegdlnego
procesu, kitéry charakteryzuje wytgcznie producenta FireEye, przez co Zamawiajgcy eliminuje wykonawcow
chcacych zaoferowa¢ konkurencyjny produkt i nie jest to uzasadnione specyfikg przedmiotu zamoéwienia
i Zamawiajgcy moze opisa¢ przedmiot zamowienia za pomocg dostatecznie dokladnych okreslen i moze uzy¢
wyrazow ,lub rownowazny”;

4.art. 30 ust. 4 ustawy Pzp przez zaniechanie dopuszczenia rozwigzan réwnowaznych opisywanych i zaniechaniu
uzyciu wyrazow ,lub rownowazne", zaniechanie opisania warunkdéw réwnowaznosci;

5.art. 7 ust. 1 ustawy Pzp przez opisanie przedmiotu zamowienia, kitdry eliminuje konkurencje, bo bezpodstawnie tgczy
przedmiot zamowienia, ktéry mozna rozdzieli¢ do innych postepowan, i ktory zostat jedynie po to potaczony, zeby
unikng¢ konkurenciji, przez co nieréwno traktuje wykonawcéw, jest nieproporcjonalny i nieprzejrzysty;

6.art. 5b i 5f ustawy Pzp, bo bezpodstawnie tgczy przedmiot zamoéwienia, ktdry mozna rozdzieli¢, i ktory zostat jedynie po
to potgczony, zeby unikng¢ konkurencji i umozliwi¢ ztozenie oferty wylgcznie na FireEye, co wyklucza innych
producentéw;

7.art. 66 ust. 1, art. 67 ust. 2 ustawy Pzp przez zaniechanie przeprowadzenia postepowania z wolnej reki w stosunku do
Apple i oddzielnego postepowania konkurencyjnego przetargu nieograniczonego w pozostatym zakresie.

Odwotujgcy wniost ouwzglednienie odwotania i nakazanie Zamawiajgcemu powtérzenia czynnosci okre$lenia
tresci SIWZ z uwzglednieniem zadan zawartych w uzasadnieniu, a takze o obcigzenie Zamawiajgcego kosztami
postepowania odwotawczego.

Uzasadniajgc zarzuty Odwotujgcy wskazat, iz Zamawiajgcy powinien dokona¢ podziatu zamowienia i wylgczyc
zakres dotyczacy Mac OS, ewentualnie zmieni¢ SIWZ poprzez dopuszczenie mozliwosci emulowania Mac OS o chmure
zamiast na urzadzeniu. Odwolujgcy wskazal, ze Zamawiajgcy ma dziatalno$¢ opartg glownie o rozwigzania na platformie
Microsoft, a komputery dziatajgce na systemie Mac OS stanowig zdecydowang mnigjszo$¢. Objecie jednym
postepowaniem zakresu dotyczgcego niszowego rozwigzania Mac OS i dominujgcego Microsoft uniemozliwia ztozenie
oferty innym producentom niz FireEye. Dziatanie Zamawiajgcego jest w ocenie Odwotujgcego niedozwolonym tgczeniem
przedmiotu zamoéwienia w celu unikniecia stosowania przepiséw prawa. Zamawiajgcy nie ma obiektywnej potrzeby do
prowadzenia jednego postepowania na Sandbox do systeméw Microsoft i Mac OS.Odwotujacy podkreslit, ze obecny
ksztalt SIWZ umozliwia ziozenie oferty wytgcznie na produkt FireEye (urzadzenia 2xEX 3500 plus 2xNX 4500), wygre
zatem ten wykonawca, ktéry zarezerwuje sprzedaz w FireEye i producent zagwarantuje mu najlepsza cene.
Tymczasem na rynku sg inne produkty, ktbre moga spetni¢ potrzeby Zamawiajgcego przy wprowadzeniu zmian w SIWZ,
np. Cisco, Lastline, Check Point, Fortinet, ewentualnie SonicWall, Forcepoint, McAfee, ProofPoint, Symantec. Lideram
na rynku sg rozwigzania Fortinet, Trend Micro, Lastline, Checkpoint, a produkt FireEye wg badan firmy NSSlabs znajduje
sie ponizej przecietnej. Odwotujgcy wskazat takze na okoliczno$¢ atakéw hakerskich na FireEye, wskazujgc, ze produkt
tego producenta posiada luki i nie jest bezpieczny, a jako taki nie odpowiada rzeczywistym potrzebom Zamawiajgcego.



W zakresie pkt 2f opisu przedmiotu umowy (dalej jako ,OPU”), Odwotujacy wskazat, iz FireEye jako jeden z
niewielu producentéw standardowo oferuje licencje systemdw operacyjnych. Wiekszos¢ innych producentéw oferuje
licencje systemdw operacyjnych za dodatkowg opfatg. Dodatkowo Swiadczenia (licencje, ustugi) FireEye sg w jezyki
angielskim. Wersje angielskie i polskie licencji i warunki ustug do licencji Apple i Microsoft sg utrzymywane osobno i nie
sg spojne. Poprawki oprogramowania objetego licencjami okre$lonymi jezykiem polskim sg w innym czasie niz poprawki
na jezyk angielski. Zamawiajgcy wymaga dostarczenia licencji na systemy operacyjne, ale nie wymaga ich w wersji
polskiej, co stanowi wsparcie dla FireEye, a takze wskazuje, ze Zamawiajacy kupi bezuzyteczng dla siebie rzecz.
Zdaniem Odwotujgcego Zamawiajgcy powinien wymagac¢ zaoferowania licencji wytgcznie w jezyku polskim. W
konsekwencji Odwotujgcy wskazat na koniecznos¢ zmiany pkt 2 lit f OPU i nadanie mu brzmienia: ,Wykonawca musi
dostarczy¢ licencje dla systemow operacyjnych maszyn wirtualnych na ktérych odbywa sie analiza plikéw oraz
programoéw tam zainstalowanych w jezyku polskim”.

W odniesieniu do pkt 3l.a) OPU, w zakresie dotyczgcym Mac OS, Odwotujgcy wskazat, iz uruchomienie systemu
Mac OS na urzadzeniach innych niz komputery dostarczane przez Apple bedzie réownoznaczne ze ztamaniem warunkow
licencji oprogramowania Apple. Firma Apple nie zezwala na uruchomienie systemu Mac OS na urzgdzeniach innych niz
oferowane przez nig. Odwotujgcy wskazat, iz na rynku istnieje tylko jedno rozwigzanie klasy sandbox umozliwiajace
uruchomienie obrazu systemu Mac OS na urzadzeniu (a nie w chmurze) — jest to rozwigzanie FireEye.W systemach
sandbox np. Trend Micro i innych producentéw mozna uruchomi¢ (emulowac¢) Mac OS wytgcznie w chmurze, a nie na
urzagdzeniu. Dla Zamawiajgcego nie ma zaden réznic czy uruchomienie (emulacja) nastepuje na urzadzeniu czy w
chmurze bo efekt koncowy jest ten sam. Mac OS jest rzadko stosowany w Polsce, jest drogi, niszowy. Zauwazyt, ze
Zamawiajgcy nie wskazat w SIWZ, ze posiada systemy firmy Apple, nie udowodnit, ze potrzebuje, aby sandbox objat
roéwniez ochrong Mac OS. W ocenie Odwolujgcego prawdopodobne jest, ze Zamawiajacy nie uzywa w ogole systemow
Apple w biezgcej dziatalnosci, a zgodnie z art. 29 ust. 1 ustawy Pzp Zamawiajacy powinien poda¢ wszystkie okolicznosci
mogace mie¢ wplyw na sporzgdzenie oferty. Odwotujgcy wniést o nakazanie Zamawiajgcemu opisania swojego
Srodowiska informatycznego w stosunku, do ktérego ma by¢ dostarczony sandbox, w tym okreslenia w SIWZ, czy i
jakich systemow Mac OS i Microsoft uzywa Zamawiajgcy, w tym wskazania liczby komputerow Apple, liczby
uzytkownikdéw, rodzaju systemow: wersja, rok. Wskazat, iz Zamawiajgcy moze uzywaé Microsoft nawet w ponad 95%, a
dopiero pokazanie liczb, danych przez Zamawiajgcego pokaze te proporcje i udowodni jak nieuzasadnione jest mieszanie
w jednym postepowaniu Apple (Mac OS) z Microsoftem. Ponadto Odwotujgcy wnidst o zmiane pkt 3l.a) OPU i nadanie
mu brzmienia: ,Urzadzanie musi posiada¢ zainstalowane maszyny wirtualne na ktérych obywa sie sandboxing
zawierajgce: a) Obrazy systemow operacyjnych - minimum: Microsoft Windows 7 ( w wersjach 32 i 64 bit), Microsoft
Windows 10 64-bit, Mac OS(przy czym Mac OS moze by¢ uruchamiany (emulowany) w chmurze zamiast na
urzadzeniu lub w inny rownowazny sposéb).” Ewentualnie, w przypadku braku uwzglednienia tego zgdania Odwotujgcy
wnidst o usuniecie Mac OS z tego postanowienia i nadanie temu postanowieniu brzmienia: JUrzadzanie musi posiadac
zainstalowane maszyny wirtualne na ktérych obywa sie sandboxing zawierajgce: a) Obrazy systeméw operacyjnych -
minimum: Microsoft Windows 7 (w wersjach 32 i 64 bit), Microsoft Windows 10 64-bit”.

Ponadto w zakresie pkt 3l OPU, odno$nie obrazéw systemow operacyjnych Microsoft Windows, licenciji Windows,
MS Office, Odwolujgcy podniost, iz wedlug jego wiedzy Zamawiajacy ma zawartg umowe Enterprise Agreement z
Microsoft w wyniku udzielania poprzednich zamowien publicznych, wiec ma dostep do licencji Windows i MS Officewe
wilasnym zakresie, za ktore juz zapfacit w ramach innej umowy, a wymaga dostawy licencji Windows oraz MS Office w
tym postgpowaniu. Zdaniem Odwolujgcego wyeliminowanie tych kosztéw z postepowania jest w interesie
Zamawiajgcego - aby nie placit dwa razy za to, za co juz zaptacit w umowie z Microsoft (w ramach umowy Enterprise
Agreement), zawartej w wyniku innych postepowan. Zamawiajgcy opisat wymog jak gdyby nie miat licencji enterprise,
a powinien uzy¢ licencji, ktore ma. Oczekiwanie dostarczenia dodatkowych licencji Microsoft mozna oceni¢ jako
niegospodarne w tym zakresie i niewygodne dla Odwolujgcego, poniewaz zeby zlozy¢ oferte, trzeba réwniez ustali¢
warunki z Microsoft (ktory poprzez swoich dystrybutorow moze da¢ rézne ceny ré6znym wykonawcom), co moze
zaburzy¢ konkurencje i uniemozliwi¢ nam réwne konkurowanie w przetargu. Tym samym wymoég dostawy licencji
Windows oraz MS Office przez Wykonawce w ramach postepowania dotyczgcego sandbox jest nadmiarowy. W ocenie
Odwolujgcego rezygnacija z dostarczania obrazéw systemoéw Microsoft jest dodatkowo uzasadniona tym, ze obrazy MS
Windows dostarczane sg przez wszystkich producentéw sandbox w wersji angielskiej, a Zamawiajgcy przeciez uzywa
Windows w wersji polskiej (co sprawia, ze dostarczone obrazy bedg bezuzyteczne, bo i tak Zamawiajgcy bedzie uzywat
swoich licencji w jezyku polskim). Ponadto w przypadku licencji OEM-owych (ktérych Zamawiajgcy wymaga) zachodzi
ryzyko wykrycia przez malware licencji generycznej-sandboxowej i zastosowania technik unikania (evasion techniques),
wiec nie jest to preferowane rozwigzanie, bo nie zapewnia odpowiedniego bezpieczenstwa. Odwotujgcy wniést o
nakazanie Zamawiajgcemu okreslenia w SIWZ, czy i do jakich maszyn wirtualnych Microsoft ma dostep w ramach
umowy Enterprise Agreement (specyfikacja maszyn wirtualnych, dat obowigzywania umowy, wersji jezykowych do
ktérych ma dostep), gdyz informacja taka ma wptyw na sporzadzenie oferty. Ponadto Odwolujacy zazadat usuniecia pkt
a) z pkt 3.1, usuniecia wyrazéw ,Microsoft Office" z pkt b) w pkt 3.I; usuniecia wyrazéow ,systemoéw operacyjnych V z pkt
c) w pkt 3.1. Po zmianach pkt 3. OPU powinien mie¢ tre§¢: ,Urzgdzenie musi posiada¢ zainstalowane maszyny
wirtualne na ktérych obywa sie sandboxing zawierajgce: a) usuniety b) Zainstalowane oprogramowanie narzedziowe
minimum typu: Adobe Reader, Flash Player c) Wszystkie niezbedne licencje do zaproponowanego przez
oprogramowania narzedziowego."

W zakresie pkt 40 OPU Odwotujgcy wskazal, iz urzgdzenia analizujgce ruch sieciowy podtgczane do sieci za
pomocg TAPoOw lub analizujgce ruch sieciowy ze SPAN portbw same w sobie nie posiadajg mozliwosci blokowania
ruchu sieciowego. Odwolujgcy zazgdat, aby Zamawiajgcy dopuscit rozwigzanie, kiére bedzie blokowato niebezpieczng
komunikacje poprzez integracje z innymi urzgdzeniami sieciowymi takimi jak Check Point, Pato Alto, IBM Security
NetWork Protection czy TippingPoint. Odwotujgcy zaktada, ze taki byt cel Zamawiajgcego, skoro dopuscit zastosowanie
TAPOw i SPAN portow. Odwotujacy wniost o zmiane pkt 40 OPU i nadanie mu brzmienia: ,Urzadzenie musi blokowac
dany ruch w przypadku wykrycia zagrozenia pochodzgcego z analizy sandboxowej. Blokowanie niebezpiecznej
komunikacji moze nastgpi¢ przez integracje z innymi urzgdzeniami sieciowymi ktore posiada Zamawiajacy.”

Odnosnie pkt 2e OPU Odwotujgcy wniést o dopuszczenie przez Zamawiajgcego dostarczenia elementow



zarzgdzania i raportowania w formie maszyn wirtualnych (virtual appliance), z zastrzezeniem, ze wszystkie elementy
systemu beda tego samego producenta. Zazgdat zmiany tresci pkt 2e OPU na nastepujgca: ,System musi mie¢ element
(pojedynczy serwerl/interfejs zarzadzajacy) zarzadzajgcy z poziomu ktdrego mozna zarzgdza¢ elementami systemu,
konfigurowac je, przeglada¢ zdarzenia zwigzane z sandboxingiem oraz generowac raporty: elementy zarzadzania i
raportowania moga by¢ dostarczone w formie maszyn wirtualnych (virtual appliance).

W zakresie pkt 3a OPU Odwolujgcy wskazat, iz oczekuje, aby Zamawiajacy dopuscit dostarczenie rozwigzania,
gdzie urzadzenia mogg by¢ dostarczone jako zestaw urzadzen z podziatem na poszczegodine funkcjonalnosci (np.
urzgdzenia do analizy ruchu pocztowego, urzadzenia do analizy sandbox, urzadzenia do logowania i raportowania), bo
jest to korzystne dla Zamawiajgcego. Odwotujgcy wnidst o zmiane pkt 3a w nastepujgcy sposob: ,Zamawiajgcy wymaga
dostarczenia, zainstalowania i skonfigurowania minimum dwéch fizycznych urzgdzen do ochrony kanatu pocztowego w
sieci UKNF, przy czym urzadzenia moga by¢ dostarczone jako zestaw urzadzeh z podzialem na poszczegolne
funkcjonalnosci (np. urzadzenia do analizy ruchu pocztowego, urzgdzenia do analizy sandbox, urzgdzenia do logowania
i raportowania)”.

W odniesieniu do pkt 3b OPU Odwolujgcy zazadat, aby Zamawiajgcy zaakceptowat rozwigzanie, w ktorym
urzgdzenia realizujgce sandboxing bedg dostarczone w postaci zamknietej platformy sprzetowej a inne elementy
systemu mogg by¢ dostarczone w formie maszyny wirtualnej - z zastrzezeniem, ze wszystkie elementy systemu bedg
tego samego producenta. Odwolujgcy wniést o zmiane pkt 3b w nastepujacy sposoéb: ,Elementy Systemu
odpowiedzialne za analize wiadomosci email pod kontem zaawansowanej analizy potencjalnie niebezpiecznego kodu
(sandboxing) muszg by¢ dostarczone w postaci zamknietej platformy sprzetowej. Zamawiajgcy dopuszcza, by
urzgdzenia realizujgce sandboxing byly dostarczone w postaci zamknietej platformy sprzetowej, a inne elementy
systemu mogg by¢ dostarczone w formie maszyny wirtualnej - przy czym wszystkie elementy systemu bedg tego
samego producenta.”

W zakresie pkt 3c OPU Odwotujgcy wskazat na brak danych odnosnie liczby jednoczesnych sesiji http/https oraz
liczby uzytkownikbw systemu pocztowego oraz skrzynek pocztowych, kiérzy majg podlega¢ ochronie, co utrudnia
okreslenie przedmiotu oferty i zaoferowanie odpowiedniej ceny, a OPU w tym zakresie jest nieokreslony. Odwolujgcy
wniést o okreslenie przez Zamawiajgcego w pkt 3 liczby jednoczesnych sesiji http/https oraz liczby uzytkownikéw
systemu pocztowego oraz skrzynek pocztowych, ktdérzy majg podlega¢ ochronie.

Niezaleznie od powyzszego Odwotujgcy wskazal, iz SIWZ jest sprzeczny z aktualnymi rekomendacjami
dotyczacymi sporzgdzania SIWZ na systemy informatyczne, z ktérych wynika,ze zakazane jest posrednie albo
bezposrednie ograniczanie konkurencji. Odwolujacy wskazat takze na sprzecznos¢ SIWZ z orzecznictwem KIO.
Zamawiajgcy tak opisat wymagania, ze faktycznie, miedzy innymi, co do Mac OS powinien przeprowadzi¢ wolng reke
(gdy wymaga uruchomienia, emulacji na urzgdzeniu zamiast w chmurze, co jest bezpodstawnym wymogiem), a co do
reszty: przetarg nieograniczony. Wymog uruchamiania (emulacji) na urzadzeniu zamiast na chmurze eliminuje z
przetargu innych producentéw. Taki zbiér wymogdw jaki zamawiajgcy opisat stanowi niedozwolone tgczenie w celu
promowania FireEye. Zdaniem Odwotujgcego Zamawiajacy nie ma obiektywnej potrzeby by emulowa¢ Mac Os wytgcznie
w urzgdzeniu a nie w chmurze, nie wymagac jezyka polskiego, faczy¢ w jednym postepowaniu Mac OS (Apple) i
Microsoft, bo to jest korzystne wylgcznie dla FireEye. Wykonawca ma jedynie uprawdopodobni¢, a nie udowodni¢
roszczenie. Przedmiot zamdwienia powinien zostac opisany w taki sposéb, zeby dopuszczac inne rozwigzania dostepne
na rynku niz Fireeye. Zamawiajgcy nie ma uzasadnionej potrzeby w zadaniu dostarczenia licenciji, ktére ma (Microsoft).
Zamawiajgcy nie uzasadnit wyczerpujgco, dlaczego, zdecydowat sie na wykluczenie innych rynkowych rozwigzan, ciezar
dowodu jest po stronie Zamawiajgcego. W ocenie Odwotujgcego Zamawiajgcy ma prawo naby¢ produkt zaspokajajacy
jego potrzeby, jednak zgdane cechy tego produktu muszg by¢ uzasadnione jego racjonalnymi potrzebami, a nie
nieuzasadnione. Przedmiotem zamowienia nie jest rozbudowa, nie ma wigc zadnego powodu, aby SIWZ rzeczywiscie
dopuszczato tylko jedno z rozwigzan dostepnych na rynku (rozpracowane przez hakerdw, nie zapewniajgce
bezpieczenstwa) bez dopuszczenia innych, bez racjonalnej argumentaciji, bez prawdziwych potrzeb.

Zamawiajgcy w dniu 4 stycznia 2021 r. zlozyt pisemng odpowiedz na odwotanie, w kidrej wniost o oddalenie
odwotania w catosci jako niezasadnego.

Zdaniem Zamawiajgcego Odwotujgcy w sposob bezpodstawny zarzuca Zamawiajgcemu brak kompetencii,
nieznajomo$¢ przepisow prawa, a takze w niedopuszczalny spos6b prébuje narzuci¢ Zamawiajgcemu rozwigzania nie
spetniajgce uzasadnionych potrzeb Zamawiajgcego, samemu prezentujgc brak rozeznania w obszarze
cyberbezpieczenstwa lub wrecz celowo prébujgc manipulowac faktami, stwierdzeniami oraz przytoczonymi przyktadami
w celu wprowadzenia w btgd KIO, powotujgc sie na nierzetelne opracowania oraz zrodta internetowe, prébujgc
zdyskredytowa¢ przygotowane przez specjalistbw Zamawiajgcego postepowanie. Odwolujgcy realizujgc swoje
partykularne interesy, tj. w celu sprzedazy produktu/rozwigzania, ktére posiada w swojej ofercie, ale kidre najwidoczniej
nie spetia w pelnym zakresie wymagan okreslonych przez Zamawiajgcego w tresci SIWZ, probuje wymusi¢ na
Zamawiajgcym odstgpienie od wymagan podyktowanych interesem publicznym oraz uzasadnionymi i obiektywnymi
potrzebami Zamawiajgcego, w tym w szczegdlnosci zwigzanymi z realizacjg zadan zwigzanych z kwestiami
bezpieczenstwa systemu finansowego Panstwa. Powyzsze naraza Zamawiajgcego na ryzyka naruszenia
bezpieczenstwa danych i informacji, w tym tajemnic chronionych przepisami prawa, przetwarzanych w systemach
teleinformatycznych Zamawiajgcego, jak rowniez w systemach profesjonalnych i nieprofesjonalnych uczestnikow rynku
finansowego. Zamawiajgcy powotat sie na orzecznictwo KIO odnoszace sie do opisywania przedmiotu zamowienia.
Podkreslit, ze zgodnie z art. 29 ust. 1 ustawy Pzp, dokonat opisania przedmiotu zaméwienia w SIWZ w sposob
jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajgc wszystkie
wymagania i okolicznosci mogace mie¢ wplyw na sporzgdzenie oferty. Opisany przez Zamawiajgcego przedmiot
zamowienia, czyni zado$¢ wymogom art. 29 ust 1 ustawy Pzp i w Zaden sposob nie utrudnia uczciwej konkurencii.

Zamawiajacy podkreslit, ze nie istniejg na rynku rozwigzania umozliwiajgce realizacje przedmiotu zamoéwienia tylko i
wytacznie dla systeméw Mac OS (Apple), a co za tym idzie Zamawiajgcy musiatby wydatkowaé kolejne srodki finansowe
na rozwigzanie tozsame z przedmiotem niniejszego zamowienia, tj. realizujgce okre$lone w przedmiocie zamoéwienia
zadania, zaréwno dla systeméw MS Windows jak i Mac OS (Apple). Zgdane przez Odwotujgcego dokonanie podziatu
zamoOwienia spowodowatoby  zdublowanie zakupionego rozwigzania informatycznego (o analogicznych
funkcjonalnosciach w odniesieniu do systeméw MS Windows), a co za tym idzie doprowadzitoby do ewidentnej
niegospodarnosci i nieracjonalnego gospodarowania $rodkami publicznymi, poniewaz wymagatoby zakupu kolejnych
nowych urzgdzen lub rozwigzan informatycznych do obstugi kanatu pocztowego i kanatu www wraz z nowym systemem



zarzadzania, monitoringu i raportowania. Zadane przez Odwotujgcego rozdzielenie zamoéwienia doprowadzitoby do
sytuaciji, w ktérej Zamawiajgcy niegospodarnie, wykorzystujgc publiczne $rodki finansowe zakupitby dwa rozwigzania
realizujgce te same zadania. Wdrozenie dwdch rozwigzan narusza zasade celowego i racjonalnego gospodarowania
publicznymi Srodkami finansowymi takze w zwigzku z konieczno$cig zapewnienia (rozumianego jako zatrudnienie lub
podnoszenie kwalifikacji) dodatkowych zasobéw osobowych zwigzanych z utrzymaniem obu rozwigzan Ponadto
Zamawiajgcy, realizujgc postulaty Odwotujgcego, musiatby uzywaé dwoéch niezgodnych i niekompatybilnych ze sobg
systemow pochodzgcych od réznych producentéw, stuzgcych do wykonywania sandboxingu, gdyz, jak wskazano juz
wczesniej, na rynku nie ma rozwigzania dedykowanego tylko i wytgcznie pod analize systemu Mac OS. W tym
kontekscie co najmniej nietrafiona jest takze sugestia Odwotujgcego, iz rozwigzanie takie Zamawiajgcy miatby kupi¢ w
trybie zamowienia z wolnej reki - nie da sie kupi¢, nawet w trybie niekonkurencyjnym, czego$ co obiektywnie nie istnigje.
Zamawiajgcy musiatby stosowaé wiele rozwigzan mimo, iz na rynku istniejg rozwigzania (co najmniej 2), ktore
zapewniajgcg kompleksowa, jednoczesng ochrone maszyn pracujgcych na systemach MS Windows i Mac OS.
Zamawiajgcy musiatby wykona¢ szkolenia z administrowania i utrzymania tych produktéw dla swoich pracownikow,
zapewnia¢ wsparcie dla tych systemdw, odnawianie licencji oraz zaangazowa¢ dodatkowe zasoby ludzkie do ich
efektywnej obstugi. Takze przez pryzmat bezpieczenstwa nie byloby miedzy nimi takiej wymiany i korelacji informacii,
jaka ma miejsce w systemie jednolitym, pochodzgcym od jednego producenta.

Zamawiajgcy wyjasnit, ze nie ma znaczenia liczba posiadanych urzgdzen w kontekscie wykorzystywanych na nich
systemow, ale sam fakt wykorzystywania wskazanych w opisie przedmiotu zamoéwienia réznych systemow w
infrastrukturze teleinformatycznej Zamawiajgcego. Zamawiajgcy posiada takze urzadzania pracujace pod kontrolg Mac
OS (a nie jedynie Microsoft Windows), ktdre stuzg do realizacji zadan stuzbowych (dotyczacych takze przetwarzania
informacji prawnie chronionych) przez pracownikbw Zamawiajgcego i dla nich rowniez wymagane jest zachowanie
ochrony na tak samo wysokim poziomie. Wskazal, iz szeroko pojete standardy cyberbezpieczenstwa, nie dopuszczajg
traktowania bezpieczenstwa w aspekcie ilosciowym, nawet jedno urzgdzenie Zamawiajgcego nie objete ochrong moze
wplyna¢ negatywnie na bezpieczenstwo wszystkich systemow teleinformatycznych Zamawiajgcego, a takze co bardzo
istotne podmiotéw dziatajgcych na polskim rynku finansowym. Zamawiajgcy wskazat ponadto, iz rozpatrywanie kwestii
przedmiotowego zamowienia publicznego musi by¢ prowadzone w odniesieniu do ustrojowej pozycji i roli
Zamawiajgcego w systemie finansowym Panstwa, jego roli w krajowym systemie cyberbezpieczenstwa, a takze jego
zadan ustawowych oraz specyfiki pracy. Zamawiajgcy opisat zadania Komisji Nadzoru Finansowego, podnoszac, ze
realizuje szereg zadan wspierajgcych i zapewniajgcych mozliwo$¢ wykonywanie zadan i kompetencji przez KNF, m.in.
prowadzgc statg wymiane informacji, zarbwno ze wszystkimi podmiotami polskiego rynku finansowego, ktérych w
ogolnym rozrachunku jest okoto 1200, jak rowniez z klientami tych instytucji, tj. klientami bankoéw, instytucji sektora
ubezpieczeniowego, kapitatowego, SKOK, KIP oraz MIP. Z informacji nadzorczych posiadanych przez Urzad KNF
wynika, ze zarébwno profesjonalni (rozumiani jako podmioty polskiego rynku finansowego), jak i nieprofesjonalni
uczestnicy (tj. klienci) rynku finansowego korzystajg z rozwigzan finny Apple. Jednocze$nie Zamawiajacy wskazat, iz
zgodnie z zapisami ustawy o krajowym systemie cyberbezpieczenstwa KNF jako organ wiasciwy realizuje szereg zadan
nadzorczych i wspierajgcych wobec szczegdlnie istotnych z punktu widzenia panstwa polskiego podmiotow rynku
finansowego, wskazanych ustawg jako Operatorzy Ustug Kluczowych.

Zamawiajgcy majgc Swiadomo$¢ swojej roli organu nadzoru oraz organu wiasciwego jak réwniez ryzyka
zwigzanego z obszarem cyberbezpieczenstwa, tak zaplanowat i prowadzi przedmiotowe postepowanie przetargowe,
aby oprécz ochrony wiasnych zasobow informacyjnych, wykazujac dojrzatos¢ i Swiadomo$¢é w obszarze
cyberbezpieczenstwa, ograniczy¢ ryzyko oraz zapewni¢ bezpieczenstwo i chroni¢ réwniez uczestnikow rynku
finansowego, tj. podmioty rynku finansowego oraz ich klientow. W sytuacji, w ktérej Zamawiajgcy zrezygnowatby z
ochrony systemoéw operacyjnych Mac OS (Apple), ktdére sg wykorzystywane przez niego do dziatalnosci operacyjnej i z
ktérych to rozwigzan korzystajg takze nadzorowane podmioty rynku finansowego, istnieje prawdopodobienstwo
materializacji ryzyka, polegajgcego na otrzymaniu oraz - w wyniku nie posiadania odpowiednie infrastruktury chronigcej
systemy operacyjne Mac OS (Apple) - dalszej nieswiadomej dystrybucii ztosliwego oprogramowania do polskich instytuciji
finansowych, w wyniku czego Zamawiajgcy mogtby ponies¢ niepoliczalne straty wizerunkowe i w konsekwencji narazi¢
w/w podmioty rynku finansowego na nieokreslone straty zarébwno wizerunkowe, jak i finansowe. Zamawiajgcy przedstawit
takze argumentacje wskazujgca na istnienie realnego zagrozenia dla systeméw Mac OS (Apple) Zamawiajacy podkreslit,
ze wymaga dostarczenia systemu do ochrony wszystkich systeméw, na jakich pracujg jego pracownicy. W zwigzku z
tym bezpodstawne jest twierdzenie, Ze Zamawiajgcy potgczyt niszowe rozwigzanie z dominujgcym, poniewaz ochronie
podlega¢ ma kazdy system uzywany przez Zamawiajgcego Zamawiajgcy zauwazyt takze, ze przedmiot zamowienia jest
jednolity i nie przewiduje r6znorodnych Swiadczen, ktére uzasadniatyby podziat zamoéwienia na czesci.

Odnoszac sie do zgdania dotyczgcego przetwarzania danych w chmurze obliczeniowej, Zamawiajgcy wskazat, iz
jest ono niedopuszczalne nie tylko z punktu widzenia obowigzujgcych przepiséw oraz ochrony interesow
Zamawiajgcego, ale takze intereséw podmiotéw rynku finansowego, na rzecz ktérych Zamawiajgcy realizuje zadania
publicznie. Zamawiajgcy wymienit rodzaje informacji podlegajgcych ustawowej ochronie, ktére sg przetwarzane w jego
infrastrukturze, wskazujac, iz gdyby zrealizowa¢ zgdanie Odwolujgcego, to informacje te musiatby byé przetwarzane
poza tg infrastrukturg, gdyz system analizujgcy m.in. poczte mailowg przetwarzaltby te dane i informacje (w tym
tajemnice prawnie chronione) w celu ich analizy w chmurze obliczeniowej. Obowigzujgce przepisy prawa nie dajg
Zamawiajgcemu podstawy prawnej do powierzenia ich dalszego przetwarzania przez podmioty trzecie. Ponadto kwestie
przetwarzania danych (w tym tajemnic prawnie chronionych) w chmurze obliczeniowej dotykajg réwniez kwestii
umozliwienia dostepu do tych danych (w tym tajemnic prawnie chronionych) nie tylko dostawcy oprogramowania
sandbox, ale réwniez jego ewentualnym poddostawcom, co z punktu widzenia prawa jest niedopuszczalne. Zamawiajgcy
zwrocit takze uwage na Narodowe Standardy Cyberbezpieczenstwa - Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO), gdzie wskazano, iz ze wzgledu na wrazliwo$¢ niektérych informacji mogg by¢ one
przechowywane i przetwarzane tylko w $rodowisku Rzgdowej Chmury Obliczeniowej (Poziom SCCO3, do ktérego
nalezy zaliczy¢ informacje prawnie chronione, wskazane przez Zamawiajgcego). Zamawiajgcy wyjasnit, ze jednostki
administracji publicznej nie mogg przetwarza¢ tego rodzaju informacji z wykorzystaniem ustug publicznych chmur
obliczeniowych, nawet pod warunkiem spetnienia przez dostawce danych ustug organizacyjnych i technicznych
wymagan SCCO, brak jest podstawy prawnej do powierzenia przetwarzania krytycznych z punktu widzenia rynku
finansowego danych i informacji (w tym informacji prawnie chronionych) podmiotom, ktére beda przetwarzaty te dane w
chmurze obliczeniowej, udostepniajac je podmiotom realizujgcym na ich rzecz zadania zwigzane np. z utrzymaniem
rozwigzan chmurowych. Stad celowo, majac na wzgledzie powyzsze, Zamawiajgcy wskazat na koniecznosc



przetwarzania ww. danych i informacji (w tym informacji prawnie chronionych) w infrastrukturze Zamawiajgcego, a nie
w rozwigzaniu chmurowym. Nie stanowi to pozornej potrzeby Zamawiajgcego ani nie stuzy ograniczeniu konkurenc;ji-
tego typu rozwigzania (systemy) istniejg na rynku, a to, ze akurat Odwotujgcy nimi nie dysponuje nie powinno wptywac na
tre§¢ SIWZi wymagania Zamawiajgcego.

Zamawiajgcy podnidst, iz zgodnie ze stanem jego wiedzy na rynku istniejg co najmniej dwa rozwigzania spetniajace
wymogi, co do systeméw operacyjnych zawartych w opisie przedmiotu zamdwienia. Zamawiajgcy nie precyzowat
wymogow pod katem konkretnego producenta systemoéw, tylko w sposob rzetelny i kompleksowy, a takze obiektywny,
opisat swoje potrzeby, uwzgledniajgce jego ustawowe zadania, zakres dziatania, pozycje ustrojowg oraz istotng role w
systemie finansowym panstwa, uwzgledniajgc takze zakres i charakter danych i informacji (w tym informacji prawnie
chronionych) przetwarzanych w systemach teleinformatycznych Zamawiajgcego. Ponadto zaznaczyt, iz wskazane przez
Odwolujacego urzadzenia - 2 sztuki EX 3500 oraz 2 sztuki NX 4500 w ocenie Zamawiajgcego rowniez nie spetniajg
wszystkich wymogow postawionych w opisie przedmiotu zamoéwienia, poniewaz zgodnie z jego zapisami Zamawiajagcy
wymagat réwniez obstugi interfejsu API, zarzgdzania, obstugi zdarzen i generowania raportéw. Zdaniem Zamawiajgcego
celem Odwotujgcego nie jest przeciwdziatanie ograniczeniu konkurencji, ktére w przedmiotowej sprawie w ogdle nie
wystgpito, tylko dostosowanie wymagan okreslonych w SIWZ do systemoéw oferowanych przez Odwotujgcego.
Zamawiajgcy zauwazyt takze, ze zaden z innych wykonawcow nie przystapit do odwotania po stronie Odwotujgcego, jak
roéwniez nie wniost odwotania, co budzi watpliwosci co do prawdziwosci twierdzen Odwolujgcego, w szczegolnosci tych
sugerujgcych, ze taki opis przedmiotu zaméwienia wskazuje na produkt firmy FireEye i uniemozliwia zaoferowanie
rozwigzan przez inne firmy.

Zamawiajgcy wskazat takze, ze nie precyzowat w SIW Z kryteriow jako$ciowych rozwigzania, odnoszgcych sie czy
pozycjonujgcych oferowany produkt wobec innych produkiéw z danej kategorii. Uzywanie w tym przypadku przez
Odwolujacego argumentéw wskazujgcych na wyzszosc¢ jednego produktu nad drugim jest bezzasadne i bez znaczenia
dla przedmiotu sprawy. Twierdzenia Odwotujgcego, bez podania kontekstu catego zdarzenia, stanowig manipulacje
faktami. Artykuty wskazane przez Odwotujgcego pochodzg z pierwszych dni po wykryciuincydentu bezpieczenstwa
przez firme FireEye, ktorej bezpieczenstwo zostato naruszone w wyniku dziatan cyberprzestepcow wykorzystujgcych
luke bezpieczenstwa w oprogramowaniu firmy trzeciej, a nie firmy FireEye. Firma FireEye stala sie ofiarg
cyberprzestepstwa tak, jak pozostata nieustalona na dzien dzisiejszy liczba firm, organizacji i instytucji rzagdowych
korzystajgcych z zainfekowanego oprogramowania firmy trzeciej (nie firmy FireEye). Oprocz firmy FireEye ofiarami tego
incydentu mogto pas¢ okoto 18 tys. firm, organizacji oraz instytucji publicznych korzystajacych z oprogramowania firmy
trzecigj tj. SolarWinds. Zamawiajgcy zauwazyl, ze o wiasnie firma FireEye jako pierwsza wykryta przytoczony tu
incydent, co $wiadczy o jej doswiadczeniu i zaawansowaniu technologicznym Przytaczany przez Odwolujgcego incydent
jest obecnie uznawany za najwiekszy i najpowazniejszy incydent bezpieczenstwa zwigzany z dziatalnoscig
cyberprzestepczg, ktére obecnie uznawane jest za akt cyberszpiegostwa, tj. atak przeprowadzony przez grupe/grupy
cyberprzestepcze zwigzane z rzgdem jednego z panstw

Odnoszac sie do wymagania z pkt 2f OPU Zamawiajgcy wskazat, iz zgdanie Odwolujgcego dostarczenia licenciji
na systemy operacyjne w jezyku polskim ogranicza konkurencje. Wyjasnit, iz celowo nie wskazywat jezyka, w jakim majg
by¢ dostarczone obrazy systemoéw operacyjnych na potrzeby emulacji dla maszyn wirtualnych, aby nie ogranicza¢
konkurencyjnosci Od wielu lat Zamawiajgcy korzysta z rozwigzania realizujgcego zadania sanboxingu, w ktorym
uzywane sg obrazy angielskich systeméw operacyjnych, na ktérych wykonywana jest analiza danych na potrzeby
wykrywania zagrozen cyberbezpieczenstwa, w zwigzku z tym twierdzenie, ze kupi ,bezuzyteczne elementy” jest
nieprawdziwe. Zdaniem Zamawiajgcego nieprawdziwe sg takze argumenty, Ze oprogramowanie w jezyku polskim
zapewni bezpieczenstwo wigksze, niz w innym jezyku. Tym bardziej, ze, jak wskazat sam Odwolujgcy, poprawki
bezpieczenstwa dla jezyka polskiego i innych jezykéw sg dostarczane w réznym czasie. Zamawiajgcy podkreslit, ze to
wiasnie poprawki dla systeméw polskojezycznych dostarczane sg podzniej, gdyz natywnym jezykiem systemu Microsoft
Windows jest jezyk angielski.

W zakresie pkt 3l OPU Zamawiajgcy podtrzymat wczes$niejszg argumentacje odnoszaca sie do systemu Mac OS i
przetwarzania danych i informacji w chmurze obliczeniowej. Dodat, Ze argumenty o tym, ze rozwigzania firmy Apple sa
rzadko stosowane w Polsce, sg drogie i niszowe, sg nie tylko jedynie wlasnym pogladem Odwotujgcego, nie popartym
zadnymi dowodami. Zamawiajgcy wskazat, iz dokonat analizy wykorzystania przez uczestnikéw rynku finansowego,
korzystajgcych z rozwigzan Apple, zasobdw i systemoéw informatycznych Zamawiajgcego dostepnych w Internecie, ;.
strony www Zamawiajgcego i dostgpnych dla uczestnikow rynku finansowego dedykowanych systeméw. Statystyki
wskazujg na generowanie przez systemy Apple zapytan do systemow teleinformatycznych Zamawiajgcego na poziomie
ok. 12 tys. zapytan dziennie przy cato$ciowej liczbie zapytan ok. 300 tys. dziennie. Zamawiajgcy dodat takze, ze kryteria
ilosciowe w odniesieniu do kwestii systemow bezpieczenstwa nie majg zastosowania w przypadku celu realizowanego
przez przedmiot niniejszego zamowienia, w zwigzku z tym postulat o wykazanie liczby systeméw Microsoft i Mac OS
(Apple) jest bezzasadnym wnioskiem Odwolujgcego - taka informacja nie niesie Zadnej warto$ci dodanej, ani nie jest
potrzebna do przygotowania oferty, o czym podmiot profesjonalnie dziatajgcy na danym rynku winien wiedzieé.
Zamawiajgcy wskazat, iz opis srodowiska informatycznego Zamawiajgcego zawarty zostat w opisie przedmiotu
zamoéwienia i jest on wystarczajgcy do przygotowania oferty. Urzgdzenia wykonujgce sandboxing powotujg na biezgco
maszyny wirtualne i wykonujg na nich analizy. Rodzaj analizy zwigzany jest wytgcznie z przesytanymi (otrzymywanymi z
zewnatrz) danymi (plikami, linkami, stronami www) nie za$, jak sugeruje Odwotujgcy, liczbg komputeréw, liczbg
uzytkownikéw, rodzajem systemu MAC OS/MS Windows, czy tym bardziej ich wersiji i dat wydania. Kryteria ilosciowe w
odniesieniu do kwestii systemow bezpieczenstwa nie majg zastosowania, poniewaz wazne jest wykonanie analizy plikdw
dla wszystkich urzadzen posiadanych przez Zamawiajgcego. Infekcja dowolnego (nawet pojedynczego) komputera
stanowi nieakceptowalne z punktu widzenia ochrony danych i informacji (w tym informacji prawnie chronionych)
przetwarzanych przez Zamawiajgcego ryzyko, dlatego wychwycenie zainfekowanych plikdw, w jak najwiekszym
spektrum, jest z punktu widzenia Zamawiajgcego krytyczne i dotyczy réwnorzednie systeméw Mac OS (Apple) jak i
Microsoft Windows. Podanie informaciji, ktorych zgda Odwotujgcy nie jest potrzebne do przygotowania i wyceny,
Odwotujgcy wymaga od Zamawiajgcego ujawnienia danych nie zwigzanych z przedmiotowym postepowaniem.

Odnosnie pkt 3| OPU, w zakresie dotyczgcym obrazéw systeméw operacyjnych Microsoft Windows, licencji
Windows, MS Office, Zamawiajgcy wskazat, iz w umowie Enterprise Agreement nie ma zapiséw umozliwiajgcych
wykorzystanie licencji dla urzadzen dostarczonych przez inne podmioty w ramach innych uméw, a tylko na urzgdzania
uzywane przez Zamawiajgcego. Na urzgdzeniach sandboxa maszyny wirtualne powolywane sg za kazdym razem



automatycznie na dany czas analizy, umowa Enterprise Agreement nie obejmuje swoim zakresem tego typu uzywania
licencji. Ponadto przywotana przez Odwotujgcego umowa Enterprise Agreement dotyczy obrazéw w jezyku polskim, a
jak wykazano i uzasadniono powyzej Zamawiajgcy dopuszcza tez analizy sandboxowe na obrazach
angielskojezycznych. Wedlug umowy zuzycie licencji musi by¢ rejestrowane i monitorowane, a w przypadku rodzaju
systemu, ktérego dotyczy przedmiotowe postepowanie przetargowe, niemozliwe jest okreslenie ilosci maszyn ktére bedg
powolywane do zycia, gdyz jest to liczba zmienna i zgodnie z szacunkami Zamawiajgcego oscyluje ona od 0 do 13000
maszyn wirtualnych dziennie. Uzycie maszyn na potrzeby sandboxingu nie zostalo ujete w umowie Enterprise
Agreement, ktdra to umowa ekspiruje wczesniej niz planowany zakup sytemu sandboxingu. Zamawiajacy wskazat takze,
iz licencje musza by¢ dostarczone z uwagi na to, zeby Zamawiajgcy uzywat produktow zakupionych legalnie i nie famigc

prawa autorskiego w stosunku do produktéw, do jakich majg one zastosowanie. Zadania formutowane Przez
Odwolujgcego nie stojg w zgodzie z interesem i uzasadnionymi obiektywnymi potrzebami Zamawiajgcego.

Zdaniem Zamawiajgcego nie jest uzasadnione takze zgdanie Odwolujgcego w zakresie wykluczenia pakietu MS
Office, poniewaz uniemozliwi w analizie sandboxowej sprawdzenie dziatania plikow bazujgcych na tym wiasnie pakiecie
narzedzi biurowych, w zwigzku z tym spowoduje drastyczny spadek wykrywalnosci ztosliwego oprogramowania,
narazajgc Zamawiajgcego na nieakceptowalne ryzyko. Takie dziatanie w ocenie Zamawiajgcego stanowi prébe
wymuszenia ograniczenia przedmiotu zamoéwienia poprzez eliminacje zapiséw dot. pakietu MS Office, ktdérego zgodnie z
publicznie dostepnymi statystykami firmy Kaspersky, w Il kwartale 2019 r. dotyczylo 73 % wszystkich cyberatakow, gdzie

odsetek ten w | kwartale 2020 r. wynosit juz niemal 75 % a takze $wiadczy o braku znajomos$ci tematu skali zagrozen
cyberbezpieczenstwa przez Odwolujgcego. Skala atakéw na oprogramowanie MS Office jednoznacznie wskazuje, ze
eliminacja tego zapisu podwaza sens wykonywania analizy sandboxowej, w ktorej pliki nie sg uruchamiane w $rodowisku
najbardziej zblizonym do rzeczywistego.

Odnosnie pkt 40 Zamawiajgcy wskazat na nieprawdziwo$¢ twierdzen Odwoltujgcego, poniewaz Zamawiajgcy
zgodnie z zapisami SIWZ dopuszcza rozwigzanie polegajgce na blokowaniu ruchu przez zastosowanie innych
elementéw sieciowych (posiadanych przez Zamawiajgcego badz tez dostarczonych przez wykonawce) z
zastrzezeniem, ze wykonawca wykona ich petng konfiguracje w zakresie tej funkcjonalnosci oraz dostarczy wszelkie
wymagane licencje do realizacji tego zadania.

Odnosénie pkt 2e Zamawiajacy wskazat, iz zgodnie z SIWZ elementy zwigzane z zarzadzaniem i raportowaniem
moga by¢ dostarczone w formie maszyn wirtualnych, natomiast pozostate elementy oferowanego rozwigzania muszg
by¢ urzagdzeniami fizycznymi.

W zakresie pkt 3a Zamawiajgcy podniést, iz wymaga dostarczenia dwéch fizycznych urzadzen do ochrony kanatu
pocztowego pod wzgledem sandboxingu, natomiast caly System musi by¢é zarzgdzany oraz posiada¢ raportowanie i
logowanie zdarzen, wskazane w szczegolnosci w pkt 2e. opisu przedmiotu zaméwienia. W odniesieniu do pkt 3b
Zamawiajgcy podtrzymat prezentowang juz argumentacje. Odnosnie pkt 3c Zamawiajgcy wskazal, iz w opisie
przedmiotu zamoéwienia nie ma zapisu o SPAN portach do ochrony poczty, a w pkt 3. ppkt h. i ppkt d. jest okre$lona ilos¢
skrzynek pocztowych wymaganych do ochrony poczty oraz tryb pracy MTA wymagany przez Zamawiajgcego.
Wymagania stawiane przez Odwotujgcego dotyczgce przedstawienia ilosci sesji http/https w stosunku do analizy
pocztowej Swiadczy o braku wiedzy technicznej oraz budzi watpliwosci Zamawiajgcego co do rozwigzania, ktore
potencjalnie pragnie zaoferowa¢ Odwotujgcy do ochrony skrzynek pocztowych bazujgcego na ilosci sesji http/https - jako
spetniajacego nie tylko wymagania postawione w SIWZ, ale w ogdle jako narzedzia realizujgcego skutecznie cele, jakie
winien realizowa¢ system sandboxingu.

Zamawiajgcy wskazat ponadto, iz Odwotujacy przytacza orzecznictwo KIO, ktére nie jest adekwatne do przedmiotu
zamowienia. Nie mozna méwi¢ o potgczeniu w niniejszym postepowaniu zakupu, ktdrego mozna dokona¢ w trybie
konkurencyjnym z innym zakupem, ktérego mozna dokona¢ w trybie zamoéwienia z wolnej reki, gdyz nie istnieje system
sandboxingu, ktory realizowatby stawiane mu cele wylgcznie w odniesieniu do systeméw Mac OS, nie da sie kupi¢,
nawet w trybie niekonkurencyjnym, czego$ co obiektywnie nie istnieje. Zamawiajacy podkreslit, ze Odwotujgcy prébuje
narzuca¢ Zamawiajgcemu podejécie do kwestii bezpieczenstwa oraz rozwigzania stosowane w tym zakresie, podczas
gdy to Zamawiajgcy odpowiada za zapewnienie bezpieczenstwa swoich systemow teleinformatycznych i zna wymaganie
oraz ryzyka ich dotyczace. Zamawiajgcy przy przeprowadzaniu analizy ryzyka dot. bezpieczenstwa danych i informaciji
(w tym informacji prawnie chronionych) przetwarzanych w systemach teleinformatycznych Zamawiajgcego bierze pod
uwage m.in. zdarzajgce sie w przesztosci incydenty bezpieczenstwa. Biorgc pod uwage, ze w jeden z takich incydentow
bezpieczenstwa (najpowazniejszy w ostatnim roku, zwigzany z danymi i informacjami o charakterze sensytywnym) byty
zaangazowane osoby wykonujgce prace na rzecz Odwolujgcego, realizujgcego umowe dla Zamawiajgcego, nie sposob
ogranicza¢ i modyfikowaé wymagan Zamawiajgcego w przedmiotowym zakresie pod wytyczne wykonawcow.
Zamawiajgcy wyjasnit, ze przytoczony incydent bezpieczenstwa stat sie przedmiotem zawiadomienia o podejrzeniu
popetnienia przestepstwa oraz w jego nastepstwie postepowania wyjasniajgcego prowadzonego przez prokurature.

W ocenie Zamawiajgcego Odwolujgcy, nie mogac najwyrazniej spetnic wymogoéw Zamawiajgcego, w sposéb
nierzetelny i niejasny prébuje wymusi¢ zakup rozwigzania nie spetniajgcego uzasadnionych potrzeb Zamawiajgcego,
podejmujgc nawet prébe nieuprawnionego redefiniowania tych potrzeb. Zamawiajgcy podkreslit, ze uwzglednienie
postulatéw Odwolujagcego powodowatoby niegospodarno$¢ poprzez zakup dwoch réznych rozwigzan pokrywajacych sie
funkcjonalno$ciami, co skutkowatoby koniecznoscig wydatkowania dodatkowych srodkéw finansowych na zakup i
utrzymanie dwéch rozwigzan, zatrudnienie dodatkowych oséb do obstugi dwéch systemow oraz ich przeszkolenia.
Doprowadzitoby takze do ekspozycji na ryzyko cyberataku na urzadzenia Mac OS (Apple), nie tylko w infrastrukturze
Zamawiajgcego (co wygenerowatoby niepoliczalne straty wizerunkowe oraz finansowe), ale réwniez profesjonalnych i
nieprofesjonalnych uczestnikéw rynku finansowego (tj. podmioty rynku finansowego oraz ich klientéw), ktérzy narazeni
byliby na atak w sytuacji, w ktérej Zamawiajgcy nie posiadajgcy narzedzi do wykrywania takich atakéw, w toku realizacji
zadan ustawowych doprowadzitby do zainfekowania komputerow Mac OS (Apple) zewnetrznych uczestnikéw rynku
finansowego (np. bankdéw lub ich klientdw). Ponadto doprowadzitoby do naruszenia przepisow prawa w wyniku
udostepnienia szeregu tajemnic oraz danych i informacji wrazliwych, przetwarzanych obecnie w infrastrukturze
teleinformatycznej Zamawiajgcego, podmiotom zewnetrznym, ktore przetwarzatyby ww. tajemnice i informacje wrazliwe
w chmurze obliczeniowej, udostepniajgc te zasoby chmurowe réwniez innym klientom tych podmiotéw oraz nieznanym
poddostawcom realizujgcym na rzecz tych dostawcow r6znego rodzaju prace wspierajgce. Doprowadzitoby réwniez w
efekcie do faktycznego ograniczenia konkurencji w sytuacji, w ktorej Zamawiajgcy wymagatby dostarczenia licencji na
systemy operacyjne tylko w jezyku polskim. A do tego doprowadzitoby do wyeliminowania krytycznej z punktu widzenia



Zamawiajgcego funkcjonalnosci analizy plikow pakietu MS Office, ktdre, jak wykazano powyzej opierajgc sie na analizach
firm zajmujgcych sie zwalczaniem cyberzagrozen, sg glownym celem atakéw cyberprzestepcdw, co z kolei narazitoby
Zamawiajgcego na ryzyko ataku i utraty bezpieczenstwa danych i informacji (w tym informacji prawnie chronionych)
przetwarzanych w systemach teleinformatycznych Zamawiajgcego.

Po przeprowadzeniu rozprawy z udzialem Stron postepowania, na podstawie zgromadzonego w sprawie
materialu dowodowego oraz oswiadczen i stanowisk Stron postepowania, Krajowa Izba Odwotawcza ustalita
i zwazyla, co nastepuje:

Majgc na uwadze tres¢ art. 92 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Przepisy wprowadzajgce ustawe - Prawo
zamowien publicznych (Dz.U. z 2019 poz. 2020), zgodniez ktérym do postepowan odwotawczych, o ktérych mowa w
uchylanej ustawie, wszczetych i niezakonczonych przed dniem 1 stycznia 2021 r. stosuje sie przepisy dotychczasowe,
Izba w przedmiotowej sprawie zastosowata przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.].
Dz. U.z 2019 r. poz. 1843 ze zm.).

Izba ustalita, iz w terminie wynikajgcym z art. 185 ust. 2 ustawy Pzp do postepowania odwotawczego nie zglosit
przystgpienia zaden wykonawca.

Izba stwierdzita, iz nie zostala wypetniona zadna z przestanek skutkujgcych odrzuceniem odwotania na
podstawie art. 189 ust. 2 ustawy Pzp i skierowata odwotanie do rozpoznania na rozprawie.

Izba uznata, iz Odwolujacy wykazat interes w uzyskaniu zamowienia oraz mozliwoS¢ poniesienia szkody w
zwigzku z ewentualnym naruszeniem przez Zamawiajgcego przepisow ustawy Pzp, czym wypetnit materialnoprawne
przestanki dopuszczalnosci odwotania, o ktérych mowa w art. 179 ust. 1 ustawy Pzp. Majgc na wzgledzie, iz Odwotujacy
deklaruje zainteresowanie przedmiotowym postepowaniem jako podmiot trudnigcy sie ustugami objetymi przedmiotem
zamowienia, lzba uznata, iz sposéb uksztattowania postanowien SIWZ, w tym opisu przedmiotu zamoéwienia, moze
przektada¢ sie na jego sytuacje w postepowaniu i mozliwos¢ ztozenia konkurencyjnej oferty, a tym samym
Odwolujgcemu nie sposdb odméwi¢ uprawnienia do wniesienia srodka ochrony prawnej w postaci odwotania.

Izba dopuscita i przeprowadzita dowody z dokumentacji postepowania o udzielenie zaméwienia przekazanej przez
Zamawiajgcego, w szczegodlnosci specyfikacji istotnych warunkédw zamowienia i jej zatacznikdw. Sktad orzekajgcy Izby
wzigt pod uwage rowniez stanowiska i oSwiadczenia Stron ztozone w pismach procesowych (odwotanie, odpowiedz na
odwotanie) oraz ustnie do protokolu posiedzenia i rozprawy w dniu 4 stycznia 2021 r. Ponadto Izba dopuscita i
przeprowadzita dowody z dokumentdw przedstawionych przez Strony na rozprawie, tj.:

l.dowody ziozone przez Odwotujgcego:
1.0dpis oswiadczenia firmy Trend Micro z dnia 28 grudnia 2020 r.
2.wydruk karty katalogowej produktu Deep Discovery Analyzer firmy Trend Micro (wraz z ttumaczeniem);
3.wydruk korespondencji e-mail pomiedzy Odwotujgcym a Trend Micro;
4.wydruk ogloszenia o zamoéwieniu z dnia 6 grudnia 2018 r. (2018/S 235-536945) oraz SIWZ dla postepowania
prowadzonego przez Zamawiajgcego na rozbudowe systemodw ochrony serweréw posiadanych przez UKNF;
5.o0dpis oswiadczenia firmy Fortinet Inc. z dnia 28 grudnia 2020 r.;
6.wydruk ogtoszenia o zaméwieniu z dnia 15 grudnia 2020 r. (2020/S 244-604807) oraz SIWZ dla postgpowania
prowadzonego przez Zamawiajgcego na zakup licencji dla systemu NGFW wraz ze wsparciem;
7wydruk SIWZ dla postgpowania prowadzonego przez Zamawiajgcego na wdrozenie Systemu DLP
(DAL.WZP.2610.4.2019);
8.wydruk ze strony https://fezamowienia.ms.gov.pl dotyczacy postepowania prowadzonego przez Ministerstwo
Sprawiedliwosci na dostawe rozwigzania informatycznego obejmujgcego funkcjonalno$¢ wykrywania i reakcji na
zagrozenia, zapewniajgcg ochrone stacji roboczych i serweréw przed atakami oraz Swiadczenie innych ustug (W ZP-
421-10/2020), wydruk opisu przedmiotu zamdwienia dla tego postepowania oraz zbiorczego zestawienie ofert;
9.wydruk fragmentéw informacji o wynikach kontroli NIK ,Wykorzystanie jednolitego pliku kontrolnego w postepowaniach i
kontrolach podatkowych”;
10.wydruk odpowiedzi Ministra Finanséw na interpelacje nr 28436;
11.wydruk Komunikatu KNF dotyczacego przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej (ze zmiang z 26 marca 2020 r.);
12.wydruk licencji ze strony https://apple.com;
13.wydruk analizy porownawczej produktow Trend Micro Deep Discovery oraz FireEye (wraz z tumaczeniem);
14.wydruki prezentaciji i testow produktow dokonanych przez NSS Labs (wraz z thumaczeniem);
15.wydruk recenzji ze strony www.gartner.com dotyczgcy oprogramowania typu sandboxing (wraz z ttumaczeniem);
16.wydruk artykutu z portalu DarkReading dotyczacy ataku hakerskiego na FireEye (wraz z thumaczeniem);
17.wydruk artykutu ze strony www.biznes.wprost.pl ,,Gigant od cyberbezpieczenstwa padt ofiarg hakeréw”;
18.wydruk artykutu ze strony www.nytimes.com dotyczgcy ataku hakerskiego na firme FireEye (wraz z tumaczeniem);
19.08wiadczenie Fortinet Inc. z dnia 28 grudnia 2020 r.

Il.dowody ztozone przez Zamawiajgcego:

1.wydruk artykutu ze strony www.crn.pl ,Zaawansowana ochrona przed zagrozeniami z Juniper Networks”;

2.wydruk informaciji ze strony www.joesecurity.org dotyczacych produktu JoeSandbox Complete (wraz z thumaczeniem);

3.wydruk informaciji ze strony www.joesecurity.org dotyczacych produktu JoeSandbox Ultimate (wraz z thumaczeniem);

4.wydruk dokumentu dotyczgcego urzgdzenia ATP (Advanced Threat Prevention) Juniper Networks (wraz z
ttumaczeniem oznaczonych fragmentéw);

5.wydruk artykutu ze strony www.joesecurity.org ,,Gleboka analiza zto$liwego oprogramowania”;

6.wydruk raportu ze strony https://securelist.com - raport firmy Kaspersky ,Ewolucja zagrozen IT w Il kwartale 2019 r.
Statystyki (wraz z ttumaczeniem);

7.wydruk raportu ze strony https://securelist.com - raport firmy Kaspersky ,Ewolucja zagrozen IT | kwartat 2020 r.
Statystyki (wraz z ttumaczeniem);

8.wydruk artykutu ze strony www.reuteurs.com ,Microsoft twierdzi, ze znalazt ztosSliwe oprogramowanie w swoich
systemach” (wraz z ttumaczeniem);

9.wydruk raportu ze strony www.fireeye.com dotyczgcego atakéw hakerskich (wraz z tumaczeniem);

10.wydruk raportu ze strony www.prod-blog.avira.com o zagrozeniach ze strony zto$liwego oprogramowania: statystyki i
trendy w Ill kwartale 2020 r. (wraz z ttumaczeniem);



11.wydruk artykutu ze strony www.businessinsider.in dotyczacy atakéw hakerskich za po$rednictwem oprogramowania
SolarWinds (wraz z tumaczeniem);

12.wydruk artykutu ze strony www.safetydetectives.com ,Statystyki, trendy i fakty dotyczace ztosliwego oprogramowania
i wiruséw 2020” (wraz z tltumaczeniem);

13.wydruk artykutu ze strony www.wiadomosci.onet.pl dotyczgcy atakow hakerskich;

14.wydruk dokumentu Narodowe Standardy Cyberbezpieczenstwa. Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO) v.1.00 — luty 2020.

15.wydruk raportu ,Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny 2019 z dziatalnosci CERT Polska.”

Jako o$wiadczenie witasne Zamawiajgcego uzupetniajgce jego stanowisko Izba potraktowata dokument opracowany
przez Zamawiajgcego pn. ,Analiza ruchu do sieci UKNF z urzadzen pracujgcych na systemie Mac Os z dnia 10.11.2020
r.”

Izba ustalita, co nastepuje:

Na podstawie dokumentacji postepowania przekazanej przez Zamawiajgcego Izba ustalita, izogtoszenie
0 zamoOwieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej z dnia 7 grudnia 2020 r. pod numerem
2020/S 238-587649. W tym samym dniu Zamawiajgcy zamiescit na stronie internetowej SIWZ wraz z zatgcznikami.

Zgodnie z pkt 3 SIWZ pzedmiotem zamowienia jest dostawa wraz z wdrozeniem systemu zapewniajgcego
ochrone przed zaawansowanymi atakami oraz atakami (APT) dla sieci Zamawiajgcego (,System”). W zakresie
Przedmiotu zamoéwienia Wykonawca: dostarczy licencje, o ktérych mowa w pkt 2 lit. f Opisu Przedmiotu Umowy
(,OPU"); dostarczy sprzet fizyczny, w tym: minimum dwa fizyczne urzgdzenia do ochrony kanatu pocztowego w sieci
UKNF, o ktérych mowa w pkt 3 OPU; minimum dwa fizyczne urzgdzenia do ochrony ruchu sieci Internet, o ktérych mowa
w pkt 4 OPU; wdrozy System, o ktérym mowa w pkt. 2 OPUzapewni serwis gwarancyjny oraz wsparcie producenta na
zainstalowany sprzet przez okres 36 miesiecy od daty podpisania protokotu odbioru, o ktorym mowa w § 2 ust 2 Umowy,
w zakresie, o kitérym mowa w pkt 7 OPU; zapewni wsparcie techniczne na wdrozony System w trybie 24/7 (o ktérym
mowa w pkt. 6 OPU), od daty podpisania protokotu odbioru, o ktbrym mowa w § 2 ust. 3 Umowy, do ostatniego dnia
wsparcia; przeprowadzi szkolenie dla 7 pracownikdbw Zamawiajgcego, na zasadach okreSlonych w pkt 8 OPU.
Szczegbtowe warunki realizacji zaméwienia okre$lone zostaly w Zatgczniku nr 2 do SIWZ. Zatgcznikiem nr 2 do SIW 2z
jest Projekt Umowy, a zatgcznik nr 1 do Projektu Umowy stanowi Opis Przedmiotu Umowy.

W OPU zawarto m.in. nastepujgce wymogi:

Pkt 2 — Wymagania ogolne:

e) System musi mie¢ element (pojedynczy serwer/interfejs zarzgdzajacy) zarzadzajacy z poziomu ktérego mozna
zarzadza¢ elementami systemu, konfigurowac je, przeglada¢ zdarzenia zwigzane z sandboxingiem oraz generowac
raporty.

f) Wykonawca musi dostarczy¢ wszystkie niezbedne licencje do dziatania zaproponowanego Systemu, w tym réwniez
licencje dla systeméw operacyjnych maszyn wirtualnych na ktérych odbywa sie analiza plikow oraz programéw tam
zainstalowanych.

Pkt 3 — Zapewnienie ochrony kanatu pocztowego:

a ) Zamawiajgcy wymaga dostarczenia, zainstalowania i skonfigurowania minimum dwéch fizycznych urzadzen do
ochrony kanatu pocztowego w sieci UKNF.
b) Elementy Systemu odpowiedzialne za analize wiadomosci email pod kontem zaawansowanej analizy potencjalnie
niebezpiecznego kodu (sandboxing) muszg by¢ dostarczone w postaci zamknigtej platformy sprzetowej. Zamawiajacy
nie dopuszcza dostarczenia urzgdzenia w formie maszyny wirtualne;.
¢) Zamawiajacy wyklucza analize prébki z wiadomosci email w chmurze.
d) Zamawiajgcy wymaga pracy w Trybie MTA (Message Transfer Agent).
h) Urzgdzenie musi zapewnia¢ ochrone co najmniej 1500 skrzynek pocztowych.
I) Urzadzanie musi posiada¢ zainstalowane maszyny wirtualne na ktérych obywa sie sandboxing zawierajace:
a)Obrazy systemoéw operacyjnych - minimum: Microsoft Windows 7 ( w wersjach 32 i 64 bit), Microsoft Windows 10
64-bit, Mac OS;
b)Zainstalowane oprogramowanie narzedziowe minimum typu: Microsoft Office, Adobe Reader, Flash Player;
c)Wszystkie niezbedne licencje do zaproponowanych przez Wykonawce systeméw operacyjnych i oprogramowania
narzedziowego.

Pkt 4 — Zapewnienie ochrony kanatu www:

c¢) Urzadzenie musi posiada¢ mozliwos¢ wpigcia w infrastrukture Zamawiajgcego w trybie in-line, poprzez zastosowanie
danych pochodzgcych ze SPAN portu urzadzen sieciowych Zamawiajgcego lub inny umozliwiajgcy petng ochrone kanatu
WWW.

0) Urzgdzenie musi blokowaé¢ dany ruch w przypadku wykrycia zagrozenia pochodzacego z analizy sandboxowej.

Izba zwazyta, co nastepuje:

Biorgc pod uwage zgromadzony w sprawie materiat dowodowy, poczynione ustalenia faktyczne oraz orzekajgc w
granicach zarzutéw zawartych w odwotfaniu, Izba stwierdzita, ze odwotanie nie zastuguje na uwzglednienie.

Odwolujgcy postawit zarzuty naruszenia art. 29 ust. 1-3, art. 30 ust. 4, art. 7 ust. 1, art. 5b i 5f oraz art. 66 ust. 1167
ust. 2 ustawy Pzp. Przywotujgc ich tre$¢ nalezy wskazac, ze zgodnie z art. 7 ust. 1 ustawy PzpZamawiajacy
przygotowuie i przeprowadza postepowanie o udzielenie zamdwienia w sposdb zapewniajgcy zachowanie uczciwej
konkurencji i rowne traktowanie wykonawcdw oraz zgodnie z zasadami proporcjonalnosci i przejrzystosci. Art. 29 ust. 1
ustawy Pzp stanowi, iz przedmiot zaméwienia opisuje sie w sposob jednoznaczny i wyczerpujgcy, za pomocg
dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajgc wszystkie wymagania i okolicznosci mogace mieé
wplyw na sporzadzenie oferty. Wedle ust. 2 tego przepisu przedmiotu zamowienia nie mozna opisywa¢ w sposéb, ktéry
mogtby utrudnia¢ uczciwg konkurencje. Z kolei zgodnie z ust. 3 przedmiotu zaméwienia nie mozna opisywa¢ przez
wskazanie znakéw towarowych, patentéw lub pochodzenia, zrédla lub szczegblnego procesu, kiéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢ do uprzywilejowania lub



wyeliminowania niektdérych wykonawcéw lub produktdw, chyba ze jest to uzasadnione specyfikg przedmiotu zamdwienia
i zamawiajagcy nie moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie doktadnych okreslen, a wskazaniu
takiemu towarzyszag wyrazy ,lub rownowazny.” Z kolei art. 30 ust. 4 ustawy Pzp opisujgc przedmiot zamowienia przez
odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencii
technicznych, o ktérych mowa w ust. 1 pkt 2 i ust. 3, zamawiajacy iest obowigzany wskaza¢, ze dopuszcza rozwigzania
réwnowazne opisywanym, a odniesieniu takiemu towarzyszg wyrazy "lub rbwnowazne".

Zgodnie z art. 5b pkt 1 ustawy Pzp zamawiajgcy nie moze w celu uniknigcia stosowania przepiséw ustawy fgczyc
zamowien, ktére odrebnie udzielane wymagaijg zastosowania réznych przepiséw ustawy. Zgodnie z art. 5f ustawy Pzp
jezeli przedmiot zamédwienia nie moze zostac¢ podzielony, w szczegdlnosci ze wzgledéw technicznych, organizacyjnych,
ekonomicznych lub celowosciowych, do udzielenia zamowienia stosuije sie przepisy dotyczace tego rodzaju zamowienia,
ktoéry odpowiada jego gtdbwnemu przedmiotowi. Art. 66 ust. 1 ustawy Pzp odnosi sie do udzielenia zaméwienia z wolnej
reki, wskazuijgc, iz zamoéwienie z wolnej reki to tryb udzielenia zamoéwienia, w ktérym zamawiajgcy udziela zamoéwienia
po negocjacjach tylko z jednym wykonawca. Art. 67 ust. 2 ustawy Pzp odnosi sie do obowigzku zawiadamia Prezesa
Urzedu o wszczeciu, podajgc uzasadnienie faktyczne i prawne zastosowania trybu udzielenia zaméwienia, wobec czego
Izba stwierdzita, ze zamiarem Odwolujgcego bylo powotanie sie na art. 67 ust. 1 regulujacy przypadki, w ktérych mozliwe
jest udzielenie zamoéwienia z wolnej reki.

Izba zwazyta, ze zasadniczg podstawg faktyczng ww. zarzutow byta okolicznos¢ potgczenia w ramach jednego
postepowania ustugi budowy systemu sandboxingu obejmujagcego swym zakresem ochrone systemu operacyjnego
Microsoft Windows i systemu Mac Os, przy réwnoczesnymniedopuszczeniu mozliwosci emulowania Mac OS
w chmurze, co w ocenie Odwotujgcego wskazywato na preferowanie przez Zamawiajgcego rozwigzania jednego
producenta (FireEye) i ograniczenie konkurenciji. Powyzszych okolicznosci dotyczyt takze punkt 2.1 uzasadnienia
odwotania, w ramach ktérego kwestionowano wymag z pkt 3la) OPU (tj. wymég, aby urzadzenie posiadato zainstalowane
maszyny wirtualne, na ktérych odbywa sie sandboxing, zawierajgce obrazy systemu operacyjnego Mac Os), wobec
czego Izba uznata za zasadne odniesienie sie do powyzszych kwestii w sposéb tgczny.

W ocenie Izby Odwotujgcy nie wykazat, aby sposdb uksztattowania postanowieh OPU przez Zamawiajgcego
naruszac¢ miat wskazane powyzej przepisy prawa.

Na wstepie nalezy wskazac, iz sporzgdzenie opisu przedmiotu zamowienia jest jedng z najwazniejszych czynnosci
zwigzanych z przygotowaniem postepowania o udzielenie zaméwienia publicznego. Czynnos¢ ta stanowi obowigzek
Zamawiajgcego, ale jednocze$nie jego uprawnienie, bowiem odzwierciedla rzeczywiste potrzeby Zamawiajacego w
danym postepowaniu. To Zamawiajgcy ma prawo, wyznaczajac cel, jaki zamierza zrealizowac, tak okresli¢ przedmiot
zamowienia, aby opisa¢ go adekwatnie do wyznaczonego celu, zachowujgc jednoczes$nie obiektywizm i precyzie w
formutowaniu swoich potrzeb. Zamawiajgcy zobowigzany jest ponadto respektowaé art. 29 ust. 2 ustawy Pzp, ktory
zakazuje dokonywania opisu przedmiotu zamoéwienia w sposob dyskryminujacy, przy czym podkreslenia wymaga, ze
powyzsza norma nie moze by¢ réwnowazona z obowigzkiem wyeliminowania z opisu przedmiotu zamoéwienia
uzasadnionych wymagan, ktére dla wykonawcy moga stanowi¢ zrodio ewentualnych niedogodnosci czy potrzeby
stworzenia nowych rozwigzan dostosowanych do realizaciji konkretnego zaméwienia (podobnie m.in. wyrok KIO z 28
stycznia 2019 r., KIO 26/19, wyrok KIO z dnia 22 lipca 2019 r., sygn. akt KIO 1271/19).

Odwotujgcy nie podnosit, aby tre§¢ OPU w przywotanym powyzej aspekcie byta niejednoznaczna,
niewyczerpujaca, czy tez, ze nie zostata sformutowana za pomocg dostatecznie doktadnych i zrozumiatych okreslen lub
nie uwzgledniata wszystkich wymagan i okoliczno$ci moggcych mie¢ wplyw na sporzgdzenie oferty, wobec czego nie
sposob stwierdzi¢, aby sporzadzenie opisu przedmiotu zamowienia naruszato art. 29 ust. 1 ustawy Pzp. Postanowienia
OPU nie budzity po stronie Odwolujacego watpliwosci interpretacyijnych, byto przez nieqgo zrozumiate. Odwolujgcy nie
wykazat takze, aby sposob uksztattowania OPU mogtby wplywa¢ w sposéb nieuzasadniony obiektywnymi potrzebami
Zamawiajgcego na ograniczenie konkurencji. Sam fakt, ze wprowadzenie postulowanych przez Odwotujgcego zmian w
SIWZ, umozliwialyby Odwolujgcemu zilozenie oferty w przedmiotowym postepowaniu, nie jest wystarczajgcy do
stwierdzenia, Ze Zamawiajgcy naruszyt przepisy ustawy Pzp. Podkreslenia wymaga, iz okolicznos¢, ze nie wszystkie
produkty dostepne na rynku odpowiadajg wymaganiom OPU, nie stanowi dostatecznej podstawy do uznania, ze
przedmiot zamowienia zostat opisany w sposéb, ktdéry mégtby utrudnia¢ uczciwg konkurencie, a tym bardziej podstawy
takiej nie stanowi fakt, ze Odwolujgcy wspdipracuje z producentami, ktérzy nie maig rozwigzan, jakie zakupi¢ chce
Zamawiajgcy. Ponadto stwierdzi¢ nalezy, iz okolicznos¢ ze art. 29 ust. 2 ustawy Pzp wskazuje na mozliwo$¢ utrudniania
konkurenciji, a nie utrudnienie konkurencii (a zatem na prawdopodobienstwo wystgpienia naruszenia konkurenciji, a nie
konieczno$¢ wystagpienia tego naruszenia), nie zmienia faktu, ze zgodnie z art. 190 ust. 1 ustawy Pzp obowigzkiem
Odwolujgcego jest udowodnienie okolicznoSci wskazanych w przepisie, ktérego naruszenie zarzucane jest
Zamawiajgcemu. To na Odwolujgcym spoczywat zatem ciezar wykazania tej potencjalnej mozliwosci wystapienia
utrudniania konkurencii, Odwotujgcy za$ - zamiast skupi¢ sie na wykazaniu, ze sposéb uksztattowania wymagan OPU
narusza¢ moze konkurencje - przedstawit argumentacjie wskazujgca, ze potrzeby Zamawiajgcego mozna zaspokoi¢
inaczej, ti. dopuszczajgc rozwigzanie mozliwe do dostarczenia przez Odwolujgcego badz rozdzielajgc przedmiot
zamowienia tak, aby Odwolujgcy w jednej z czeSci mogt zlozyé oferte.

Za bezzasadng Izba uznata argumentacije Odwotujgcego odnoszaca sie do koniecznosci podziatu przedmiotowego
zamobwienia na czesci w taki sposéb, aby wylaczyé z jego zakresu ochrone urzgdzen pracujgcych na systemie
operacyjnym Mac OS. Nie znalazto potwierdzeniazawarte w odwotaniu stwierdzenie, iz Zamawiajgcy nie posiada
systeméw Mac OS i prawdopodobnie w ogdle ich nie uzywa — Zamawiajgcy okoliczno$¢ przeciwng wykazat w toku
postepowania odwotawczego. Zamawiajacy wyjasnit, ze posiada w swojej infrastrukturze urzadzenia pracujgce pod
kontrolg Mac OS, ktére stuzg do realizacji zadan stuzbowych (takze przetwarzania informacji prawnie chronionych), a
ponadto — co réwniez ma istotne znaczenie — z rozwigzan firmy Apple korzystajg uczestnicy rynku finansowego
nadzorowani przez Zamawiajgcego. Analiza przeprowadzona przez Zamawiajgcego wykazata, iz systemy Apple
generujg ok 12 000 zapytan dziennie do systemow informatycznych Zamawiajgcego. Co istotne, sam Odwotujgcy
wilasnej tezie zaprzeczyt przedstawiajac jako dowdd specyfikacje istotnych warunkédw zaméwienia dla postepowania pn.
~Wdrozenie Systemu DLP”, ktéra posrednio potwierdza, ze Zamawiajgcy dysponuje systemami operacyjnymi Mac OS.

W ocenie Izby fakt, ze urzagdzen w infrastrukturze informatycznej Zamawiajgcego pracujacych pod kontrolg
Microsoft Windows jest wiecej nie powoduje, ze réwnorzedna ochrona dla urzadzen z systemem Mac OS przed
ztosliwym oprogramowaniem nie stanowi uzasadnionych potrzeb Zamawiajgcego. Zamawiajacy istnienie takich potrzeb



uzasadnit wyjasniajac m.in., ze bezpieczehnstwa systemu informatycznego nie nalezy traktowa¢ w aspekcie ilosciowym,
gdyz nawet jedno urzadzenie nie objete nalezytg ochrong przed ztosliwym oprogramowaniem moze negatywnie wptyng¢
na bezpieczenstwo catego systemu informatycznego Zamawiajgcego, a posrednio takze nadzorowanych przez KNF
podmiotéw. Odwotujgcy nie odpart twierdzen Zamawiajgcego, iz rezygnacja z ochrony systeméow Mac OS, ktore sg
wykorzystywane przez Zamawiajgcego w dziatalnosci operacyjnej i z ktorych korzystajg nadzorowane przez KNF
podmioty rynku finansowego, prowadzi¢ moze do powstania ryzyka, polegajgcego na otrzymaniu zto$liwego
oprogramowania i jego dalszej nieSwiadomej dystrybucji przez Zamawiajgcego do instytucji finansowych. Zamawiajgcy
przedstawit takze argumentacje i dowody potwierdzajgce fakt dziatania ziosliwego oprogramowania atakujacego systemy
Mac OS i istnienie realnego zagrozenia tego rodzaju atakami (raport Avira, raport CERT). Majgc powyzsze na wzgledzie,
oczekiwanie Zamawiajgcego dostarczenia rownorzednej ochrony systemom operacyjnym Microsoft Windows i Mac OS
w ocenie Izby uznac nalezy za uzasadnione.

Odwotujgcy nie zaprzeczyt takze twierdzeniom Zamawiajgcego, ze przedmiot zamowienia ma charakter
jednorodny — dostarczone rozwigzanie ma w jak najszerszym zakresie zapewnia¢ ochrone systemoéw informatycznych
Zamawiajgcego, w ramach ktérych przetwarzane sg zasoby informacyine dotyczace istotnego z punktu widzenia
ochrony intereséw panstwa obszaru stabilnosci rynku finansowego. Odwoluijgcy nie kwestionowat takze stanowiska
Zamawiajgceqo, ze na rynku nie istnieje produkt, ktéry umozliwiatby sandboxing tylko i wytgcznie dla systemoéw Mac OS.
Powyzsza okoliczno$é powoduje za$s, Ze konieczno$¢ podzielenia przedmiotu zamowienia oznaczataby dla
Zamawiajgceqo, dla ktérego niezbedne jest takze zapewnienie ochrony systeméw Mac OS, koniecznos¢ zakupu dwdch
rozwigzan realizujgcych te same zadania — tj. wdrozenia systemu zapewniajgcego ochrone przed zaawansowanymi
zagrozeniami dla systemu Microsoft Windows oraz systemu zapewniajgcego ochrone przed zaawansowanymi
zagrozeniami dla systemu Microsoft Windows i Mac Os. Izba za wiarygodne uznata stanowisko Zamawiajgcego, ze takie
dziatanie pociggatoby za sobg nie tylko zwiekszenie wydatkowania Srodkéw publicznych, koszty zapewnienia wsparcia
dla tych systemoéw, odnawiania licencji, zapewnienia zasobéw ludzkich do ich obstugi, przeszkolenia pracownikéw z
administrowania obu systemoéw, ale takze ryzyko niekompatybilno$ci obu systeméw mogacych pochodzi¢ od réznych
producentoéw, trudnosci technicznych w konfiguracji i obstudze. Odwotujgcy nie odniést sie do technicznych aspektow
rozdzielenia systemu ochrony przed zaawansowanymi zagrozeniami na poszczegolne elementy i wplywu takiego
podziatu na zachowanie wymaganych funkcjonalnosci i prawidtowo$¢ dziatania systemu jako catosci.

W ocenie Izby analiza zarzutdw odwotania prowadzi do wniosku, ze celem Odwotujgcego bylo dostosowanie
wymagan do oferowanych przez niego produktéw, a nie konwalidacja niezgodnych z prawem dziatan lub zaniechan
Zamawiajgcego. Zadania Odwotujgcego zmierzajgce do podzielenia przedmiotu zamowienia na czesci czy tez — jak
podniesiono na rozprawie — uczynienia wymagania w zakresie ochrony systeméw Mac OS wymaganiem opcjonalnym,
dodatkowo punktowanym w kryteriach oceny ofert, byly oderwane od rzeczywistych, uzasadnionych potrzeb
Zamawiajgcego. Za catkowicie nieuzasadnione w $wietle powyzszych okolicznosci uzna¢ nalezy twierdzenia, ze
Zamawiajacy w zakresie Mac OS mogtby udzieli¢ zamowienia z wolnej reki czy tez udzieli¢ zamowienia w ogdle bez
stosowania ustawy Pzp. To wiasnie skorzystanie przez Zamawiajgcego z ww. instytucji mogtoby z duzym
prawdopodobiefnstwem zosta¢ uznane za naruszenie przepisow ustawy Pzp, w szczegdlnosci art. 5b pkt 2 ustawy Pzp
poprzez dokonanie podziatu zamoéwienia na odrebne zamowienia w celu uniknigcia fgcznego szacowania ich warto$ci.

Podobnie Izba nie uznata za zasadne Zgdania, aby Zamawiajgcy dopuscit mozliwo$sé emulowania obrazéw
systemu Mac OS w chmurze. Argumentacja przedstawiona w odwotaniu w powyzszym zakresie sprowadzata sie do
wskazania, ze uruchomienie systemu Mac OS na urzadzeniach innych niz Apple bedzie réwnoznaczne ze ztamaniem
warunkdw licencji oprogramowania Apple, podczas gdy dla Zamawiajgcego nie ma zadnego znaczenia czy uruchomienie
nastgpi w chmurze czy na urzadzeniu, gdyz efekt kohcowy jest ten sam. W ocenie Izby Odwotujacy nie wykazat
prawdziwosci tych twierdzen, w szczegdlnosci okolicznosci, ze przetwarzanie czesci informacji pochodzacych z
systemu informatycznego Zamawiajgcego w chmurze obliczeniowej pozostawa¢ mialoby bez wplywu na kwestie
bezpieczenstwa informacji administrowanych przez Zamawiajgcego. Po pierwsze argumentacja odwotania w ogdle nie
odnosi sie do kwestii bezpieczenstwa informacji przetwarzanych w chmurach obliczeniowych, czy to publicznych,
hybrydowych czy prywatnych i ro6znic w stosunku do przetwarzania tych danych w infrastrukturze informatycznej danego
podmiotu. Po drugie catkowicie abstrahuje ona od roli Zamawiajgcego w realizowaniu zadan zwigzanych z
bezpieczenstwem finansowym panstwa oraz od istotnego ryzyka, jakie wigze sie z niezapewnieniem wymaganej
ochrony informacjom przetwarzanym przez Zamawiajgcego, w tym informacjom prawnie chronionym, ktére Zamawiajgcy
wylistowat szczegdlowo na stronie 8-9 odpowiedzi na odwotanie. Realizacja postulatu Odwolujgcego sprowadzataby sie
do konieczno$ci przetwarzania czesci tych informacji poza infrastrukturg Zamawiajgcego, w chmurze, co kioci sie z
wymaganiami i obowigzkami, jakie na Zamawiajgcego nakladajg przepisy prawa i ustalone w zakresie
cyberbezpieczenstwa standardy. Na powyzsze szczegbtowo zwracat uwage Zamawiajgcy w odpowiedzi na odwotanie i
na rozprawie.

Jak wynika z treSci Standardéw Cyberbezpieczenstwa Chmur Obliczeniowych (ktéry to dokument zostat ziozony
przez Zamawiajgcego jako dowod) odbiorcami tego dokumentu sg m.in. jednostki administracji publicznej planujace
wykorzystanie lub korzystajgce z rzgdowych lub publicznych ustug przetwarzania w modelach chmur obliczeniowych, a
zatem takze Zamawiajgcy (w sytuacji podjecia decyzji o korzystaniu z ustug przetwarzania danych w chmurach
obliczeniowych, bowiem jak podnosit Zamawiajgcy, na chwile obecng z tego rodzaju rozwigzan nie korzysta). SCCO
okreSla m.in. poziomy wymagan bezpieczenstwa determinujgce stosowanie poszczegolnych modeli chmur
obliczeniowych ustalane przez korelacje wrazliwosci lub poziomu poufnosci informacji oraz poziomu potencjalnego
wplywu zdarzenia powodujgcego utrate poufnosci, integralnosci lub dostepnosci tych informaciji; Wyrdznione zostaty
cztery Poziomy Wymagan Bezpieczehnstwa: SCCO1 — niekontrolowane informacje nieklasyfikowane, SCCO2 -
kontrolowane informacje urzedowe, SCCO3 — kontrolowane wrazliwe informacje urzedowe, SCOO4 - informacje
niejawne. Odwotujgcy nie kwestionowat okolicznosci, ze zgodnie z wytycznymi SCCO okreslone informacje moga by¢
przetwarzane tylko w srodowisku Rzgdowej Chmury Obliczeniowej. Odwolujgcy sam przyznat na rozprawie, ze wymog
ten dotyczy informacji, o ktorych mowa w punkcie 3 i 4 tabeli na str. 9 SCCO (kontrolowane wrazliwe informacje
urzedowe oraz informacje niejawne), polemizowat jedynie z zakresem informaciji, ktbre mogg by¢ przetwarzane w
chmurze obliczeniowej, podnoszgc, ze mogg w ten sposéb byé przetwarzane niekontrolowane informacije
nieklasyfikowane i kontrolowane informacje urzedowe. Powyzsza okoliczno$¢ wskazuje, ze nawet jesli nie catos¢, to
czes¢ informacji przetwarzanych przez Zamawiajgcego ze wzgledu na ich wrazliwo$¢ nie moze by¢ w ogole
przetwarzana w chmurach obliczeniowych, za wyjagtkiem Rzgdowej Chmury Obliczeniowej. Nie ma przy tym, w ocenie
Izby, znaczenia podnoszony przez Odwotujgcego fakt, ze do chmury wysylane bylyby tylko te pliki, ktére zostaly



rozpoznane jako niebezpieczne i plik bytby tam dostepny tylko kilkadziesigt godzin, po czym bytby usuwany. Sam
Odwolujacy potwierdzit na rozprawie, ze aby zweryfikowac¢ pliki musialyby one by¢ nie tylko przetransferowane na
chmure, ale tam odszyfrowane.

Odwotujacy pomingt takze aspekt, ze juz dla poziomu SCCO2 — kontrolowane informacje urzedowe, stawiane sg
dodatkowe restrykcyjne wymagania, w tym m.in. dopuszczalno$¢ przetwarzania wytacznie w centrach danych polskich
jurysdykcji, konieczno$¢ posiadania przez personel poswiadczenia bezpieczenstwa na poziomie ,poufne” i powyzszych
wymogow nie odniost do realibw przedmiotowego postepowania. Jedynie w zakresie poziomu SCCO1 wymagania sg
obnizone, niemniej ten poziom informacji nie obejmuje informacji prawnie chronionych, a takimi w znacznej mierze
dysponuje Zamawiajgcy (tajemnice zawodowe - informacje, o ktérych mowa w ustawie o obrocie instrumentami
finansowymi, o gietdach towarowych, o funduszach inwestycyjnych, w Prawie bankowym, w ustawie o ustugach
ptatniczych, o spotdzielczych kasach oszczednosciowo — kredytowych; informacje poufne, o kiérych mowa w ustawie o
obrocie instrumentami finansowymi; tajemnica bankowa, o kiérej mowa w Prawie bankowym, tajemnica
ubezpieczeniowa, o ktdérej mowa w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjnej; dane osobowe; tajemnica
skarbowa, o ktérej mowa w Ordynacji podatkowej; tajemnica przedsigbiorstwa, o ktérej mowa w ustawie o zwalczaniu
nieuczciwej konkurenciji; tajemnica ubezpieczen spotecznych z ustawy o systemie ubezpieczen spotecznych; tajemnica
statystyki sektora bankowego, o kiérej mowa w ustawie o Narodowym Banku Polskim; tajemnica statystyczna, o ktorej
mowa w ustawie o statystyce publicznej, tajemnica Komitetu Stabilnosci Finansowej, o ktérej mowa w ustawie o
nadzorze makroostroznosciowym nad systemem finansowym i zarzgdzaniu kryzysowym w systemie finansowym; inne
tajemnice chronione na podstawie powszechnie obowigzujgcych przepiséw prawa.). Izba za wiarygodng uznata
argumentacje Zamawiajgcego, iz kwestia przetwarzania danych wrazliwych i tajemnic prawnie chronionych jest
niezwykle istotna z perspektywy zadan realizowanych przez KNF. Zamawiajgcy powotywat sie na brak podstawy prawnej
do powierzenia przetwarzania istotnych z punktu widzenia rynku finansowego danych i informacji (w tym informaciji
prawnie chronionych) podmiotom, ktére bedg je przetwarzalty w chmurze obliczeniowej, udostepniajac je podmiotom
realizujgcym na ich rzecz zadania zwigzane np. z utrzymaniem rozwigzan chmurowych, a Odwotujgcy argumentacii tej
nie odpart.

Majgc na uwadze powyzsze Izba podzielita stanowisko Zamawiajgcego, iz przedmiotowy wymog przetwarzania
danych i informacji w infrastrukturze Zamawiajgcego nie stanowi jego pozornej potrzeby, lecz ma zagwarantowac
bezpieczenstwo przetwarzania tych danych i informacji, ze szczegélnym uwzglednieniem informacji prawnie
chronionych. Odwolujgcy okolicznosci przeciwnych nie wykazat. Zdaniem sktadu orzekajgcego Odwolujgcy swojg
narracjg prébuje narzuci¢ Zamawiajgcemu rozwigzania nieadekwatne do jego rzeczywistych potrzeb, jednocze$nie nie
wykazujgc za pomocg twierdzen i dowodow, aby z perspektywy bezpieczenstwa informaciji, jakimi Zamawiajgcy
zarzgdza, w tym intereséw podmiotéw rynku finansowego, na rzecz ktérych Zamawiajacy realizuje zadania publiczne,
nie bylo réznicy czy emulacja obrazéw systeméw Mac OS nastepuje na urzadzeniu czy w chmurze.

Bez zasadniczego wplywu na ocene przedmiotowego przypadku pozostaje podnoszona przez Odwotujgcego
okolicznos$¢, iz inni zamawiajgcy stosujg rozwigzania chmurowe, poniewaz Izba dokonuje oceny dziatan i zaniechan
Zamawiajgcego w oparciu o dokumenty konkretnego zamdéwienia i potrzeby istniejace po stronie konkretnego podmiotu -
Zamawiajgcego, a nie podmiotéw trzecich. Sam fakt, ze czes¢ instytucji decyduje sie na wdrozenie rozwigzan
informatycznych z wykorzystaniem chmur obliczeniowych nie powoduje, ze do takiego dziatania zobowigzany miatby by¢
takze Zamawiajgcy - inne sg bowiem potrzeby roéznych zamawiajgcych, innego rodzaju dane sg przez nich
przetwarzane, stosowane sg innego rodzaju polityki bezpieczenstwa, rézna jest posiadana przez nich infrastruktura
informatyczna, wreszcie inne mogg by¢ decyzje strategiczne w zakresie cyberbezpieczenstwa. W konsekwencji nie
mialy znaczenia dla rozstrzygniecia ztozone przez Odwotujgcego w tym zakresie dowody z dokumentacji postepowania
prowadzonego przez Ministerstwo Sprawiedliwosci.

Za niepotwierdzajgce tez odwotania Izba uznata dowody w postaci wyciagu z informacji o wynikach kontroli NIK
oraz odpowiedzi Ministra Finanséw na interpelacje nr 28436 — dowody te potwierdzajg jedynie okoliczno$¢, ze przyjeto
okreslone rozwigzanie gwarantujgce bezpieczenstwo przy przesytaniu danych w postaci plikow JPK w warunkach
korzystania z ustug chmury publicznej Microsoft Azure. Ponadto, jak stusznie zauwazyt Zamawiajacy, z dowodu
stanowigcego wycigg z informacji o wynikach kontroli NIK wprost wynika, ze rozkodowanie i analiza tresci plikow JPK jest
mozliwa tylko w ramach infrastruktury informatycznej Centrum Informatyki Resortu Finanséw (CIRF). Tym samym
chmura obliczeniowa wykorzystywana jest wylgcznie do transferu zaszyfrowanych danych. Potwierdza to tres¢ ww.
odpowiedzi na interpelacje, gdzie wskazano, iz ,,JPK transferowane przez przedsigbiorcow poprzez chmure publiczng sg
w postaci zaszyfrowanej kluczem publicznym (...). Odszyfrowanie mozliwe jest wytacznie w Srodowisku CIRF z
wykorzystaniem chronionego klucza prywatnego MF. Zaszyfrowane pliki JPK po zakonczeniu transferu danych do CIRF,
w zaden sposob nie sg przechowywane w chmurze publicznej’. Sytuacii tej nie sposéb zatem poréwnywac z realiami
przedmiotowego zamoéwienia, kiedy to w celu dokonana analizy w Srodowisku sandbox dane musialyby zosta¢ w
chmurze odszyfrowane i przetwarzane oraz przez jakis czas w tej chmurze przechowywane. O braku istnienia
uzasadnionych potrzeb po stronie Zamawiajgcego nie $wiadczy takze fakt, ze KNF opublikowat komunikat dotyczacy
przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej. Komunikat
ten stanowi wytyczne dla podmiotow nadzorowanych przez KNF (sektora prywatnego), a nie dla instytucji publicznych, w
tym samego Zamawiajacego.

Za niewykazane Izba uznata ponadto twierdzenia Odwotujgcego, jakoby opis przedmiotu umowy posrednio
wskazywac miat na rozwigzanie konkretnego producenta — firmy FireEye. Odwotujgcy na te okolicznoS¢ nie ztozyt w
zasadzie zadnych dowodow, poza o$wiadczeniami dwéch producentéw — Trend Micro i Fortinet, z ktérych wynikato, ze
te podmioty nie posiadajg produktu spetniajgcego wymaganie Zamawiajgcego w zakresie systeméw Mac OS, a taki
wymadg wskazuje na konkurencyjny produkt - FireEye. Przedstawione przez Odwotujgcego oSwiadczenia nie sg w ocenie
Izby wystarczajgce do potwierdzenia tezy, ze tylko jeden produkt spetnia wymagania Zamawiajgcego, majgc na uwadze
okolicznosé¢, ze oswiadczenia obu producentow majg doktadanie to samo brzmienie i ten sam format, sg to podmioty z
ktérymi wspotpracuje Odwotujacy i ktére posrednio takze pozostajg zainteresowane zmiang SIWZ w sposoéb, ktory
umozliwi ztozenie ofert na ich produkty (powyzsze wynika wprost z tre$ci tych oSwiadczen oraz korespondenciji mailowej
prowadzonej przez Odwotujgcego z Trend Micro).

Izba miata ponadto na wzgledzie, iz Odwolujgcy wskazat w odwotaniu na szereg producentow rozwigzan typu
sandbox, jednoczesnie poprzestajgc na gotostownej tezie, ze produkty tych producentéw moglyby spetnia¢ potrzeby



Zamawiajgcego, gdyby zmodyfikowano SIWZ. Odwolujgcy nie przedstawit Zzadnej argumentacji ani dowoddw
wskazujacych, ze inne rozwigzania dostepne na rynku nie spetniajg wymagan Zamawiajgcego. Odwolujgcy poprzestat na

lakonicznym stwierdzeniu, ze na rynku istnieje tylko jedno rozwigzanie klasy sandbox, ktére umozliwia uruchomienie

obrazu systemu Mac OS, a nie w chmurze, przy czym tezy tej nawet nie uprawdopodobnit. Z kolei Zamawiajacy ztozyt na
rozprawie dowody wskazujgce na okolicznosci przeciwne - majagce potwierdzac, ze sporne wymagania w zakresie Mac

OS spetniajg chociazby produkty Juniper Networks (Juniper Advanced Threat Prevention) oraz JOESecurity (Joe
Sandbox Complete i Joe Sandbox Ultimate). Prawdziwosci tych twierdzen Odwolujgcy nie podwazyt. Poza ogolnym
stwierdzeniem, ze ww. produkty nie spetniajg wymagan OPU, Odwolujgcy nie przedstawit zadnych dalszych
argumentéw i nie wyjasnit, ktorych konkretnie wymagan wskazanych przez Zamawiajgcego produkty miatyby nie

spetniac. W szczegdlnosci zas Odwotujgcy nie kwestionowat okolicznosci, na ktorg powotat sie Zamawiajacy, a

mianowicie, ze rozwigzania ww. producentoéw spetniajg wymog w zakresie uruchomienia obrazéw systemu Mac OS na

urzgdzeniu. Powyzsze poddaje w watpliwo$¢ takze zasadnos¢ twierdzen Odwotujgcego, iz firma Apple nie zezwala na

uruchomienie systemu Mac OS na urzgdzeniach innych niz te oferowane przez Apple, skoro czes¢ producentow, w tym

ww. producenci wskazani przez Zamawiajgcego oraz wskazywany przez Odwolujgcego FireEye, oferujg wymagang
przez Zamawiajgcego funkcjonalno$¢ uruchomienia obrazéw systemu Mac OS na urzgdzeniu, a zatem zatozy¢ nalezy,

ze posiadajg niezbedne do tego licencje. Odwotujgcy nie referowat do kwestii mozliwosci nabycia stosownej licencji od

Apple ani ewentualnych trudnosci czy kosztéw z tym zwigzanych.

Majgc powyzsze na wzgledzie, bez znaczenia dla przedmiotowej sprawy pozostaje argumentacja Odwotujgcego
odnoszaca sie do jakosSci rozwigzania producenta FireEye i atakéw hakerskich, jakie miaty miejsce na te firme, a takze
prymatu rozwigzan innych producentéw nad rozwigzaniem FireEye. W konsekwencji za nieprzydatne dla rozstrzygniecia
Izba uznata sktadane przez Odwotujgcego na ww. okolicznosci dowody w postaci wydrukéw analiz poréwnawczych
produktéw, prezentacji i testow produkiéw dokonanych przez NSS Labs, recenzji ze strony www.gartner.com oraz
artykutow dotyczacych atakow hakerskich. Nadto argumentacja Odwolujgcego kwestionujgca bezpieczenstwo produktu
FireEye jawi sie jako niewiarygodna w $wietle informacji i dowoddéw przedstawionych przez Zamawiajgcego,
wskazujacych na okolicznos¢, iz cyberprzestepcy wykorzystali luke w oprogramowaniu firmy trzeciej (SolarWings), a nie
FireEye, na skale tych atakow (ok. 18 000 firm i instytuciji publicznych), jak i na udziat firmy FireEye w wykryciu incydentu i
dalszych dziataniach zwigzanych z jego badaniem. Nie ma takze znaczenia dla rozstrzygniecia okoliczno$¢ dowodzona
przez Odwolujgcego na rozprawie za pomocg dowodéw z dokumentacji postepowan prowadzonych przez UKNF, {j. ze
Zamawiajgcy korzystat juz w jakim$ zakresie z produktow Trend Micro i Fortinet, ze posiada on wiedze na temat tych
rozwigzan czy tez ze posiada wiedze w zakresie szyfrowania informacji. Powyzsze nie wplywa na sposob
uksztattowania postanowien OPU w przedmiotowym postepowaniu, kiére determinowane sg uzasadnionymi potrzebami
Zamawiajgcego, tym bardziej, ze postepowania te dotyczyty innych obszaréw niz obecnie prowadzone.

Przechodzgc do omowienia dalszych zarzutéw Izba wskazuje, co nastepuije.

Za niepotwierdzony Izba uznata zarzut odnoszacy sie do pkt 2f OPU(pkt 1 uzasadnienia odwofania dotyczgcego
postulowanych zmian w OPU).

Po pierwsze nie sposdb uznac¢ za zasadng argumentaciji Odwotujgcego odnoszacej sie do wymogu dostarczenia
przez wykonawce wszystkich niezbednych licencji do dziatania systemu, w tym licencji dla systeméw operacyjnych
maszyn wirtualnych. Oczywistym wydaje sie, ze Zamawiajgcy oczekujgc wdrozenia systemu ochrony przed
zaawansowanymi zagrozeniami wymagat bedzie takze dostawy licencji niezbednych do dziatania tego systemu, co
gwarantuje jego uzytkowanie bez naruszania praw wiasnosci intelektualnej oséb trzecich. Odwotujgcy nie przedstawit
szczegotowej argumentaciji majgcej wskazywacé na okolicznos¢, ze tego rodzaju wymaég narusza przepisy ustawy Pzp,
w szczegoblnosci, ze mogiby on potencjalnie ogranicza¢ konkurencje. Nie ztozyt takze zadnych dowodéw na poparcie
postawionej w odwotaniu tezy, ze niewielu producentow standardowo oferuje licencje systemdw operacyjnych, a
wiekszos¢ czyni to za dodatkowg optata. Nie wyjasnit takze jak ta okolicznos¢ miataby wplywac na mozliwos¢ ztozenia w
postepowaniu konkurencyjnej oferty, uwzgledniajgcej koszty wymaganych licencji. Argumentacja Odwotujgcego nie
koresponduje ponadto z postawionym zgdaniem, Odwolujgcy z jednej strony zwraca bowiem uwage na okolicznos¢, ze
wiekszos¢ producentow oferuje licencje systemow operacyjnych za dodatkowg optata, a z drugiej strony nie domaga sie
zmiany pkt 2f OPU w zakresie dotyczacym wymagania dostarczenia licencji dla systemow operacyjnych maszyn
wirtualnych.

Zadanie Odwotujgcego sprowadza sie wytgcznie do wprowadzenia wymogu, ze ww. licencje dla systemow
operacyjnych maszyn wirtualnych powinny by¢ w jezyku polskim, uzasadnionego tym, ze wymaganie to wspiera produkt
FireEye, kiory nie posiada wersji polskojezycznej. Powyzsze twierdzenie nie zostato przez Odwolujgcego wykazane, nie
przedstawiono na te okolicznos¢ zadnych dowodéw. Odwotujacy nie wskazat takze, aby w tym zakresie miato doj§¢ do
naruszenia jakichkolwiek przepisébw — wrecz przeciwnie, jak stusznie zauwazyt Zamawiajacy, to zmiana postanowien
OPU zgodnie z zgdaniem odwotania przez wprowadzenie wymogu dostarczenia licencji w jezyku polskim, zamiast
wptyna¢ pozytywnie na konkurencje, mogtaby jg ograniczy¢. Rowniez twierdzenie Odwotujgcego o tym, ze produkt z
licencja anglojezyczng miatby by¢ dla Zamawiajgcego bezuzyteczny, nie zostato niczym poparte ani szerzej wyjasnione.
Sam Odwolujacy tezie tej posrednio zaprzeczyt wskazujac, ze wersje angielskie i polskie licencji sg utrzymywane
osobno, nie sg spdjne, a poprawki w jezyku polskim sg w innym czasie niz poprawki w jezyku angielskim. (przy czym
Odwolujacy nie kwestionowat twierdzen Zamawiajgcego, ze poprawki w jezyku polskim wprowadzane sg p6zniej niz w
wersjach anglojezycznych). Argumentacja Odwotujgcego o bezuzytecznosci oprogramowania objetego licencjg
anglojezyczng jawi sie jako bezzasadna takze w zestawieniu z faktem, iz Zamawiajgcy od wielu lat korzysta z
rozwigzania uzywajgcego obrazy angielskich systemow operacyjnych, na ktérych wykonywana jest analiza danych na
potrzeby wykrywania zagrozen cyberbezpieczenstwa, na co wskazano w odpowiedzi na odwotanie i co nie byto sporne.

Za niewykazany lzba uznata takze zarzut dotyczacy pkt 31 OPU (pkt 2 uzasadnienia odwotania). Do pkt 3la), tj.
wymogu, aby urzadzenie posiadato zainstalowane maszyny wirtualne, na ktérych odbywa sie sandboxing, zawierajgce
obrazy systemu operacyjnego Mac Os, Izba odniosta sie juz we wcze$niejszej czesci uzasadnienia. Natomiast za
bezzasadne Izba uznata takze stanowisko Odwolujgcego odnoszgce sie do wymogu z pkt. 31 OPU w zakresie
dotyczgcym dostarczenia licencji Windows i MS Office. W ocenie Izby domaganie sie usuniecia przedmiotowego
wymogu stanowito przejaw préby uksztattowania przedmiotu zamoéwienia w sposoéb bardziej dogodny dla Odwotujacego.
Na powyzsze wskazat sam Odwolujgcy twierdzac, ze ,oczekiwanie dostarczenia licencji jest niewygodne dla



wykonawcy, poniewaz zeby ztozy¢ oferte musi ustali¢ warunki z Microsoft.” Nie taki jest jednak cel postepowania

odwotawczego - postepowanie to stuzy wyeliminowaniu potencjalnych naruszen prawa, a nie ksztattowaniu postanowien

SIWZ w sposdb korzystny dla wykonawcow. Odwotanie nie powinno prowadzi¢ do negocjaciji tresci postanowien SIWZ
pod pretekstem rzekomych naruszen przepisow. Dodatkowe trudnosci istniejgce po stronie wykonawcy nie stanowig

okolicznosci wskazujgcej na naruszenie przepisow ustawy Pzp. Odwotujgcy w tym zakresie nie przedstawit jakiejkolwiek

konstruktywnej argumentaciji, za takg nie moze by¢ bowiem uznane lakoniczne wskazanie na fakt, ze Microsoft przez

swoich dystrybutoréow moze dac rézne ceny réznym wykonawcom.

Bezzasadne jest takze twierdzenie jakoby dziatanie Zamawiajagcego miato by¢ niegospodarne z uwagi na zawarcie
przez Zamawiajgcego umowy Enterprise Agreement z Microsoft. Odwotujgcy nie wyjasnit jak fakt posiadania przez
Zamawiajgcego okre$lonych licencji miatby wplywac¢ na realizacje przedmiotowego zamoéwienia, a nadio jego teza
postawiona zostata w oderwaniu od rzeczywistego stanu faktycznego. Jak wskazywat Zamawiajgcy umowa Enterprise
Agreement nie zawiera postanowien umozliwiajgcych jej wykorzystanie dla urzadzen dostarczanych przez inne
podmioty, nie obejmuje uzycia maszyn na potrzeby sandboxingu, wygasa wczes$niej niz planowany zakup systemu
sandboxingu. Odwotujgcy do stanowiska tego nie odnidst sie. W ocenie Izby twierdzenie Odwotujgcego, jakoby dziatanie
Zamawiajgcego miato by¢ niegospodarne, stanowi kolejng probe narzucenia Zamawiajgcemu takiego rozwigzania, jakie
z perspektywy Odwotujgcego bytyby optymalne przy konstruowaniu oferty, przy jednoczesnym pominieciu
uzasadnionych potrzeb istniejgcych po stronie Zamawiajgcego w tym wzgledzie.

Izba wskazuje takze na bezzasadno$¢ zadania wykreslenia z OPU wymogu posiadania przez urzgdzenia maszyn
wirtualnych, na ktérych odbywa sie sandboxing, zainstalowanego oprogramowania narzedziowego minimum typu
Microsoft Office, kiére dodatkowo nie koresponduje z treScig zarzutu. Jak wskazat Zamawiajgcy realizacja postulatu
Odwolujacego uniemozliwitoby w analizie sandboxowej sprawdzenie plikdw bazujgcych na tym wiasnie pakiecie narzedzi
biurowych i spowodowatoby znaczny spadek wykrywalno$ci ztosliwego oprogramowania narazajgc Zamawiajgcego na
ryzyko i podwazajgc sens dokonywania analizy sandboxowej. Zamawiajgcy przedstawit informacje poparte dowodami,
obrazujgce skale zagrozen dla produktéw Microsoft, w szczegolnosci Microsoft Office, ktérego w ostatnim czasie
dotyczyto 73-75% wszystkich cyberatakow, ja i fakt, ze wiekszos¢ zioSliwego oprogramowania jest przesytana za
posrednictwem poczty elektronicznej. Odwotujgcy nie przedstawit jakichkolwiek argumentéw, ktdére pozwalataby poddac
w watpliwos¢ uzasadnione potrzeby Zamawiajgcego w powyzszym aspekcie. Z kolei podniesione w odwotaniu
lakoniczne twierdzenia o ryzyku wykrycia przez malware licencji generycznej sandboxowej i zastosowania technik
unikania, majgce wskazywa¢ na rzekomy brak zapewnienia odpowiedniego bezpieczenstwa przez zamawiane
rozwigzanie, nie zostaly przez Odwotujgcego ani szerzej rozwiniete, ani poparte dowodami, a jako takie nie wykazywaty
tez odwotania.

Odnoszac siedo postanowien OPU, ktérych dotyczyty punkty 3-7 uzasadnienia odwotania, przede wszystkim
nalezy podkreslic wage, jaka dla wyniku postepowania ma sposob skonstruowania podstaw faktycznych stawianych
zarzutow. Nie jest wystarczajgce zwrdcenie uwagi na istnienie okreslonego problemu, czy proste zasygnalizowanie, ze
pewien wymog moze nie by¢ do konca uzasadniony albo ze mozliwe sg takze inne rozwigzania, lecz niezbedne jest
przedstawienie argumentaciji, jak te okolicznosci przekiadajg sie na naruszenie przepiséw prawa, w tym dlaczego
Swiadczy¢ majg one o spetlnieniu wszystkich przestanek wskazanych w tresci przepisu, ktérego naruszenie
zamawiajgcemu sie zarzuca. Sam fakt, ze by¢é moze zasadne byloby dopuszczenie przez Zamawiajgcego pewnych
rozwigzan nie przesgdza o tym, ze doszio do naruszenia prawa. Tymczasem argumentacja przedstawiona przez
Odwolujgcego w omawianym zakresie byta nad wyraz lakoniczna i w zaden sposéb nie wyjasniata, dlaczego wymagania
wskazane w postanowieniach OPU, ktorych dotyczyty punkty 3-7 uzasadnienia odwotania, narusza¢ miatyby przepisy
ustawy Pzp, w szczegdlnosci art. 29 ust. 1-3 OPZ. W odwotaniu przedstawiono jedynie ogdlne, nie poparte szerszym
uzasadnieniem, postulaty wprowadzenia modyfikacji w SIWZ, przy czym Odwotujgcy nie wyjasnit nawet dlaczego
wprowadzone miatyby zostaé zmiany okreslonej tresci i dlaczego takie wiadnie zmiany prowadzityby do konwalidacji
sprzecznych z prawem dziatan lub zaniechan Zamawiajgcego. Ponadto Odwotujgcy nie podjat na rozprawie zadnej
polemiki ze stanowiskiem Zamawiajgcego przedstawionym w odpowiedzi na odwotanie w zakresie tych zarzutow.

Zarzut dotyczacy pkt 40 OPU (pkt 3 uzasadnienia odwotania) sprowadzat sie wylgcznie do niczym
nieuzasadnionego postulatu dopuszczenia rozwigzania, ktére bedzie blokowato niebezpieczng komunikacje poprzez
integracje z innymi urzgdzeniami sieciowymi, ktére posiada Zamawiajgcy. Odwolujacy nie przedstawit szczegotowej
argumentaciji w tym przedmiocie, zwtaszcza w kontek$cie tego, jak zaniechanie zarzucane Zamawiajgcemu miatoby
narusza¢ prawo, co przesgdza o bezzasadnosci zarzutu. Na jego bezzasadno$¢ wskazuje takze fakt, iz — jak
wyjasniono w odpowiedzi na odwotanie - SIWZ dopuszcza tego rodzaju rozwigzanie, czemu Odwolujgcy na rozprawie
nie zaprzeczat. Z analogicznych wzgledéw za nieuzasadniony Izba uznata zarzut dotyczacy pkt 2e OPU (pkt 4
uzasadnienia odwotania), ktéry ograniczat sie do wniosku o dopuszczenia przez Zamawiajgcego dostarczania
elementdéw zarzgdzania i raportowania w formie maszyn wirtualnych, z zastrzezeniem, ze wszystkie elementy systemu
bedg tego samego producenta. Zarzut ten nie zawiera podstawy faktycznej, a jedynie wniosek, ktory nie zostat poparty
zadng argumentacjg. Ponadto, jak wskazat Zamawiajgcy w odpowiedzi na odwotanie, zgodnie z SIWZ elementy
zwigzane z zarzgdzaniem i raportowaniem mogg by¢ dostarczone w formie maszyn wirtualnych, do czego Odwotujgcy
w ogole sie nie odnidst i czego nie kwestionowat.

Podobnie rzecz sie ma jesli chodzi o zarzut dotyczacy pkt 3a OPU (pkt 5 uzasadnienia odwotania) — w tym
przypadku Odwolujgcy wyrazit wylgcznie wiasne oczekiwanie, aby Zamawiajgcy dopuscit dostarczenie zestawu
urzadzen z podziatem na poszczegoine funkcjonalnosci, gdyz ,jest to korzystne dla Zamawiajgcego”. Odwotujgcy nawet
nie podjat proby wyttumaczenia dlaczego proponowana zmiana miataby by¢ dla Zamawiajgcego korzystna, nie mowigc
juz o koniecznosci wyjasnienia dlaczego przewidziane w SIWZ wymaganie miatoby w ogdle naruszac przepisy ustawy
Pzp. Réwniez za przedstawienie jedynie wiasnego postulatu uzna¢ nalezy zadanie okreslenia w pkt 3b OPU (pkt 6
uzasadnienia odwotania), ze Zamawiajgcy zaakceptuje rozwigzanie, w ktorym urzgdzenia realizujgce sandboxing beda
dostarczane w postaci zamknietej platformy sprzetowej, a inne elementy systemu mogg by¢ dostarczone w formie
maszyny wirtualnej. W odwotaniu brak jest jakiejkolwiek argumentacji na poparcie tak sformutowanego zgdania, na
rozprawie za$ Odwotujgcy do tej kwestii nie odnosit sie, nie polemizowat takze ze stanowiskiem Zamawiajgcego
przedstawionym w odwotaniu.

Z kolei zarzut wskazany w pkt 7 uzasadnienia odwotania odnosi sie do postanowienia pkt 3c OPU o innej treSci niz
jego rzeczywiste brzmienie. Przywotana przez Odwotujgcego tres¢ ww. postanowienia nie znajduje sie w OPU. Pkt 3c
brzmi: ,Zamawiajgcy wyklucza analize probki z wiadomosci email w chmurze” i nie odnosi sie do kwestii mozliwosci



wpiecia w infrastrukture Zamawiajgcego w trybie in-line poprzez zastosowanie danych pochodzgcych ze SPAN portu
urzgdzen sieciowych. Tego rodzaju wymoég wprowadzono w pkt 4c OPU odnoszacym sie jednak do zapewnienia
ochrony kanatu www, a nie ochrony kanatu pocztowego, do ktérego referuje pkt 3 OPU i do ktérego odnosit sie
Odwolujacy. Ponadto Odwolujagcy w zaden sposdb nie wyjasnit do czego niezbedna jest mu wiedza co do liczby
jednoczesnych sesiji http/https oraz liczby uzytkownikdéw systemu pocztowego oraz skrzynek pocztowych podlegajacych
ochronie, nie wyttumaczyt jak zadane informacje wptywajg na kwestie jednoznacznosci opisu przedmiotu zamowienia
czy mozliwos¢ kalkulacji ceny oferty. Oczekiwanie Odwolujgcego w zakresie podania liczny skrzynek pocztowych
podlegajacych ochronie jest tym bardziej niezrozumiate, jesli wezmie sie pod uwage fakt, ze Zamawiajgcy w punkcie 3h
okreslit minimalng ilos¢ skrzynek pocztowych, dla ktérych urzgdzenie ma zapewnia¢ ochrone. Odwotujacy nie odnidst sie
ani do powyzszej okolicznosci, ani do stanowiska Zamawiajgcego, ktéry w odpowiedzi na odwotanie wskazywat na
wynikajgcy z OPU wymog trybu pracy Message Transfer Agent.

Biorgc pod uwage wszystko powyzsze |zba stwierdzita, iz nie zostaly wykazane zarzuty wskazujgce na opisanie
przedmiotu zamédwienia w sposob niejednoznaczny i niewyczerpujgcy, bez uwzglednienia wszystkich wymagan i
okoliczno$ci mogacych mie¢ wpltyw na sporzadzenie oferty, czy tez w sposob utrudniajgcy uczciwg konkurencije i
poprzez wskazanie pochodzenia, Zzrodta, szczegdlnego procesu, ktory charakteryzuje wylgcznie producenta FireEye (art.
29 ust. 1-3 ustawy Pzp). Z kolei wskazany w petitum odwotania zarzut naruszenia art. 30 ust 4 ustawy Pzp przez
zaniechanie dopuszczenia rozwigzan réwnowaznychi opisania warunkédw rownowazno$ci nie zostat nawet
w uzasadnieniu odwotania omoéwiony. W $Swietle szczegdtowo omowionych powyzej okoliczno$ci bezzasadne okazaty
sie takze zarzuty odnoszace sie do zaniechania podziatu zamdwienia na cze$ci i wytgczenia do odrebnego
postepowania zakresu dotyczgcego Mac OS.

W tym stanie rzeczy Izba uznata, ze odwotanie podlega oddaleniu w catosci i na podstawie art. 192 ust. 1 ustawy
Pzp orzekia jak w sentencji.

O kosztach postepowania odwotawczego orzeczono stosownie do jego wyniku na podstawie art. 192 ust. 9i 10
ustawy Pzp oraz § 3 pkt 1 Rozporzadzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w sprawie wysokosci
i sposobu pobierania wpisu od odwotania oraz rodzajow kosztow w postepowaniu odwotawczym i sposobu ich
rozliczania (t.j. Dz. U. z 2018 r. poz. 972).
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