Sygn. akt KIO 865/19

POSTANOWIENIE
z dnia 17 maja 2019 .

Krajowa Izba Odwotawcza - w skladzie:

Przewodniczacy: Robert Skrzeszewski
Magdalena Rams
Ewa Sikorska

po rozpoznaniu na posiedzeniu niejawnym bez udziatu stron i uczestnikéw
postepowania odwotawczego w dniu 17 maja 2019 r. w Warszawie odwotania wniesionego
do Prezesa Krajowej Izby Odwotawczej w dniu 10 maja 2019 r. przez wykonawce TPM
Services sp. z 0.0. z siedzibg w Warszawie ul. Lopuszanska 32, 02-220 Warszawa w
postepowaniu prowadzonym przez Centralny Zarzad Stuzby Wieziennej, ul. Rakowiecka
37A, 02-521 Warszawa

przy udziale wykonawcy T-Mobile Polska S.A. zgtaszajgcego swoje przystgpienie do
postepowania odwotawczego o sygn. akt: KIO 865/19 po stronie Zamawiajgcego

postanawia:

1. umorzy¢ postepowanie odwotawcze,

2. nakazuje zwrot z rachunku bankowego Urzedu Zamoéwien Publicznych na
rzecz wykonawcy TPM Services sp. z 0.0. z siedzibg w Warszawie ul. topuszanska 32, 02-
220 Warszawa kwoty 13 500 zt 00 gr (stownie: trzynascie tysiecy piecset ztotych zero
groszy) stanowigcej 90 % uiszczonego wpisu.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamoéwien
publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze zm.) na niniejsze postanowienie -
w terminie 7 dni od dnia jego doreczenia - przystuguje skarga za po$rednictwem
Prezesa Krajowej Izby Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy.......ccccceveenene

Sygn. akt: KIO 865/19

Uzasadnienie

Zamawiajacy: Centralny Zarzad Stuzby Wieziennej, ul. Rakowiecka 37A, 02-521
Warszawa wszczagt postepowanie o udzielenie zamowienia publicznego prowadzone w trybie
przetargu nieograniczonego, ktérego przedmiotem jest ,Ustuga sieci rozlegtej WAN wraz z
ustugami dodatkowymi”, numer referencyjny: 14/19/TK.

Ogloszenie 0 zamowieniu zostato opublikowane w dniu 30 kwietnia 2019 r. w
Dzienniku Urzedowym Unii Europejskiej pod numerem 2019/ S 084-200399. W tej samej
dacie opublikowana zostata Specyfikacja Istotnych Warunkéw Zaméwienia, zwana dalej
SIWZ na stronie internetowej Zamawiajgcego.



Nie zgadzajac sie z niektdérymi postanowieniami SIWZ Odwolujgcy: TPM Services sp.
Z 0.0. z siedzibg w Warszawie ul. Lopuszanska 32, 02-220 Warszawa wnidst odwotanie do
Prezesa Krajowej Izby Odwotawczej zarzucajgc Zamawiajgcemu sformutowanie tresci SIWZ
w sposo6b niezgodny z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwieh
publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze zm.), zwanej dalej ustawg Pzp w zakresie:

1.1. sformutowania tre$ci SIWZ - Zatgcznika nr 1 do umowy - opis przedmiotu
zamowienia, zwanego dalej OPZ - punkt 1.2.4, w taki sposoéb, ze zamawiajgcy wymaga, aby
wszystkie uzyte do Swiadczenia ustugi urzgdzenia, w tym sprzet i oprogramowanie,
pochodzity z oficjalnego kanatu dystrybucji na rynek polski.

1.2. sformutowania tresci SIWZ - Zatgcznika nr 1 do umowy - OPZ w taki spos6b,
ze:

1.2.1.  w punkcie 2.1.3 OPZ zamawiajgcy wymaga, ze producenci elementéow
systemu bezpieczenstwa muszg by¢ uwzgledniani w zestawieniach Gartner Magie Ouadrant
z zakresu bezpieczenstwa sieciowego (typu Enterprise Network Firewalls, Intrusion
Prevention Systems, Secure Web Gateways), w okresie, co najmniej trzech ostatnich lat;

1.2.2.  w punkcie 2.2.7.2 OPZ zamawiajgcy wymaga, aby urzgdzenie zapewniato
obstuge logicznej segmentacji urzgdzenia: mozliwos¢ alokacji zasobdw sprzetowych per
instancja;

1.2.3.  w punkcie 2.2.8.11 OPZ zamawiajgcy wymaga, aby urzgdzenie umozliwiato
wspoiprace z serwerami autoryzacji w zakresie przesyfania list kontroli dostepu z serwera do
urzgdzenia z granulacjg per uzytkownik;

1.2.4. w punkcie 2.2.8.16 OPZ zamawiajgcy wymaga, aby system posiadat
mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji pozyskiwanych o
hostach na biezagco poprzez pasywne skanowanie;

1.2.5. w punkcie 2.2.8.18.b) OPZ zamawiajgcy wymaga, aby urzgdzenie pozwalato
na tworzenie profili uzytkownikdéw korzystajgcych ze wskazanych aplikacji z doktadno$cig do
systemu operacyjnego, z ktérego korzysta uzytkownik oraz wykorzystywanych ustug,

1.2.6. w punkcie 2.2.8.18.d) OPZ zamawiajacy wymaga, aby urzgdzenie umozliwiato
wspotprace z otwartym systemem aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania
tejze aplikacji przez system praz na wykorzystanie profilu tej aplikacji w regutach reagowania
na zagrozenia oraz w raportach;

1.2.7. w punkcie 2.2.9.6 OPZ zamawiajgcy wymaga, aby urzgdzenie zapewniato
nastepujgce sposoby wykrywania zagrozen:

a) sygnatury atakow opartych na exploitach,

b)  reguly oparte na zagrozeniach,

c) mechanizm wykrywania anomalii w protokotach,

d) mechanizm wykrywania anomalii w og6lnym zachowaniu ruchu sieciowego;
1.2.8. w punkcie 2.2.9.8 OPZ zamawiajgcy wymaga, aby urzadzenie posiadato

mechanizm minimalizujgcy liczbe fatszywych alarmow, jak i niewykrytych atakow (ang. false
positives i false negatives);

1.2.9. w punkcie 2.2.9.11 OPZ zamawiajgcy wymaga, aby urzgdzenie posiadato
mozliwos$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci
(systemy operacyjne, serwisy, otwarte porty, aplikacje oraz zagrozenia) w celu
wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania fatszywych alarmoéw oraz tworzenia polityki zgodnosci;

1.2.10. w punkcie 2.2.9.15 OPZ zamawiajgcy wymaga, aby urzgdzenie
zapewniato mozliwo$¢ obrony przed atakami skonstruowanymi tak, aby unikngé wykrycia
przez IPS - w tym celu stosuje odpowiedni mechanizm defragmentacji i sktadania strumienia
danych w zalezno$ci od charakterystyki hosta docelowego;

1.2.11.  w punkcie 2.2.9.17 OPZ zamawiajgcy wymaga, aby urzadzenie



zapewniato mozliwo$¢ definiowania wyjgtkow dla sygnatur z okresleniem adreséw IP zrédta,
przeznaczenia lub obu jednoczesnie;

1.2.12.  w punkcie 2.2.9.19 OPZ zamawiajgcy wymaga, aby urzadzenie
zapewniato obstuge regut Snort;

1.2.13.  w punkcie 2.2.9.20 OPZ zamawiajgcy wymaga, aby urzadzenie
zapewniato mozliwo$¢ wykorzystania informaciji o sklasyfikowanych aplikacjach do tworzenia
regut IPS;

1.2.14. w punkcie 2.2.11.3 OPZ zamawiajgcy wymaga, aby urzadzenie
zapewniato narzedzia analizy historycznej dla plikéw przestanych w przesziosci, a
rozpoznanych p6zniej jako oprogramowanie ziosliwe (analiza retrospektywna);

1.2.15. w punkcie 2.2.11.4 OPZ zamawiajgcy wymaga, aby urzgdzenie
zapewniato wykrywanie atakéw typu Zero-Day, ktéra to funkcjonalnos¢ jest wiasciwa dla
dedykowanych rozwigzan IPS oraz rozwigzan ochrony stacji koncowej, przy czym te ostatnie
w rozumieniu wykonawcy nie stanowig przedmiotu zaméwienia;

1.2.16. w punkcie 2.2.12.9 OPZ zamawiajgcy wymaga, aby urzgdzenie
posiadato wsparcie dla mechanizmu TCP Ping, ktéry pozwala na wysytanie wiadomosci TCP
dla rozwigzywania problemoéw zwigzanych z tgcznoscig w sieciach IP.

2. Zaskarzonym czynno$ciom Zamawiajgcego Odwolujgcy zarzucit naruszenie:

2.1. art. 7 ust. 1 ustawy Pzpiart. 29 ust. 1, 2i 3 ustawy Pzp poprzez dokonanie
opisu przedmiotu zaméwienia w sposob nieadekwatny do uzasadnionych potrzeb
Zamawiajgcego, wskazujgcy na konkretng marke producenta, z jednoczesnym naruszeniem
zasad uczciwej konkurencji i rownego traktowania wykonawcéw;

2.2. art. 7 ust. 1 ustawy Pzp, art. 25. ust. 1 pkt 2 ustawy Pzpiart. 29 ust. 1i2
ustawy Pzp poprzez stawianie oferentom wymagan ponad miare, nieproporcjonalnych do
potrzeb weryfikacji, czy oferowany przez wykonawcow produkt spetnia wymagania
Zamawiajgcego;

3. z uwagi na powyzsze zarzuty Odwotujgcy wnosit 0 nakazanie Zamawiajgcemu
dokonania zmiany tresci SIWZ - zatgcznika nr 1 do umowy:

3.1.  w zakresie punktu 1.2.4 OPZ - poprzez usuniecie tego wymogu lub
dopuszczenie urzgdzen, w tym sprzetu i oprogramowania, pochodzgcych z innych
oficjalnych kanatéw dystrybuciji, bez zawezania wytgcznie do oficjalnego kanatu dystrybucii
na rynek polski;

3.2. w zakresie punktu 2.1.3 OPZ - poprzez usuniecie tego wymogu lub takiego
opisania funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.3.  w zakresie punktu 2.2.7.2 OPZ - poprzez usuniecie tego wymogu lub takiego
opisania funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.4. w zakresie punktu 2.2.8.11 OPZ - poprzez usuniecie tego wymogu lub takiego
opisania funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.5.  w zakresie punktu 2.2.8.16 OPZ - poprzez usuniecie tego wymogu;

3.6. w zakresie punktu 2.2.8.18.b) OPZ - poprzez usuniecie tego wymogu lub
takiego opisania funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania
réwnowaznego;

3.7. w zakresie punktu 2.2.8.18.d) OPZ - poprzez zmiane zapiséw tego wymagania
na nastepujgce: ,Mozliwo$¢ samodzielnego definiowania sygnatur aplikacyjnych
pozwalajgcych administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie
go do automatycznego wykrywania tak rozpoznanych aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach;”

3.8. w zakresie punktu 2.2.9.6 OPZ - poprzez usuniecie tego wymogu celem
umozliwienia zaproponowania rozwigzan alternatywnych lub takiego opisania

funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania ro(wnowaznego;

3.9. w zakresie punktu 2.2.9.8 OPZ - poprzez usuniecie tego wymogu lub takiego



opisania funkcjonalno$ci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.10. w zakresie punktu 2.2.9.11 OPZ - poprzez usuniecie tego wymogu lub takiego
opisania funkcjonalno$ci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.11. w zakresie punktu 2.2.9.15 OPZ - poprzez zmiang zapiséw tego wymagania i
dopuszczenie rozwigzan, ktdére pozwolg na ,uzyskanie podobnej funkcjonalnosci poprzez
zablokowanie kazdego potgczenia, ktéra nosi znamiona manipulacji nr sekwencyjnymi
segmentow TCP, bez wzgledu do jakiego hosta docelowego kierowane jest potgczenie”;

3.12. w zakresie punktu 2.2.9.17 OPZ - poprzez usuniecie tego wymogu w catosci
lub, alternatywnie, w zakresie definiowania wyjatkéw dla IP zrédta i przeznaczenia
jednoczes$nie;

3.13. w zakresie punktu 2.2.9.19 OPZ - poprzez usuniecie tego wymogu,
ewentualnie zmiane tego wymogu na nastepujgcy: ,System IPS musi umozliwia¢ budowanie
wiasnych sygnatur IPS bez udziatu wsparcia technicznego producenta”;

3.14. w zakresie punktu 2.2.9.20 OPZ - poprzez usuniecie tego wymogu celem
umozliwienia zaproponowania rozwigzan alternatywnych lub takiego opisania

funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania rownowaznego;

3.15. w zakresie punktu 2.2.11.3 OPZ - poprzez usunigcie tego wymogu celem
umozliwienia zaproponowania rozwigzan alternatywnych lub takiego opisania

funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania ro(wnowaznego;

3.16. w zakresie punktu 2.2.11.4 OPZ - poprzez jednoznaczne wskazanie, jakiej
funkcjonalno$ci Zamawiajacy oczekuje w tym zakresie;

3.17. w zakresie punktu 2.2.12.9 OPZ - poprzez usuniecie tego wymogu celem
umozliwienia zaproponowania rozwigzan alternatywnych lub takiego opisania

funkcjonalnosci, aby mozliwe byto zastosowanie rozwigzania réwnowaznego;
4. ponadto wnosit 0 zasgdzenie od zamawiajgcego na rzecz Odwotujgcego

kosztow postepowania, w tym kosztdw reprezentaciji wg przedstawionych na rozprawie
rachunkow.

W tym stanie rzeczy Izba ustalita i zwazyla, co nastepuje.

W dniu 15 maja 2019r., przed wyznaczong rozprawg, do siedziby Krajowej Izby
Odwotawczej wplyneto pismo Odwotujgcego z tej samej daty o cofnieciu odwotania.

Uwzgledniajgc powyzsze Izba, dziatajgc na podstawie art. 187 ust.8 ustawy z dnia 29
stycznia 2004 r. Prawo zamowien publicznych(t.j. Dz. U. z 2018 r., poz. 1986 wraz ze zm.),
postanowita postepowanie odwotawcze w niniejszej sprawie umorzyc.

Zgodnie z art. 187 ust. 8 zd.2 ustawy Pzp Izba postanowita zwréci¢ na rzecz
Odwolujgcego 90% kwoty uiszczonego wpisu.

Wobec powyzszego, orzeczono jak w sentenciji.

O kosztach postgpowania orzeczono stosownie do jego wyniku na podstawie
przepisu art. 192 ust. 9i 10 ustawy Pzp oraz w oparciu o przepisy § 3 pkt 1i § 5 ust.1 pkt. 3
lit. a i ust. 4

wraz ze zm.).

Przewodniczacy........cccccoveenenne
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