Sygn. akt: KIO 156/19
WYROK
z dnia 14 lutego 2019 r.
Krajowa Izba Odwotawcza - w skiadzie:

Przewodniczacy:Luiza Lamejko
Jolanta Markowska

Matgorzata Matecka
Protokolant:Piotr Ceglowski

po rozpoznaniu na rozprawie w dniu 11 lutego 2019 r. w Warszawie odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 28 stycznia 2019 r. przez wykonawce Meritum Grupa Budowlana spétka z ograniczona
odpowiedzialnoscia spotka komandytowa, ul. Jugowicka 8A, 30-443 Krakéww postepowaniu prowadzonym przez
Gmine Mikoléw, ul. Rynek 16, 43-190 Mikotow

orzeka:

1.Uwzglednia odwolanie i nakazuje zamawiajagcemu Gminie Mikoléw uniewaznienie czynnosci uniewaznienia
postepowania oraz uniewaznienie czynnosci odrzucenia oferty ztozonej przez Meritum Grupa Budowlana
spotka z ograniczong odpowiedzialnoscia spétka komandytowa z siedzibg w Krakowie i dokonanie
powtdrnej czynnosci oceny oferty,

2 kosztami postepowania obcigza Gmine Mikotéw, ul. Rynek 16, 43-190 Mikotow i:

2.1. zalicza w poczet kosztow postepowania odwotawczego kwote 20 000 zt 00 gr (stownie: dwadziescia tysiecy ztotych
zero groszy) uiszczong przez wykonawce Meritum Grupa Budowlana spétka z ograniczong odpowiedzialnoscia
spoétka komandytowa,

ul. Jugowicka 8A, 30-443 Krakow tytutlem wpisu od odwotania,

2.2. zasgdza od Gmine Mikolow, ul. Rynek 16, 43-190 Mikotéw na rzecz Meritum Grupa Budowlana spoétka z
ograniczong odpowiedzialnoscig spétka komandytowa,

ul. Jugowicka 8A, 30-443 Krakéwkwote 23 600 zt 00 gr (stownie: dwadziescia trzy tysigce szescset ziotych zero
groszy) poniesiong tytutem wpisu od odwotania oraz wynagrodzenia petnomocnika.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych (Dz. U. z 2018 poz. 1986
ze zm.) na niniejszy wyrok - w terminie 7 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa
Krajowej Izby Odwotawczej do Sgdu Okregowego w Katowicach.

Przewodniczacy :...........ccovevuenmnrininnnnnn,

Sygn. akt: KIO 156/19
Uzasadnienie

Gmina Mikotéw (dalej: ,Zamawiajgcy”) prowadzi w trybie przetargu nieograniczonego postepowanie o udzielenie
zamoOwienia publicznego pn. ,Roboty budowlane w budynku przy ul. Jana Pawta Il 4 w Mikotowie Postepowanie to
prowadzone jest na podstawie przepiséw ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2018
poz. 1986 ze zm.), zwanej dalej: ,ustawa Pzp”. Ogtoszenie o zamowieniu zostato opublikowane w dniu
30 pazdziernika 2018 r. w Dzienniku Urzedowym Unii Europejskiej pod pozycja
2018/S 209-476346.

W dniu 28 stycznia 2019 r. wykonawca Meritum Grupa Budowlana spétka
z ograniczong odpowiedzialnoscig spotka komandytowa z siedzibg w Krakowie (dalej: ,Odwotujgcy”) wnidst do Prezesa
Krajowej Izby Odwolawczej odwotanie wobec czynnosci Zamawiajgcego polegajgcych na odrzuceniu oferty
Odwolujgcego oraz uniewaznieniu postepowania o udzielenie zamoéwienia publicznego.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie:

eart. 89 ust. 1 pkt 7 ustawy Pzp w zw. z art. 10a ust. 5 ustawy Pzp w zw. z art. 7 ust. 1 ustawy Pzp poprzez niezasadne
odrzucenie oferty Odwolujgcego w zwigzku

z bezpodstawnym przyjeciem, ze oferta Odwotujgcego jest niewazna na podstawie odrebnych przepisow, tj. art. 137
ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2016.1579 (dalej jako:
uzoie), z uwagi na (rzekome) opatrzenie dokumentéw dotagczonych do oferty podpisem kwalifikowanym wykorzystujgcym
algorytm skrétu SHA-1, ktory w ocenie Zamawiajgcego, skutkuje niewaznoscig ztozonego podpisu,

eart. 10a ust. 5 ustawy Pzp w zw. z art. 22 Dyrektywy Parlamentu Europejskiego
i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien publicznych, uchylajgca dyrektywe 2004/18/WE (dalej:
dyrektywa klasyczna) poprzez niezasadne przyjecie, ze dla skutecznego ztozenia oferty w postepowaniu niezbednym



jest opatrzenie jej kwalifikowanym podpisem elektronicznym wykorzystujgcym algorytm skrotu inny anizeli SHA-1, kiedy
to obwigzek ten nie wynika z przepiséw obowigzujgcego prawa,

a w konsekwencji réwniez art. 93 ust. 1 pkt 1 ustawy Pzp poprzez niezasadne uniewaznienie postepowania z uwagi
przyjecie, ze w postepowaniu nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

eart. 7 ust. 1 ustawy Pzp poprzez naruszenie zasady uczciwej konkurencji oraz rownego traktowania wykonawcow
przejawiajgcej sie w przerzuceniu na Odwotujgcego konsekwencji zwigzanych z niewykorzystywaniem przez portal
smartpzp kwalifikowanego podpisu elekironicznego z algorytmem SHA-256,

eart. 7 ust. 1 ustawy Pzp w zw. z art 10a ust. 5 ustawy Pzp poprzez niezasadne przyjecie, ze algorytm skrétu
kwalifikowanego podpisu elektronicznego Odwotujgcego to SHA-1, kiedy to weryfikacja ww. okolicznosci wykazuje, ze
algorytm ten to SHA-256.

Uzasadniajgc postawione zarzuty Odwolujgcy wskazat, ze sktadanie ofert

w postepowaniu odbywato sie za posrednictwem komercyjnego portalu smartpzp.pl. Zgodnie z instrukcjg korzystania z
tego portalu, ztozenie oferty polegato na wypetnieniu formularza oferty zamieszczonego bezposrednio na portalu. W
postepowaniu jako treS¢ oferty Zamawiajgcy zadat ztozenia m.in. kosztorysu ofertowego, jednolitego dokumentu oraz
oswiadczenia o ochronie danych osobowych, ktére nalezato opatrzy¢ kwalifikowanym podpisem elektronicznym i
dotgczy¢ do dokumentow sktadanych wraz z oferta. Odwolujacy stwierdzit, ze zlozyt oferte zgodnie z instrukcjag
korzystania z portalu smartpzp, oraz zgodnie z instrukcjg Zamawiajgcego.

Odwolujacy podatl, ze Zamawiajgcy w dniu 18 stycznia 2018 r. poinformowat Odwolujgcego o odrzuceniu jego
oferty. W uzasadnieniu decyzji Zamawiajgcy wskazat, ze
w trakcie badania i oceny oferty Zamawiajacy natrafit na trudnosci z weryfikacjg kwalifikowanego podpisu elektronicznego
zlozonego za posrednictwem aplikacji zaimplementowanej w funkcjonalnosci portalu smartpzp.pl, czego skutkiem byto
wystgpienie do podmiotu zarzgdzajgcego portalem o wyjasnienie kwestii weryfikacji ztozonego podpisu. Weryfikacja
podpiséw dokumentéw i oswiadczen ziozonych wraz z ofertg (JEDZ, kosztorysy ofertowe) wykazata ich prawidtowosc.
Zamawiajgcy wskazat, ze przedstawiciel portalu smartpzp w dniu 18 grudnia 2018 r. jednoznacznie stwierdzit ze ,nie ma
mozliwosci aby Wykonawca zilozyt oferte w trybie przetargu nieograniczonego, bez potwierdzenia jej podpisem
elektronicznym”. O prawidtowo$ci ztozonego podpisu miat Swiadczyé réwniez raport z czynnosci ztozenia oferty
wygenerowany przez portal - plik 00006PN1E2018.pdf. Bazujac na tym o$wiadczeniu, Zamawiajgcy w dniu 9 stycznia
2019 r. dokonat czynnosci wyboru oferty Odwolujgcego.

Jak zauwazyt Odwotujgcy, w tym samym dniu, zgodnie z ww. uzasadnieniem, Zamawiajgcy powziat informacije o
wyroku Krajowej Izby Odwotawczej z dnia 10 grudnia 2018 r., sygn. akt KIO 2428/18, ktory zinterpretowat w ten sposéb,
ze za wadliwy i skutkujgcy obowigzkiem odrzucenia oferty uzna¢ nalezy kwalifikowany podpis elektroniczny ztozony przy
zastosowaniu algorytmu skrétu podpisu SHA-1. Zamawiajgcy wystapit wiec ponownie do podmiotu zarzgdzajgcego
portalem smartpzp o przekazanie o$wiadczenia, jakiego rodzaju algorytmu skrétu podpisu uzyto przy skfadaniu podpisu
kwalifikowanego dla oferty Meritum Grupa Budowlana Sp. z o0.0. Sp.k.

W dniu 14 stycznia 2019 r. Prezes Zarzadu podmiotu zarzgdzajgcego portalem Portal PZP Sp. z o.0.
jednoznacznie oswiadczyta, ze na dzien skiadania ofert (6 grudnia 2018 r.) portal wykorzystywat podpis z
funkcjonalnoscig skrétu SHA-1. Dodatkowo, 16 stycznia 2019 r. podmiot zarzgdzajgcy portalem poinformowat, ze dopiero
od 20 grudnia 2018 r. portal wykorzystuje podpis z funkcjonalno$cig skrotu SHA-256.

Odwolujacy wskazal, ze zdaniem Zamawiajgcego, kwestia prawidtowosci wykorzystywanych skrétéw podpiséw
elektronicznych zostata uregulowana w art 137 uzoie. W przepisie tym, w ocenie Zamawiajgcego, ustawodawca
jednoznacznie wskazat, ze do sktadania zaawansowanych podpiséw elektronicznym mozna stosowaé funkcje skrotu
SHA-1 tylko do 1 lipca 2018 r. i w ust. 2 tego artykutu natozyt na producentéw oprogramowania obowigzek dostosowania
oferowanych przez nich produktow do wskazanego powyzej terminu i wymagan. Zamawiajgcy w uzasadnieniu
odrzucenia oferty Odwolujgcego zauwazyt, ze podmiot zarzgdzajacy portalem smartpzp wypehit ten wskazany
obowigzek ustawowy dopiero 20 grudnia 2018 r., czego konsekwencjg byto ztozenie podpisu elektronicznego w dniu 6
grudnia 2018 r. za posrednictwem portalu z wykorzystaniem niedozwolonej funkcji skrotu SHA-1. Zamawiajacy przyjat, ze
Odwolujacy sktadajgc podpis za posrednictwem portalu, nie miat wplywu na to, jakiej funkcji skrétu podpisu uzywa portal,
miat jednak $wiadomos$¢, ze od 2 lipca 2018 r. powinna by¢ to funkcja skrétu SHA-256, gdyz takiej uzyt przy sktadaniu
podpiséw na dokumentach dotgczonych do oferty, ktére podpisat bez posrednictwa portalu. Zamawiajgcy przyjat, ze w
Swietle wyroku Krajowej Izby Odwotawczej o sygn. akt KIO 2428/18, Zamawiajgcy nie moze uznaé prawidtowosci
podpisu oferty, pomimo ze nieprawidtowos¢ byta konsekwencjg wadliwego dziatania portalu. Zamawiajgcy odrzucit oferte
zlozong przez Odwotujgcego.

Odwolujacy nie zgodzit sie z ww. decyzjg Zamawiajgcego stwierdzajgc, ze narusza ona dyspozycje przepisow
prawa.

Odwolujgcy zwrécit uwage, ze przepisy prawa krajowego, w tym uzoie oraz ustawy Pzp, nie normujg definicji
kwalifikowanego podpisu elektronicznego, definicji tego pojecia nalezy zatem poszukiwaé w regulacjach prawa
wspolnotowego. Jak podat Odwotujgcy, zgodnie z rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z
dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakciji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (dalej: elDAS lub rozporzgdzenie 910/2014) ,kwalifikowany
podpis elektroniczny” oznacza zaawansowany podpis elektroniczny, ktory jest sktadany za pomocg kwalifikowanego
urzagdzenia do skladania podpisu elektronicznego i ktéry opiera sie na kwalifikowanym certyfikacie podpisu
elektronicznego. Natomiast ,kwalifikowany certyfikat podpisu elektronicznego® oznacza certyfikat podpisu
elektronicznego, ktéry jest wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zatgczniku I”.



Odwolujacy stwierdzit, ze certyfikat jest to zaswiadczenie elektroniczne (dokument elektroniczny) stanowigcy
zaswiadczenie elektroniczne o okreslonym terminie waznosci, ktére zawiera dane identyfikujgce podpisujgcego oraz
klucz publiczny, czyli dane stuzace do sprawdzenia autentycznosci podpisu elektronicznego ztozonego za pomocg
klucza prywatnego, czyli danych, nad ktérymi wytgcznie podpisujgcy ma kontrole.

Dalej Odwotujacy wskazat, ze dokument elektroniczny, kiéry powstaje jako udokumentowanie czynno$ci prawnej,
jest podpisywany podpisem elektronicznym (analogicznie do dokumentu papierowego podpisanego piérem). Podczas
podpisywania dokumentu (tworzenia podpisu) wyliczany jest skrot na podstawie tresci tego dokumentu (SHA) - robi to
aplikacja (system) podpisujgca, niemajgca najczesciej powigzania
z wystawcg certyfikatu i samym tworzeniem certyfikatu.

Odwolujacy wyjasnit, ze SHA (Secure Hash Algorithm) to rodzina powigzanych ze soba kryptograficznych funkciji
skrotu zaprojektowanych przez NSA [National Security Agency] i publikowanych przez National Institute of Standards and
Technology.

Odwolujacy podat, ze w podpisie (w duzym uproszczeniu) sg zawarte dwa skroty: jeden dotyczacy tresci
dokumentu, drugi - treSci certyfikatu (zawarty w pieczeci tego certyfikatu). Za ten pierwszy odpowiada aplikacja
podpisujgca (dostawca tej aplikacji), a za ten drugi wystawca certyfikatu.

Odwolujacy zauwazyt, ze zaden z przepisow obowigzujgcego prawa nie wskazuje, ze kwalifikowane podpisy
elektroniczne wykorzystujgce algorytm skrétu SHA-1 winny by¢ od dnia 1 lipca 2018 r. uznawane za niewazne. W
przekonaniu Odwolujgcego, tego rodzaju wnioskow nie sposéb przede wszystkim wywies¢ z art. 137 uzoie. Jak
stwierdzit Odwotujacy, przepis ten nie wprowadzit rygoru niewaznosci podpisu elektronicznego ztozonego za pomocg
funkcji skrotu SHA-1. Co wiecej, nie mozna z niego wyinterpretowaé pozbawienia podpisu elekironicznego cech
kwalifikowalnosci w przypadku nie skorzystania z nowszej funkcji SHA -2.

Odwotujacy zwrocit uwage, ze potwierdzeniem zasadnosci przyjetych przez Odwotujgcego twierdzen jest
uzasadnienie do rzgdowego projektu ustawy o ustugach zaufania oraz identyfikacji elektronicznej (druk 715], gdzie

wskazano, ze: ,Waznym przepisem dla zapewnienia ciggtosci ustug zaufania w Polsce jest art. 1342, wskazujgcy na
mozliwos¢ stosowania skrotu SHA-1 do skladania zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych. Dotychczasowe przepisy wymagaty wprost stosowania tego algorytmu, co spowodowato, ze
oprogramowanie stosowane do skiadania i weryfikacji podpiséw, nie bylo dostosowywane do innych skrétow
rekomendowanych w standardzie ETSI TS 119 312 dotyczacej wymagan w zakresie stosowania algorytmow
kryptograficznych w infrastrukturze podpisu elektronicznego. Majgc na uwadze, ze norma ta wprost nie rekomenduje
dalszego uzywania skrotu SHA-1 ze wzgledu na mozliwe naruszenia bezpieczenstwa, nalezalo wprowadzi¢ przepisy
przejsciowe umozliwiajgce stopniowe odej$cie od stosowania tego skrotu. Nie mozna bylo jednak wprost zrezygnowaé
ze wskazywania algorytmu technicznego w przepisach prawa, opierajgc sie jedynie na normach, poniewaz zgodnie z
normg ETSI EN 319 412-2 dotyczacag profili certyfikatbw wydawanych osobom fizycznym, stosowanie wymagan
okreslonych

w standardzie ETSI TS 119 312 moze by¢ zastgpione krajowymi zaleceniami. Brak stosownego przepisu skutkowatby
wykazywaniem niezgodnosci z elIDAS w raportach oceny zgodnosci, co mogloby powodowaé negatywne postrzeganie
krajowych dostawcow ustug zaufania i co za tym idzie znaczgce zmniejszenie ich szans w konkurowaniu z dostawcami
zagranicznymi na wspolnym rynku.”.

Jak zauwazyt Odwotujgcy, niezbednosci uzycia algorytmu skrétu SHA-256 dla kwalifikowanego podpisu
elektronicznego nie dostrzega réwniez Urzad Zaméwien Publicznych - np. w opinii pn. ,Czy podpis profilem zaufanym e-
PUAP moze by¢ uznany za réwnowazny podpisowi kwalifikowanemu (w kontekscie sktadania JEDZa po 18.04.2018 r.)”
czy tez publikacji ,Podpis elektroniczny - regulacje i praktyka”.

Odwotujacy zwrocit rowniez uwage na Komunikat Ministra Cyfryzaciji z dnia 1 marca 2018 r. w sprawie wycofania
algorytmu SHA-1 w zastosowaniach zwigzanych
z zaawansowanym podpisem i pieczecig elektroniczng, w ktorym zostato wyraznie wskazane, ze ,Niezbedne jest jednak
dostosowanie wszystkich systemoéw strony ufajgcej, tak aby z dniem 1 lipca br. bylo mozliwe odejscie od stosowania
funkcji SHA-1 przy sktadaniu podpisu elektronicznego i pieczeci elektronicznej. Algorytm SHA-1 bedzie mogt byé nadal
uzywany przy weryfikacji.”. Odwolujgcy zaznaczyt, ze ww. komunikat ma charakter zalecen, a nie powszechnie
obowigzujgcej reguly. Swiadczy o tym takze zakonczenie komunikatu: ,Odchodzenie od przestarzatych algorytmow i
korzystanie z konserwacji za pomocg znacznikbw czasu pozwala minimalizowa¢ zagrozenia dla e-podpisu w
przysziosci. Zarbwno nadzér, jak i dostawcy ustug zaufania $ledzg i analizujg wszystkie aspekty technologiczne, ktore
moga mie¢ wplyw na bezpieczenstwo ustug zaufania. W interesie bezpieczenstwa i wygody odbiorcéw ustug zaufania
przypominamy, aby réwniez inne podmioty dostosowaty terminowo swoje systemy informatyczne.”.

Zdaniem Odwotujgcego, art. 137 uzoie nalezy intepretowa¢ w ten sposéb, ze ustawodawca zdecydowat sie
narzuci¢ administracji publicznej oraz dostawcom ustug zaufania przej$cie na wyzszy poziom bezpieczenstwa podpisu,
ale powyzsze nie oznacza, ze ktérykolwiek obowigzujgcy przepis prawa pozwala kwestionowaé waznos¢ podpisu
z algorytmem SHA-1. Odwotujgcy podkreslit, ze zaprzestanie stosowania funkcji SHA-1 przez administracje publiczng w
Polsce nie oznacza, ze nie wolno jej uznawaé podpiséw elektronicznych utworzonych przy zastosowaniu SHA-1 rowniez
po wejsciu w zycie art. 137. Jak zaznaczyt Odwolujacy, przeciwna interpretacja tego przepisu doprowadzitaby do
koniecznosci nieuznawania statusu kwalifikowanych wszystkich podpiséw wykorzystujgcych SHA-1, ktérymi opatrzone
mogg by¢ dokumenty przekazywane do polskich instytucji takze
z innych panstw UE.

Odwotujacy zwrocit uwage, ze w momencie walidacji kwalifikowanego podpisu elektronicznego nie ma
mozliwosci ustalenia, na podstawie ktérego panstwa przepiséw powstat dany podpis. Podpis nalezy weryfikowac¢ zawsze
na zgodnos¢ podpisu
z wymaganiami Artykutu 32 rozporzadzenia eIDAS i przepisami wykonawczymi obowigzujgcymi jednolicie w catej Unii



Europejskiej. Tylko w ten sposdb, w ocenie Odwotujgcego, mozna zapewnic¢ interoperacyjno$¢ kwalifikowanego podpisu
elektronicznego i szerzej wszystkich kwalifikowanych ustug zaufania, co bylo celem i jest celem catego procesu
legislacyjnego prowadzonego w UE w ostatnich latach.

Odwotujacy wyjasnit, ze algorytm SHA-1 nie jest rekomendowany do stosowania przy tworzeniu podpisow
zaawansowanych ze wzgledu na mozliwo$¢ w nieodlegtej perspektywie czasowej skutecznego i niewykrywalnego
dokonania manipulacji w tresci dokumentu opatrzonego takim podpisem. Odwotujgcy dodat, ze mimo sygnalizowanego
ryzyka, nadal poziom bezpieczenstwa kryptograficznego jest na tyle wysoki, ze przy obecnej wiedzy
i mozliwosciach technicznych, gwarantuje bezpieczenstwo prawne i faktyczne podpisowi elektronicznemu, dlatego
algorytm SHA-1 nie zostat wprost zakazany zadng decyzjg lub innym unijnym prawnym aktem wykonawczym.

Odwotujgcy podkreslit, ze algorytm skrotu SHA-1 jest nadal wykorzystywany tak
w Polsce, jak i w Unii Europejskiej, o czym $wiadczy o$wiadczenie ztozone przez smartpzp. Co wiecej, wiele firm, w tym
Google nadal jest w fazie wycofywania SHA-1
z wykorzystywanych podpiséw i rozwigzan informatycznych (tj. po 1 lipca 2018 r.). Odwotujgcy podat, ze pierwsze
postulaty zwigzane z potrzebg poszukiwania bezpieczniejszych rozwigzan kryptograficznych pojawity sie juz w 2011 .
0Od 2020 r. powszechnie stosowanym algorytmem skrétu ma by¢ SHA-3, ktory - jak wynika
z przeprowadzonych badan i testow - jest aktualnie najbezpieczniejszym rozwigzaniem szyfrujgcym.

Odwolujacy wskazat, ze nawet jesli przyjgé odmienne zapatrywanie w przedmiotowej sprawie anizeli
przedstawione powyzej, to o niezasadnosci decyzji Zamawiajgcego Swiadczy fakt, ze uzoie, ktdra posrednio reguluje
kwestie zwigzane z algorytmem SHA-1, jest aktem prawnym o randze krajowej. Odwotujgcy stwierdzit, ze aktualnie
obowigzujgce przepisy prawa wspolnotowego, ktére winny by¢ respektowane na gruncie prawa polskiego jako akty
nadrzedne wzgledem krajowych ustaw, zawierajg szereg regulacji zakazujgcych wprowadzania przez panstwa
cztonkowskie zapiséw, kiére ustanawiajg dodatkowe wymogi zwigzane z postugiwaniem sie i weryfikacjg
kwalifikowanych podpiséw elektronicznych.

Jak wywodzit Odwolujgcy, akty prawne wyznaczajg wskazanym podmiotom (instytucjom, firmom, osobom)
okreslone postepowanie. Akty prawne tworzg w panstwie okreslong strukture hierarchiczng i z tego powodu moc prawna
zawarta w jednym akcie moze by¢ wyzsza niz w innym, moze tez by¢ nizsza lub réwna. Powigzania, jakie z tego
powodu wystepujg miedzy aktami prawnymi o r6znej mocy, majg charakter kompetencyjny, np. akt wyzszego rzedu
moze zawiera¢ upowaznienie dla organu panstwa lub innego podmiotu, aby wydat akt nizszego rzedu, o nizszej mocy
prawnej. Akty nizszego rzedu obowigzujg na podstawie aktéw zajmujgcych w tej hierarchii stanowisko nadrzedne. Akt
wyzszego rzedu ma wiec wplyw na tres¢ aktu nizszego rzedu. Z kolei akt nizszego rzedu nie moze byé sprzeczny z
postanowieniami aktow nadrzednych. Akty prawne rownorzedne mogg sie wzajemnie uchyla¢, akt nadrzedny moze
uchyli¢ akt o nizszej mocy prawnej, natomiast akt o nizszej mocy prawnej nie moze uchyli¢ postanowien zawartych w
akcie nadrzednym.

Odwolujacy podat, ze hierarchie polskich aktéw prawnych reguluje Konstytucja Rzeczypospolitej Polskiej, wedlug
jej zapisOw przedstawia sie ona nastepujgco:

1.Konstytucja,

2.Ratyfikowane umowy miedzynarodowe, wymagajgce zgody wyrazonej w ustawie,
3.Rozporzgdzenia, decyzje i dyrektywy Unii Europejskiej,

4.Ustawy i rozporzadzenia z mocg ustawy (dekrety),

5.Uchwaly (akty wewnetrzne wigzgce), rozporzgdzenia, zarzadzenia,

6.Akty prawa miejscowego.

W $wietle powyzszego, jak zauwazyt Odwolujgcy, nie mozna uznaé, ze art. 137 uzoie ma moc nadrzedng
wzgledem art. 22 Dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien
publicznych, uchylajgcej dyrektywe 2004/18/WE:

»1. Panstwa czlonkowskie zapewniajg, ze wszelka komunikacja i wymiana informacji odbywajgca sie na mocy mniejszej
dyrektywy; w szczegolnosci elektroniczne sktadanie ofert, przeprowadzane sg z wykorzystaniem elektronicznych
$rodkéw komunikacii zgodnie

z wymogami niniejszego artykutu. Narzedzia i urzgdzenia wykorzystywane do celdéw komunikacji za pomocg $rodkéw
elektronicznych, jak réwniez ich wiasciwosci techniczne, muszg by¢ niedyskryminujgce, ogolnie dostepne i
interoperacyjne z produktami ICT bedgcymi w powszechnym uzyciu oraz nie mogg ogranicza¢ dostepu wykonawcéw do
postepowania o udzielenie zamoéwienia,

(..)

6. Oprécz wymogdw przedstawionych w zatgczniku 1V nastepujgce zasady majg zastosowanie do narzedzi i urzadzen
stuzgcych do elektronicznego przesytania i odbioru ofert oraz elektronicznego odbioru wnioskow o dopuszczenie do
udziatu:

a)informacje na temat specyfikacji dotyczacych elektronicznego sktadania ofert oraz wnioskow o dopuszczenie do
udziatu, w tym kodowania oraz oznaczania czasu odbioru, sg dostepne dla zainteresowanych stron;

b)panstwa cztonkowskie, lub instytucje zamawiajgce dziatajgce zgodnie z ogdélnymi ramami ustanowionymi przez dane
panstwo cztonkowskie, okreslajg poziom bezpieczenstwa wymagany dla elektronicznych $rodkéw komunikacii
stosowanych na poszczegolnych etapach danego postepowania o udzielenie zaméwienia; poziom ten jest
proporcjonalny do powigzanego ryzyka;



c)w przypadku gdy panstwa czionkowskie, lub instytucje zamawiajgce dziatajgce zgodnie z ogdlnymi ramami
ustanowionymi przez dane panstwo cztonkowskie, stwierdzg, ze poziom ryzyka oceniony zgodnie z lit b) niniejszego
ustepu sprawia, ze wymagane s3g zaawansowane podpisy elektroniczne okreslone w dyrektywie Parlamentu
Europejskiego

i Rady 1999/93/WE, instytucje zamawiajgce akceptujg zaawansowane podpisy elekironiczne oparte na kwalifikowanym
certyfikacie, uwzgledniajac czy te certyfikaty sg wystawione przez podmiot $wiadczacy ustugi certyfikacyjne wymieniony
na zaufanej liscie przewidzianej

w decyzji Komisji 2009/767/WE, sktadane za pomocg bezpiecznego urzgdzenia stuzgcego do sktadania podpiséw lub
bez takiego urzgdzenia, o ile spetnione sg nastepujgce warunki:

b. instytucje zamawiajgce ustanawiajg wymagany format zaawansowanego podpisu

w oparciu o formaty ustanowione decyzjg Komisji 2011/130/UE oraz wprowadzajg niezbedne Srodki umozliwiajgce
techniczne przetwarzanie tych formatéw; w przypadku gdy stosowany jest inny format podpisu elektronicznego, taki
podpis lub elektroniczny nosnik dokumentu muszg zawiera¢ informacje o istniejgcych metodach weryfikacji odpowiadajg
za to panstwa cztonkowskie. Metody weryfikacji umozliwiajg instytucji zamawiajgcej weryfikacje - w trybie online.
nieodptatnie i w sposéb zrozumiaty dla oséb niebedacych rodzimymi uzytkownikami danego jezyka - otrzymanego
podpisu elektronicznego jako zaawansowanego podpisu elektronicznego opartego na kwalifikowanym certyfikacie.

b. Panstwa czionkowskie przekazujg Komisji informacje na temat podmiotu $wiadczacego ustugi weryfikacji a Komisja
podaje informacje otrzymane od panstw cztonkowskich do wiadomosci publicznej w internecie;

a. jezeli oferta jest podpisywana z wykorzystaniem kwalifikowanego certyfikatu, ktory jest umieszczony na zaufanej liscie,
instytucje zamawiajgce nie mogg stosowa¢ dodatkowych wymogoéw mogacych utrudni¢ oferentom korzystanie z tych
podpisow.

(....) Aby zapewni¢ interoperacyjno$¢ formatéw technicznych, a takze standardéw dotyczgcych procesow i przesytania
komunikatow, zwtaszcza w kontekscie transgranicznym, Komisja jest uprawniona do przyjmowania aktow delegowanych
zgodnie z art. 87 w celu ustanowienia obowigzku stosowania takich okreslonych standardéw technicznych,

w szczegolnosci w zakresie stosowania elektronicznego sktadania ofert, katalogow elektronicznych i Srodkow
uwierzytelniania elektronicznego wytacznie wtedy, gdy standardy techniczne zostaty doktadnie przetestowane i zostata
udowodniona ich przydatnosc¢

w praktyce. Komisja, zanim natozy obowigzek stosowania jakiegokolwiek standardu technicznego, takze starannie
przeanalizuje ewentualne koszty z tym zwigzane, zwlaszcza pod katem dostosowania do istniejagcych rozwigzan z
zakresu elektronicznych zamowien publicznych, w tym koszty infrastruktury, procesow lub oprogramowania.”.

Odwolujacy stwierdzit, ze analogiczne regulacje znajdujg sie w elDAS. Przyktadowo Odwolujacy przywotat motyw
48, gdzie wskazano, ze: ,mimo, iz w celu zapewnienia wzajemnego uznawania podpisow elektronicznych konieczny jest
wysoki poziom bezpieczenstwa, w niektérych przypadkach, akceptowane powinny by¢ réwniez podpisy elektroniczne o
nizszym poziomie bezpieczenstwa.”, motyw 50, zgodnie z ktérym ,Poniewaz wiasciwe organy w panstwach
cztonkowskich uzywajg obecnie réznych formatéw zaawansowanych podpiséw elektronicznych do elektronicznego
podpisywania swoich dokumentow, panstwa czionkowskie powinny zapewni¢ mozliwoS¢ obstugi pod wzgledem
technicznym co najmniej kilku formatow zaawansowanego podpisu elektronicznego przy odbiorze dokumentow
podpisanych elektronicznie.:;, jak tez motyw 54, gdzie stwierdzono, Ze ,Transgraniczna interoperacyjnos¢ i
transgraniczne uznawanie kwalifikowanych certyfikatow stanowig warunek wstepny transgranicznego uznawania
kwalifikowanych podpisow elektronicznych. Dlatego kwalifikowane certyfikaty nie powinny podlegaé zadnym
obowigzkowym wymogom przekraczajgcym wymogi okreSlone w niniejszym rozporzadzeniu, jednak na szczeblu
krajowym nalezy dopusci¢ zawieranie w kwalifikowanych certyfikatach szczegélnych atrybutéw, takich jak unikalne
identyfikatory, pod warunkiem ze takie szczegélne atrybuty nie utrudniajg transgranicznej interoperacyjnosci i
transgranicznego uznawania kwalifikowanych certyfikatéw i podpiséw elektronicznych.”. Odwotujgcy wskazat ponadto, ze
na podstawie art. 25 eIDAS ,podpisowi elektronicznemu nie mozna odmoéwi¢ skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sgdowym wytgcznie
z tego powodu, ze podpis ten ma postaé elektroniczng lub ze nie spetnia wymogéw kwalifikowanych podmiotow
elektronicznych.”.

Odwotujacy wskazat ponadto, ze Komisja wydata w dniu 8 wrzes$nia 2015 r. decyzje wykonawczg do ww. ustawy
ustanawiajacg specyfikacje dotyczace formatéw zaawansowanych podpiséw elektronicznych oraz zaawansowanych
pieczeci elektronicznych, ktére majg by¢ uznane przez podmioty sektora publicznego, zgodnie z art. 27 ust. 5i art. 37
ust. 5 eIDAS. Zgodnie z brzmieniem ww. decyzji (vide: zatgcznik I):

»Wykaz specyfikaciji technicznych w odniesieniu do zaawansowanych podpisoéw elektronicznych w formatach XML, CMS
lub PDF oraz ASiC (Associated Signature Container)

Zaawansowane podpisy elektroniczne, o ktérych mowa w art. 1 niniejszej decyzji, muszg by¢ zgodne z jedng z
nastepujgcych specyfikaciji technicznych ETSI:

Podstawowy profil XAJESETSI TS 103171 v.2.1.1
Podstawowy profil CAdESETSI TS 103173 v.2.2.1
Podstawowy profil PAdESETSI TS 103172 v.2.2.2

Format ASiC podpisu, o ktérym mowa w art 1 niniejszej decyzji, musi by¢ zgodny
z nastepujgcy specyfikacjg techniczng ETSI:

Podstawowy profil ASiC ETSITS 103174 v.2.2.1.



Odwotujgcy podkreslit, ze ww. standardy dopuszczajg zastosowanie algorytmu skrétu SHA-1.

Jak zauwazyt Odwolujgcy, ustawodawca jako podstawe wprowadzenia art. 137 uzoie upatruje zalecenie
wynikajgce ze standardu ETSI TS 119 312, ktory nie zostat wyspecyfikowany w ww. decyzji. Odwolujgcy podkreslit, ze
nawet jesli ETSI TS 119 312 zastgpit jeden z ww. standardéw to brak jest w tym zakresie stosownych zmian prawnych
w przywotanych powyzej aktach prawnych pozwalajgcych na stwierdzenie, ze zastosowanie algorytmu SHA-1 powoduje
niewazno$¢ kwalifikowanego podpisu. Odwolujgcy zaznaczyt, ze sam standard ETSI TS 119 312 peni funkcje
rekomendaciji i zalecen, brak jest w nim wyraznej dyspozycji odno$nie zaprzestania zastosowania SHA-1. Jak podkreslit
Odwolujacy, zgodnie z wytycznymi zawartymi w dokumencie ,SHA-1 nie jest rekomendowany”, co nie oznacza
niedopuszczalnosci jego wykorzystywania.

Odwolujacy stwierdzit, ze jedynym dopuszczonym przez elDAS uzasadnieniem odrzucenia przez administracje
publiczng dokumentu podpisanego waznym kwalifikowanym podpisem elekironicznym moze by¢ powofanie sie na
ograniczenia techniczne, ktére nie pozwolity urzedowi (zamawiajgcemu} dokonania prawidtowej analizy dokumentu ze
wzgledu na zastosowany w podpisie specyficzny, nieobstugiwany powszechnie algorytm kryptograficzny. Odwolujgcy
zaznaczyt, ze ww. okoliczno$¢ nie miata miejsca w stanie faktycznym przedmiotowej sprawy.

W Swietle powyzszego, zdaniem Odwotujgcego, nie sposob przyjac, ze art. 137 uzoie okreslajacy date graniczng
wykorzystywania algorytmu skrétu SHA-1 ma moc prawng nadrzedng wzgledem regulacji prawa unijnego, kiére
naktadajg na Panstwa Czlonkowskie obowigzek stanowienia prawa, ktore nie okresla zadnych wymagan w tym zakresie,
a dodatkowo zakazujg stosowania srodkéw, ktore utrudniatyby wykonawcom udziat
w postepowaniach o udzielenie zamowienia publicznego.

Odwotujgcy zwrocit uwage, ze na terenie Unii Europejskiej obowigzujg jednolite przepisy dotyczgce ustug zaufania
i uznawania kwalifikowanego podpisu elektronicznego. Jak wskazat Odwolujacy, nie jest mozliwym wprowadzanie do
krajowego porzadku prawnego regulacji, ktére powodowalyby, ze ten sam podpis elektroniczny bytby uznawany za
niewazny w Polsce, natomiast ustawodawstwa zagraniczne traktowatyby taki podpis jako skuteczny. Odwotujgcy zwrocit
uwage, ze zgodnie z zasadg neutralnosci technologicznej, elDAS nie wyklucza zastosowania dowolnego sposobu
tworzenia podpisow zaawansowanych, pod warunkiem, ze utworzony podpis elekironiczny spetnia wymogi art. 32
elDAS.

W przekonaniu Odwolujgcego, uzna¢ nalezy, ze dyspozycja ptyngca z art. 137 uzoie nie okre$la niewaznosci
podpisow kwalifikowanych wykorzystujgcych algorytm SHA-1, ale stanowi zalecenie do odejscia przez adresatéw tejze
ustawy ze stosowania ww. algorytmu. Odwotujgcy argumentowat, ze uzoie w art. 137 narzuca obowigzek zaprzestania
stosowania algorytmu SHA-1 przez administracje publiczng i dostawcéw ustug zaufania (podkreslic nalezy, ze
adresatami ustawy nie sg podmioty wykorzystujgce kwalifikowane podpisy elektroniczne), co ma mitygowaé ryzyko
ewentualnych manipulacji oraz ma spowodowac przygotowanie krajowej infrastruktury wykorzystujacej ustugi zaufania do
sytuaciji, gdy przepisy nadrzedne wprowadzone przez unijnego prawodawce zakazg wprost stosowania SHA-1 pod
rygorem nieuznawania podpisu elektronicznego za podpis zaawansowany (szacowana data to styczen 2020).

Odwotujacy stwierdzit, ze konsekwencje za nieprzestrzeganie wymogow art. 137 uzoie majg inny charakter,
anizeli wywodzi to Zamawiajgcy, gdyz skutki nieprzestrzegania przepisow nie obejmujg odpowiedzialno$ci podmiotéw
wykorzystujgcy podpis. Odpowiedzialno$¢ ponies¢ moze np. dostawca kwalifikowanych ustug zaufania, np. poprzez
utrate kwalifikowanego statusu (wykreslenie przez nadzér z rejestru kwalifikowanych dostawcow) czy tez osoba, ktéra
odpowiedzialna za dostosowanie do wymogow ustawy infrastruktury w danym urzedzie zaniedba swoich obowigzkow
(odpowiedzialnos¢ zawodowa lub stuzbowa).

Odwotujgcy wskazat, ze przenoszenie na wykonawce ciezarow zwigzanych
z wykorzystywaniem na potrzeby prowadzonych postepowan portalu komercyjnego wykorzystujgcego jedynie algorytm
skrétu SHA-1 stanowi razgce naruszenie art 7 ust. 1 ustawy Pzp.

Jak stwierdzit Odwotujacy, w przypadku podjecia przez Izbe decyzji o oddaleniu odwotania pojawia sie pytanie czy
Zamawiajacy (jak rowniez inni zamawiajgcy korzystajgcy
z portalu smartpzp) sg zobowigzani uniewazni¢ wszystkie postepowania wszczete po 1 lipca 2018 r. a przed 20 grudnia
2018 r.? Co z postgpowaniami, ktére zostaly zakonczone? Odwolujgcy wskazat, ze zgodnie ze zlozonym przez
dostawce systemu o$wiadczeniem, portal w ogdle nie wykorzystywat algorytmu SHA-256, a nie jedynie na potrzeby
przedmiotowego postepowania.

Odwolujacy przywotat takze wyrok Trybunat Sprawiedliwosci Unii Europejskiej z 13 lipca 2017 r. wydany w
sprawie C-35/17 Saferoad Grawil sp. z 0.0. and Saferoad Kabex sp. z.0.0. Generalna Dyrekcja Drég Krajowych i
Autostrad Oddziat w Poznaniu, w ktorym Trybunat stwierdzit, ze ,zasade rownego traktowania i obowigzek przejrzystosci
nalezy interpretowac w ten sposaéb, iz stojg one na przeszkodzie wykluczeniu wykonawcy
z przetargu publicznego wskutek niedopetnienia przez niego obowigzku, ktéry nie wynika wyraznie z dokumentaciji
przetargowej lub obowigzujgcej krajowej ustawy, lecz z wyktadni tej ustawy i tej dokumentacji, a takze z uzupetniania
przez krajowe organy administracji lub sgdownictwa administracyjnego wystepujacych w tej dokumentaciji luk (podobnie
wyrok
z dnia 2 czerwca 2016 r., Pizzo, C-27/15, EU:C:2016:404, pkt 51). W $wietle powyzszego odpowiedz na przedstawione
pytania powinna brzmie¢ nastepujaco: art. 2 dyrektywy 2004/18, zasade rownego traktowania i obowigzek przejrzystosci
nalezy interpretowa¢ w ten sposoéb, ze stojg one na przeszkodzie wykluczeniu wykonawcy z postepowania o udzielenie
zamoOwienia publicznego wskutek niespetnienia przez tego wykonawce obowigzku, ktéry nie wynika wyraznie z
dokumentaciji przetargowej.”. Odwotujacy przywotat tez wyrok Krajowej Izby Odwotawczej z dnia 11 grudnia 2017 r.,
sygn. akt KIO 2479/17.

W Swietle powyzszego, Odwotujgcy wyrazit przekonanie, ze przedstawiona argumentacja, ze wykonawca winien
przewidzie¢ jakiego rodzaju algorytmu skrotu podpisu kwalifikowanego winien uzy¢ na potrzeby ztozenia oferty jest



twierdzeniem niezasadnym oraz prowadzi do zmiany zapiséw SIWZ po terminie sktadania ofert.

Dodatkowo, Odwolujacy zwrocit uwage, ze Zamawiajgcy w Specyfikacji Istotnych Warunkdw w sposob
szczegOtowy opisat zasady zilozenia oferty za posrednictwem ww. portalu, w tym réwniez zasady opatrywania
dokumentow kwalifikowanym podpisem elektronicznym. Odwotujgcy przywotat pkt 7.3, 7.5, 7.4, 10.1, 10.2, 10.2.1, 10.2.2,
10.2.3 SIWZ. Odwolujgcy zaznaczyt, ze wszystkie dokumenty ztozone wraz z ofertg (kosztorysy ofertowe, JEDZ etc.)
zostaly opatrzone podpisem kwalifikowanym z algorytmem skrétu SHA-256. Niezrozumiatym jest dla Odwotujgcego
przyjecie, ze Odwolujgcy nie sprostat wymaganiom, ktére zdaniem Zamawiajgcego, wynikajg z art. 137 uzoie.
Odwolujgcy  stwierdzit, ze ww. dokumenty zostaly zalgczone i sg dostepne na  portalu:
https://portal.smartpzp,pl/mikolow/public/postepowanie?postepowanie=140144. Pliki mogg zosta¢ pobrane na dysk
komputera, a otwarcie pobranych plikow za pomocg programu dedykowanego do opatrywania dokumentow
kwalifikowanym podpisem elektronicznym i ich weryfikacji wykazuje, ze wykorzystywany algorytm to SHA-256.

W ocenie Odwotujgcego, Zamawiajgcy dokonat pobieznej i niedoktadnej oceny ztozonych dokumentéw, w tym
weryfikacji kwalifikowanych podpiséw elektronicznych, bazujgc jedynie na oswiadczeniu dostawcy portalu, na ktorym byto
prowadzone postepowanie przetargowe. W skazania wymaga, ze z tre$ci oSwiadczenia ww. dostawcy nie wynika, jakoby
to Odwotujgcy wykorzystywat niewtasciwy podpis (,portal wykorzystywat podpis z funkcjonalnoscig skrotu SHA-17).
Zdaniem Odwotujgcego, Zamawiajacy blednie zinterpretowat uzyskane oswiadczenie, co skutkowat przyjeciem, ze oferta
Odwolujgcego podlega odrzuceniu.

Odwolujacy wyrazit przekonanie, ze w Swietle przedstawionej przez Odwolujgcego argumentacji, nie powinno
budzi¢ zadnych watpliwosci, ze odwotanie zastuguje w catosci na uwzglednienie. Odwolujgcy zauwazyt, ze Izba w
orzeczeniu o sygn. akt KIO 2428/18
w sposoOb ogolny odniosta sie do charakteru art. 137 uzoie z uwagi na okolicznos¢, ze na kanwie ww. sprawy oferta
wykonawcy, ktory postuzyt sie kwalifikowanym podpisem elektronicznym z algorytmem skrétu SHA-1, podlegata
odrzuceniu z uwagi na inne okolicznosci (niezgodnos¢ z SIWZ). Z uwagi na powyzsze, Izba nie dokonata pogtebionej
analizy przepisow w tym zakresie, przyjmujgc w catosci zasadnos¢ zarzutow odwotania. Odwolujgcy zaznaczyt rowniez,
ze orzeczenie KIO wydane w konkretnej sprawie, nie stanowi zrodia prawa w Polsce, zatem organy orzecznicze nie sg
zobowigzane niejako z automatu przyjmowac zasadnosci stanowiska Izby wydanego w ww. sprawie.

Izba ustalita, ze podstawg odrzucenia oferty ztozonej przez Odwolujgcego bylo stwierdzenie przez
Zamawiajgcego w pismie z dnia 18 stycznia 2019 r., ze ztozona przez Odwotujgcego oferta jest niewazna na podstawie
odrebnych przepiséw, a zatem podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 8 ustawy Pzp. Zamawiajgcy
uzasadniajgc swojg decyzje wskazal, ze zgodnie z art. 10a ust. 5 ustawy Pzp, oferte sporzgdza sie w postaci
elektronicznej i opatruje kwalifikowanym podpisem elektronicznym pod rygorem niewaznosSci. Zamawiajacy podat, ze
sktadanie ofert odbywato sie za posrednictwem komercyjnego portalu smartpzp.pl. Zgodnie z instrukcjg korzystania z
tego portalu, zlozenie oferty polegato na wypetnieniu formularza oferty zamieszczonego bezposrednio na portalu i
opatrzenie go kwalifikowanym podpisem elektronicznym. Zamawiajgcy wskazat, ze w postepowaniu jako tres¢ oferty
Zamawiajgcy zadat ziozenie rowniez kosztorysu ofertowego, ktory nalezato opatrzyé kwalifikowanym podpisem
elektronicznym i dotgczy¢ do dokumentéw sktadanych wraz z ofertg. Zamawiajgcy stwierdzit, ze Odwotujgcy ztozyt oferte
zgodnie z instrukcjg korzystania z portalu smartpzp.pl. Zamawiajgcy wskazat takze, ze w trakcie badania i oceny oferty
natrafit na trudnosci z weryfikacjg kwalifikowanego podpisu elektronicznego ztozonego za posrednictwem aplikacii
zaimplementowanej w funkcjonalnosci portalu smartpzp.pl, czego skutkiem byto wystgpienie do podmiotu
zarzgdzajgcego portalem o wyjasnienie kwestii weryfikacji ztozonego podpisu. Jednocze$nie Zamawiajgcy podat, ze
weryfikacja podpiséw dokumentéw i oSwiadczen ztozonych wraz z ofertg (JEDZ, kosztorysy ofertowe) wykazata ich
prawidtowo$¢.

Zamawiajgcy wskazat réwniez, ze w dniu 18 stycznia 2018 r. przedstawiciel portalu smartpzp stwierdzit, Ze ,nie
ma mozliwosci aby Wykonawca ztozyt oferte w trybie przetargu nieograniczonego, bez potwierdzenia jej podpisem
elektronicznym”, powolujgc sie rowniez na tresc¢ instrukcji sktadania oferty dla wykonawcow. O prawidtowo$ci ztozonego
podpisu miat $Swiadczyé réwniez raport z czynnoSci ziozenia oferty wygenerowany przez portal — plik
00006PN1E2018.pdf. Zamawiajgcy poinformowat, ze bazujgc na tym o$wiadczeniu w dniu 9 stycznia 2019 r. dokonat
czynnosci wyboru oferty Odwotujacego.

Zamawiajgcy poinformowat ponadto, ze w tym samym dniu Zamawiajgcy powzigt wiedze o wyroku Krajowej Izby
Odwotawczej z dnia 10 grudnia 2018 r., sygn. akt KIO 2428/18, w ktérym za wadliwy i skutkujacy obowigzkiem
odrzucenia oferty uznano kwalifikowany podpis elektroniczny ztozony przy zastosowaniu algorytmu skrétu podpisu SHA-
1. Zuwagi na powyzsze, Zamawiajgcy wystapit ponownie do podmiotu zarzgdzajgcego portalem smartpzp o przekazanie
os$wiadczenia, jakiego rodzaju algorytmu skrotu podpisu uzyto przy sktadaniu podpisu kwalifikowanego dla oferty
Odwotujgcego. W dniu 14 stycznia 2019 r. Prezes Zarzgdu podmiotu zarzadzajgcego portalem (Portal PZP Sp. z 0.0.)
jednoznacznie oswiadczyla, ze na dzien skifadania ofert )6 grudnia 2018 r.) portal wykorzystywat podpis z
funkcjonalnoscig skrotu SHA-1. Dodatkowo 16 stycznia 2019 r. podmiot zarzadzajgcy portalem poinformowat, Ze dopiero
od 20 grudnia 2018 r. portal wykorzystuje podpis z funkcjonalnosciag skrétu SHA-256.

Zamawiajgcy podniost, ze kwestia prawidtowosci wykorzystywanych skrotéw podpiséw elektronicznych zostata
uregulowana w art. 137 uzoie. We wskazanym przepisie ustawodawca jednoznacznie wskazat, zdaniem
Zamawiajgcego, ze do skladania zaawansowanych podpiséw elektronicznych mozna stosowaé funkcje skrétu SHA-1
tylko do 1 lipca 2018 r. i w ust. 2 tego artykutu natozyt na producentdw oprogramowania obowigzek dostosowania
oferowanych przez nich produktéw do wskazanego powyzej terminu
i wymagan. Jak zauwazyt Odwotujacy, podmiot zarzadzajgcy portalem smartpzp wypetnit ten obowigzek ustawowy
dopiero 20 grudnia 2018 r., czego konsekwencjg bylo ztozenie podpisu elektronicznego w dniu 6 grudnia 2018 r. za
posrednictwem portalu z wykorzystaniem niedozwolonej funkcji skrétu SHA-1.

Zamawiajgcy podkreslit, ze Odwolujacy skladajgc podpis za posrednictwem portalu nie miat wplywu na to, jakiej
funkcji skrétu podpisu uzywa portal, miat jednak swiadomos$¢, ze od 2 lipca 2018 r. powinna by¢ to funkcja skrétu SHA-



256, gdyz takiej uzyt przy sktadaniu podpiséw na dokumentach dotgczonych do oferty, ktdre podpisat bez posrednictwa
portalu. Zamawiajgcy stwierdzit, ze w Swietle wyroku Izby o sygn. akt KIO 2428/18 nie moze uzna¢ prawidtowosci
podpisu oferty, pomimo ze nieprawidtowo$¢ byta konsekwencjg wadliwego dziatania portalu i zobowigzany jest do
odrzucenia oferty.

Krajowa Izba Odwotawcza, rozpoznajgc ztozone odwotanie na rozprawie
i uwzgledniajgc zgromadzony materiat dowodowy wymieniony w tresci uzasadnienia, jak rowniez stanowiska stron
postepowania zaprezentowane na pismie i ustnie do protokotu posiedzenia i rozprawy, ustalita i zwazyta co nastepuje.

Izba stwierdzita, ze odwotujgcy legitymuije sie interesem we wniesieniu srodka ochrony prawnej, o ktbrym mowa w
art. 179 ust. 1 ustawy Pzp. Zakres zarzutéw, w sytuacji ich potwierdzenia sie, wskazuje na pozbawienie Odwotujacego
mozliwosci uzyskania zamowienia i jego realizacji, narazajgc go tym samym na poniesienie w tym zakresie wymiernej
szkody.

Rozpoznajgc odwotanie w granicach podniesionych zarzutéw Izba uznata, ze podlega ono uwzglednieniu.

Izba stwierdzita, ze Zzaden z przepisow prawa nie wskazuje, ze kwalifikowane podpisy elektroniczne
wykorzystujgce algorytm skrotu SHA-1 powinny by¢ od dnia 1 lipca 2018 r. uznawane za niewazne.

Sankcji niewaznosci na podpisy ztozone po dniu 1 lipca 2018 r. z ich uwierzytelnieniem przy uzyciu algorytmu

SHA-1 nie naktada art. 137 uzoie. Zgodnie z ust. 1 art. 137 uzoie, @ dnia 1 lipca 2018 r. do sktadania zaawansowanych
podpiséw elektronicznych lub zaawansowanych pieczeci elektronicznych mozna stosowac funkcje skrotu SHA-1, chyba
ze wymagania techniczne wynikajgce z aktow wykonawczych wydanych na podstawie rozporzadzenia 910/2014
wytaczg mozliwos¢ stosowania tej funkcji skrotu. Ust. 2 tego przepisu stanowi, ze dostawcy ustug zaufania, producenci
oprogramowania oraz podmioty publiczne obowigzani sg do odpowiedniego dostosowania oprogramowania oraz
systemow teleinformatycznych do zmian i terminu okreslonych w ust 1. Izba zgodzita sie ze stanowiskiem, ze przepis
ten nalezy interpretowac jako dyspozycje skierowang do dostawcéw ustug zaufania, producentéw oprogramowania oraz
podmiotéw publicznych zobowigzanych do odpowiedniego dostosowania oprogramowania oraz systemow
teleinformatycznych do przejscia na wyzszy poziom bezpieczehstwa podpisu.
Z przepisu tego nie mozna jednak wywie$¢, ze tego typu zobowigzanie skierowane do ww. podmiotéw skutkuje
odpowiedzialnoscig po stronie uczestnikow obrotu, wykorzystujgcych podpis z algorytmem SHA-1, w postaci
niewazno$ci podpisu. lzba miata réwniez na uwadze dyspozycje art. 18 ust. 1 uzoie, ktdry stanowi, ze: ,Podpis
elektroniczny lub piecze¢ elektroniczna weryfikowane za pomocg certyfikatu wywotujg skutki prawne, jezeli zostaty
ztozone w okresie waznosci tego certyfikatu”. Co za tym idzie, nie mozna odmowi¢ podpisowi elektronicznemu statusu
kwalifikowanego podpisu elektronicznego, ani jego waznosci, w sytuacji, gdy taki podpis zostat ztozony w okresie
waznosci certyfikatu.

Woprowadzenie rygoru niewaznosci podpisu w polskim prawie powodowatoby powstanie sprzecznosci z
Rozporzadzeniem 910/2014, ktore nie przewiduje negatywnych skutkéw dla kwalifikowanych podpiséw elektronicznych
wytworzonych z wykorzystaniem funkcji skrotu SHA-1. Podobnie, dyrektywa 2014/24/UE art. 22 ust. 6 lit. ¢) pkt (i)
wskazuje, ze jezeli oferta jest podpisywana z wykorzystaniem kwalifikowanego certyfikatu, ktéry jest umieszczony na
zaufanej liscie, instytucje zamawiajgce nie mogg stosowa¢ dodatkowych wymogéw mogacych utrudnia¢ oferentom
korzystanie z tych podpiséw. Z przepiséw przywotanych aktow wspdlnotowych nalezy wywies¢, ze nie mozna odmowic
waznosci kwalifikowanemu podpisowi elektronicznemu ziozonemu z zastosowaniem skrotu SHA-1, skoro spetnia on
przestanki Rozporzadzenia 910/2014, a stwierdzenie niewazno$ci takiego podpisu stanowitoby nieuprawnione tworzenie
wymogow utrudniajgce sktadanie ofert
w formie elektroniczne;.

W przedmiotowej sprawie za istotng Izba uznata rowniez okolicznos¢, ze Odwotujacy sktadajac oferte dziatat

zarbwno w zgodzie z postanowieniami Specyfikacji Istotnych Warunkdédw Zamowienia, jak réwniez zgodnie z instrukcjg
korzystania z portalu smartpzp.pl. Wszystkie dokumenty zatgczone do oferty zostaty opatrzone przez Odwotujgcego
kwalifikowanym podpisem elektronicznym wykorzystujgcym algorytm skrétu SHA-256, co stanowito okolicznosc
bezsporng. Jedynie formularz oferty zamieszczony bezposrednio na portalu, za posrednictwem ktérego odbywato sie
sktadanie ofert, zostat opatrzony podpisem wykorzystujgcym algorytm skrétu SHA-1. Przyczyng tego byto nie dziatanie
wykonawcy,
a funkcjonowanie portalu, ktory nie umozliwiat wykorzystania podpisu z funkcjonalnoscia SHA-256. Jednoczes$nie,
ztozone pod dokumentami i oSwiadczeniami podpisy zostaly zweryfikowane pozytywnie, co stwierdzit Zamawiajgcy w
piSmie z dnia 18 stycznia 2019 r. Powyzsze potwierdzit takze przedstawiciel portalu smartpzp stwierdzajac w pismie z
dnia 18 grudnia 2018 r., ze nie ma mozliwosci, aby wykonawca ztozyt oferte w trybie przetargu nieograniczonego bez
potwierdzenia jej podpisem elektronicznym.

Majgc powyzsze na uwadze, Izba zgodzita sie z Odwolujgcym, ze uznanie przez Zamawiajgcego za
nieprawidtowy podpisu uzytego przy podpisywaniu oferty, stanowito czynno$¢ nieuprawniona, bowiem dokument ten
zostat opatrzony waznym podpisem kwalifikowanym, zgodnie z wymogami prawa. W konsekwencji, potwierdzenie
znalazt takze zarzut niezasadnego uniewaznienia przez Zamawiajgcego postepowania z uwagi na przyjecie, ze w
postepowaniu nie ztozono zadnej oferty niepodlegajgcej odrzuceniu. Tym samym, potwierdzily sie zarzuty naruszenia
przez Zamawiajgcego przepisow wskazanych
w odwotaniu.

Z uwagi na powyzsze, na podstawie art. 192 ust. 1i 2 ustawy Pzp, orzeczono jak
w sentenciji.

O kosztach postepowania orzeczono na podstawie art. 192 ust. 9 i 10 ustawy Pzp oraz § 5 ust. 2 pkt 1 rozporzadzenia
Prezesa Rady Ministréw z dnia 15 marca 2010 .



w sprawie wysokosci wpisu od odwotania oraz rodzajow kosztéw w postepowaniu odwotawczym i sposobu ich
rozliczania (Dz. U. Nr 41, poz. 238 ze zm.).

PrzewodniczaCy :........ccocvuruirnrninernnness



